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Niezawodne
wykrywdnie i weryfikacja
w kazdym momencie

AXIS Q1952-E Thermal Camera

Dzigki zastosowaniu termowizji o wysokiej rozdzielczosci i optymalnym kontrascie obrazu, kamera

AXIS Q1952-E zapewnia niezawodne wykrywanie 24 godziny na dobe, 7 dni w tygodniu. Dzigki wydajnej platformie
analitycznej mozliwe jest dodanie niestandardowych rozwigzan analitycznych innych firm. Ta bezhalogenowa, kompaktowa
kamera jest niezwykle wytrzymata i nadaje sie do pracy w bardzo trudnych warunkach. Wbudowane funkcje bezpieczenstwa
cybernetycznego pomagajg zapobiegac nieautoryzowanemu dostepowi i skutecznie chroni¢ system.

www.axis.com /products /axis-q1952-e A XI S®A

COMMUNICATIONS

8 Fatszywe alarmy generowane przez 3 8 Nowe regulacje dotyczgce 4 3 Termowizja, jako uszczelnienie
systemy sygnalizacji pozarowej infrastruktury krytycznej systemow zabezpieczen
- Michat Pietrzak i Urszula Garlinska - Sergiusz Parszowski - Jakub Sobek



www.axis.com/products/axis-q1952-e

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym swiecie
JesteSmy z Wami od
2003 roku

www.alnetsystems.com
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Drodzy Czytelnicy!

ktualny numer OiB nalezy do ostatnich w tym roku kalendarzowym.

Roku, ktdry nie nalezat do najtatwiejszych w szczegdlnosci dla Stuzb

Granicznych. Nie trzeba bowiem przypominaé wydarzen zwigzanych

z granicg wschodnig czy tez sytuacji masowego naptywu Obywateli

Ukrainy w obliczu toczonej wojny. W obu przypadkach Stuzby Granicz-
ne wraz z pozostatymi stuzbami bezpieczeristwa udowodnity wszystkim Polakom,
ze naleza do jednostek skutecznych, dobrze wyszkolonych i wyposazonych, w pet-
ni wypetniajacych powierzone zadania - za co mozemy tylko podziekowad. Ufam,
ze nadchodzacy Nowy Rok bedzie dla nas wszystkich zdecydowanie taskawszy pod
wzgledem potencjalnych zagrozen bezpieczenistwa. Dziekujemy, ze byliScie Pan-
stwo z nami w tym burzliwym okresie i jednoczesnie zapraszam do wspélnego spe-
dzania czasu w catym przysztym roku. Ze strony Redakcji w 2023 roku gwarantuje-
my utrzymanie wysokiego poziomu naszego czasopisma tak, aby lektura Ochrony
i Bezpieczenstwa byta dla Was mitym doznaniem i jednoczes$nie zrédtem wiedzy
branzowe;j.

Tymczasem zapraszam do biezacego numeru, w ktérym czekaja na Was Dro-
dzy Czytelnicy ciekawe i merytoryczne artykuty dotyczace m.in. systeméw poza-
rowych, instalacji alarmowych w budynkach jednorodzinnych, termowizji czy
wieziennictwa. Autorzy wszystkich artykutow jak zwykle staneli na najwyzszym po-
ziomie merytorycznym przedstawiajac poszczegélne zagadnienia w sposéb przy-
stepny i wciagajacy w lekture.

Zyczac Pafstwu mitej i owocnej lektury tego numeru Ochrony i Bezpieczeristwa
- ponownie zapraszam juz w 2023 roku.

Robert Gabrysiak
Redaktor prowadzacy

Boze Narodzenie jest czasem, ktory najprzyjemniej spedza sig w gronie rodziny i przyjaciol.
Kazdego roku miliony 0séb na calym swiecie zasiada do wspdlnego stolu z najblizszymi, aby
cieszyc sig¢ chwilg odpoczynku, relaksu i magicznego nastroju. W imieniu catej Redakeji OiB
Zyczymy Pasistwu wiasnie takich rodzinnych i przyjacielskich Swigt. Zyczymy Whzpstkim
Polakom aby ucichly wszelkie spory i kldtnie a w naszych domach krolowaty mitosc i wzajemne
zrozumienie. Natomiast nadchodzqcy Nowy 2023 Rok niech niesie Wszystkim nadzieje na

uspokojenie, zyczliwosci spelnienie marzeni. Do Siego roku!!

Redakcja OiB.
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Podsumowanie 8 stacjonarnej edycji
wydarzenia Projekt BMS 2022 - relacja ze
spotkania w Patacu i Folwarku w tochowie

Nowe czytniki zblizeniowe z protokotem OSDP
V2.2 w ofercie Firmy ROGER

Inteligentna technologia wsparciem
dla zapewnienia bezpieczenstwa
na stadionach od AXIS

BEZPIECZENSTWO

SYSTEMY SYGNALIZACJI POZAROWEJ

Fatszywe alarmy generowane przez systemy
sygnalizacji pozarowej

[Michat Pietrzak i Urszula Garlinnska]

T} .
o SYSTEMY ALARMOWE | MONITORING
23 Systemy alarmowe i monitoringu
= w budownictwie jednorodzinnym
1 [Damian Zabicki]
—— I
y i

ASPEKTY PRAWNE TELEFONII OSADZONYCH
Prawne i praktyczne aspekty telefonii
osadzonych
Michat M . ,
[Michat Mudy) WSPOYCZESNE SYSTEMY ZABEZPIECZEN
TELEFONIA DLA OSADZONYCH /XY Termowizja, jako uszczelnienie systeméw
Stuchamy, tworzymy, wdrazamy zabezpieczen
[DIALTECH] [Jakub Sobek]
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SYSTEMY SSWIN

Jaki system wybra¢ do domu jednorodzinnego
i jak realizowa¢ monitoring oraz
powiadamianie

[SATEL]

PRZEGLAD RYNKU
ZABEZPIECZEN

INTEGRA CONTROL - Inteligentna aplikacja
do zdalnego sterowania systemami
alarmowymi

[Prezentacja firmy SATEL]

NOWE REGULACJE BEZPIECZENSTWA IK

Nowe regulacje dotyczace infrastruktury
krytycznej

[Sergiusz Parszowski]

System sygnalizacji pozaru
PANASONIC EBL512 G3
[Prezentacja firmy RAJ International]

Kamera panoramiczna - IPC3605SB
- ADF16KM-10

Nowa kamera do liczenia oséb
-SC9133 - RTL

[Prezentacja firmy SUMA Solutions]

Nowosci w ofercie firmy ROGER w 2022 roku
[Prezentacja firmy ROGER]

Mobilne wieze iTower BOX TRIPEL SOLAR
[Prezentacja firmy VCS]

OD WYDAWCY

Dwumiesiecznik Ochrona i Bezpieczefistwo
powstaje we wspétpracy z

NOWE TECHNOLOGIE

NOWE ROZWIAZANIAW SYSTEMACH MONITORINGU
Nowe technologie w systemach _
bezpieczenstwa. Przeglad nowosci

rynkowych branzy SECURITY 2022

[Robert Gabrysiak] NDDEE
SYSTEMY KONTROLI DOSTEPU T -
Polski system kontroli dostepu klasy [l
ENTERPRISE na stadionie w Gdarisku L(U) ‘
[ROGER] b
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PODSUMOWANIE 8 STACJONARNEJ EDYCJI
WYDARZENIA PROJEKT BMS 2022

Systemy automatyki budynkowej w kontek-
Scie kryzysu energetycznego i nowych zrédet

W dniach 23-24 listopada 2022 r. w Centrum .
Konferencyjno - Wypoczynkowym Patac energii

i Folwark kochéw odbyta sie dtugo wyczekiwana, = LoRaWAN dla BMS. Nowe szanse i mozliwosci
bo pierwsza po pandemii stacjonarna edycja = Produkty Zaktadow Kablowych BITNER do

, .. . . transmisji danych w oparciu o nowe wytyczne
ogolnopolskiej konferencji Projekt BMS 2022. «  Inteligentne rozwiazania GEZE dla budynkéw

gentdw, reprezentujacych  producen-
téw, dystrybutoréw i ekspertéw branzo-
wych, przedstawito swoje rozwigzania w trakcie
12 prelekcji. W wydarzeniu wzieto udziat blisko
180 0sbb, a w strefie wystawienniczej swoje pro-
dukty zademonstrowato 13 firm. Tak, w wielkim
skrocie mozna podsumowac 6sma stacjonarng
edycje wydarzenia Projekt BMS 2022.
Tematy tegorocznej edycji obejmowaty na-
stepujace zagadnienia:
= Jak optymalizowa¢ zuzycie mediéw w dobie
drastycznie rosnacych cen?
= Zarzadzanie matymi i Srednimi budynkami.
Ewolucja czy rewolucja?
= Jak dobrze $ciemniac? (o trendzie $ciemnia-
nia o$wietlenia)

P odczas 2-dniowej konferencji 15 prele-

= Wykorzystanie réznych technologii bezprze-
wodowych do zdalnych pomiardw i stero-
wania oraz zastagpienia standardu transmisji
RS485.

= Urzadzenia do wspomagania energoosz-
czednej pracy instalacji HVAC

= Zastosowanie rozwigzan QNAP NAS w syste-
mach budynkowych

W gronie Parteréw znalazty sie nastepujace
firmy:
= Ztoci Partnerzy:
Finder Polska, iSMA CONTROLLI oraz Wago
= Srebrni Partnerzy:
Belimo, Bitner, Geze, Produal, Thermokon,
Zdania, Qnap
= Brazowi Partnerzy:
Ceto wraz z Metz Connect, Distech Controls,
Kiona
= Patroni Merytoryczni:
Ifma Polska, NAPE, PLBC, Seqred
oraz SMW Legal
Wyktady eksperckie wygtosili przedstawicie-
le zfirm Seqred i SMW Legal i podzielili sie wiedza
na nastepujace tematy:
= Kryzys po COVIDzie - jak prawo moze po-
moc?
= Podatnos$ci w urzadzeniach Smart Building.
Czym s3? Czy i kiedy nalezy aktualizowaé
urzadzenia?
Osma juz edycja wydarzenia Projekt BMS
potwierdzita potrzebe istnienia miejsca spotkan
wszystkich zainteresowanych rozwojem i uzyt-



https://projektbms.pl/
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kowaniem systemoéw zarzadzania budynkiem
i automatyki budynkowej. Projekt BMS pozostaje
unikatowym ogdlnopolskim wydarzeniem, ktére
umozliwia konsolidacje srodowiska zajmujacego
sie zintegrowanymi systemami budynkowymi.

Dziekujemy za wspdlnie spedzony czas i ak-
tywny udziat w Projekt BMS 2022.

Zachecamy do obejrzenia zdje¢ z wydarze-
nia: https://flic.kr/s/aHBgjAhaoc oraz relacji
video https://youtu.be/3TaEppaohM8

Juz teraz zapraszamy do udziatu w kolejnej
edycji wydarzenia w 2023 roku. Szczegdtowe in-
formacje juz wkrétce pojawia sie na stronie wy-
darzenia: https://projektbms.pl/

Reklama
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NOWE CZYTNIKI ZBLIZENIOWE
Z PROTOKOLEM OSDP V2.2
W OFERCIE FIRMY ROGER

ferta firmy Roger zostata poszerzona o czytniki
O zblizeniowe obstugujace protokot OSDP v2.2. Czyt-

niki moga by¢ wykorzystane zaréwno w systemach
kontroli dostepu firmy Roger jak i w systemach innych do-
stawcow.

OSDP (ang. Open Supervised Device Protocol) to stan-
dard dwukierunkowej, bezpiecznej komunikacji urzadzen
kontroli dostepu opracowany przez Security Industry Asso-
ciation (SIA). Protokot ten obstuguje zaawansowane szyfro-
wanie AES-128 oraz stale monitoruje okablowanie, chroniac
system probami sabotazu (np. przeciwdziata metodzie man
in the middle). OSDP, podnoszac poziom zabezpieczen oraz

roger

Intelligence for Building

funkcjonalno$¢ komunikacji w systemie kontroli dostepu,
upraszcza jednoczesnie infrastrukture okablowania, wy-
magajac jedynie czterozytowego przewodu dla transmisji
FZSIERIER

Wprowadzone do oferty czytniki umozliwiaja identyfika-
cje uzytkownikéw w systemie za posrednictwem kart stan-
dardu 13.56 MHz MIFARE® Ultralight/Classic/DESFire/PLUS,
a takze urzadzenia mobilnego (telefonu) wyposazonego
w technologie NFC lub Bluetooth. Miniaturowy, zewnetrz-
ny czytnik OSR80M-BLE udostepnia dwa przyciski funkcyj-
ne, za$ z racji na swoje wymiary moze byc instalowany na
stupkach, szafkach czy schowkach. Czytnik OSR88M-IO jest
wyposazony w linie we/wy, kolorowy wyswietlacz graficz-
ny oraz cztery przyciski funkcyjne i moze by¢ wykorzystany
jako terminal do: identyfikacji uzytkownikdéw, rejestracji
czasu pracy, kontroli wypozyczen wyposazenia lub jako POS
(ang. point of sale).

Czytniki te sa przeznaczone do instalacji kontroli doste-
pu wymagajacych zapewnienia wysokiego poziomu bezpie-
czenstwa dla np. sektora publicznego, bankéw, obiektow
przemystowych itd. Z racji na oferowane metody identyfika-
cji i dodatkowa funkcjonalnosc znajduja zastosowanie takze
w sektorze komercyjnym, obiektach rekreacyjnych, w stuz-
bie zdrowia i wielu innych.

® www.roger.pl
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INTELIGENTNA TECHNOLOGIA WSPARCIEM

AXISa

COMMUNICATIONS

DLA ZAPEWNIENIA BEZPIECZENSTWA

NA STADIONACH

mieliSmy okazje podziwia¢ niezwykle udany turniej

Mistrzostw Europy w Pitce Noznej Kobiet, po drodze
doswiadczylismy zwycieskiego meczu towarzyskiego Pol-
ska-Chile, ktory odbyt sie w Warszawie, a teraz jesteSmy
Swiadkami Mundialu w Katarze. Tak ogromne imprezy wy-
magaja wprowadzenia najwyzszych standardéw bezpie-
czenstwa dla wszystkich odwiedzajacych stadiony w tym
czasie. Przyjrzyjmy sie wybranym technologiom z zakresu
dozoru wizyjnego, ktére pomagaja w zapewnianiu bezpie-
czenstwa podczas duzych wydarzen sportowych.

2 022 rok to wielki rok dla kibicow pitki noznej. Latem

Przed rozpoczeciem meczu - parkingi i strefy
okotostadionowe

Wielu kibicow wybierajac sie na stadion, skorzysta z samo-
chodu by sie na niego dostac. W okolicach parkingdw i przed
stadionem czesto ustawiane s3 specjalne strefy kibica. By
zapewni¢ bezpieczenstwo kibicom, warto wykorzystaé sie-
ciowe kamery dozorowe o szerokim kacie widzenia, uzu-
petnione o technologie analizy wideo oraz systemy audio.
Dzieki temu ochrona stadionu moze zosta¢ natychmiastowo
zaalarmowana, gdy impreza rozrosnie sie ponad miare lub


www.roger.pl
www.axis.com

wystapia zachowania agresywne, ktére moga bezposrednio
stanowi¢ zagrozenie dla bezpieczenstwa odwiedzajacych.
Warto zadbaé o odpowiednie oswietlenie dzieki kamerom
do pracy gdy jest ciemno. Dlatego tez, istotna jest takze im-
plementacja takich kamer i technologii, ktérym nie straszne
sg ciemne i niekorzystne warunki o$wietleniowe.

W oczekiwaniu na rozgrywki - wejscie na stadion

Jeszcze przed pandemia, wielu organizatoréw imprez ma-
sowych coraz czesciej zaczeta wykorzystywac technologie
koddéw QR do weryfikacji biletéw wstepu na bramce - powo-
li rezygnujac ze standardowych, papierowych wejsciéwek.
Instalujac czytniki kodéw QR i rekomendowanie kibicom
korzystanie z nich przy uzyciu swoich smartfonéw, pozwoli
na higieniczniejszy i bezpieczniejszy wstep na teren imprezy.
Ponadto dzieki rozwigzaniom analitycznym nastawionym
na zarzadzanie ttumem, na biezagco mozna rozwigzywac pro-
blemy z waskimi gardtami przy wejsciach na stadiony i au-
tomatycznie ostrzegaé personel, gdy trzeba przekierowac
niekt6rych kibicow do mniej zattoczonej bramy.

Wewnatrz obiektu - higiena i bezpieczeristwo

Bezdotykowe i bezgotdwkowe operacje wprowadzane s3
takze wewnatrz stadionu - zamawiajac jedzenie i picie po-
przez smartfony czy tez korzystajac z toalet, ktdrych drzwi,
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krany czy podajniki recznikow sterowane sa bez koniecz-
nosci ich dotykania. W salonach VIP, barach, punktach
ustugowych czy w poblizu toalet rozwigzania analityczne
zarzadzajace zajetoscia miejsc s réwniez wykorzystywane
do egzekwowania limitéw zgromadzen dyktowanych przez
lokalne wytyczne. Jesli zgromadzony ttum osiggnie pewien
prég, personel stadionu automatycznie otrzymuje powiado-
mienie o koniecznosci rozproszenia ludzi na mniejsze grupy.

~Zatdzmy sytuacje, ze jesteSmy na meczu, w ktérym dru-
Zyna gospodarzy przegrywa lub jest to tak jednostronny mecz,
ze kibice pewni wyniku, chca wyj$¢ ze stadionu wczesniej by
unikna¢ korkéw. W tym przypadku przemyslana strategia
bezpieczenstwa, oparta na rozwigzaniach dozoru wizyjnego
moze pomdc w zarzadzaniu ttumem, alarmujac np. poprzez
powiadomienia audio, o niebezpiecznej koncentracji ludzi na
danym odcinku wyjscia. Petny obraz sytuacji przy wyjsciach
mozna réwniez uzyskac dzieki kamerom IP - gdzie dedyko-
wany operator moze natychmiastowo otrzymac¢ komunikat
o sytuacji potencjalnie zagrazajacej bezpieczenstwu, dzieki
specjalnie skonfigurowanym alarmom. W czasach, w kto-
rych szczegdlnie dbamy o swoja prywatnosé, warto réwniez
rozwazy¢ wprowadzanie funkcji maskowania tozsamosci
w kamerach, ktére swoim zasiegiem obejmuja duze skupiska
ludzi.” - dodaje Dagmara Pomirska z Axis Communications.

» www.axis.com
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FALSZYWE ALARMY

GENEROWANE PRZEZ SYSTEMY
SYGNALIZACJI POZAROWEJ

Wstep

Poprawnie zaprojektowane i wykonane systemy
przeciwpozarowe pozwalaja na szybkie rozpo-
znanie zagrozenia, sprawng ewakuacje uzytkow-
nikow oraz umozliwiajg ugaszenie pozaru, badz
ograniczenie jego skutkéw we wczesnej fazie
rozwoju zagrozenia. W celu zapewnienia, ze przy-
toczone zadania beda realizowane skutecznie
niezbedne jest poprawne zidentyfikowanie zda-
rzenia i powiadomienie odpowiednich urzadzen
o jego wystgpieniu. Do realizacji tego zadania
wykorzystywane sg systemy sygnalizacji pozaro-
wej (SSP). Identyfikowane alarmy moga by¢ ini-
cjowane na dwa sposoby, tj. poprzez zgtoszenie
przez cztowieka (np. za posrednictwem recznego
ostrzegacza pozarowego) lub automatycznie (za
posrednictwem automatycznych elementéw
detekcyjnych). Nalezy przy tym zwréci¢ uwage
na fakt, ze alarm zasadniczy (alarm Il stopnia)
inicjuje szereg wysterowan urzadzen przeciwpo-
zarowych i prowadzi do koniecznosci podijecia
odpowiednich dziatar zaréwno przez uzytkow-
nikow obiektu, jak i stuzby ratowniczo-gasnicze.
W zwiagzku z powyzszym niezwykle istotnym jest
poprawne rozpoznanie zgtoszenia w celu po-

twierdzenia jego autentycznosci. Niemniej, po-
mimo szeregu metod zabezpieczajacych przed
powstawaniem fatszywych alarméw, wciaz moz-
na odnotowac znaczny procent ich wykrywania,
co zostato zaprezentowane na ponizszej rycinie.

Fatszywe alarmy stanowig powazny pro-
blem zaréwno dla zarzadcéw obiektéw, ktdrzy
powinni analizowal przyczyny powstawania
fatszywych alarméw oraz podejmowad dziatania
zmierzajace do ich ograniczenia oraz dla stuzb ra-
towniczych, ktdre przy przyjezdzie do fatszywego
alarmu uszczuplajg dostepne zasoby i generuja
niepotrzebne koszty operacyjne.

Elementy detekcyjne i ich podatnosé
na fatszywe alarmy

Gtéwnym elementem systemu detekcyjnego jest
Centrala Sygnalizacji Pozarowej (CSP), jednakze
bez odpowiednio dobranych i konserwowanych
elementéw detekcyjnych nie ma pewnosci, ze
taki system bedzie dziatat poprawnie i nie be-
dzie generowat nadmiernej ilosci fatszywych
alarméw. W zwiazku z powyzszym, niezwykle
istotnym elementem przy projektowaniu takiego
systemu jest uwzglednienie warunkéw $rodowi-
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Rycina 1. Alarmy fatszywe z instalacji wykrywania w stosunku do liczby pozaréw w Polsce
Zrédto: st. bryg. dr inz. Pawet Janik, Problematyka fatszywych alarmdow z SSP - w Swietle danych statystycznych, referat na konferencji
naukoweyj pt. ,Fatszywe alarmy generowane przez systemy sygnalizacji pozarowej’;, CNBOP-PIB, Jozefow 2022.

skowych, w jakich zastosowane detektory beda
dziatad. Takie postepowanie ma na celu minima-
lizacje ryzyka, ze zjawiska fizyczne i chemiczne,
ktére normalnie wystepuja w chronionym obsza-
rze beda wzbudzaé detektor inicjujac fatszywe
alarmy pozarowe. Ponizej opisane zostaty czyn-
niki, ktére moga mie¢ wptyw na wywotywanie
takich alarmoéw przez rézne typy czujek.

Czujki dymu

Czynniki wptywajace na mozliwos¢ powstania

fatszywego alarmu:

= dym nie bedacy wynikiem procesu spalania
lub pirolizy, lecz bedacy wynikiem innego
procesu chemicznego, fizycznego lub mecha-
nicznego oraz wystepowania innych opardw,

=  pyty, w tym powolne gromadzenie sie pytu
lub kurzu z powietrza,

= parawodna lub kondensacja.

Wszystkie te czynniki moga by¢ spowodo-
wane normalnymi procesami lub czynno$ciami,
badz tez niezwyktymi ekstremalnymi zjawiskami
$rodowiskowymi. Dodatkowo alarmy fatszywe sy-
gnalizowane przez liniowe czujki dymu moga cze-
sto wystepowad w sytuacjach, gdy wiazka Swiatta
zostanie czeSciowo przystonieta, np. przeszkoda
spowodowang dziatalnoscia cztowieka, czy prze-
szkoda wynikajaca z przesiadywania przez ptaki
lub nietoperze.

Czujki ciepta

Alarmy fatszywe sygnalizowane przez czujki cie-
pta moga by¢ wywotane nienaturalnym wzro-
stem temperatury powodowanym przez:
= urzadzenia grzewcze,
= procesy technologiczne,
= nastonecznienie.

Alarmy fatszywe sygnalizowane z rdznicz-
kowych czujek ciepta mogg by¢ spowodowane
rowniez gwattownym wzrostem temperatury

w stosunku do normalnych warunkéw w po-
mieszczeniu po ekspozycji na niskie temperatu-
ry, np. doki przetadunkowe z duzymi drzwiami
nazewnatrz.

Czujki ptomienia UV (ultraviolet)

Alarmy fatszywe sygnalizowane przez czujki pto-
mienia w zakresie UV (nadfioletu) moga by¢ po-
wodowane przez:

= btyskawice piorunowe,

= promieniowanie jonizujace,

= lampy ultrafioletowe i kwarcowo-halogenowe.

Czujki ptomienia IR (infrared)

Czujki ptomienia w zakresie IR (podczerwieni)
powinny by¢ nieczute na stabilne zZrédta promie-
niowania podczerwonego, takie jak:
= bardzo gorace przedmioty,
= Swiatto stoneczne.

Jednakze mogg one zosta¢ wzbudzone, jezeli
to state $wiatto zostanie modulowane przez np.

Tabela 1. Przyktadowa klasyfikacja przyczyn fatszywych alarméw

Przyktadowa klasyfikacja przyczyn fatszywych alarméw

Projektowe

np. niewtasciwy dobdr czujek

. np. niezachowanie odlegtosci od elementéw

Instalacyjne q
konstrukcyjnych

np. brak przeszkolenia personelu, lekcewazenie

regulacji wewnetrznych, awaria urzadzenia, btad ludzki,

ztosliwosé, w dobrych intencjach

Eksploatacyjne

. np. brak konserwacji, pobiezna konserwacja,

Konserwacyjne : .
nieregularna konserwacja

np. zdarzenie zwodnicze, para wodna, szadz, wysoka

Srodowiskowe : ) .
wilgotno$¢, wysoka temperatura otoczenia, owady

Technologiczne

np. obecno$¢ substancji agresywnych, zapylenie, opary

Inne / Nieznane nieokreslone pochodzenie alarmu

Zrédto: Opracowanie wtasne.
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poruszajace sie gatezie drzew lub topatki wenty-
latora. Podczas uzytkowania tych czujek na ze-
wnatrz nalezy zachowac ostroznos¢, aby uniknaé
fatszywych alarméw inicjowanych przez odbicia
od wody, szkta, luster, iskier, itp.

Biorgc po uwage przyczyny wystepowania
fatszywych alarméw pozarowych, mozliwe jest zi-
dentyfikowanie kilku ogdlnych kategorii, z jakich
te alarmy moga pochodzi¢. Ponizej przedstawio-
no przyktadowa klasyfikacje takich zdarzen.

Metody zabezpieczajace

Jak juz zaznaczono wczesniej, fatszywe alarmy
generowane przez systemy sygnalizacji pozaro-
wej sg zjawiskami niepozadanymi, zasadnym
jest wiec podjecie dziatani zmierzajacych do
ograniczania ich wystepowania. Obecnie dostep-
nych jest wiele sposobdéw umozliwiajacych ogra-
niczenie powstawania takich alarméw, jednakze
nalezy zdad sobie sprawe, ze zadna z tych metod
nie daje stuprocentowej pewnosci wyeliminowa-
nia takich zdarzen. Przyktadowymi sposobami
zabezpieczajacymi przed powstawaniem fatszy-
wych alarméw s3 miedzy innymi:

= zastosowanie czujek wielosensorowych,

= wykorzystywanie alarmowania wstepnego,

= zastosowanie koincydencji  (wspdtzalez-
no$¢) sygnatéw z dwdch czujek pozarowych,
dwéch grup czujek pozarowych lub czujek
pozarowych na dwdch niezaleznych liniach
dozorowych,

» uwzglednienie funkcjonalno$ci zwigzanych
z aktywnoscig cztowieka (warianty alar-
mowania, tryb pracy, potwierdzenie przed
transmisja),

= korzystanie z wykwalifikowanego operatora
SSP,

= zastosowanie zabezpieczenia zdalnego do-
stepu do SSP (VPN, rozliczalnos$¢ i autentycz-
nos¢ dostepu).

Podsumowanie

Alarmy fatszywe moga powodowad powaz-
ne problemy poprzez zaktécanie normalnego
funkcjonowania obiektu budowlanego, uszczu-
plenie zasobdw stuzb ratowniczych oraz moga
prowadzi¢ do ignorowania alarméw rzeczywi-
stych (przy czestym generowaniu alarméw).
Na dzien dzisiejszy catkowite wyeliminowanie
takich zdarzen nie jest mozliwe, jednakze przy
projektowaniu oraz konserwowaniu tych syste-
moéw zawsze powinno sie uwzgledniaé aspekty
zmierzajace do minimalizacji wystapienia alar-
mow fatszywych. Obecnie dostepnych jest wiele
mozliwosci pozwalajacych na zabezpieczanie sie
przed wystepowaniem takich zdarzen. Niemniej
w celu poprawnego wykorzystywania tych za-
sobdéw wymagane jest, aby osoby korzystajace
z tych mozliwosci posiadaty odpowiedni po-
ziom wiedzy i doswiadczenia, pozwalajacy na
wtasciwe dobranie zabezpieczen do chronionej
strefy z uwzglednieniem warunkéw otoczenia.
W zwigzku z powyzszym jednym z podstawo-
wych elementéw w odniesieniu do systemoéw
sygnalizacji pozarowej w aspekcie fatszywych
alarméw pozarowych powinno by¢ zapewnienie
wymaganych kwalifikacji i kompetencji zaréwno
projektantdw, jak i instalatoréw oraz konserwa-
toréw instalacji SSP. [

mgr inz. Michat Pietrzak
mgr inz. Urszula Garliriska
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JAKI SYSTEM WYBRAC

DO DOMU JEDNORODZINNEGO
| JAK REALIZOWAC MONITORING

ORAZ POWIADAMIANIE

(@) CONF

Rozwigzania SSWiN dla budownictwa
jednorodzinnego

Zabezpieczenia techniczne z zakresu sygnaliza-
cji wtamania i napadu, aby jak najlepiej spetnic
swoje zadanie, musza by¢ dopasowane zaréwno
do chronionego obiektu, jak i preferencji jego
uzytkownikéw. Na co przede wszystkim warto
zwrécié uwage przy wyborze systemu alarmo-
wego, w kontekscie mozliwosci, jakie oferuje
on w zakresie powiadamiania, monitoringu czy
zdalnego sterowania?

Jednym z gtéwnych czynnikdw majacych
wptyw na wybér centrali, ktdra bedzie zarzadzac
systemem alarmowym chronigcym jednoro-
dzinny dom, jest jego wielkos¢ - chodzi zaréwno
o powierzchnie mieszkalna, gospodarcza, liczbe
kondygnacji, pomieszczen, metraz przylegtych
zabudowan, jak i terenu wokét, a takze np. ilos¢
okien czy drzwi zewnetrznych. Przektada sie
to bowiem na liczbe czujek, ktére beda miaty
pracowaé w takim systemie - zaréwno wtama-

niowych, pozarowych, wykrywajacych wyciek
gazdw, wody itp. Z drugiej strony nalezy osza-
cowal liczbe urzadzed wykonawczych, ktére
miatyby wspétpracowad z centralg - czy beda
to jedynie sygnalizatory, czy system miatby bra¢
udziat w sterowaniu prostg lub bardziej ztozona
automatyka budynkowa. Kolejna kwestig bedzie
mozliwo$¢ ewentualnej rozbudowy instalacji
o urzadzenia bezprzewodowe. Istotna jest takze
opcja podzielenia systemu na strefy.

Kolejne zagadnienia, to w jaki sposéb system
bedzie miat powiadamia¢ uzytkownikéw o zda-
rzeniach, a takze jaka drogg realizowa¢ monito-
ring zdarzen? Finalnie jak bedzie miato sie odby-
wac sterowanie funkcjami takiej instalacji?

Warto tez dodaé, ze juz po zamontowaniu
systemu, z czasem pojawi sie konieczno$¢ do-
dania do instalacji nowych urzadzen, np. w celu
zabezpieczenia nowych obszaréw lub dodania
innych funkcjonalnosci. Dlatego tez warto od
razu siegna¢ po taki model centrali, ktdrego wta-
Sciwosci nieco przekraczaja obecne potrzeby.

11
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PERFECTA - prosty i niezawodny system
- pewna ochrona

Gdy wyboér padnie na nieskomplikowany system,
warto siegnac¢ po centrale z rodziny PERFECTA,
ktére tacza niezawodno$é i tatwa obstuge na co
dzien. Bazujac na tych urzadzeniach mozliwa
jest budowa instalacji przewodowych, a w przy-
padku central oznaczonych WRL, takze bezprze-
wodowych i hybrydowych wykorzystujacych
urzadzenia bezprzewodowego systemu MICRA
(tacznosé w pasmie 433 MHz). Centrale PERFECTA
moga obstugiwad do 32 wej$¢ oraz do 12 wyjsé

integra

e

o

(-)-eq Perfecta

o

(lub 16 wliczajac sygnalizatory bezprzewodowe).
Obiekt nadzorowany przez systemy PERFECTA
mozna podzieli¢ na dwie strefy (dowolne wejscie
moze by¢ przypisane do jednej lub obu jedno-
czesnie), a w kazdej z nich zdefiniowac trzy tryby
czuwania: nocny, dzienny i petny.

W ramach systemu PERFECTA sterowa¢ moz-
na prostg automatyka budynkowa, np. brama
wjazdowa/garazowa czy o$wietleniem.

Kazda centrala tej rodziny ma wbudowa-
ny modut komunikacyjny. Nalezy wiec wybraé
model, ktéry bedzie korzystat z wybranej for-
my komunikacji. | tak centrala PERFECTA LTE

OCHRONA i BEZPIECZENSTWO
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posiada modut komérkowy dziatajacy w sie-
ciach 4G (modele bez dopisku LTE - modut 2G).
PERFECTA-IP natomiast wyposazona jest w mo-
dut ethernetowy, zas PERFECTA-T na poktadzie
otrzymata dialer telefoniczny PSTN. W zalezno-
$ci od modelu centrali, zaréwno powiadamianie,
jak i monitorowanie zdarzen bedzie mogto od-
bywac sie innymi drogami: przez Ethernet, sie¢
komoérkowa lub analogowa linie telefoniczna
- najbardziej uniwersalne w tym zakresie sg cen-
trale PERFECTA LTE.

Funkcjami systemu mozna sterowac zdalnie
za pomocg pilotéw oraz mobilnej aplikacji PER-
FECTA CONTROL. Jest to wygodne narzedzie do
sprawdzania stanu stref, wejs¢ i wyjs¢ oraz prze-
gladania informacji o zdarzeniach. W aplikacji
mozna takze wyswietli¢ obraz z kamer. Dzieki
obstudze wiadomosci PUSH aplikacja zapewnia
nieprzerwane powiadamianie uzytkownika.

INTEGRA - wszechstronna ochrona
z obstuga rozbudowanej automatyki

Dla najbardziej wymagajacych systeméw i ich
uzytkownikéw idealnym wyborem beda cen-
trale nalezgce do rodzin INTEGRA i INTEGRA
Plus. Moga one obstugiwad nawet do 256 wejsé
i 256 wyjs$¢, z opcja wydzielenia do 32 niezalez-
nych stref. Centrale te sg niezwykle elastyczne
pod wzgledem rozbudowy. Dostepny jest bo-
wiem szeroki wachlarz modutéw rozszerzaja-
cych. Mowa tu m.in. o kontrolerach systemu bez-
przewodowego ABAX 2, dzieki ktérym mozliwe
jest budowanie instalacji bezprzewodowych i hy-
brydowych. Szyfrowana, dwukierunkowa komu-
nikacja w pasmie 868 MHz jest gwarancja bardzo
wysokiego stopnia bezpieczenistwa. Dodatkowa
zalete stanowi duzy wybdr urzadzen ABAX 2. Daje

to mozliwos¢ swobodnego budowania oczeki-
wanej funkcjonalnosci systemu i jego pézniejszej
rozbudowy niezaleznie od tego, czy obiekt jest
remontowany czy juz wykoriczony.

W zakresie komunikacji - kazda centrala
INTEGRA czy INTEGRA Plus wyposazona jest
w dialer PSTN, jednakze system mozna rozsze-
rzy¢ o moduty ethernetowe i komdrkowe 4G lub
2G. W efekcie uzytkownicy moga by¢ powiada-
miani o zdarzeniach w systemie na rézne sposo-
by réwnolegle (w tym SMS, CLIP, PUSH, gtosowo
badz e-mailem). Podobnie monitoring zdarzen
moze by¢ przesytany réznymi drogami, réwniez
dwutorowo (Ethernet i sie¢ komdrka réwnole-
gle), co zapewnia skuteczne przekazanie infor-
macji do stacji monitorujacej agencji ochrony.

Systemy bazujace na centralach INTEGRA
moga taczy¢ funkcje sygnalizacji wtamania i na-
padu, kontroli dostepu oraz automatyki budyn-
kowej (m.in. dzieki funkcjom logicznym) - moga
braé udziat w sterowaniu o$wietleniem, klimaty-
zacja, instalacjg grzewcza itp. Co wiecej, systemy
INTEGRA mozna integrowac z zaawansowanym
systemem automatyki budynkowej KNX.

Cato$cig mozna wygodnie sterowac za pomo-
cg roznego typu manipulatoréw, takze graficz-
nych z ekranami dotykowymi, pilotéw i aplikacji
mobilnej INTEGRA CONTROL. Aplikacja ta oferuje
mozliwos¢ wywotania scenariuszy, czyli catych
sekwencji zadan, konfigurowania harmonogra-
mow oraz zmiany ustawien pracy ogrzewania. B

Satel”

Artykut Firmy SATEL
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ozw6j technologiczny przebiega

w zawrotnym tempie. Na czele staw-

ki znajduja sie rozwigzania zwiazane

z telekomunikacja. Postep w dziedzi-

nie tacznosci wprowadza w bardzo
szybkim tempie nowe rozwigzania i tworzy nowe
sposoby korzystania z tych innowacji. Powoduje to
konieczno$¢ ciagtego dostosowywania do trwaja-
cych zmian. Mozna poddac watpliwosci, czy te roz-
wigzania telekomunikacyjne umozliwiaja i utatwia-
ja spoteczna potrzebe zdalnego kontaktu ? A moze
juz jest odwrotnie - rozpedzony postep techno-
logiczny wymusza coraz wieksza potrzebe i nowe
mozliwosci kontaktu, nie zwazajac do forme i tresé
samej komunikacji. W rzeczy samej niepohamowa-
nailoéé i réznorodnosé przekazywanych tresci zda-
ja sie odbiegac od tego co najistotniejsze w trakcie
wymiany informacji. Bez wzgledu na wynik takiego
rozwazania socjologicznego sprawa takze dotyczy
jednostek penitencjarmych. Na terenie zaktadéw
karnych i aresztéw $ledczych telekomunikacja jest
dziedzing, tak istotng i strategiczng jak wrazliwa
i niebezpieczna. £acznos¢ telefoniczna, ale takze

funkcjonujaca obok niej inna forma tacznosci jak
videokomunikacja, jest jednym z podstawowych
form kontaktu osadzonych ze $wiatem zewnetrz-
nym. Z punktu widzenia jednostki penitencjarnej
ta sama tacznosé jest narzedziem wspomagajacym
procesy zwigzane z funkcjonowaniem jednostki,
oddziatywania na osadzonych, zapewnienia bez-
pieczenstwa, realizacji wymogow prawnych i tech-
nicznych telefonowania.

Primum secundum legem?

Kazdy obszar dziatalnosci stuzby wieziennej
opiera sie na obowigzujacym porzadku praw-
nym. Nie inaczej jest w kwestii rozméw telefo-
nicznych osadzonych. Niezaleznie od mozliwosci
i rozwigzan technicznych, rodzaju i typu jednost-
ki%, a takze obciazenia kadry jednostki, rozmowy
telefoniczne oséb pozbawionych wolnosci sa

! Najpierw zgodnie z prawem - ttumaczenie z tac.

2 Rodzaje i typy jednostek penitencjarnych okresla art. 69
iart. 70 § 1 Kodeks karnego wykonawczego.




BEZPIECZENSTWO | ASPEKTY PRAWNE TELEFONII OSADZONYCH

realizowane. Nie tylko dlatego, ze sg waznym,
a czasem jedynym sposobem kontaktu ze Swia-
tem zewnetrznym. Takze dlatego, ze korzystanie
z samoinkasujacych telefondw jest uregulowane
w obowiagzujgcych normach prawnych - od usta-
wy i rozporzadzenia, do aktéw wewnetrznych jak
zarzadzenia i instrukcje. Istotnym wyzwaniem
jest dostosowywanie realizacji uprawnienia osa-
dzonych do korzystania z tacznosci telefonicznej
pod wptywem zmian legislacyjnych. Tych zmian
regulujacych telefonowanie osadzonych w ostat-
nim czasie miato miejsce co najmniej kilka®,
z czego niektdre majg duze znaczenie zaréwno
dla osadzonych jak i dla funkcjonariuszy ich nad-
zorujacych. Takze dla sposobu funkcjonowania
jednostki i specyfiki technicznej systemu telefo-
nii dla osadzonych wprowadzone zmiany maja
znaczenie aktualnie i beda ksztattowad system
telefonii w przysztosci.

Kodeks Karny Wykonawczy* ustawowo nor-
muje m.in. zagadnienie rozméw telefonicznych
osadzonych. Zgodnie z zapisem ustawy skazany,
a takze tymczasowo aresztowany, moze poro-
zumiewac sie ze swoim przedstawicielem praw-
nym, a rozmowy telefoniczne z tymi osobami nie
podlegaja kontroli (art. 8 § 3). Nowym zapisem
kodeksowym jest zagwarantowanie minimalnej
ilosci wykonywania potaczen, w czasie okreslo-
nym porzadkiem wewnetrznym jednostki (art.
8 § 4). Uregulowano takze sposo6b informowania
0 osobie i numerze telefonu, z ktérym osadzony
moze wykonac potaczenie (art. 8 § 5). Kontrola
pozostatych rozméw telefonicznych osadzonych
oraz rozmow za pomoca innych Srodkéw tacz-
nosci, zalezy typu zaktadu karnego. W zaktadzie
karnym typu zamknietego rozmowy telefonicz-
ne skazanych podlegaja kontroli, ale mozliwe
jest odstgpienie od tej kontroli decyzjg dyrekto-
ra zaktadu karnego (art. 90 ust. 9). W zaktadzie
karnym typu pétotwartego i otwartego rozmowy
telefoniczne skazanych mogg podlegaé kontroli
(art.91 ust. 111 art. 92 ust. 14).

Kolejne unormowania ustawodawcy dotycza
uprawnienia skazanych do rozméw telefonicz-
nych. Skazany ma prawo w szczegélnosci do
komunikowania sie z przedstawicielem praw-
nym lub innym spo$réd stowarzyszen, fundacji
i organizacji, a takze z podmiotami koscielnymi
i wyznaniowym (art. 102 ust. 7 i 8). Oprdcz powyz-
szych uprawnien ustawa zobowigzuje jednostke
penitencjarng do umozliwienia utrzymywania
wiezi osadzonego przede wszystkim z rodzing
i innymi osobami bliskimi m.in. przez rozmowy
telefoniczne (art. 105 § 1). Kontrola rozmow tele-
fonicznych, z uwzglednieniem specyfiki jednostki
powiazana jest z zapewnieniem bezpieczenstwa

3 Ustawa z dnia 5 sierpnia 2022 r. o zmianie ustawy - Ko-
deks karny wykonawczy oraz niektérych innych ustaw (Dz.U.
2022 poz. 1855).

4 Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny Wyko-
nawczy (Dz. U. 1997 Nr 90 poz. 557 z pdzii. zm.)

i odbywa sie na podstawie decyzji dyrektora (art.
105 § 3 i 4). Z powyzszego uprawnienia skazane-
go do telefonowania oraz zobowigzania admi-
nistracji jednostki do jego umozliwienia, wynika
kolejne zapisane w ustawie prawo skazanego do
korzystania z samoinkasujacego aparatu telefo-
nicznego na wtasny koszt lub na koszt rozméwcy
(art. 105 § 1). Nowym zapisem kodeksowym jest
zagwarantowanie minimalnej ilosci wykonywa-
nia potaczen telefonicznych, w czasie okreslonym
porzadkiem wewnetrznym jednostki. Zmiany le-
gislacyjne wprowadzaja mozliwos¢ dodatkowych
lub szczegblnych okolicznosci korzystania lub
wstrzymania uprawnienia do korzystania z do-
stepu do aparatu samoinkasujacego (art. 105b
par. 1, 1a, 3). Ponadto, zgodnie z obowigzujacym
zapisem mozliwa bedzie realizacja telefonii osa-
dzonych poprzez dedykowany system. Taki sys-
tem przeznaczany do potrzeb polskich wiezien
beda mogty zapewni¢ przywiezienne zaktady
pracy (art. 105b par. 4). Wprowadzono takze zapis
dotyczacy mozliwosci technicznych systemu tele-
komunikacyjnego, z ktérego korzystaja osadzeni
- nie dopuszcza sie do wykorzystywania funkgji
przekierowania i telekonferencji (art. 105c).

Dalsze regulacje dotyczace rozmoéw telefo-
nicznych skazanych maja zwiazek z oddziatywa-
niem na osadzonych. Ustawa przewiduje nagro-
de m.in. w postaci zezwolenia na telefoniczne
porozumienie sie skazanego ze wskazang przez
niego osoba na koszt zaktadu karnego (art. 138
§ 1 ust. 15). Wprowadzona nowelizacja ustawy
wprowadza do katalogu nowa nagrode tj. ze-
zwolenie na dodatkowe skorzystanie z samoin-
kasujacego aparatu telefonicznego na wtasny
koszt lub na koszt rozméwcy (art. 138 § 1 ust.
16). Z drugiej strony rozszerzony zostat katalog
kar dyscyplinarnych o pozbawienie mozliwosci
korzystania z samoinkasujgcego aparatu telefo-
nicznego do 28 dni (art. 143 par. 7a). Ponadto,
podczas wykonywania wymierzonej kary dyscy-
plinarnej umieszczenia w celi izolacyjnej, osa-
dzonego pozbawia sie mozliwosci korzystania
z samoinkasujacego aparatu telefonicznego (art.
143 § 3 ust. 1).

Korzystanie z aparatéw telefonicznych przez
tymczasowo aresztowanych w znacznej mierze
jest analogiczne do zasad dotyczacych skaza-
nych, jednak istnieje kilka istotnych réznic.

Osadzony o statusie tymczasowo aresztowa-
nego nie moze korzysta¢zinnych nizsamoinkasu-
jacy aparat telefoniczny srodkéw tacznosci (art.
217cpar. 1). Analogicznie jak skazany, aresztowa-
ny moze korzysta¢ w aparatu samoinkasujacego
w terminach ustalonych w porzadku wewnetrz-
nym obowigzujacym w areszcie. Nowelizacja
kodeksu zapewnita osobom aresztowanym mini-
malng iloé¢ dostepu do telefonu oraz przypadki
dodatkowego dostepu. Zmiana ustawy reguluje
za razem mozliwego odbiorce telefonu i sposdb
informowania o jego numerze telefonicznym
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(art.217c par. 1ai 1b). Tymczasowo aresz-

towany moze korzysta¢ z aparatu te-

lefonicznego zgodnie z porzadkiem

wewnetrznym obowiazujacym

w areszcie oraz za zgoda organu,

do ktérego dyspozycji pozostaje
(art.217c par. 1c).

W sytuacji powaznego zagro-

zenia, dyrektor jednostki peniten-

cjarnej moze na czas okreslony

wstrzymac lub ograniczy¢ korzy-

stanie z samoinkasujacych apa-

ratéw telefonicznych (art. 247).

Dalsze uregulowania do-
tyczace obszaru rozmoéw te-
lefonicznych osadzonych sa
okreslone w aktach wykonaw-
czych ustawy Kodeks Karny
Wykonawczy.

Regulamin Organizacyjno-
-Porzadkowy  wykonywania
kary pozbawienia wolnoscP
- akt wykonawczy ustawy Ko-
deks Karny Wykonawczy regu-
lujacy w sposdb szczegdtowy

korzystanie z aparatéw telefo-
nicznych przez osoby odbywa-
jace kare pozbawienia wolnosci.

Niniejsze rozporzadzenie zobo-

wigzuje dyrektora do okreslenia
w porzadku wewnetrznym zaktadu
karnego godziny i miejsca korzysta-
nia z samoinkasujacych aparatéw
telefonicznych (§ 14. ust. 2. pkt. 11).
Nastepnie zapisy Regulaminu precy-
zujg ilo$¢ korzystania przez skazanych
z aparatu telefonicznego - jeden raz w cia-
gu dnia, a takze warunki udzielenia dodatko-
wej rozmowy. Dla zaktaddw karnych typu pét-
otwartego i otwartego takze mozliwos$¢ wiekszej
ilosci korzystania z aparatu. Nastepnie Regulamin
reguluje czas jednorazowego korzystania przez
skazanych z przedmiotowych aparatéw, z zastrze-
zeniem sytuacji, ktérych ograniczenie to nie do-
tyczy oraz wskazuje inne mozliwe uregulowanie
(§24 ust. 1i3).

Regulamin Organizacyjno-Porzadkowy wy-
konywania tymczasowego aresztowania® - jako
akt wykonawczy Kodeksu Karnego Wykonawcze-
go, jest szczegbtowa regulacja korzystania z apa-
ratow telefonicznych przez osoby tymczasowo
aresztowane. Analogicznie do Regulaminu dla
0s6b skazanych, dyrektor w porzadku wewnetrz-
nym aresztu $ledczego okresla godziny i miejsce
korzystania z aparatu telefonicznego (§ 15. ust. 2.

5 Rozporzadzenie Ministra Sprawiedliwosci z dnia 21 grud-
nia 2016 r. w sprawie regulaminu organizacyjno-porzadkowego
wykonywania kary pozbawienia wolnosci (Dz.U. 2016 poz. 2231).

6 Rozporzadzenie Ministra Sprawiedliwosci z dnia 22 grudnia
2016 r. w sprawie regulaminu organizacyjno-porzadkowego wyko-
nywania tymczasowego aresztowania (Dz.U. 2016 poz. 2290)
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pkt. 11). Dalej rozporzadzenie precyzuje warunki
wydania przez organ dysponujacy zgody na ko-
rzystanie z aparatu telefonicznego oraz ustala
zakres zarzadzenia zawierajacego dane kontak-
towe uprawnionych podmiotéw (§ 25 ust. 1 2).
W dalszej czesci Regulaminu znajduje sie zapis
odnoszacy sie do kodeksowego uprawnienia
osoby tymczasowo aresztowanej - korzystania
z samoinkasujacego aparatu telefonicznego na
wiasny koszt lub na koszt rozméwcy. Ponadto dy-
rektor aresztu $ledczego moze wyrazi¢ zgode na
skorzystanie z aparatu innego niz aparat samo-
inkasujacy, a w przypadku braku $rodkéw finan-
sowych, na koszt aresztu. Powyzsze uprawnienia
mozliwe s3 jednak z zastrzezeniem uzyskania
wczesniejszej zgody organu dysponujacego (§ 26
ust. 1i2). Kolejny zapis Regulaminu zobowiazuje
administracje aresztu do weryfikowania uzyska-
nego potaczenia zgodnie z zarzadzeniem organu
dysponujacego (§ 27). Wreszcie, jak w przypadku
skazanych, tymczasowo aresztowani moga ko-
rzystac z aparatu telefonicznego jeden raz w cia-
gu dnia, a za zgoda dyrektora przeprowadzi¢ do-
datkowa rozmowe, oczywiscie z zastrzezeniem
zgodnosci potaczen z zarzadzeniem. Ponadto Re-
gulamin okresla czas jednorazowego korzystania
przez tymczasowo aresztowanych z przedmioto-
wych aparatéw, z zastrzezeniem sytuacji, ktérych
ograniczenie to nie dotyczy oraz wskazuje inne
mozliwe uregulowanie (§ 28 ust. 1i 3).

Porzadek wewnetrzny’ - wewnetrzny akt
prawny jednostki penitencjarnej precyzuje zapi-
sy aktow wyzszych, jak ustawa i rozporzadzenie,
na gruncie jednostki. Czyni to w sposéb szcze-
gétowy i w odniesieniu do specyfiki i organizacji
aresztu Sledczego lub zaktadu karnego. W po-
rzadku wewnetrznym uregulowany jest m.in. do-
ktadny czas, miejsce i zasady korzystania z apa-
ratbw samoinkasujacych oraz innych $rodkdw
komunikacji. Uregulowane sa réwniez przypadki
dopuszczalnych przepisami wytaczen i odsta-
pien od zasad ogdlnych, jak warunki i tryb udzie-
lania dodatkowych rozméw telefonicznych.

Instrukcje, wytyczne, procedury - dokumenty,
zatwierdzone przez kierownika jednostki peniten-
cjarnej, majacy charakter instruktazowy. W zakre-
sie aparatow samoinkasujacych okreslaja sposob
zrealizowania potaczenia czy obstuge aparatu.
Regulacja ta jest adresowana do uzytkownika sys-
temu telefonii osadzonych.

Real Reality

Obowiazujace normy prawne definiuja zasady
korzystania z rozméw telefonicznych, natomiast
rynek telekomunikacyjny dostarcza narzedzia
do ich realizacji. R6znorodno$¢ jednostek pe-
nitencjarnych generuje odmienne zapotrzebo-

7 Zarzadzenie Dyrektora Aresztu Sledczego lub Zaktadu
Karnego
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wanie na rozwigzania systeméw telefonicznych
z przeznaczeniem dla osadzonych. Zréznicowa-
nie dotyczy pojemnosci jednostki oraz rodzaj
populacji osadzonych w niej przebywajacych.
Duze jednostki wymagaja duzej ilosci aparatéw
telefonicznych. Mniej restrykcyjna jednostka -
zaktad karny typu poétotwartego lub otwartego,
stwarza mozliwo$¢ wiekszej ilosci rozméw, a to
takze generuje wieksze zapotrzebowanie na do-
step do aparatu telefonicznego. W rzeczywistosci
potrzeby jednostek penitencjarnych w zakresie
telefonii dla osadzonych sa realizowane przez
réznych dostawcéw i operatoréw z zastosowa-
niem odmiennych rozwiazan technicznych. Na-
leza do nich pojedyncze aparaty samoinkasujace
zaréwno lokalnego lub mniejszego operatora, jak
i znanego czy duzego operatora posiadajacego
swoje rozwigzania w wielu jednostkach peniten-
cjarnych. Wykorzystywane sa takze mieszane roz-
wigzania w zakresie operatordw, a takze samych
aparatow samoinkasujacych. Wreszcie wykorzy-
stywane sg systemy telefonii, gdzie aparaty tele-
foniczne dostawcy systemu umozliwiaja komu-
nikacje za posrednictwem dowolnego operatora
telekomunikacyjnego. Przy czym coraz czeSciej,
zeby nie powiedzie¢ powszechnie, ma tutaj za-
stosowanie technologia telefonii VolP, dajaca ela-
styczne mozliwosci dostosowania sie do zmian
i mozliwosci rynku telekomunikacyjnego. Réz-
nice w wykorzystywanych w jednostkach peni-
tencjarnych rozwiagzaniach dotycza takze kwestii
dostepu do aparatu samoinkasujacego. Mozna
spotkaé rozwigzania systemowe, ktére poprzez
identyfikatory i pin wprowadzony przez osadzo-
nego lub odpowiedni kod wprowadzony zdalnie
przez funkcjonariusza inicjujg dziatanie aparatu
umozliwiajac korzystanie z niego. Mozna réwniez
spotka¢ rozwiazania indywidualne polegajace
na blokowaniu dziatania telefondéw w czasie in-
nym niz przeznaczony na rozmowy osadzonych.
W niektérych jednostkach z powodzeniem funk-
cjonuja zabezpieczenia fizyczne, np. skrzynki,
ostony otwierane lub zamykane w wyznaczonym
czasie przez administracje, ktdre ograniczaja do-
step do aparatéw, albo nawet ostony i budki, kté-
re po prostu maja zapewni¢ prywatnosc¢ i komfort
rozmowy skazanego.

Mnogo$¢ funkcjonujacych rozwiazan tele-
fonii dla osadzonych nie eliminuje probleméw,
a jedynie utatwia ich niwelowanie. Duza ilos¢
operatoréw i posrednikéw telekomunikacyjnych
powoduje wiekszg ilos¢ sposobdw ptatniczych
za realizowane rozmowy telefoniczne. Ptatno$é
odbywa sie z wykorzystaniem Kkart, koddw,
zdrapek, co nie upraszcza korzystania z ustugi.
Dodatkowo towarzyszy temu problem niejedno-
litosci cenowej w poszczegdlnych jednostkach.
Skutkiem bywa niezadowolenie uzytkownikow
telefonii czyli osadzonych. Z drugiej strony po-
mimo dostepnych na rynku podmiotéw oferuja-
cych rozwiagzania telefonii wystepuja ogranicze-

nia geograficzne, techniczne lub ekonomiczne.
Problematyczne jest wdrozenie konkretnego
rozwiazania lub operatora w niektorych jednost-
kach, szczegdlnie oddalonych od aglomeracji,
potozonych w kompleksach lesnych lub z zapo-
trzebowaniem na niewielka ilo$¢ aparatow.
Telefonia dla osadzonych w praktyce realizu-
je potrzeby nie tylko samych skazanych czy tym-
czasowo aresztowanych, ale takze innych pod-
miotéw. Rozmowy telefoniczne wykonywane s3
z osobami bliskimi, ktére korzystaja z mozliwo-
$ci kontaktu z osoba przebywajaca w jednostce
penitencjarnej. Podobna zalezno$¢ wystepuje
w przypadku adwokatéw, radcéw prawnych i pet-
nomocnikéw, ktérzy majg mozliwosé kontaktu
z klientem pozbawianym wolnosci. Pozadana
funkcjonalno$é przez osoby skazane, do utrzy-
mania kontaktu z osobami bliskimi, to dobra ja-
kos¢ przy niskiej cenie potaczen, prostota obstugi
aparatu, najwieksza dostepnos¢ do ustugi. Z dru-
giej strony jest interes publiczny reprezentowany
przez organy dysponujace, prawidtowe zabez-
pieczenie toczacego sie postepowania karnego,
ale takze ochrona oséb pokrzywdzonych. W ta-
kiej sytuacji istotna jest mozliwos$¢ ograniczenia
niektérym skazanym lub tymczasowo areszto-
wanym wykonywania potaczen do okreslnych
numerdéw lub umozliwienie potaczen wytacznie
z okre$lonymi numerami. Przy czym skutecz-
ne dziatanie ograniczen powinno uwzgledniad
funkcjonalnosci i nowinki telekomunikacyjne jak
np. przekierowanie rozmowy przez odbiorce czy
zestawianie telekonferencji, co aktualnie jest juz
podyktowane regulacja kodeksowa. Poza obsza-
rem uzytkownikow korzystajacych z telefonii dla
osadzonych jest administracja jednostki, ktdra
realizuje uprawnienia ustawowe osadzonych do
rozméw telefonicznych. Dzieki temu zapewnia
sie osadzonym kontakt z rodzing i osobami bli-
skimi, co pozytywnie wptywa na resocjalizacje.
Ponadto umozliwia sie kontakt z obrofAcami
i przedstawicielami prawnymi, a takze instytu-
cjami. Jednocze$nie administracja jednostki ra-
dzi sobie z ograniczeniami kadrowymi w sytuacji
koniecznosci weryfikowania rozméw, ale takze
problemami technicznymi czy choéby ”zywio-
towym” zachowaniem osadzonych podczas ko-
rzystania z aparatow telefonicznych. Z punktu
widzenia administracji jednostki, istotnym jest
odpowiednia ilo$¢ aparatéw, stata dostepnosé
i dobra jako$¢ ustugi, bezpieczenstwo dostepu,
wandaloodpornos¢ i mozliwo$¢ zautomatyzowa-
nia procesu obstugi oraz zarzadzania realizacja
ustugi rozméw telefonicznych dla osadzonych.

A perfect future

Przyszto$¢ powinna wigzaé sie z nowymi, ale
lepszymi rozwigzaniami, aby spetniony byt wa-
runek postepu. Jakie beda przyszte rozwigzania
dotyczace telefonii osadzonych? Odpowiedz na
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to pytanie cze$ciowo znajduje sie w przepisach
prawnych dotyczacych regulacji komunikacji
telefonicznej osadzonych. Zmiany regulacji do-
tyczacych korzystania z telefonii beda wptywaty
na jej funkcjonowanie w jednostkach. Cho¢ spe-
cyfika izolacji 0s6b skutecznie ogranicza kontakt
telefoniczny z wykorzystaniem petnej funkcjo-
nalnosci medium telekomunikacyjnego, to prze-
ciez w jednostkach sa regularnie wykorzystywa-
ne potaczenia osadzonych z rodzinami poprzez
wideokonferencje. Jest to jednak tryb oddzielny,
mniej powszechny, okreslony mianem ,innych
Srodkoéw tacznosci”. Wracajac do odpowiedzi na
pytanie o kierunek rozwiazan telefonii osadzo-
nych. Potrzeba kontaktu ze $wiatem zewnetrz-
nym oséb pozbawianych wolnosci jest stata
i zwigzana z natura, a nie postepem. Ten nato-
miast podsuwa nowe mozliwosci realizowania
kontaktu interpersonalnego. Kierunek rozwoju
telefonii dla osadzonych w ujeciu ogblnym jest
zgodny z rozwojem telekomunikacji. Dotyczy to
postepu technologii, sposobu swiadczenia ustu-
gi, jakosci, medidw transmisyjnych, interfejsu
uzytkownika. W ujeciu szczegbtowym rdznice po-
miedzy wolnym dostepem, a ograniczeniami wy-
nikajacymi z izolacji wieziennej, wydaja sie by¢
pewne. Przestanki uzasadniajace pozbawienie
wolnosci majg odzwierciedlenie takze w doste-
pie do $rodkdw tacznosci. 1zolowanie osadzone-
go od spoteczenstwa nie moze przeciez réwno-
cze$nie umozliwia¢ mu kontaktowania sie bez
zadnych ograniczen. To kwestia bezpieczerstwa
spotecznego, ale takze sposobu realizowania
tymczasowego aresztowania lub wykonywania
kary pozbawienia wolnosci. Ponadto jest jeszcze
stuzba wiezienna, ktéra jest organizatorem tele-
fonii, wykonawca nadanych osadzonemu upraw-
nien do korzystania z rozméw telefonicznych.
Jest wreszcie nadzorujacym wtasciwe korzysta-
nie z tych uprawnien, ale i dziatanie systemu.
Majac na wzgledzie powyisze rozwazania
wytania sie zarys, ktory powinien zmierza¢ do
zaspokojenia oczekiwan zainteresowanych. Za-

réwno osadzonych, ich bliskich oraz osoby praw-
ne i przedstawicieli instytucji, jak i administracje
jednostki, przy zachowaniu bezpieczenstwa i po-
rzadku publicznego i prawnego. Ponadto przy-
szty system telefonii dla osadzonych powinien
podaza¢ w $lad za rzeczywistymi zmianami tej
dziedziny technologii. W praktyce oznacza to roz-
wigzanie systemowe, jednolite i spdjne we wszyst-
kich jednostkach penitencjarnych dla wszystkich
osadzonych. Oczywiscie uwzgledniajac sposdb
i charakter izolacji oraz regulacje prawne. Z punk-
tu widzenia osadzonego jednolity system telefo-
niczny daje identyczny sposéb obstugi telefondw,
eliminuje réznice kosztdw za potaczenia, wprowa-
dza jednoznaczny sposéb ptatnosci, zréwnuje po-
ziom funkcjonalnosci i jakosci komunikacji telefo-
nicznej. Z drugiej strony administracja jednostki,
dbajac o interes spoteczny i prawny, mogtaby
zarzadzad systemem zapewniajac jego witasciwe
dziatanie. Tworzac czarne i biate listy potaczen
osadzonego, skutecznie umozliwiac¢ lub ograni-
czad potaczenia telefoniczne. Zarzadzanie czasem
rozméw i miejscem korzystania z aparatéw, za-
pewnia wiekszy porzadek i bezpieczenstwo w jed-
nostce. Wprowadzenie jednolitych, systemowych
funkcjonalnosci pozwala na ich szybkie i elastycz-
ne dostosowanie do zmian prawnych i innowacji
telekomunikacyjnych. Uwierzytelnianie z wyko-
rzystaniem nowym technologii, wtacznie z biome-
tryka, pozwolitoby wyeliminowaé szereg niepo-
zadanych zjawisk zwigzanych z postepowaniem
osadzonych. Identyfikacja korzystajacych z sys-
temu bytaby jednoznaczna. Czynnikiem zapew-
niajacym rozliczalno$é jest mozliwos$é przegladu
i analizy wykonywanych potaczen i uzytkowania
systemu telefonii. Wykorzystanie inteligentnych
rejestratoréw reagujacych na okreslony klucz za-
pewnitoby kontrole i prewencje na najwyzszym
poziomie technologicznym. Natomiast dziatanie
systemu telefonii dla osadzonych na wysokim
poziomie automatyzacji zaangazowatoby kadre
jednostki do roli zarzagdzania systemem, zdejmu-
jac szereg rdl zwigzanych z bezposrednia obstuga
i nadzorem.

Przedstawione pokrétce cechy pozadanego
systemu nie sg wcale melodig przysztosci, ani
mrzonka. Podobne rozwigzania juzistniejg lub sg
mozliwe do zrealizowania. Wdrozenie nowocze-
snego systemu telefonii dla osadzonych zalezy
takze od mozliwosci rynku. Ostatnia nowelizacja
zdaje sie przybliza¢ podmiotu, ktére beda mogty
dostarczy¢ dedykowane rozwigzania do polskich
wiezien. Skoro rozwigzania sa mozliwe, a na ryn-
ku sg przedsiebiorcy zdolni do ich wdrozenia, ale
i takze realizacji, to rozwdj i obecnosé nowocze-
snych rozwigzan telefonii dla osadzonych wyda-
ja sie przesadzone. |

pptk Michat Mudy
Dyrektor Aresztu Sledczego w Gliwicach
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Stuchamy, tworzymy, wdrazamy

esteSmy liderem w branzy telekomunikacyjnej

$wiadczacej swoje ustugi w jednostkach peniten-

cjarnych. Od 2009 roku z aparatéw samoinkasu-

jacych naszej spotki korzystaja osoby osadzone

w jednostkach penitencjarnych. Zasiegiem na-
szej sp6tki obejmujemy 90 % okregéw w Polsce.

Naszym gtéwnym zatozeniem jest dostarczanie zakta-
dom karnym i aresztom $ledczym gotowego systemu telefo-
nii dla osadzonych, dzieki ktéremu podtrzymuja oni kontakt
z najblizszymi w sposdb najzupetniej bezpieczny dla spote-
czenstwa.

Jestesmy gotowi do wprowadzenia najnowszego rozwia-
zania globalnego obejmujacego wszystkie jednostki w Polsce.

Lider na rynku

Z duzym szacunkiem odnosimy sie do pracy funkcjonariuszy
Stuzby Wiezienneji ich indywidualnych potrzeb dlatego roz-
wijamy nasz system kazdego dnia.

Jako pierwsi na rynku skonstruowalismy i wprowadzili-
$my szereg istotnych udogodnien systemowych, dzieki kto-
rym realizowanie postanowier przepiséw prawa jest proste
i skuteczne, a takze nie wymaga duzego zaangazowania cza-
sowego pracownikow Stuzby Wieziennej.

W trudnych czasach pandemii, dbajac o bezpieczeristwo
jednostek penitencjarnych byli§my prekursorem rozwiazan,
ktdre catkowicie sprawdzity sie w tym czasie, ktory dotknat
wszystkie zaktady karne i areszty $ledcze, wszystkich tam
pracujacych i odbywajacych kare.

Blokowanie telekonferencji

Dzieki innowacyjnosci powstat gotowy, niezawodny, dosko-
naty system dziatajacy na terenie catego kraju juz od 2009
roku. Nasza telefonia przez lata byta rozwijana, dostosowy-
wana do indywidualnych potrzeb tak administracji jak i osa-
dzonych, aby byta bezpieczna dla spoteczenstwa.

Centralny system telefonii

Zakonczylismy prace nad centralnym systemem telefonii
dla osadzonych, mogacym obejmowacé swoim zasiegiem
caty kraj, a ktorego realizacja odbywa sie w sposob bezpiecz-
ny dla spoteczenstwa.

Trudno wymieni¢ wszystkie innowacyjne rozwigzania
juz wprowadzone jak i te, nad ktorymi prace zakonczyliSmy
i chcemy je wdrozy¢.

DIALTECH Spétka z 0. o.
ul. Wilczak 16 a/6
61-623 Poznan

Profesjonalnie dostosowaliSmy nasz system do wytycz-
nych obowiazujacych przepiséw prawa i rekomendacji Dy-
rektora Generalnego Stuzby Wieziennej oraz indywidulanych
oczekiwan jednostek penitencjarnych.

Nasze dziatania charakteryzuje indywidualne podejscie
do kazdej z jednostek, uwzgledniajace jej specyfike, potoze-
nie geograficzne, profil oraz pojemnos$¢. Nie zostawilismy
w potrzebie zadnej jednostki, ktora sie do nas zwrdcita.

Chetnie przedstawimy nasze rozwigzania na spotkaniu
lub prezentacji.

Dzwon bez karty

Wiedzac jak wazny jest kontakt z rodzing i bliskimi urucho-
miliSmy niezwtocznie po nowelizacji prawa w 2015 roku
ustuge ,Dzwon bez karty” czyli opcje na koszt odbiorcy.

Koszty, stawki

Koszty realizacji i wdrozenia rozwigzan systemowych finan-
sowane sg przez nas ze sprzedazy kart telefonicznych, dzie-
ki czemu jednostki majg zapewniona mozliwo$¢ realizacji
ustawowego obowigzku zapewnienia osadzonym mozliwo-
$ci wykonywania rozméw telefonicznych, a osadzeni maja
gwarancje konkurencyjnych stawek na realizacje potaczen.

Doswiadczenie

Nazwa spétki Dialtech jest juz marka sama w sobie, kojarza-
ca sie z rzetelnoscia, kreatywnoscia i zaangazowaniem oraz
wysoce wyspecjalizowana kadra techniczna, a pozycja lidera
na rynku ustug telefonii dla osadzonych jest wynikiem inno-
wacyjnych jak i Swiadczonych na wysokim poziomie ustug,
w tym szybkich i niezawodnych ustug serwisowych.

Wyzwania jakie podejmujemy $wiadcza o dojrzatosci
rynkowe] i wiedzy w zakresie obowigzujacych przepiséw
a przekonanie, ze szeroki pakiet i wysoka jako$¢ ustug ofero-
wanych jednostkom penitencjarnym i osadzonym jest gwa-
rantem owocnej wspotpracy na lata.

Jeste$my spdtka ambitna, dla ktérej nie ma rzeczy nie-
mozliwych.

Stuchamy, tworzymy i wdrazamy.

Grzegorz Rydzyriski 539 678 070

grzegorz.rydzynski@dialtech.pl
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Kazdego dnia - niekiedy nawet
nieSwiadomie - jesteSmy obserwowani
przez otaczajace nas kamery
monitoringu firmowego, miejskiego
czy te znajdujace sie w innych miejscach
publicznych. Oczywiscie gtownym ich
zadaniem jest ogdlnie pojete dbanie

0 nasze bezpieczenstwo i nasze mienie
w Srodowisku, w ktorym aktualnie sie
znajdujemy. Taki monitoring, zgodnie
z przepisami RODO, chroni nasze dane
osobowe jednoczesnie dokumentujac
zachowania niebezpieczne

czy o charakterze przestepczym, dajac
mozliwo$c¢ szybkiego zareagowania
stuzbom odpowiedzialnym

za bezpieczenstwo - policji, strazy
pozarnej, ochronie fizycznej itp.
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ednakze w zyciu codziennym wyko-

rzystujemy szereg réznego rodzaju

kamer, ktére stuzg zupetnie innym za-

daniom i réwniez wptywaja na nasze

bezpieczenstwo. Czesto sa to kamery
o matych gabarytach, zasilane bateryjnie i cha-
rakteryzujace sie dobra jakoscia rejestrowanego
obrazu.

Zanim jednak zastanowimy sie do czego ta-
kie kamery stuza warto kilka stdw wspomnieé
o wymaganiach mechanicznych i konstrukcyj-
nych stawianych tego typu urzadzeniom.

Przede wszystkim wazna jest obudowa. Moz-
na rozrézni¢ obudowy o odpornosci na ekstre-
malne temperatury badz do zastosowan w $ro-
dowiskach zagrozonych wybuchem lub o duzej
odpornosci na wysokie ci$nienia. Pamietajmy
jednak, ze obudowy wykonane jako przeciwwy-
buchowe musza posiada¢ odpowiednie certy-
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fikaty (NEMA, UL) aby mogty by¢ stosowane do
pracy w srodowiskach wysoko tatwopalnych, ta-
kich jak rafinerie ropy naftowej i gazu.

Obudowy odporne na ekstremalne tem-
peratury, projektowane sa do pracy w zakresie
temperatur od -30°C od okoto +150°C a ich przy-
ktadowe zastosowanie to dozor piecow przemy-
stowych. Nalezy dodad, ze jak kazde urzadzenie
elektryczne réwniez obudowy kamer posiadaja
oznaczenia stopnia ochrony przed wnikaniem
pytéw/ciat statych i cieczy - czyli tzw. oznaczenia
IP np. IP54, IP65, IP68. W oznaczeniu IP pierwsza
z cyfr informuje nas o odpornosci obudowy na
wnikanie ciat statych/pytéw a druga o odpor-
nosci na wode. Tabele wyjasniajace znaczenie
cyfr w kodzie IP mozna tatwo znalezé w inter-
necie dlatego nie bedziemy ich tutaj przytaczac.
Generalna zasada jest taka, ze im wyzsze cyfry
w kodzie IP tym urzadzenie jest lepiej chronione.
Dokonujac wyboru obudowy warto zatem zasta-
nowic sie nad tym, gdzie kamera bedzie uzywana
- w jakim Srodowisku, w jakich temperaturach
otoczenia oraz czy bedzie narazona na dziatanie
pytéw. Odpowiedzi na te pytania pozwolg dobraé
kamere o obudowie z odpowiednim stopniem IP
oraz optymalnie przygotowanga do jej przysztego
Srodowiska pracy.

Skoro po krétce omoéwilismy cechy ,kamer
specjalnych” przyjrzyjmy sie ich rodzajom i za-
stosowaniom.

Kamery nasobne

Jako pierwsze przedstawione zostang kamery
nasobne. Kamery te znalazty szczegdlne uznanie
w stuzbach mundurowych - szczegélnie w policji
i strazy granicznej.

Gtéwnym zadaniem tego typu kamer jest
rejestrowanie przebiegu interwencji bowiem
takie nagrania chronia mundurowych przed
oskarzeniami np. o nieuprawnionym zastoso-
waniu $rodkéw przymusu czy tez o niewtasciwie
przeprowadzonej interwencji. Moga tez by¢ do-
wodem w przypadku agresywnego zachowania
0s6b zatrzymanych w stosunku do samych mun-
durowych. Istotny jest rowniez spoteczny aspekt
zastosowania takich urzadzen, tj. zapobieganie
naduzyciom ze strony funkcjonariuszy, a w przy-
padku wyjasnienia skarg obywateli - szybki i ta-
twy proces weryfikacji okoliczno$ci zdarzenia.

Najnowsze kamery nasobne charakteryzuja
sie bardzo dobrymi parametrami nagrywanego
obrazu (full HD) oraz mozliwoscia pracy ciagtej
nawet do 12h. Z praktycznego punktu widzenia
przydatnymi cechami okazuja sie: szybkos$¢ ta-
dowania, tatwo$¢ obstugi, brak mozliwosci inge-
rowania uzytkownika w nagrania, odpornos¢ na
uderzenia mechaniczne i czynniki atmosferycz-
ne. Do pracy w porze nocnej wymaga sie dodat-
kowego podswietlania IR. Ciekawostka jest takze
wbudowana funkcja automatycznego urucha-

miania nagrywania jako reakcjji np. na odgtos
wystrzatu czy zadziatanie sensoréw umiesz-
czonych w kaburze z bronig czy paralizatorem.
Wazna funkcja uzytkowa tego typu kamer jest
rowniez tatwos¢ przechowywania, zgrywania
i przeszukiwania zarejestrowanych materiatéw.
Mozemy tutaj korzystaC z rozwigzan opartych
na chmurze badzZ stosowaé¢ modutowe systemy
tadujace, ktére taduja baterie oraz jednoczesnie
zgrywaja materiat odpowiednio oznaczajac pliki
danych co utatwia ich pdzniejsze przeszukiwa-
nie. Dostepne s3 takze aplikacje pozwalajace
zarzadza¢ nagranym materiatem. Przyszto$¢
kamer nasobnych zwiazana bedzie najprawdo-
podobniej z przechowywaniem danych w chmu-
rze i taczeniem ich jako materiatu dowodowego
z materiatem zgromadzonym z innych urzadzen.
Dzieki chmurze dostep i obrébka danych staje sie
szybsza, tatwiejsza a przez to bardziej skuteczna.

Kamery sportowe - zwane tez
kamerami akgji

Kamery sportowe pozwalaja na rejestracje eks-
cytujacych ujec zwiagzanych z uprawianiem spor-
téw ekstremalnych a materiat z tego typu reje-
stracji moze takze stuzy¢ do celéw szkoleniowych
- czyli zwieksza bezpieczefistwo uprawiania
danej ekstremalnej dyscypliny sportu. Ich kon-
strukcje pozwalaja na zamontowanie w miej-
scach, gdzie operator nie mégtby sie znalez¢ lub
bytoby to dla niego niebezpieczne. Najlepsze
kamery rejestruja obraz o rozdzielczosci Full HD.
Kamery sportowe moga by¢ wykonane w ksztat-
cie tulei lub w formie telefonéw komdrkowych.
Czesto kamery wyposaza sie w specjalny ptywak,
ktéry zapobiega utonieciu kamery w momencie
jej upadku do wody. Oczywiscie niezbedna jest
przy tym szczelna konstrukcja. Unoszaca sie na
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wodzie kamera moze rejestrowac to co dzieje
sie pod woda a specjalny tryb pracy kompensu-
je rozmyty obraz i minimalizuje znieksztatcenia.
Jesli kamere wyposazymy w zyroskop to uzy-
skujemy mozliwo$¢ nagrywania w pozycji ,do
gbry nogami” przy jednoczesnym prawidtowym
odtwarzaniu obrazu. Kolejng uzyteczng funkcja
jest wbudowany w kamere odbiornik GPS, ktéry
umozliwi $ledzenie trasy przejazdu np. rowerem
lub na nartach.

Patrzac na aspekty uzytkowe kamer sporto-
wych nalezy zwrécié uwage na wielko$¢ i funk-
cjonalnos¢ przyciskdéw. Powinny by¢ na tyle duze,
aby mozna je byto obstuzy¢ w rekawiczkach. Waz-
na jest pytoszczelnos$¢ oraz gteboko$¢ zanurzenia
(zazwyczaj od 5 do 20 m). Nalezy mie¢ $wiado-
mos¢é, ze wraz z gtebokoscig wzrasta cisnienie,
ktére moze spowodowac rozszczelnienie obudo-
wy i uszkodzenie kamery.

Fotoputapki

Fotoputapki to urzadzenia majace wptyw na bez-
pieczenstwo w zakresie ochrony mienia. Przydat-
ne okazuja sie szczegblnie w ochronie obiektéw
w ktdrych nie przebywamy zbyt czesto czy regu-
larnie. Fotoputapka pozwala nam kontrolowac
taki obiekt praktycznie z dowolnego miejsca na
ziemi. Czym zatem sg fotoputapki? To nic innego
jak specjalistyczna kamera wyposazona w czuj-
nik ruchu. W momencie wykrycia aktywnosci
uruchomiona zostaje migawka a kamera w zalez-
nosci od posiadanych mozliwosci rejestruje ma-
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teriat w postaci zdje¢ lub filmu. Pierwotne zasto-
sowanie tych urzadzen to monitorowanie laséw
i nagrywanie dziatalnosci ktusowniczej - dlate-
go czesto fotoputapki okresla sie takze mianem
kamer lesnych. Jesli fotoputapke wyposazymy
w modut GSM to uzyskujemy mozliwos¢ podgla-
du chronionego terenu z dowolnego miejsca.

Wymagania stawiane fotoputapkom dotycza
gtéwnie odpornosci na warunki atmosferyczne
tj. temperatury i deszczu, jakosci nagran, dtugo-
$ci dziatania na jednym zestawie baterii, mozli-
wosci kamuflazu, niezawodnosci.

Kamery GSM

Kamery GSM pozwalaja budowad systemy moni-
toringu bez uzycia internetu wraz z ruterem. In-
ternet bowiem dostarczamy do kamery poprzez
optacona ustuge na karcie SIM wybranego ope-
ratora telefonii komdrkowej. Otwieraja sie nam
w tym momencie mozliwosci wykorzystania ka-
mery SIMdo monitoringu miejsc, w ktérych mamy
ograniczony dostep do internetu np. domki
letniskowe, ogrody dziatkowe, budowy itp. Sys-
temy monitoringu GSM sa stosunkowo tatwe
w montazu i uruchomieniu. Jako$¢ tych syste-
mow zalezed bedzie nie tylko od jakosci zastoso-
wanego sprzetu ale takze od dostepnosci i szyb-
kosci transmisji. Dlatego nalezy wybraé karte
SIM tego operatora, ktéry na danym terenie ma
najlepsze parametry transmisji. W praktyce naj-
lepiej sprawdzié, ktdry z operatoréw ma nadajnik
najblizej naszego miejsca monitoringu. Mozna
tego dokonaé w internecie np. poprzez strone
http://beta.btsearch.pl/

O tym czy taki monitoring bedzie dziatat
szybko czy wolno decyduje predkos¢ transmisji
danych, a w zasadzie technologia, ktéra bedzie
definiowata osiagang predkos$¢. Kamery obec-
ne na rynku posiadajag modut dziatajacy w sieci
4G/LTE, cho¢ pewnie to tylko kwestia czasu kie-
dy pojawia sie modele pracujace w sieci 5G.
Aby w systemach monitoringu GSM méc pod-
gladad zdalnie obraz z kamery, przez okreslony
wybrany przez nas czas, nalezy zapewnié¢ od-
powiedni transfer danych. Jak to uczyni¢? Otéz
do przegladania obrazu wazna jest tzw. pred-
kos¢ UPLOAD - im wyzszg mozemy uzyskac tym
lepiej. Przyktadowo kamera o rozdzielczosci
5Mpx potrzebuje aby UPLOAD byt na poziomie
4-5Mb/s. Oczywiscie takie mozliwosci dajg sieci
4G/LTE. Zatem aby mie¢ mozliwo$¢ podgladu ob-
razu z tejze kamery przez 24h to zuzyjemy okoto
180GB miesiecznie. Jesli natomiast ograniczymy
sie do przegladania 3-4 nagran oraz podejrzymy
obraz z kamery przez 10 minut to dla naszego
monitoringu powinien wystarczy¢ pakiet 10GB
danych na miesigc. Powyzsze przyktady to tylko
szacunkowe obliczenia, wiec kazdy przypadek
monitoringu GSM nalezy rozpatrywad osobno
i korygowa¢ wymagania na biezaco.


http://beta.btsearch.pl/
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Kamery samochodowe

Kamery samochodowe czesto znane sg pod poje-
ciem rejestratoréw jazdy czy wideorejestratorow.
Czy sa przydatne czy moze to zwykty gadzet nie
dajacy korzysci? Przypomnijmy ze jest to urza-
dzenie pomiarowe, ktére rejestruje obraz i do-
konuje pomiaru predkosci. To zdanie daje nam
odpowiedz na pytanie dotyczace przydatnosci
takiego urzadzenia. Poniewaz obraz nagrywany
jest na karcie SD to nagranie moze nam postuzy¢
jako materiat pomocniczy przy ustalaniu spraw-
cy zdarzenia a nawet jako materiat dowodowy.
Wybierajac urzadzenie nalezy pamietac aby byto
ono duzej rozdzielczosci - minium to FULL HD
i posiadato kamere szerokokatna o kacie bliskim
180°. Obraz stanie sie wowczas petnowymiarowy
i oczywiscie wyrazny oraz czytelny. W obecnych
warunkach przyda sie takze kamera z trybem
nocnym, aby méc swobodnie nagrywac filmy
w ograniczonej widocznosci w nocy. Podsumo-
wujac mozemy powiedzied, ze kamera samocho-
dowa przyda sie:
= do nagrywania podczas niebezpiecznych sy-
tuacji,
= w trakcie kolizji lub sttuczki,
= przy nagrywaniu rekreacyjnej trasy,
= w przypadku kradziezy.

Oproécz rejestratoréw jazdy w motoryzacji -
szczeg6lnie tej wielkogabarytowej - wykorzystu-
je sie dodatkowo kamery skretu i martwego pola.
Tego typu kamery pozwalaja kierowcy ciezaréw-
ki czy autokaru na kontrolowanie stref bocznych
pojazdu i sprawdzenie przed wykonaniem ma-
newru czy nie znajduja sie tam np. rowerzysci,
motocyklisci czy inny mniejszy pojazd.

Kamery do dronéw

Wybér kamery do drona nie jest sprawa tatwa
i oczywista. Dlatego powinni$my kierowaé sie
nastepujacymi wskazéwkami:

= Kluczowym parametrem jest waga kamery.
Drony, podobnie jak wszystkie maszyny la-
tajace charakteryzuja sie jasno okreslonym
udzwigiem. Jezeli podana przez producenta
warto$¢ zostanie przekroczona, maszyna nie
wzniesie sie lub nawet spadnie w trakcie lotu.
=  Wymiary - musza one by¢ na tyle odpo-
wiednie, aby bez problemu mozliwe byto
potaczenie kamery z mocowaniem i finalnie
zdronem.
= Jakos$¢ nagrania - na ktdrg sktada sie roz-
dzielczo$¢ samego filmu jak i liczba nagrywa-
nych klatek na sekunde. Aktualnie kamery do
drondéw charakteryzuja sie rozdzielczoscia
FullHD i szybkosciag nagrywania 30 klatek
na sekunde. Takie parametry pozwalajg na
uzyskanie czystego i ptynnego filmu nawet
w trudnych i szybko zmiennych warunkach.
Wybierajac drona z kamerg lub dobierajac
kamere do naszego drona na pewno musimy
uwzgledni¢ 3 powyzsze wymagania. Nie warto
decydowac sie na tansze produkty - minimum
to FullHD i 30 klatek na sekunde - bowiem tylko
wtedy nagrane zdarzenia moga by¢ czytelnym
dowodem dla policji czy innych stuzb interwen-
cyjnych.

Kamery termowizyjne

Kamery termowizyjne opisywane byty natamach
0iB juz kilkukrotnie. Z punktu widzenia ochrony
mienia sg szczegblnie przydatne w systemach
monitoringu i do wykrywania miejsc pozardw.
Nad tradycyjnymi kamerami maja te przewage,
ze znacznie trudniej je wprowadzi¢ je w btad.
Systemy monitorujace korzystajace z termowi-
zji sprawdzaja sie w obiektach o strategicznym
znaczeniu takich jak np. jednostki wojskowe,
laboratoria czy banki. Doskonale sprawdzaja
sie takze w ochronie granic oraz przy wykrywa-
niu miejsc pozaréw oraz oséb znajdujacych sie
w strefie ognia. Nie przeszkadza im gesty dym,
brak o$wietlenia czy zmiany temperatury - stad
wynika ich szeroki wachlarz zastosowan.

Jak widaé, oprécz ,wszedobylskich” kamer
monitoringu wizyjnego mozemy w otaczajagcym
nas Srodowisku spotkad sie z innymi powyzej
przedstawionymi rodzajami kamer, ktére row-
niez moga zapewni¢ nam okreslony poziom
bezpieczenstwa a zarejestrowany dzieki nim ma-
teriat moze by¢ dowodem w sprawie. Dlatego za-
wsze wybierajmy sprzet niekoniecznie najdroz-
szy ale na pewno dobry jakosciowo, pozwalajacy
uzywaé go bezpiecznie w trudnych warunkach
Srodowiskowych i dajacy nagrania w rozdziel-
czosci FullHD. ]

Robert Gabrysiak
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SYSTEMY ALARMOWE | MONITORINGU
W BUDOWNICTWIE JEDNORODZINNYM

Kluczowa kwestia dla kazdego gospodarstwa domowego
jest zagwarantowanie bezpieczenstwa dla zycia cztonkow
rodziny i dla ich mienia. A poniewaz za potrzebami

zwykle w $lad ida rozwigzania, na rynku oferowanych jest
szereg urzadzen i ustug, ktorych zadaniem jest ochrona
uzytkownikéw. W przypadku budownictwa jednorodzinnego
sg to wszelkiego rodzaju systemy alarmowe oraz monitoring.
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odstawowym zadaniem systeméw

alarmowych i monitoringu jest sy-

gnalizacja naruszenia chronionej

strefy. Aby taka informacja mogta

zosta¢ przekazana, na obszarze
chronionym musza by¢ zainstalowane czujniki
ruchu, kamery monitoringu, a czasem takze ba-
riery optyczne.

Systemy alarmowe - na co zwracaja
uwage uzytkownicy?

Dzi$ systemy alarmowe moga by¢ powigzane
z systemami smart home. Dzieki temu na jednym
wyswietlaczu LCD znalez¢ sie moga informacje
o stanie alarmu, a takze o temperaturze w po-
mieszczeniu. Urzadzenie moze jednoczesnie
stuzyé do sterowania automatyka domu, a za-
tem m.in. roletami, brama, rekuperacja, ogrze-
waniem czy scenerig o$wietlenia. Uzytkownicy
podkreslaja jednak czesto, ze wazna jest dla nich
mozliwos¢ szybkiej, intuicyjnej obstugi. Chodzi
o to, aby uzbrojenie alarmu do trybu nocnego
wymagato uzycia maksymalnie dwdch klawiszy.
Wygodna jest takze funkcja sterowania syste-
mem za pomoca smartfona i dedykowanej dar-
mowej aplikacji, co jest mozliwe, dzieki zainsta-
lowanemu lub zintegrowanemu modutowi GSM
lub Ethernet.

Kamery monitoringu

To obecnie jedno z najbardziej popularnych roz-
wigzan stosowanych do ochrony domu. Warto
zauwazyc, ze oferowane na rynku kamery mo-
nitoringu rejestruja coraz lepszej jakosci obraz,
przy coraz nizszej cenie za sprzet. Ich zadaniem
jest nie tylko wzbudzenie alarmu w sytuacji

672022+Listoplad/eridzien

wtargniecia intruza, ale takze
obserwacja obszaru detekgji

i zapis zauwazonych zdarzen.
Oczywiscie, czym tansze ka-
mery tym prostsze i tym wezszy
zakres obserwacji. Podstawowy
sprzet moze stuzy¢ do podgladu
np. strefy wejscia i sygnalizowania
obecnosci cztowieka. Bardziej za-
awansowany monitoring opiera sie
na kamerach ruchomych, z mozliwo-

$cig programowania obszaru obserwacji.

Nie pracuja one w trybie ciggtym - wtaczaja sie
w chwili wykrycia ruchu, zmieniajac konfiguracje
pikseli obrazu. Dzieki wbudowanemu uktadowi
mikroprocesorowemu, mozliwe jest m.in. rozpo-
znanie ksztattu poruszajacego sie obiektu i jego
identyfikacja. Wykorzystanie zmiennej optyki
obiektywu pozwala tez na $ledzenie celu, nawet
w zupetnych ciemnosciach. Do istotnych cech
kamer monitoringu nalezg réwniez rozdziel-
czo$¢, kat widzenia, promiennik podczerwieni,
klasa szczelnos$ci, detekcja ruchu oraz funkcje
analityczne obrazu.

Zarejestrowany przez kamere obraz moze
by¢ przesytany do monitora za posrednictwem
kabla LAN lub bezprzewodowo. Moze tez, po-
przez tacze GSM, wyswietla¢ sie na ekranie
smartfona, niezaleznie od miejsca, w ktérym
znajduje sie uzytkownik. Najczesciej obraz na-
grywany jest na kartach pamieci lub na dyskach
twardych w systemie petli, co daje mozliwo$é
statego nagrywania kolejnych zdarzen.

Monitoringi bezprzewodowe i przewodowe
maja swoje zalety i wady. Kamery bezprzewo-
dowe najczesciej wybierane sg przez tych wta-
Scicieli domdw, ktdrzy nie planujg dodatkowych
remontdw. Instalacja monitoringu przewodowe-
g0 zwigzana jest z wierceniem oraz uktadaniem
kabli w $cianach, dlatego lepszym rozwigzaniem
wydaje sie montaz kamer wifi. Taki monitoring
wizyjny jest tatwiejszy w instalacji, natomiast
jest bardziej podatny na zaktdcenia, ktére zwia-
zane s3 z komunikacja radiowa. Do przyktadéw
najnowszej technologii w tym zakresie naleza
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kamery IP, ktére cieszg sie coraz wiekszg popu-
larnoscia.

Monitoring przewodowy jest systemem
bezpieczniejszym i bardziej niezawodnym oraz
mniej podatnym na zaktdcenia. Tego typu kame-
ry polecane s3 do nowych domdw, ktére nie sg
jeszcze wykonczone. Monitoring oparty o kame-
ry przewodowe najlepiej jest wybrac przy kupnie
domu w stanie deweloperskim.

SSWiN (System Sygnalizacji Wtamania
i Napadu)

Wsréd systemdw bezpieczeristwa obiektowego
do najbardziej znanych nalezy System Sygna-
lizacji Wtamania i Napadu, okreslany skrétem
SSWiN. Ma on na celu wykrywanie okolicznosci
niebezpiecznych lub potencjalnie niebezpiecz-
nych. Moze to by¢ np. zarejestrowana przez sys-
tem wejscia préba zblizenia sie do domu intruza.
W takiej sytuacji system wytworzy sygnat alar-
mowy, ktéry bedzie styszalny w obszarze chro-
nionym, lub zostanie przestany drogg radiowa
badz telefoniczng do alarmowego centrum od-
biorczego.

Najczesciej system alarmowy dziata w po-
taczeniu z agencja ochrony, z ktéra wtasciciel
domu jednorodzinnego zawart umowe.

Grupa urzadzen monitorujgco-sygnalizu-
jacych stosowanych przez wtascicieli doméw
jednorodzinnych, zwykle sktada sie z centrali
alarmowej, kontaktrondéw (czyli réznego rodzaju
czujnikéw), manipulatora, ktéry pozwala uzyt-
kownikowi na komunikacje z centralg alarmo-
wa, sygnalizatora akustyczno-optycznego (we-
wnetrznego i zewnetrznego) oraz pozostatych
elementéw, indywidualnie dobranych do syste-
mu i oczekiwan uzytkownika.

Gtéwnym elementem SSWIN jest centrala
alarmowa, ktdra steruje praca catego systemu

alarmowego, zbiera informacje z kontraktoréw,
ktére maja do spetnienia wyznaczone funkcje,
a nastepnie przesyta je do sygnalizatoréw znaj-
dujacych sie wewnatrz lub na zewnatrz chronio-
nego domu.

Manipulator, inaczej szyfrator to urzadzenie,
za pomoca ktdrego programuje sie i zarzadza
praca systemu alarmowego. Najprostsze w ob-
studze i najbardziej popularne sa manipulatory
z wySwietlaczem LCD, natomiast mniej popular-
ne s3 manipulatory z wySwietlaczem LED, w ktd-
rych informacje o parametrach systemu wyswie-
tlane sg za pomoca diod.

Zwykle manipulatory montowane s3 blisko
drzwi wejsciowych i garazowych, co pozwala
w dosc¢ krétkim czasie uzbroié lub rozbroié alarm.
Wygodne dla uzytkownika jest tez zamontowa-
nie manipulatora na pietrze domu, poniewaz po-
zwala na tatwiejsze uzbrojenie alarmu noca.

Systemy detekcji ruchu wokét domu

Jak juz wspomniatem, informacje w systemach
alarmowych najczesciej przesytane s3 za po-
Srednictwem kabli lub poprzez transmisje bez-
przewodowa. Czesto tez wykorzystywane s3
obie drogi - zaréwno radiowa jak i przewodowa.
Do zasilania systemu alarmowego niezbedny jest
akumulator, stuzacy do zapewnienia ciaggtosci
pracy systemu w przypadku braku zasilania.
Dodatkowym zabezpieczeniem domu moze
by ochrona obwodowa. Jej zadaniem jest

OCHRONA i BEZPIECZENSTWO
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przestanie informacji o niebezpieczenstwie,
zanim wtamywacz wtargnie do wnetrza domu
chronionego alarmem. Aby byto to mozliwe,
system alarmowy wyposazany jest w rdznego
rodzaju czujniki instalowane na zewnatrz budyn-
ku, najczesciej w strefie linii okien, drzwi czy tez
w sasiedztwie ogrodzenia.

Rodzaje czujnikéw w ochronie
obwodowej

Do najczesciej stosowanych kontaktrondw (czuj-
nikéw) w ochronie obwodowej nalezg czujki ru-
chu i obecnosci, czujniki ruchu i zmierzchu, czuj-
niki wibracyjne oraz czujniki kurtynowe.

Czujki wykrywajace ruch powinny by¢ zréz-
nicowane, co oznacza, ze nalezy je odpowied-
nio dobraé, uwzgledniajac rodzaje agresji, typ
i charakterystyke zastosowanych zabezpieczen
mechanicznych, zakres temperatur i wilgotnosci
oraz mozliwos¢ zaktécen, ktére moga wptywad
na dziatanie detektoréow. Zwykle montuje sie
ok. 40 czujnikéw ruchu.

Czujki ruchu PIR, czyli pasywnej podczerwie-
ni, sprawdzaja sie zarébwno w systemach alarmo-
wych montowanych wewnatrz domu jak i jego
otoczeniu na zewnatrz. Ich dziatanie zwigzane
jest z analiza temperatury, w widzianym przez
nie obszarze i reagowaniu na wszelkie jej zmiany.
W sytuacji, w ktérej w obszarze detekcji pojawi
sie intruz, zostanie odebrany przez czujke jako
zagrozenie, co spowoduje uruchomienie alarmu.

Nalezy jednak wzig¢ pod uwage, ze réwniez zwie-
rzeta majg inng temperature od otoczenia, co
moze generowac fatszywe alarmy.

Czujki mikrofalowe, czyli MW emituja fale ra-
diowe o wysokiej czestotliwosci (1-10 GHz), ktdre
odbijaja sie od przedmiotdw, zwierzat oraz ludzi
i powracajg z powrotem do czujki. Czujka po-
rownuje fale odebrana z wystana i jesli majg one
czestotliwosci, wysytana jest informacja o zagro-
zeniu.

Czujki dualne to réwniez czujniki mikrofalo-
we, ale wyposazone w dodatkowg czujke ruchu.
W tym przypadku alarm zostaje uruchomiony
dopiero wtedy, kiedy spetnione zostang warun-
ki uruchamiajace dwa detektory jednoczesnie.
To zwieksza skuteczno$¢ wykrywania intruzéw,
jednoczesnie zmniejszajac ryzyko wywotywania
niepotrzebnych fatszywych alarméw.

Réznice wystepujace pomiedzy detektorami
zwiazane s3 m.in. z czuto$cia. Dokonujac wybo-
ru nalezy takze wzig¢ pod uwage zasieg dziata-
nia czujnikéw, ktéry okreslaé bedzie odlegtos,
z jakiej detektory sa w stanie wykry¢ ruch (moze
to by¢ od jednego do kilkudziesieciu metréw).
Warto takze wiedzied, ze inny zatem zasieg beda
miaty czujki instalowane na oknach pietrowych
domodw, a inny te wykorzystywane w alarmach
do domu parterowego.

Podsumowanie

Wazng zaleta nowoczesnych instalacji alar-
mowych jest mozliwo$¢ wydzielenia stref alar-
mowych. Zwykle w porze nocnej witasciciele
domoéw jednorodzinnych zataczajg czuwanie
obejmujace ogrdd i czes¢ dzienng domu, znajdu-
jaca sie najczesciej na parterze budynku, lub sam
ogréd, co pozwala uzyskac system wczesnego
ostrzegania, w ktérym intruz zostanie sptoszony
zanim zdota dotrze¢ do domu. Rozwigzaniem
stosunkowo nowym jest takze mozliwo$¢ zdal-
nego kontrolowania pracy alarméw domowych
przez telefon, smartfon lub internet z dowolne-
go miejsca na kuli ziemskiej. Dos¢ powszechne
staje sie natomiast zastosowanie w centralach
alarmowych systeméw takich jak Satel Integra,
przeznaczonych do automatycznego sterowania
oswietleniem, ogrzewaniem, czy innymi urza-
dzeniami elektrycznymi.

Warto tez zwréci¢ uwage na fakt, ze obecnie
urzadzenia alarmowe s3 coraz tatwiejsze w mon-
tazu, konfiguracji i uzytkowaniu. Przydatna moze
sie okaza¢ takze informacja, ze w przypadku do-
mow jednorodzinnych nie s3 wymagane konce-
sje, aniinne dodatkowe pozwolenia. Zalecane jest
jednak, aby montaz zleci¢ specjalistycznej firmie
dziatajacej w branzy systeméw alarmowych. W

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce
technicznej i przemystowej
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Przeglad nowosci rynkowych
branzy security 2022

Rok 2022 w branzy security obfitowat

w rozwoj i adaptacje nowych technologii.
Rozwoj ten przyczynit sie do rozwoju
kolejnego trendu jakim byt wzrost udziatéw
ochrony technicznej (do okoto 50%)

w stosunku do ochrony fizycznej. W tej
kwestii zaktada sie, ze udziaty ochrony
technicznej w rynku security wzrosna

do 2025 r. do poziomu nawet 70-80%

a wszystko to dzieki nowym technologiom.
Wprowadzanie nowoczesnych rozwigzan
technologicznych do systemow
bezpieczenstwa, nie zastgpi jednak

w stu procentach pracy cztowieka,

bo w krytycznych sytuacjach, to wtasnie
cztowiek decyduje ostatecznie i zgodnie

Z przepisami prawa - np. odnosnie
ewakuacji czy uzyciu Srodkéw przymusu
bezposredniego.

Robert Gabrysiak
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o0 ,gtosnych technologii” tego roku

nalezy na pewno zastosowanie

sztucznej inteligencji oraz ,deep

learning’u”. Nie zapominajmy tak-

Zze o Internecie Rzeczy czyli loT.
Poza tym mozna zauwazy¢ jak powoli wkrada sie
takze technologia 5G i przechowywanie danych
w chmurze. Kolejnymi waznymi aspektami sa
zagadnienia zwigzane z cyberbezpieczefstwem
orazsiecig ,zero trust”.

W roku 2022 zauwazalny byt takze trend
wykorzystania kamer termowizyjnych oraz dro-
noéw. Wsrdd stuz mundurowych ,modne” staty
sie kamery nasobne a w monitoringu wizyjnym
szczegOlnie istotne stato sie tzw. ,przetwarzanie
brzegowe” potaczone ze wspomniang powyzej
mozliwoscig przechowywania danych w chmu-
rze. Niebanalnym ,pietnem” na branzy ochro-

ny i bezpieczenstwa odbita sie takze pandemia
Covid-19, ktéra to wymusita wdrozenie technolo-
giii ,zero trust”.

Wszystkie powyzej wymienione technologie
opisywali$my w ostatnim roku na tamach OiB.
Dzi$ przypomnimy sobie ich najwazniejsze funk-
Cje, zalety i zastosowania.

Na poczatek warto przypomnieé, ze nowe
technologie i ich wdrozenie w branze ochrony
i bezpieczenistwa wymaga odpowiednich regula-
cji prawnych zapewniajacych bezpieczerstwo ko-
rzystania z tych technologii. Dlatego tez Komisja
Europejska pracuje na projektem Al Acta na Szczy-
cie Cyfrowym ONZ poruszano tematy stosowania
nowych technologii w kontekscie zréwnowazo-
nego rozwoju. Rosnace zaufanie jasno wiaze sie
zatem z nowa legislacja. Pojecie zréwnowazonego
rozwoju polega na takim wdrazaniu danej tech-
nologii aby kazdy z jego etapéw byt nastawiony
na zmniejszenie negatywnego wptywu na $rodo-
wisko. Kazdy trend technologiczny powinien by¢
wprowadzony na rynek w sposéb etyczny, a wiec
zgodny z zatozeniami zrownowazonego rozwoju.

Sztuczna Inteligencja
- Al we wspétczesnym monitoringu
wizyjnym

Na poczatek przypomnijmy sobie rozwéj techno-
logii Al (sztucznej inteligencji) w zakresie stoso-
wania do urzadzen ochrony mienia i informacji.
Szczegblnym uznaniem Al cieszy sie w zastoso-



waniu do monitoringu wizyjnego. Dzieki niej moz-
liwa jest optymalizacja wszystkich aspektoéw wy-
dajnosci monitoringu - od konfiguracji kamery,
po jako$¢ obrazu i analityke. Ponadto Al pozwala
na klasyfikacje ruchomych obiektéw cztowiek/
pojazd oraz filtracje fatszywych alarméw pocho-
dzacych od obiektéw innego typu (np. ruchome
gatezie, nagte zmiany poziomu os$wietlenia czy
opady atmosferyczne itp.). Sztuczna inteligencja
pozwala na wykrywanie nowych zagrozen oraz
skrocenie czasu reakcji. Zarejestrowany przez
kamery materiat wideo moze stuzy¢ jako mate-
riat dowodowy wykorzystywany po zdarzeniu
w postepowaniu procesowym lub w ramach we-
wnetrznego udoskonalania systemu ochrony.

Inteligentna analityka wideo, wyposazona
w funkcje uczenia sie jest dzi$ bardzo przydat-
nym narzedziem w pracy stuzb bezpieczenstwa
publicznego. Pozwala ona na klasyfikowanie
normalnych i nietypowych zachowan oraz selek-
cje materiatéw filmowych znacznie utatwiajac
ich wyszukiwanie. Szerokie wykorzystanie tego
typu systemdw prowadzi do tego, ze informacja
o zdarzeniach dociera do odpowiednich stuzb
w czasie rzeczywistym umozliwiajac im natych-
miastowa reakcje.

Liczba kamer w systemach dozorowych sta-
le rosnie, dlatego stato sie jasne, ze pojedynczy
cztowiek, a nawet kilku operatoréw centrum
monitoringu nie s3g juz w stanie efektywnie wy-
chwytywac zdarzen rejestrowanych przez kame-
ry. Z tego powodu w ostatnich latach rozwijano

automatyzacje, a takze zastosowanie sztucznej
inteligencji w tego typu systemach. Wykorzysta-
nie algorytmdw Al w profesjonalnych systemach
monitoringu oznacza przede wszystkim nowe
mozliwos$ci branzy ochrony i skrdcenie czasu re-
akcji na wykryte zagrozenia.

Sztuczna intelgencja w monitoringu wizyjnym
oznacza réwniez wejscie z ochrong na wyzszy po-
ziom, nadazajacy za wspodtczesnymi zagrozeniami
- np. ochrona epidemiczna (Covid-19) wigzaca sie
z zachowaniem dystansu spotecznego czy bada-
niem temperatury, przeciwpozarowa oraz anty-
terrorystyczna.

Internet Rzeczy loT w potaczeniu z Al,
ML i przetwarzaniem brzegowym

Sztuczna inteligencja do$¢ odwaznie wkroczyta
takze w obszary loT (Internetu Rzeczy). Inter-
net rzeczy (ang. Internet of things) to system
urzadzen elektronicznych - detektoréw, ktére
automatycznie komunikuja sie i wymieniaja
dane za posrednictwem sieci. Urzagdzeniem IoT
moze by¢ nasz telefon, czujniki ruchu czy $wia-
tta. Obecnie takie zastosowania mozemy zaob-
serwowad w sprzecie AGD, autonomicznych sa-
mochodach czy systemach zarzadzania energia
i bezpieczenstwem w biurowcach. Aplikacje,
ktére wykorzystujg mozliwosci technologii Al
w infrastrukturach Internetu Rzeczy (loT) nazy-
wane sg Sztuczna Inteligencja Rzeczy (Artificial
Intelligence of Things, AloT). Rozprzestrzenianie
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sie systemow loT powoduje generowanie olbrzy-
mich ilosci danych. Przesytanie ich do chmury
publicznej czy prywatnego serwera w celu prze-
twarzania i zapisywania wymagatoby dostepu
do sieci znacznej przepustowos$ci oraz powodo-
wato duze zuzycie energii elektrycznej. Nawet
jesli przepustowosd sieci bytaby wystarczajaca to
i tak nie unikniemy pewnych opéznien. Najwaz-
niejsze dane z systemdéw monitoringu czy innych
czujnikdw powinny by¢ analizowane w czasie
rzeczywistym. Dlatego tez aplikacje loT taczy
sie z mozliwosciami technologii Al oraz Deep
Learning taczac z tzw. przetwarzaniem brzego-
wym, czyli wstepnym przetwarzaniem danych
w urzadzeniach znajdujacych sie na skraju sieci
(np. w brzegowych kamerach sieciowych). Dzieki
takiemu rozwigzaniu nie ma potrzeby wysytania
wszystkich danych (obrazéw) zebranych przez
kamery do chmury badz na serwer, gdyz urza-
dzenia brzegowe z wbudowana Al potrafig doko-
nac ,wstepnej selekcji” zgromadzonego materia-
tu i wystac te najbardziej istotna czes¢.

Chmuraiintegracja horyzontalna

Jesli méwimy o przechowywaniu danych to nie-
zwykle widocznym w ostatnim roku a zarazem
dalej rozwijanym w nastepnych latach jest trend
przechowywania danych w chmurze. Przypo-
mnijmy, ze chmura to nic innego jak sie¢ zdal-
nych serwerdw, ktore przechowuja przestane
dane umozliwiajac do nich dostep z dowolnego
miejsca Swiata o dowolnej porze pod warunkiem,
ze posiadamy dostep do Internetu. Przechowy-
wanie danych w chmurze nalezy do bardzo bez-
piecznych rozwigzan i nie wymaga inwestowania
w prywatne serwery. Dzieki tak zgormadzonym
danym mozliwa jest bardzo szybka (w czasie
rzeczywistym) reakcja pracownikéw ochrony na
wystepujace zdarzenia.

Ze wzgledu, iz niektére dane zachowujemy
w chmurze, inne na prywatnych serwerach a do
tego dochodzi przetwarzanie brzegowe to poja-
wita sie koniecznos¢ tzw. integracji horyzontalnej
taczacej te wszystkie technologie. Taka hybryda
technologii pozwala na wytuskanie z kazdej z nich
tego co najlepsze. Bez integracji horyzontalnej nie
da sie osiagnac odpowiedniej skalowalnosci, ela-
stycznos$ci oraz mozliwosci wykorzystania danych
w czasie rzeczywistym - naturalnie z dowolnego
miejsca i o dowolnej porze.

Siec ,,zero trust” i cyberbezpieczenstwo

Jak pokazaty tegoroczne trendy duzy nacisk kta-
dzie sie na bezpieczenstwo sieci i jej odpornosé
na cyberataki. Wewnatrz przedsiebiorstw do-
minujacym trendem byto budowanie tzw. sieci
»Zero trust”. Do rozwoju sieci ,,.zero trust” w du-
Zym stopniu przyczynita sie pandemia Covid-19,
ktéra wymusita prace w domu. To z kolei wy-
musito zapewnienie odpowiedniego poziomu
cyberbezpieczenstwa na urzadzeniach niegdy$
wykorzystywanych gtéwnie w biurach ale pod-
taczonych do firmowych sieci. Sie¢ Zero Trust
oznacza, ze kazdy uzytkownik, urzadzenie i IP
uzyskujace dostep do zasobdw jest klasyfikowa-
ne jako potencjalne zagrozenie. Dla sektora do-
Zoru wizyjnego pojecie sieci ,,zero trust” oznacza
konieczno$¢ przeprowadzania regularnych aktu-
alizacji systemu, szyfrowania danych i tresci wi-
deo oraz zabezpieczania tozsamosci. Aby uznad
dane z monitoringu za niezaprzeczalnie auten-
tyczne, konieczne jest wprowadzenie rozwiazan,
ktére zabezpiecza obraz na etapie jego rejestra-
cji. Jednag z metod jest wprowadzenie cyfrowe-
go podpisu do strumienia wideo w momencie
przechwytywania, co moze udowodnié, ze dany
obraz zostat wygenerowany z konkretnej kamery
w danym czasie, bez naruszania jego struktury.
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Poniewaz liczba préb cyberatakdéw gwat-
townie wzrosta, rokowanie gdzie i kiedy uderza
cyberprzestepcy stato sie bardzo trudne. W tym
momencie z pomoca przychodzi sztuczna inteli-
gencja, ktorej algorytmy uczenia maszynowego
moga bada¢ ogromne ilosci danych przesyta-
nych przez sieci w czasie rzeczywistym o wiele
skuteczniej niz ludzie i nauczy¢ sie rozpoznawad
wzorce wskazujace na zagrozenie. Niestety row-
niez hakerzy potrafig korzystac z dobroci sztucz-
nej inteligencji i stajg sie coraz bardziej biegli
w jej stosowaniu wykorzystujac algorytm Al do
hakowania systeméw o stabym poziomie bezpie-
czenstwa lub mogacych zawiera cenne dane.
Zatem nieustanna walka z cyberprzestepczoscia
trwa i na pewno bedzie jednym z dominujacych
tematdéw w branzy zabezpieczen na 2023 .

Sie¢ 5G

Technologia 5G w ostatnich latach, nalezy do
jednego z najwazniejszych tematéw nie tylko
w Europie czy Polsce ale na catym $wiecie. Jed-
nakze w branzy bezpieczenstwa zainteresowanie
ta technologia widoczne jest dopiero od niedaw-
na. Najwigksze jej zastosowanie mozna zauwazy¢
w duzych miastach - w systemach bezpieczen-
stwa miejskiego. Smart City, dzieki technologii
5G uzyskuja wieksza wydajno$¢ zarzadzania
np. ruchem miejskim czy oswietleniem. Nato-
miast zastosowanie technologii 5G w odnie-
sieniu do monitoringu zdecydowanie zwieksza
przepustowos¢ i bardzo mocno ogranicza opdz-
nienia w przesyle danych. Dzieki temu mozna
tworzy¢ sieci monitoringu charakteryzujace sie
szybkoscia i niezawodnoscia dziatania.

Drony w stuzbie bezpieczenstwa

Rozwdj dronéw na przestrzeni ostatnich lat
byt bardzo intensywny, dzieki czemu ich zasto-
sowanie przestato by¢ ograniczone do celéw
amatorskich a jedng z wielu nowych dziedzin
zastosowan okazata sie branza ochrony i zabez-
pieczen. Uzyteczno$¢ drondw okazata sie na tyle
atrakcyjna, ze zaczeto je wykorzystywac do dzia-
tan publicznych. Z tego typu urzadzen korzystaja
dzi$ takie stuzby jak: policja, straz graniczna, sa-
morzady terytorialne czy straz pozarna. Bezzato-
gowe statki powietrzne sa dzi$ wykorzystywane
do dziatan poszukiwawczych na terenie catego
kraju. Stanowia alternatywnag forme wsparcia
poszukiwan - zwtaszcza w tych rejonach, gdzie
wykorzystanie Smigtowcow jest utrudnione badz
niemozliwe. Drugim waznym obszarem policyj-
nego wykorzystania drondw jest kontrola ruchu
drogowego. Regulacje prawng w tym zakresie
stanowi przepis art. 2. pkt. 59. Ustawy o ruchu
drogowym. Zgodnie z wyrazong w nim definicja
- legalnym urzadzeniem rejestrujacym jest sta-
cjonarne, przenoéne albo zainstalowane w po-

jezdzie, albo na statku powietrznym urzadzenie
ujawniajace i zapisujace za pomocy technik
utrwalania obrazdw naruszenia przepiséw ruchu
drogowego przez kierujacych pojazdami. Nale-
zy jednak pamietad, ze wspétdziatajacy ze soba
pilot i obserwator BSP nie majg kompetencji
do przyznania kierowcy mandatu. Aby doszto do
jego ukarania, powinni oni wspétpracowad z pa-
trolem, ktéry dokona zatrzymania po otrzyma-
niu informacji o wykroczeniu. Pilot drona musi
zadbad o to, by nagranie nie budzito watpliwosci
co do naruszenia przepiséw oraz mozliwosci zi-
dentyfikowania sprawcy wykroczenia.

Drony bedace na wyposazeniu strazy pozar-
nych maja za zadanie patrolowac teren w poszu-
kiwaniu ognisk pozaru - np. duze obszary lesne.
Czesto wyposaza sie je w kamery termowizyjne
utatwiajace taka identyfikacje.

Zastosowanie drondw nie ogranicza sie jed-
nak tylko do stuzb bezpieczeristwa publiczne-
go. Stosowane s3 réwniez w ochronie mienia.
Wszystkie stosowane tego typu statki powietrzne
charakteryzuja sie nastepujacymi cechami:
= solidnaimocna konstrukcja,
= mozliwo$¢ wyposazenia w dodatkowe czuj-

niki chemiczne, wizyjne czy termowizyjne,
= niska waga,
= dtugiczas pracy na jednym tadowaniu,
= pewno$¢ transmisji obrazu do centrum ste-

rowania,
=  mozliwos¢ automatyzacji startéw i powro-
téw do bazy - tzw. DroneHub lub CableGuard

(rozwigzania oferowane przez firme RCS

Engineering),
= odpornos¢ na skrajne warunki atmosferyczne,
= transmisja w czasie rzeczywistym.

Powyzsze cechy drondw gwarantujg wysoka
jako$¢ ochrony na terenach przez nie patrolo-
wanych a odbywajaca sie w czasie rzeczywistym
transmisja obrazu z drona do centrum sterowa-
nia gwarantuje szybka i skuteczng interwencje

h——_
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policji, strazy pozarnej, strazy granicznej czy gru-
py interwencyjnej agencji ochrony.

Termowizja

Termowizja, to technologia wykorzystujaca do
obserwacji fale elektromagnetyczng o dtugosci,
ktdra jest emitowana przez kazdy obiekt o tem-
peraturze wyzszej od zera absolutnego. Dzieki
temu obraz jest widoczny zaréwno w dzien jak
i w nocy bez uzycia dodatkowych zZrddet $wia-
tta. Dodatkowg zaleta jest fakt, ze fala elektro-
magnetyczna wykorzystywana w termowizji jest
stabiej ttumiona przez mgte, kurz i opady atmos-
feryczne niz $wiatto widzialne, dzieki czemu ka-
mera termowizyjna moze dozorowac na wieksze
odlegtosci niz kamera $wiatta dziennego.
Kamery termowizyjne staty sie dzi$ praktycz-
nie podstawowym wyposazeniem takich stuzb
bezpieczenstwa publicznego jak straz pozarna
czy straz graniczna. Zdecydowanie utatwiajg one

prace strazakom szczegélnie, gdy przychodzi im
realizowaé zadania w pomieszczeniach zady-
mionych. Kamera w tych warunkach umozliwia
zlokalizowanie zrddet ognia i odszukanie zacza-
dzonych oséb. W takich przypadkach kamera ter-
mowizyjna pozwala na efektywne poszukiwanie
ofiar jeszcze przed oddymieniem pomieszczen,
co zdecydowanie zwieksza szanse na uratowanie
zycia osobie zaczadzone;j.

Kamery termowizyjne stosowane s3 takze
w fazie koricowej akgji ratowniczo-gasniczej, gdzie
sprawdza sie, czy nie pozostaty zarzewia pozaru.

W stuzbie granicznej kamery termowizyjne
wykorzystywane sg przez caty rok, w kazdych
warunkach pogodowych, w dzier i w nocy a uzy-
skany obraz jest bardzo dobrej jakosci i daje za-
sieg obserwacji do kilku kilometréw. Urzadzenia
te umozliwia obserwacje, detekcje i rejestracje
ewentualnych préb nielegalnego przekroczenia
granicy oraz przemytu towaréw.

Z wykorzystaniem kamer termowizyjnych
mozna stworzy¢ kompletny system bezpieczen-
stwa. Kamery termowizyjne wytwarzaja obraz
z energii cieplnej, ktéra jest wokdt nas przez
caty czas, nie korzystajac przy tym z odbitego
Swiatta widzialnego.

Kamery termowizyjne korzystajace ze sztucz-
nej inteligencjiijej gtebokiego uczenia (tzw. Deep
Learning) znacznie redukuja ilo$¢ fatszywych
alarméw spowodowanych np. przez zwierzeta,
drgania kamery, liscie itp.

Do gtéwnych zalet kamer termowizyjnych
zalicza sie:
= skuteczna, odbywajaca sie w czasie rzeczy-

wistym, rejestracje wideo nawet w trud-

nych warunkach atmosferycznych zaréwno

w dzien jak i w nocy,
= widzialno$¢ to czego nie sg w stanie zoba-

czy¢ zwykte kamery IP,
= brak emisji $wiatta widzialnego, dzieki cze-

mu sg praktycznie niezauwazalne i tatwo je
skutecznie ukryé,
=  wbudowane w kamerach algorytmy Deep

Learning doktadnie identyfikuja ludzi i pojaz-

dy, nawet gdy obiekty naktadaja sie na sie-

bie w kadrze lub znajduja sie w warunkach
utrudniajacych detekcje,

= bezkontaktowy pomiar temperatury a mo-
nitorowanie zmian temperatury moze by¢
zsynchronizowane z wyzwalaniem alarméw

w momencie wykrycia.

Postep w zakresie termowizji jest ciggle za-
uwazalny i bardzo dynamiczny. To pozwala pro-
dukty termowizyjne czyni¢ bardziej przystep-
nymi cenowo i adoptowac je w wielu branzach
techniki.

Jak wida¢ 2022 rok obfitowat w wiele nowo-
$ci na rynku zabezpieczen. Coraz bardziej widac
wptyw sztucznej inteligencji oraz gtebokiego
uczenia w rozwéj systemdw monitoringu wizyj-
nego opartego na kamerach IP jak i na kamerach
termowizyjnych. Intensywnie tez rozwija sie
technologia statkéw bezzatogowych i ich wyko-
rzystanie w branzy ochrony. Przechowywanie
za$ danych coraz czesciej sprowadza sie do wy-
korzystania bardzo wygodnego i bezpiecznego
narzedzia jakim jest chmura. Pamietajmy jednak,
ze zadna sie¢ monitoringu ani dane w chmurze
nie beda wystarczajaco bezpieczne jesli poziom
zabezpieczenn przed cyberatakami nie bedzie
wystarczajaco wysoki. Dlatego mozna pokusié
sie o stwierdzenie, ze nadchodzacy 2023 rok ob-
fitowat bedzie w dalszy rozwdéj cyberbezpieczen-
stwa oraz wykorzystania sztucznej inteligencji Al
i deep learning’u do budowania jeszcze bardzie
skutecznych i bezpiecznych instalacji. |

Robert Gabrysiak
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INTEGRA CONTROL - INTELIGENTNA APLIKACJA DO ZDALNEGO
STEROWANIA SYSTEMAMI ALARMOWYMI

plikacja INTEGRA CONTROL stuzaca do zdalnego sterowania in-

teligentnymi systemami alarmowymi bazujacymi na centralach
z serii INTEGRA/INTEGRA Plus, umozliwiajagca wygodng obstuge sys-
temu zaréwno pod katem bezpieczerstwa, jak i funkcji automatyki,
otrzymata wtasnie najnowsza aktualizacje.

Podobnie, jak do tej pory za pomoca aplikacji mozna m.in. za-
taczad i wytaczaé czuwanie poszczegdlnych stref systemu, kasowaé
alarmy, mie¢ wglad w stan poszczegdlnych urzadzen, przegladad liste
zdarzen a takze sterowad podtaczonymi do systemu urzadzeniami np.
automatyki budynkowej: o$wietleniem, wentylacja, podlewaniem
czy ogrzewaniem. Dzieki dostepnym w aplikacji makropoleceniom
mozna uruchamiad scenariusze, ktére zawieraja cate sekwencje dzia-
tan. Wywotuije sie je dotknieciem pojedynczego przycisku na ekranie
smartfona lub tabletu. Jezeli w systemie pracuja czujki temperatury
lub inne urzadzenia systemu ABAX 2 wyposazone w czujnik tempe-
ratury, aplikacja umozliwia wy$wietlenie odczytanych przez nie war-
tosci w aplikacji. Ponadto INTEGRA CONTROL wspiera wyswietlanie
obrazu z kamer IP zainstalowanych w nadzorowanym obiekcie.

INTEGRA CONTROL posiada wsparcie dla powiadomieri push.
Dzieki nim zaréwno uzytkownik, jak i instalator moga otrzymywaé

Producent:
SATEL Sp.zo. o.

ul. Budowlanych 66
80-298 Gdanisk

informacje o wszystkich lub tylko wybranych zdarzeniach odnotowa-
nych przez system. Moga réwniez wytaczy¢ te opcje. Ustuga ta dzia-
ta w tle, odbiorca jest wiec powiadamiany w sposdb ciagty o tym, co
dzieje sie w systemie.

Najnowsze wydanie to nowy, atrakcyjniejszy wyglad interfejsu
aplikacji, czytelniejszy podziat funkcji i nawigacja miedzy ekranami.
Ale to nie wszystko. Wprowadzony zostat szereg nowych funkcjo-
nalnosci, w tym mozliwo$¢ sterowania wyjsciami typu ,Termostat”
uzywanymi przy nadzorowaniu pracy ogrzewania (takze z uzyciem
bezprzewodowych gtowic termostatycznych ART-200) lub klimatyza-
cji. Nowa wersja INTEGRA CONTROL wspiera takze tworzenie skrétow
do wybranych funkgji aplikacji. Skréty te moga by¢ dodane do ekranu
gtéwnego urzadzenia, dajac tym samym uzytkownikowi mozliwo$¢
szybkiego wydania polecenia systemowi bez koniecznosci otwierania
aplikacji. Skréty moga tez by¢ uruchomione gtosowo z pomoca Asy-
stenta Google lub Siri. Dodatkowo INTEGRA CONTROL zaczeta wspie-
raé funkcje alertéw krytycznych w systemie iOS.

Wszystko to sprawia, ze obstuga inteligentnego systemu alarmo-
wego przy pomocy INTEGRA CONTROL mozliwa z dowolnego miejsca
na $wiecie jest bezpieczna i przede wszystkim niezwykle wygodna.

» www.satel.pl
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SYSTEM SYGNALIZACJI POZARU PANASONIC EBL512 G3

ystem alarmu pozaru Panasonic EBL512 G3 jest najnow-
S szym produktem firmy Panasonic Eco Solutions Nordic AB.
Japoniski producent systeméw przeciwpozarowych jest obecny na
naszym rynku od roku 1989. Jako pierwszy w tym czasie zaofero-
wat analogowy system wykrywania pozaru EBL2000.

System sygnalizacji pozaru Panasonic EBL 512 G3 obecnie ofe-
rowany jest nowoczesnym produktem, przeznaczonym do ochrony
przeciwpozarowej obiektéw $rednich i duzych, charakteryzujacych
sie duzym zréznicowaniem technicznym.

Do centrali mozna podtaczy¢ do 1020 urzadzer petlowych pod-
taczonych do 4 petli komunikacyjnych. W przypadku, gdy liczba 512
adreséw dla punktéw pozarowych i 512 adreséw dla urzadzen towa-
rzyszacych jest niewystarczajaca, EBL G3 posiada mozliwo$¢ taczenia
w sie¢ do 30 central, co zwieksza pojemno$¢ systemu do ponad 30600
elementéw adresowalnych

Centrale Panasonic EBL 512 G3 sg réwnorzedne i umozliwiajg do-
step do wszystkich informacji w sieci z poziomu kazdego urzadzenia.

Centrala sygnalizacji pozaru EBL G3 jest centralg mikroproceso-
rowa przeznaczong do wspodtpracy szerokim asortymentem elemen-
téw petlowych takich jak:
= Analogowe adresowalne czujki multisensorowe (4400, 4402)

i optyczne. (4401)
= Reczne ostrzegacze pozarowe. (4433,4439)

Dystrybutor:
RAJ International Sp. z 0. o.

Ul. Wat miedzezynski 552B
03-994 Warszawa
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= Elementy radiowe - czujki oraz reczne ostrzegacze pozarowe.

(4611,4614)
= Czujki iskrobezpieczne. (2840,2841)
= Sygnalizatory akustyczne i optyczne (4487, 4480)
= Specjalistyczne czujki wodoodporne wykonaniu IP67 (3309)

Istnieje mozliwo$¢ monitorowania stanu systemu Panasonic
EBL G3 praktycznie z dowolnego miejsca bedacego w zasiegu
Internetu. Umozliwia to modut Web Server podtaczony do Internetu
lub wewnetrznej sieci LAN podajac informacje o alarmach pozaro-
wych, alarmach serwisowych (zabrudzone czujki), uszkodzeniach,
alarmach technicznych, zablokowanych strefach lub poszczegél-
nych elementach systemu.

Modut umozliwia takze wysytanie informacji o stanie systemu na
4 zaprogramowane adresy e-mail.

Bardzo mocna strong systemu alarmu pozaru Panasonic EBL512 G3
sg elementy detekcyjne. Przy ich projektowaniu postawiono sobie za
cel maksymalne zwiekszenie skuteczno$ci wykrywania pozaru przy
jednoczesnej minimalizacji fatszywych alarméw.

System sygnalizacji pozarowej Panasonic EBL 512 G3 zostat
tak zaprojektowany, ze kazda kolejna generacja systemu posiada
kompatybilnos¢ wstecz w elementami petlowym poprzedniej wer-
sji centrali.

» www.raj-international.net
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KAMERA PANORAMICZNA - IPC3605SB-
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owa kamera od UNIVIEW to kamera panoramiczna w obudo-
Nwie typu turret. Model IPC3605SB-ADF16KM-10 o rozdzielczo-
$ci obrazu 5 Mp zapewnia bardzo szeroki kat widzenia, w poziomie
180 stopni, co czyni ja wyjatkowym rozwigzaniem do obserwacji
catej sceny.

W potaczeniu z analityka obwodowa stanowi kompletne roz-
wigzanie do realizacji systemu wczesnego ostrzegania, gdzie ope-
rator reagujac na przychodzacy alarm widzi catg scene i nie musi
przetaczac sie pomiedzy poszczegdlnymi kamerami.

Dostepny w kamerze pakiet VCA to: detekcja przekroczenia
linii, detekcja intruza, detekcja wejécia/wyjscia w strefe. Do tych
funkcji mozna uzy¢ klasyfikacji z podziatem na osoby, pojazdy
mechaniczne, w tym pojazdy typu skuter. Eliminuje to wiele fatszy-
wych alarméw i poprawia skuteczno$¢ dziatania systemu bezpie-
czenstwa.

NOWA KAMERA DO LICZENIA 0SOB: SC9133-RTL!

-
Ty
-

C9133-RTL to kamera typu fish-eye wyposazona w najnowsza
Stechnologie Al Deep Learning do wykrywania i klasyfikacji
0s6b. Dzieki niej rozréznia ruch generowany przez ludzi od ruchu
innych obiektéw, w ten sposéb liczone s3 tylko osoby i zmniejsza
sie wskaznik btednych zliczenia.

Dorosli, dzieci oraz wieksze grupy z tatwoscia sa odrézniane
od sklepowych wézkéw, dostarczajac wiarygodna analize nawet
w najbardziej zattoczonych miejscach. Ponadto Al Deep Learning

Dystrybutor:
SUMA solutions sp. z 0.0.
40-761 Katowice, ul Panewnicka 109

e-mail: biuro@ipsuma.pl
tel. 32757 98 55

Jak na kamere panoramiczng 180 stop-

o

. ni, to urzadzenie wyrdznia sie wyjatkowym

wzornictwem, ktdre nie zdradza mozliwosci
wizyjnych obiektywu. Intruz widzac obiek-
tyw skierowany w innym kierunku nawet
nie domysli sie, ze kamera go obserwuje.
Takie rozwiazanie moze zastapic kilka
innych kamer lub wzbogacic system o urza-
dzenie, ktére bedzie obserwowad caty interesujacy obszar.
Kamere mozna zamontowaé zaréwno wewnatrz pomieszcze-
nia, jak réwniez na zewnatrz dzieki wysokiej odpornosci na wa-
runki pogodowe - klasa szczelnosci IP67 i zakres pracy urzadzenia
w temperaturach -30°C ~ 60°C.
Wbudowany oswietlacz IR umozliwia o$wietlenie sceny do
20 m, dajac w nocy czysty i szczegdtowy obraz.

wykorzystujac swoja funkcje uczenia sie, polepsza wspédtczynnik
doktadnosci analityki.

SC9133-RTL poprzez informacje o liczbie ludzi oraz $ledzeniu
Sciezek ich poruszania sie dostarcza réwniez dodatkowych infor-
macji o charakterze biznesowym, ktére mozna wykorzysta¢ do
optymalizacji uktad sklepu, oceny promocji, planowania personelu
oraz kontroli czasu obstugi. Co tym samym dostarcza wtascicielom
firm kluczowe wskazniki umozliwiajace skuteczne podejmowanie
decyzji operacyjnych i planowanie dalszych dziatan.

Kamery SC9133-RTL mozna taczy¢ ze sobg [do 7 urzadzen] co
umozliwia wymiane informacji miedzy nimi zapewniajac jeszcze
wiekszy obszar, ktéry mozna objac zliczaniem. Ponadto oferuje
elastyczny montaz na wysokosci od 1,9 do 10 m, zachowujac przy
tym wspdtczynnik doktadnosci zliczania na poziomie do 99%.

» www.suma.solutions
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NOWOSCI W OFERCIE FIRMY ROGER W 2022 ROKU

ajwazniejszg zmiana w ofercie firmy Roger w 2022 r. byto wyda-
N nie drugiej edycji flagowego systemu kontroli dostepu i auto-
matyki budynkowej RACS 5. W ciggu 6 lat od wprowadzenia do oferty
pierwszej wersji systemu RACS 5, przeznaczonego dla instalacji klasy
Enterprise, rozwigzanie to zbudowato opinie funkcjonalnego i nie-
zawodnego systemu KD chetnie instalowanego w takich obiektach
jak biurowce, szpitale, stadiony czy obiekty przemystowe. System
RACS 5 v2 z jednej strony zawiera funkcjonalno$¢ swojego poprzed-
nika, z drugiej za$ wprowadza szereg nowosci i udoskonaleri. Do naj-
wazniejszych warto zaliczy¢:
®  prace w systemach rozproszonych terytorialnie;
= rozbudowany modut wizualizacji zintegrowanych systemoéw
bezpieczenstwa;
= rozbudowany modut alertéw;
= mozliwos¢ zdalnej konfiguracji urzadzen magistralowych (czyt-
niki, ekspandery);
= petng integracje programowa z systemami windowymi KONE
Access i Schindler;
®  kolejne integracje z systemami CCTV, VMS, PSIM, SMS, aplikacji
budynkowych;
®  integracje z systemem ZSRK;
®  integracje z ustugami katalogowymi Active Directory;
®  64-bitowa wersje oprogramowania.
Nowa edycja systemu RACS 5 stwarza jeszcze lepsze warunki do
kompleksowej realizacji kontroli dostepu w najbardziej wymagaja-
cych obiektach.

Producent:
ROGER sp. z 0.0. sp. k.
Gosciszewo 59, 82-400 Sztum

tel. +48 55618 28 04
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Wsrdd innych nowosci, ktére pojawity sie w ofercie firmy Roger
w tym roku, warto wyrdznic¢ czytniki OSR, wyposazone w interfejs ko-
munikacyjny OSDP v2.2. Czytniki moga by¢ wykorzystane zaréwno
w systemach kontroli dostepu firmy Roger, jak i w systemach innych do-
stawcow. Umozliwiajg one identyfikacje uzytkownikéw w systemie za
posrednictwem Kkart standardu 13.56 MHz MIFARE® Ultralight/Classic/
DESFire/PLUS, a takze za posrednictwem urzadzenia mobilnego (tele-
fonu) wyposazonego w technologie NFC lub Bluetooth.

Oferta terminali przeznaczonych do zblizeniowe]j i mobilnej iden-
tyfikacji uzytkownikdw w systemie RACS 5 zostata poszerzona o czyt-
nik MCT84M-BK-QB. Identyfikacja uzytkownikéw moze odbywac sie
przez odczyt kodu QR, identyfikator mobilny BLE/NFC lub karte zblize-
niowa. Czytnik obstuguje kody QR szyfrowane zgodne ze standardem
Roger lub kody nieszyfrowane. Szyfrowane kody QR generowane sa
z poziomu oprogramowania zarzadzajacego systemem kontroli doste-
pu. Czytniki koddw QR znajduja czesto zastosowanie w obstudze gosci
w danym obiekcie.

Nowoscia w ofercie akcesoriow do systeméw kontroli dostepu
firmy Roger jest bezdotykowy przycisk wyjscia CEB12. Moze by¢ on
podtaczony do kontrolera dostepu sterujacego przejsciem lub stero-
wac elektrozaczepem bez udziatu kontrolera. Bezdotykowe przyciski
wyjscia znajduja zastosowanie tam, gdzie do tej pory instalowane byty
przyciski dotykowe. Szczegélnie chetnie wykorzystywane sa w obiek-
tach wymagajacych zapewnienia wysokich standardéw higieny jak
szpitale, laboratoria, o$rodki badawcze, obiekty uzytecznosci publicz-
nej czy przedsiebiorstwa spozywcze.

» www.roger.pl
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MOBILNE WIEZE
iTower BOX TRIPEL SOLAR

obilne wieze iTower zapewniaja ochrone wideo wszedzie tam,
M gdzie jest ona potrzebna. Stosujgc nowoczesne systemy mo-
nitoringu i tacznosci zasilane energiag wytwarzang przez panele foto-
woltaiczne oraz ogniwa paliwowe EFOY PRO, nadzdr wizyjny moze
by¢ prowadzony niemalze w kazdych warunkach bez szkodliwego
oddziatywania na przyrode. Takie rozwiazanie daje ogromna ela-
styczno$é zastosowania mobilnych wiez w wielu sytuacjach, a przy
tym pozwala realizowal cele zgodne z ograniczeniem szkodliwego
oddziatywania na $rodowisko naturalne przez przedsiebiorstwa.
Wyobraz sobie plac budowy, miejski plac, na ktérym jest organizowa-
na impreza masowa lub bocznice kolejowa. Wszedzie tam wieza iTo-
wer zintegrowana z trzema panelami fotowoltaicznymi i wyposazona
w ekologiczne ogniwa paliwowe EFOY PRO moze zapewni¢ efektyw-
ny monitoring wideo bez konieczno$ci wykorzystania energii z sieci
energetycznej lub tradycyjnych agregatéw pradotwérczych zasila-
nych silnikami diesla, ktérych praca emituje do $rodowiska natural-
nego wiele szkodliwych zwiazkéw (m.in. tlenki azotu i tlenki wegla).
Wieze iTower sa konfigurowane pod indywidualne potrzeby kaz-
dego klienta. Moga one by¢ wyposazone w takie urzadzenia jak:
kamery, kamery termowizyjne, radary, czujki podczerwieni itd.
Szeroki zbidér komponentéw systeméw ochrony umozliwia pro-
dukcje spersonalizowanych mobilnych wiez do monitoringu

Producent:
VCS Sp.zo.o.
ul. Czarnkowska 22, 60-415 Poznan

tel.: 61 679-18-00
email: info@vcs.pl

PRZEGLAD RYNKU ZABEZPIECZEN

znajdujacych zastosowanie w najrézniejszych okoliczno$ciach.
Wykorzystanie wiez iTower Box Tripel Solar to najlepszy sposéb na
stworzenie systemu mobilnego monitoringu, ktérego funkcjonowa-
nie jest niezalezne od tradycyjnej sieci energetycznej. Jednoczesnie
rozwigzanie to redukuje do minimum niekorzystne oddziatywanie
na $rodowisko naturalne poprzez wykorzystanie energii pochodza-
cych z ekologicznych zrédet. Opracowane rozwigzanie (wieza iTower)
posiada hybrydowe zasilanie dostarczane przez dwa niezalezne od
siebie urzadzenia generujace energie elektryczna. Pierwszym z nich
s panele fotowoltaiczne, ktdre wykorzystujac promienie stoneczne
dostarczajac energii do akumulatoréw znajdujacych sie wewnatrz
wiezy. Drugim, réwniez ekologicznym zrédtem zasilajacym baterie
s ogniwa paliwowe opracowane przez firme SFC Energy. Jest to
przedsiebiorstwo bedace $wiatowym liderem w produkgji urzadzen
stuzacych do wytwarzania energii elektrycznej z metanolu. Wspo-
mniane ogniwa paliwowe EFOY PRO dostarczaja energie elektryczna
w wyniku prostej reakcji chemicznej bedacej nastepstwem potacze-
nia metanolu i powietrza. Jest to jeden z najbezpieczniejszych dla
Srodowiska sposob6w na pozyskanie energii elektrycznej w wyni-
ku, ktérego powstaje znikoma ilos¢ pary wodnej oraz dwutlenku
wegla. Zapewnienie dwéch niezaleznych, a przy tym ekologicznych
zrédet energii eliminuje do minimum konieczno$¢ korzystania z tra-
dycyjnych i szkodliwych dla przyrody agregatéw pradotwdrczych.
Tak wiec wykorzystanie wiez iTower BOX Tripel Solar to uniwersalne
i ekologiczne rozwiazania znajdujace zastosowanie w wiekszosci sy-
tuacji, gdzie ochrona i kontrola terenu jest konieczna.

=~
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NOWE REGULACJE DOTYCZACE
INFRASTRUKTURY KRYTYCZNEJ

Sergiusz Parszowski

nia Europejska wprowadza nowe
regulacje w zakresie bezpieczen-
stwa infrastruktury krytycznej.
Nadrzednym ich celem jest zapew-
nienie niezaktéconego Swiadczenia
ustug kluczowych, to jest takich, ktére maja de-
cydujace znaczenie dla utrzymania niezbednych
funkcji spotecznych, niezbednej dziatalnosci go-
spodarczej, zdrowia i bezpieczenstwa publicznego
lub $rodowiska. Sposobem na osiggniecie tego ma
by¢ odpornos¢ podmiotéw krytycznych, a wiec ich
zdolnos¢ do zapobiegania incydentowi, ochrony
przed nim, odpowiedzi na niego, stawiania mu
oporu, tagodzenia i absorbowania incydentu oraz
adaptacji i odtworzenia po incydencie.

Dyrektywa CER

Wtasnie zakonczyty sie prace legislacyjne nad
Dyrektywa o odpornosci podmiotéw krytycznych
zwanga réwniez Dyrektywa CER. Oficjalna nazwa

przygotowanych przepiséw prawa to ,Dyrekty-
wa Parlamentu Europejskiego i Rady w sprawie
odpornosci podmiotow krytycznych i uchylajaca
dyrektywe Rady 2008/114/WE”. Dotychczas spra-
wy infrastruktury krytycznej na poziomie Unii Eu-
ropejskiej byty regulowane przez ,,Dyrektywe Rady
2008/114/WE z dnia 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infra-
struktury krytycznej oraz oceny potrzeb w zakre-
sie poprawy jej ochrony®” i to wtasnie ona bedzie
uchylona.
Dyrektywa CER okresla w szczegélnosci:
= obowigzki panstw cztonkowskich, w tym
polegajace na identyfikowaniu podmiotow
krytycznych oraz wspieraniu podmiotow kry-
tycznych;
= przepisy w zakresie identyfikacji podmiotow
krytycznych o szczegdlnym znaczeniu euro-
pejskim;

! Dziennik Urzedowy Unii Europejskiej L 345/75




= obowigzki podmiotéw krytycznych ma-
jace na celu zwiekszenie ich odpornosci

i zdolnosci do Swiadczenia ustug;
= $rodki majace na celu osiagniecie wysokiego

poziomu odpornosci podmiotéw krytycznych;
= przepisy dotyczace nadzoru nad podmiotami

krytycznymi.

O tym, ze nie s3 to wytacznie kosmetyczne
zmiany $wiadczy samo poréwnanie obszerno-
$ci poszczegblnych dokumentéw. Dyrektywa
z 2016 roku liczy jedynie 8 stron, Dyrektywa
22022 roku liczy natomiast 103 strony.

Sektory krytyczne

Dyrektywa CER na nowo okresla sektory, w ramach

ktérych wyznaczane bedg podmioty krytyczne.

W dotychczasowych przepisach przewidziano

jedynie dwa sektory europejskiej infrastruktury

krytycznej, tj. ,energia” i ,transport”. W nowych re-

gulacjach bedzie juz jedenascie takich obszaréw:

= Energetyka (Energia elektryczna, Centralne
ogrzewanie i chtodzenie, Ropa, Gaz, Wodér);

= Transport (powietrzny, kolejowy, wodny, la-
dowy);

= Bankowo$¢;

= Infrastruktura rynkéw finansowych;

= Zdrowie;

= Woda pitna;

= Scieki;

= Infrastruktura cyfrowa;

= Administracja publiczna;

= Przestrzen kosmiczna;

= Wytwarzanie, przetwarzanie i dystrybucja
zywnosci.

W ramach uzupetnienia nalezy podkreslic,
ze Dyrektywy CER nie stosuje sie do podmiotéw
administracji publicznej, ktore prowadza swojg
dziatalno$¢ w obszarach bezpieczenstwa naro-
dowego, bezpieczenstwa publicznego, obronno-
$ci lub egzekwowania prawa, w tym w zakresie
prowadzenia postepowan przygotowawczych
oraz wykrywania i Scigania przestepstw.

Ramy odpornosci dotyczace odpornosci

W ramach wdrazania postanowier Dyrektywy CER

panstwa cztonkowskie UE beda zobowigzane do

przyjecia, wprowadzenia lub przeprowadzenia

szeregu Srodkdw i rozwigzan na rzecz odpornosci

podmiotéw krytycznych, w tym m.in.:

= Przyjac strategie majaca na celu zwiekszenie
odpornosci podmiotdw krytycznych zawie-
rajaca miedzy innymi nastepujace elementy:
cele strategiczne i priorytety; opis rél i obo-
wigzkéw poszczegdlnych organdw, podmio-
téw krytycznych i innych stron; opis Srodkow
niezbednych do zwiekszenia ogdlnej odporno-
$ci podmiotdw krytycznych, w tym opis oceny
ryzyka; opis procesu, w ramach ktérego iden-
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tyfikuje sie podmioty krytyczne; opis procesu
wspierania podmiotéw krytycznych.
Przeprowadzenia oceny ryzyka, ktéra to na-
stepnie postuzy do identyfikacji podmiotéw
krytycznych. Oceny ryzyka paristw cztonkow-
skich musza uwzglednial istotne czynniki
ryzyka, naturalne i spowodowane przez czto-
wieka, w tym zagrozenia majace charakter
miedzysektorowy i transgraniczny, wypadki,
kleski zywiotowe, stany zagrozenia zdrowia
publicznego i zagrozenia hybrydowe lub inne
zagrozenia zwigzane z konfliktem, w tym prze-
stepstwa terrorystyczne.

Dokonac identyfikacji podmiotéw krytycz-
nych dla sektoréw i podsektorow okreslonych
w zatagczniku do Dyrektywy CER. W procesie
tym uwzgledniane beda wyniki oceny ryzyka
oraz postanowienia strategii. Za podmioty kry-
tyczne uznawane beda podmioty Swiadczace
co najmniej jedna ustuge kluczowa i w przy-
padku ktérych incydent miatby istotne skutki
zaktdcajace dla Swiadczenia tejze ustugi klu-
czowej lub ustugi kluczowej $wiadczonej przez
inny podmiot.

Wyznaczenie lub ustanowienie co najmniej
jednego organu odpowiedzialnego za pra-
widtowe stosowanie i egzekwowanie na
poziomie krajowym przepiséw okreslonych
w niniejszej dyrektywie. Jednoczesnie kazde
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panstwo cztonkowskie bedzie musiato wyzna-
czy¢ lub ustanowi¢ jeden pojedynczy punkt
kontaktowy, ktéry bedzie wykonywac funkcje
tacznikowa w celu zapewnienia wspétpracy
z pojedynczymi punktami kontaktowymi in-
nych panstw cztonkowskich i z Grupa ds. Od-
pornosci Podmiotéw Krytycznych.
Zapewnienie wsparcia panstw cztonkowskich
narzecz podmiotéw krytycznych. Wsparcie to
moze obejmowac opracowywanie materia-
téw zawierajacych wytyczne oraz metodyk,
pomoc w organizacji ¢wiczen majacych na
celu sprawdzenie odpornosci tych podmiotéw
oraz zapewnianie doradztwa i szkolen dla per-
sonelu podmiotdw krytycznych. Mozliwe be-
dzie przekazywanie podmiotom krytycznym
przez panstwa cztonkowskie takze zasobdéw
finansowych.

Wszystkie panstwa cztonkowskie beda mu-

siaty przyjac takie przpeisy prawa, by zapewnié
krajowym organom uprawnienia i $rodki umoz-
liwiajace:

przeprowadzanie kontroli na miejscu w za-
kresie infrastruktury krytycznej oraz bu-
dynkéw i terenéw wykorzystywanych przez
podmiot krytyczny do $wiadczenia ustug
kluczowych, oraz prowadzenie zdalnego
nadzoru nad srodkami stosowanymi przez
podmioty krytyczne;
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= przeprowadzanie lub zlecanie audytéw doty-
czacych podmiotdw krytycznych.

Wiasciwe organy, po przeprowadzeniu dzia-
taf nadzorczych i stwierdzeniu naruszen, beda
mogty nakaza¢ podmiotom krytycznym podjecie
koniecznych i proporcjonalnych dziatan w celu
ich wyeliminowania lub natozy¢ sankcje, ktore
zgodnie z wymaganiami Dyrektywy CER musza
byc skuteczne, proporcjonalne i odstraszajace.

Odpornosé podmiotéw krytycznych

Obowiazek ochrony infrastruktury niezbednej do

utrzymania ustug kluczowych bedzie nalezat do

podmiotéw krytycznych. Dyrektywa wymienia

szereg dziatan, do przeprowadzenia ktérych beda

one zobowiagzane, m.in.:

= Przeprowadzenie oceny ryzyka obejmujacej
wszystkie istotne naturalne i spowodowane
przez cztowieka czynniki ryzyka mogace pro-
wadzi¢ do incydentu, w tym czynniki ryzyka
o charakterze miedzysektorowym lub trans-
granicznym, wypadki, kleski zywiotowe, stany
zagrozenia zdrowia publicznego i zagrozenia
hybrydowe oraz inne zagrozenia zwigzane
z konfliktem.

= Zapobieganie incydentom, z nalezytym
uwzglednieniem srodkéw zmniejszania ryzyka

zwigzanego z katastrofami i przystosowania
sie do zmiany klimatu.

Zapewnienie odpowiedniej fizycznej ochrony
ich budynkow i terenéw oraz infrastruktury
krytycznej, z nalezytym uwzglednieniem na
przyktad zainstalowania ogrodzen, budowy
barier, narzedzi i procedur monitorowania
terenu podlegajacego ochronie, sprzetu do
wykrywania i kontroli dostepu.

Odpowiedzi na incydenty, stawiania im opo-
ru i tagodzenia ich skutkéw, z nalezytym
uwzglednieniem wdrazania procedur i proto-
kotéw zarzadzania ryzykiem i zarzadzania kry-
zysowego, a takze procedur ostrzegawczych.
Odtworzenie po incydentach, z nalezytym
uwzglednieniem $rodkdw na rzecz ciggtosci
dziatania oraz identyfikacji alternatywnych
tancuchéw dostaw w celu przywrécenia
Swiadczenia ustugi kluczowe;j.

Zapewnienie odpowiedniego zarzadzania
bezpieczenstwem pracownikéw, z nalezytym
uwzglednieniem Srodkéw takich jak ustano-
wienie kategorii personelu wykonujacego
funkcje krytyczne, ustanowienie praw dostepu
do budynkoéw i terendw, infrastruktury kry-
tycznej i informacji szczegdlnie chronionych,
ustanowienie procedur sprawdzenia przeszto-
$ci, wyznaczenie kategorii 0s6b podlegajacych
takim procedurom sprawdzenia przesztosci
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oraz okreslenie odpowiednich wymogdw

szkoleniowych i kwalifikacji.

» Zwiekszanie $wiadomosci odpowiedniego
personelu na temat sSrodkéw z nalezytym
uwzglednieniem szkolen, materiatow infor-
macyjnych i éwiczen.

Wymienione powyzej $rodki bedg musiaty
by¢ opisane przez podmioty krytyczne w planie
zwiekszania odpornosci lub innym réwnowaznym
dokumencie.

Podmioty krytyczne beda zobowigzane réw-
niez do zgtaszania wskazanemu organowi wszyst-
kich incydentdw, ktdre istotnie zaktdcaja lub moga
istotnie zaktdcac Swiadczenie ustug kluczowych.
Zgtoszenie wstepne, co do zasady bedzie musiato
by¢ dokonane nie p6zniej niz 24 godziny od chwili
uzyskania wiedzy o zaistnieniu incydentu. W sto-
sownych przypadkach, w terminie nie dtuzszym
niz jeden miesiac od zaistnienia incydentu, wyma-
gane bedzie réwniez przetozenie szczegétowego
sprawozdania.

Grupa ds. Odpornosci Podmiotow
Krytycznych

Celem dziatania Grupy ds. Odpornosci Podmio-
téw Krytycznych bedzie wspieranie Komisji, jak
rowniez utatwianie wspétpracy miedzy panstwa-
mi cztonkowskimi oraz wymiany informacji na
temat kwestii zwigzanych z Dyrektywa CER. Beda
jatworzyc przedstawiciele panstw cztonkowskich
i Komisji. Zadaniami Grupy ds. Odpornosci Pod-
miotow Krytycznych beda miedzy innymi:
= Wspieranie Komisji w pomocy parnstwom
cztonkowskim w zwiekszaniu ich zdolnosci
do zapewniania odpornosci podmiotéw kry-
tycznych.
=  Analizowanie strategii w celu okre$lenia najlep-
szych praktyk w odniesieniu do tych strategii.
= Utatwianie wymiany najlepszych praktyk

w odniesieniu do identyfikacji podmiotow

krytycznych przez panstwa cztonkowskie.
=  Wnoszenie wktadu w przygotowywanie do-

kumentéw dotyczacych odpornosci na po-
ziomie Unii.
= Analizowanie sprawozdan podsumowujacych
z mysla o promowaniu wymiany najlepszych
praktyk.
=  Wymiana najlepszych praktyk dotyczacych
zgtaszania incydentéw.

= Wymianainformacjiinajlepszych praktyk do-
tyczacych innowacji, badan i rozwoju w zakre-
sie odpornosci podmiotéw krytycznych.

= Wymianainformacji w sprawach dotyczacych
odpornosci podmiotéw krytycznych z odpo-
wiednimi instytucjami, organamii jednostka-

mi organizacyjnymi Unii.

Komisja bedzie wspiera¢ paristwa cztonkow-
skie i podmioty krytyczne w wypetnianiu ich
obowigzkéw. W tym celu bedzie przygotowywacd
ogdlnounijny przeglad transgranicznych i mie-

dzysektorowych czynnikéw ryzyka, organizowac
misje doradcze oraz utatwiaé wymiane informacji
miedzy panstwami cztonkowskimi i ekspertami
w catej Unii. Dodatkowo bedzie opracowywac naj-
lepsze praktyki, materiaty zawierajace wytyczne
i metodyki oraz organizowac transgraniczne dzia-
tania szkoleniowe i éwiczenia w celu sprawdzania
odpornosci podmiotéw krytycznych.

Dyrektywa CER a Dyrektywa NIS2

Réwnolegle do prac nad Dyrektywa CER przygoto-
wana byta rowniez Dyrektywa w sprawie Srodkéw
na rzecz wysokiego wspélnego poziomu cyberbez-
pieczenstwa na terytorium Uniizwana Dyrektywa
NIS22. Z uwagi na fakt, ze obie regulacje wptyna
na funkcjonowanie podobnej grupy podmiotdéw,
zostaty one ze sobg Scisle skorelowane, by prezen-
towaty tozsame podejscie.

Dyrektywy maja zosta¢ skierowane do publika-
cji w grudniu 2022, za$ wejsé w zycie dwudziestego
dnia po ich opublikowaniu w Dzienniku Urzedo-
wym Unii Europejskiej. Mozemy zatem oczekiwac,
Ze juz w potowie stycznia 2023 r. o wspomnianych
dyrektywach nie bedziemy juz méwié jako o pro-
jektach, ale o obowigzujacym prawie.

Nie oznacza to oczywiscie, ze powyzsze regu-
lacje beda stosowane bezposrednio. W nastep-
nym etapie wszystkie Panistwa cztonkowskie UE
beda zobowigzane do wdrozenia poszczegdlnych
postanowien dyrektywy do wtasnych systeméw
prawnych. Beda miaty na to 21 miesiecy od wej-
$cia w zycie Dyrektywy CER. Natomiast wdrazanie
najwazniejszych jej postanowien zostato zapla-
nowane na 3 lata od wejscia nowych regulacji
w zycie. Z uwagi na powigzanie miedzy fizycz-
nym bezpieczeristwem a cyberbezpieczefnstwem
podmiotow krytycznych wdrazanie obu dyrektyw
musi przebiega¢ w sposob skoordynowany.

Rekomendacje wdrozeniowe

Rada Europejska przygotowata takze trzydziesto-
-stronicowy dokument zatytutowany ,Zalecenie
Rady (UE) w sprawie ogélnounijnego skoordyno-
wanego podejécia do kwestii wzmocnienia odpor-
nosciinfrastruktury krytycznej”, ktdry to jest zesta-
wem rekomendacji do wdrazania Dyrektywy CER
i zawiera szereg rozwigzan przejsciowych majacych
na celu poprawe bezpieczeristwa infrastruktury
krytycznej w ciggu najblizszych miesiecy. [ ]

Sergiusz Parszowski
Lider zespotu eksperckiego Instin.pl
Prezes think tanku ObserwatoriumBezpieczenstwa.pl

2 Aktualnie obowigzuje Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczen-
stwa sieci i systemdw informatycznych na terytorium Unii (Dy-
rektywa NIS). Dyrektywa okreslana jest potocznie pierwszym
europejskim prawem w zakresie cyberbezpieczeristwa.
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TERMOWIZJA, JAKO USZCZELNIENIE

SYSTEMOW ZABEZPIECZEN

worzenie systemdéw zabezpiecze-

nia technicznego to tak naprawde

projekt, ktéry nigdy sie nie konczy.

Wymaga on ciagtej oceny i weryfi-

kacji skutecznosci dziatania. Cza-
sem dochodzimy do etapu, ze luki systeméw
zabezpieczen, ktdrych jestesmy $wiadomi, mu-
simy jednak zaakceptowal. Dlaczego? Ponie-
waz koszt wyeliminowania pewnych podatnosci
tworzonych systeméw, jest na tyle duzy, ze jest
niewspétmierny do kosztéw jakie moga spowo-
dowac potencjalne incydenty.

Otaczajgca nas rzeczywisto$¢ technologicz-
na zmienia sie bardzo gwattownie. Mamy do czy-
nienia z szybko zmieniajacymi sie trendami, kté-
re czasem mozna wrecz nazwa¢ megatrendami.
Te gwattowne zmiany przynosza wyktadniczo ro-
snace mozliwosci technologiczne oferowanych
rozwigzan i odwrotnie proporcjonalny spadek
ich cen.

Dlatego tez ocene systemdw nalezy wykony-
waé okresowo, poniewaz w pewnym momencie
,Zatatanie” systemu, moze okazal sie bardziej
przystepne cenowo. Ograniczanie ryzyka zwia-
zanego z bezpieczenstwem i ciggtoscia dziatania
przedsiebiorstw polega na zmniejszeniu ryzyka
zwigzanego z bezpieczenstwem obiektéw do
akceptowalnego poziomu, przy akceptowalnych
kosztach.

Czy termowizja jest zatem jedna ze wspot-
czesnych technologii, ktéra moze pomdc
nam w ,zatataniu” systeméw zabezpieczenia

technicznego? W jakich obszarach rozwiagzania
operujace w pasmie podczerwieni mogg dawac
najlepsze rezultaty? A moze termowizja, mogta-
by zosta¢ potaczona z innymi technologiami,
ktére obecnie coraz mocniej dochodza do gtosu
w branzy zabezpieczen?

Z termowizja bezpieczniej

Kamery termowizyjne od jakiego$ czasu sa roz-
wigzaniem coraz czesciej wybieranym do ze-
wnetrznego zabezpieczenia obiektow. Niezaleznie
od tego, czy chodzi o zastosowania 0 mniejszym
zasiegu np. takim jak ochrona wejs¢ do budynkéw
ale takze zabezpieczenia duzych obszaréw: np.
wokét obiektow energetycznych, chemicznych,
transportowych, lub obiektéw uzytecznosci pu-
blicznej, kamery termowizyjne okazaty sie bardzo
skutecznym rozwigzaniem. Potaczenie kamer ze
zautomatyzowanymi technologiami detekcji po-
twierdzito doktadno$¢ tego rozwigzania. Kiedy
intruz pojawia sie na obiekcie, bardzo istotne jest,
aby jego detekcja byta szybka, wiarygodna i po-
zwalata na podjecie precyzyjnej reakgji.

Dlaczego kamery termowizyjne okazaty sie
lepszym rozwigzaniem od tradycyjnych kamer?
Chocby dlatego, ze pozwolity na znaczacy spadek
liczby fatszywych alarméw generowanych przez
algorytmy wizyjne. Obrazowanie w podczerwieni
jest naturalnym filtrem dla zjawisk powoduja-
cych alarmy spowodowane przez: zmiany oswie-
tlenia, padajacy $nieg, poruszajace sie Swiatta itp.
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Rysunek 1. Przyktad dziatania kamery termowizyjnej
w systemie ochrony perymetrycznej
Zrédto: Axis Communications

Chociaz kamery termowizyjne zawsze cieszy-
ty sie dobra opinig jesli chodzi o ich skutecznosé
W nocy, to pozostawato wiele watpliwosci, czy
na pewno stanowia pewne rozwigzanie detekcyj-
ne takze w dzief. W ciagu dnia bowiem kontrast
termiczny pomiedzy osoba, a ttem jest mniejszy.
Budynki, $ciany czy trawa stanowigce tto dla po-
ruszajacej sie osoby, sa w ciggu dnia bardziej roz-
grzane przez $wiatto stoneczne. To ma natomiast
wptyw na zmniejszenie sie kontrastu termicznego
monitorowanej sceny. Taka sytuacja rzeczywiscie
byta obserwowana w kamerach starszej genera-
cji. Obraz w ciagu dnia wydawat sie by¢ zamaza-
ny, o niskim kontrascie, a zauwazenie intruza byto
trudne nawet za pomoca ludzkiego oka. Trzeba
tutaj przypomnied, ze jesli cztowiek ma problem
z zauwazeniem obiektu w obserwowanej scenie
to tym bardziej algorytm wizyjny bedzie miat
problem ze skutecznym zadziataniem. Obecnie,
dzieki postepowi w rozwoju technologicznym
przetwornikéw termowizyjnych znacznie popra-
wita sie ich czuto$¢ termiczna. Réznica tempera-
tur pomiedzy obiektem, a ttem moze byé znacz-
nie mniejsza, aby jako$¢ obrazowania byta na
wysokim poziomie. Parametr NETD (z ang. Noise
Equivalent Temperature Difference) pozwala na
okreslenie czutosci kamer zaréwno na Srednia
(MWIR), jak i daleka podczerwien (LWIR). War-
to$¢ NETD, ktéra jest zwykle okre$lana w mK
(milikelvinach), jest wynikiem szumu detektora
podczerwieni. Im nizszy poziom szumu (a tym
samym warto$¢ NETD) detektora, tym mniejsze
rdznice temperatur moga by¢ wykryte. Pomiar
ten jest rdwniez czasami okreslany jako ,kontrast
termiczny”, poniewaz bardziej czute urzadzenie
daje obrazy o wyzszym kontrascie. Nie ma zna-
czenia, jak imponujacy jest zasieg kamery, pole
widzenia (FOV), rozdzielczo$¢ czy zdolno$é do
ustawiania ostrosci, jesli czujnik nie moze wykry¢
niewielkich réznic temperatury, wéwczas jego
mozliwosci wykrywania beda z gbry ograniczone.
W kamerach termowizyjnych dodatkowo zwiek-
szono poziom przetwarzania obrazu wideo w sa-
mych kamerach na poziomie procesoréw sy-
gnatowych DSP (z ang. Digital Signal Processor).
Dzieki bardziej ztozonemu przetwarzaniu morfo-
logicznemu tych obrazdéw, zyskuja one na szcze-
gbtowosci i jakosci stajac sie tym samym lepszymi
danym wejsciowymi dla algorytmdw wizyjnych.

Biorgc zatem pod uwage rozwdj tej technolo-
gii w ostatnich latach, moze warto przyjrzeé jej sie
uwazniej. Czy w trakcie okresowej oceny syste-
mow zabezpieczenia technicznego lub przy two-
rzeniu nowych projektéw nie okaze sie, ze jest to
technologia po ktéra warto juz siegnac ze wzgle-
du na jej skuteczno$¢ i przystepniejsza cene?

Czy s3 zatem jakie$ kontrargumenty, ktdre
pojawiaja sie przeciw kamerom termowizyjnym?
Jednym z nich jest krazace od lat przekonanie,
ze kamery termowizyjne sa znacznie trudniejsze
w uzytkowaniu od kamer tradycyjnych. Pojawia
sie poglad méwiacy o tym, ze urzadzenia w tej
technologii wymagajg czestszych konserwacji,
a obraz z czasem ulega znacznemu pogorszeniu.
Twierdzenia te wynikaja jednak z btednego zrozu-
mienia technologii i mieszania réznych wiadomo-
$ci. O ile kamery termowizyjne, wykorzystujace
przetworniki chtodzone wymagaja okresowych
serwiséw zwigzanych z wymiang czynnika chto-
dzacego, to w przypadku kamer z przetwornikiem
niechtodzonym nie ma takiego problemu. Kame-
ry termowizyjne z chtodzonym detektorem maja
pewne zalety w poréwnaniu z kamerami termo-
wizyjnymi z niechtodzonym detektorem. S3 one
jednak znacznie drozsze. Takie obnizenie tempe-
ratury czujnika jest konieczne, aby zredukowaé
szumy wywotane przez temperature do poziomu
nizszego niz sygnat z obrazowanej sceny. W prak-
tyce wymiana czynnika chtodzacego konieczna
jest w kamerach co 10 000 - 15 000 godzin pracy,
w zaleznos$ci od producenta i konkretnej techno-
logii. Warto jednak zauwazy¢, ze chtodzone ka-
mery termowizyjne w systemach zabezpieczenia
technicznego maja bardzo waskie zastosowane:
ochrona granic na duzym dystansie czy zastoso-
wania wojskowe. Przewazajaca wiekszo$¢ kamer,
jest zatem wykonana w technologii pasywnych,
niechtodzonych, mikrobolometrycznych prze-
twornikéw obrazu. Mikrobolometr jest specyficz-
nym rodzajem bolometru uzywanym jako detek-
tor w kamerze termowizyjnej. Promieniowanie
podczerwone o dtugosci fali 7,5-14 um uderza
w materiat detektora, ogrzewajac go, a tym sa-
mym zmieniajac jego opdr elektryczny. Ta zmiana
oporu jest mierzona i przetwarzana na tempera-
ture, ktéra moze by¢ wykorzystana do stworzenia
obrazu. W przeciwieristwie do innych typéw urza-
dzenn wykrywajacych podczerwien, mikrobolo-
metry nie wymagaja chtodzenia.

Wzrost rozdzielczo$ci kamer, powoduje
zwiekszanie sie liczby pikseli na jednym prze-
tworniku. Producenci chca jednak nadal za-
chowaé niewielki rozmiar przetwornika obrazu.
Mikrobolometryczna matryca obrazujaca jest
zasadniczo matrycg malefkich rezystordw i ze
wzgledu na mikroskale tych urzadzen istnie-
ja roznice w tym, jak kazdy piksel reaguje na
energie podczerwieni pochodzaca od obiektu.
Dodatkowo niewielki rozmiar pikseli moze po-
wodowac tzw. ,, przestuchy”. Podczas produkgji
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Rysunek 2. Obraz z kamery tradycyjnej - lewa strona, obraz z kamery termowizyjnej - prawa strona
Zrédto: Mobotix AG

czujnik kamery na podczerwien musi zostac
znormalizowany, co oznacza, ze rdznice w od-
powiedzi i wyjscie DC dla kazdego detektora mu-
szg zosta¢ wyzerowane. Doskonalenie produkgji
tych rozwigzan, pozwala tworzy¢ kamery o coraz
lepszych parametrach pozbawione wad, ktére
wystepowaty w przesztosci.

Obecny stan rozwoju sprawia, ze kamera
termowizyjna wyposazona w niechtodzony prze-
twornik obrazu, z punktu widzenia uzytkownika
nie rézni sie niczym od tradycyjnej kamery $wia-
tta widzialnego. Konserwacja kamery, to jedynie
okresowe przecieranie obiektywu, w celu pozby-
cia sie ewentualnych zabrudzen, ktére mogty sie
na nim pojawic.

Gdzie jest miejsce termowizji?

Kiedy przyjrzymy sie blizej kamerom termowi-
zyjnym okazuje sie, ze moga by¢ one rozwigza-
niem, ktére pozwola na uszczelnienie obecnych
lub tworzonych systemdw zabezpieczenia tech-
nicznego. Jednym z najszybciej rozwijajacych
sie trendéw jest stosowanie systemdéw ochrony
perymetrycznej instalowanych bezposrednio
na ogrodzeniu. Zapewniaja one szybka i pre-
cyzyjna detekcje zagrozen. Zawsze jednak roz-
wigzania wizyjne, s3 wygodnym uzupetnieniem
takich systemow. Pozwalajg na bardzo szybkie,
wizualne potwierdzenie zdarzed alarmowych.
Duzy dystans dziatania takich kamer, umozliwia
uproszczenie tworzonych systeméw ze wzgle-
du na mozliwos$¢ znacznego ograniczenia liczby
stosowanych kamer. Pozwala to takze na zmniej-
szenie kosztow licencji na oprogramowanie VMS
oraz znacznie zmniejsza koszty zwigzane z prze-
chowywaniem nagran z kamer. Nizsza rozdziel-
czo$¢ kamer oraz mniejsza ich liczba radykalnie
zmniejsza potrzebng przestrzen dyskowa w sto-
sunku do tradycyjnych systeméw IP CCTV.

Kazdy system zabezpieczenia technicznego
ma prawdopodobiefstwo niewykrycia intruza.
W zaleznosci od jakosci wybranego rozwigzania
to prawdopodobiefistwo moze by¢ wieksze lub
mniejsze. Aby dla catego systemu zabezpieczenia
obiektu zmniejszac jednak prawdopodobienstwo
niewykrycia intruza warto zastosowac inne tech-
nologie detekcji intruza. Takim drugim elementem

detekcyjnym po systemie perymetrycznym moga
by¢ wtasnie kamery termowizyjne. Od lat wdra-
zane s3 algorytmy analizy wizyjnej, ktére pozwa-
lajg na skuteczng detekcje intruzéw. Kiedys$ byty
to stosunkowo proste algorytmy, ktére opieraty
sie na analizie lokalnych zmian w obrazie. Kolej-
nym etapem byty algorytmy potrafiagce rozrézniaé
ksztatty podstawowych obiektéw. Obecnie wdra-
Zane sg juz algorytmy A.l. pracujace w kamerach
termowizyjnych. Dzieki oferowanej aktualnie
szczegbtowosci obrazu wspétczesne algorytmy
radza sobie bardzo dobrze. Istotnym czynnikiem
tego rozwoju jest udoskonalenie technologii wi-
dzenia komputerowego i udane zastosowanie sie-
ci neuronowych do wykrywania obiektéw. W prze-
sztosci opracowano wiele udanych algorytméw
uczenia maszynowego do wykrywania obiektéw
takich jak ludzkie twarze lub petne postacie ludz-
kie w obrazach RGB. Obecnie najbardziej udany
paradygmat wykrywania obiektow w obrazach
RGB oparty jest na konwencjonalnych sieciach
neuronowych. Wspétczesne badania oraz pierw-
sze wdrozenia pokazuja, ze te same mechanizmy
moga by¢ z powodzeniem wdrazane takze w ka-
merach obrazowania w pasmie podczerwieni. Ich
nizsza skuteczno$¢ nie wynikata z samego rodzaju
obrazu, a ze znacznie mniejszych dostepnych baz
danych obrazéw pozwalajacych na wytrenowanie
takich sieci. To wtasnie duza ilo$¢ danych wsado-
wych do nauki algorytmdw stanowi o ich pdzniej-
szej skutecznosci. Zwiekszanie sie liczby stoso-
wanych kamer, przyczynia sie do zwiekszania baz
takich obrazéw.

Jak widaé, ciagty rozwdj systemdéw termo-
wizyjnych i ich doskonalenie sprawia, ze coraz
czesciej powinnismy siegad po takie rozwiazania
w tworzonych systemach. Prognozy na kolej-
ne lata pokazuja, ze przetwornik termowizyjny
w wielu kamerach jesli nie bedzie gtéwnym prze-
twornikiem obrazu, to bedzie przetwornikiem
towarzyszacym. Dzieki jeszcze doskonalszym
algorytmom analizy obrazu oraz fuzji wizyjnej,
otrzymamy bardzo skuteczne rozwiazania, ktére
stang sie jednym z podstawowych elementéw
technicznego zabezpieczenia obiektow. |

Jakub Sobek
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POLSKI SYSTEM KONTROLI
DOSTEPU KLASY ENTERPRISE
NA STADIONIE W GDANSKU

Wstep

Wybudowany na potrzeby Euro 2012 stadion w Gdansku to
nie tylko arena zmagan pitkarzy, ktéra uzyskata tytut naj-
pickniejszego stadionu Euro. To takze miejsce organizacji
wielu réznorodnych zdarzeri i imprez, a takze miejsce co-
dziennej pracy wielu oséb. Taki charakter obiektu wymusza
szczeg6lne wymagania wobec systemoéw zabezpieczen tech-
nicznych, w szczegdlnosci systemu kontroli dostepu maja-
cym umozliwia¢ dostep do poszczegdlnych stref i pomiesz-
czen konkretnym grupom czy wrecz pojedynczym osobom.

Wymagania

W zwiagzku ze zmieniajagcymi sie uwarunkowaniami dziatal-
nosci stadionu pierwotnie zainstalowany na obiekcie system
kontroli dostepu po kilku latach intensywnego uzytkowa-
nia wymagat niezbednej rozbudowy i modernizacji. Przed
wtascicielami/ inwestorami pojawit sie dylemat - inwesto-
waé w istniejacy system, majacy swoje ograniczenia m.in.
w zwiagzku z wiekiem, tak wykorzystywanych urzadzen, tech-
nologii, jak i rozwiazan programowych - czy tez wymienic
go na inny, bardziej dostosowany do aktualnych potrzeb
i z wiekszymi mozliwosciami.

Wymagania odnosnie zmodernizowanego systemu
nie byty trywialne. System miat zapewni¢ kontrole nad ru-
chem ludzi na catym obiekcie. Kluczowym wyzwaniem byta
tu mozliwo$¢ utworzenia zasad/regut i harmonograméw
otwar¢ poszczegdlnych przej$¢ obejmujacych cate spektrum
dziatalnosci stadionu - nie tylko sportowe czy muzyczne
imprezy masowe, ale takze targi, konferencje i inne wyda-
rzenia majace miejsce na jego terenie. Do tego dochodzita
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obstuga zaréwno samych wydarzen, jak i codzienna, zwia-
zana z utrzymaniem obiektu w nalezytym stanie. Zgodnie
z obowiazujacymi trendami wymagana tez byta mozliwo$¢
integracji z innymi systemami, gtéwnie klasy SMS (Security
Management System), poprzez otwarte API. Istotnym wymo-
giem stawianym przez inwestora byt atrakcyjny, nowoczesny
i reprezentacyjny wyglad instalowanych urzadzen, w szcze-
gblnosci czytnikéw znajdujacych sie w miejscach ogdlnodo-
stepnych.

Bardzo wazny byt takze poziom bezpieczeristwa ofe-
rowany przez wybrane rozwigzanie. Niezaleznie, z uwagi
na stale zmieniajace sie uwarunkowania pracy stadionu,
niezbedna byta jego elastyczno$¢ w zakresie konfiguracji
i rozbudowy. Wymagania realizacyjne naktadaty kolejne ob-
ostrzenia. Po pierwsze, z pozycji uzytkownika, cata moderni-
zacja miata byc¢ ,przezroczysta”, niezauwazalna - bez wymia-
ny kart dostepu (pracujacych w standardzie MIFARE®) - dla
aktualnych uzytkownikéw. Po drugie modernizowane przej-
Scia nie mogty by¢ bez zabezpieczenia dtuzej niz kilka godzin
(maksymalnie 1 dzien). | na koniec nie bez znaczenia byty
koszty ponoszone zaréwno na sama modernizacje, utrzyma-
nie biezace, jak i planowana rozbudowe czy zmiany w zwiaz-
ku z jego dostosowywaniem do przysztych wymagan.

Zastosowane rozwigzania

Modernizowany system poczatkowo obejmowat okoto 160
przej$é i 1000 aktywnych uzytkownikéw. Po przeprowadzo-
nym rozeznaniu rynku i analizach wybdr padt na rodzime,
polskie rozwiazanie firmy Roger - system RACS 5 oferujacy
catosciowe rozwigzanie w dziedzinie kontroli dostepu za-
réwno od strony sprzetowej, jak i programowej. Proces mo-
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dernizacji rozpoczeto od realizacji 33 nowych przej$é. Takie
podejscie miato na celu po pierwsze objecie kontrola przejs¢
nieujetych w pierwotnym projekcie, a po drugie sprawdze-
nie czy system RACS 5 bedzie spetniac zatozone wymagania.
Nastepnie dokonano petnej modernizacji systemu poprzez
wymiane dotychczasowego na nowy z jednoczesnym zwiek-
szeniem maksymalnej ilosci obstugiwanych uzytkownikéw
21000 do 2000.

Oprécz typowych” czytnikéw zblizeniowych MIFARE®
(modele wewnetrzne i zewnetrzne) zamontowano takze
biometryczne (czytniki linii papilarnych) w kilku pomiesz-
czeniach istotnych dla funkcjonowania stadionu, takich jak
gtdwna serwerownia, pomieszczenia stykow z operatora-
mi. W celu podniesienia ich bezpieczeristwa wprowadzono
podwdjna identyfikacje (odczyt karty plus odczyt linii papi-
larnych). Czytniki obstuguja gtéwnie wewnetrzne przejscia
osobowe na drzwiach w systemie jedno i dwukierunkowym
oraz kotowrotki - Tripody - z wykorzystaniem funkcjonalno-
$ci przejscia dwukierunkowego w zaleznosci od lokalizacji/
uzytego czytnika. Do obstugi kontroli dostepu do lozy VIP
wybrano zamki bezprzewodowe RWL-2. Aktualnie w sys-
temie jest zainstalowanych ok. 170 przejs¢ przewodowych
i 50 bezprzewodowych. Na zewnatrz obiektu obstugiwana
jest para szlabandw na parking sterowana z RACS-a w ukta-
dzie dwukierunkowym. W systemie wykorzystano funkcjo-
nalnosc¢ przejsé typu ,anti-passback”, m.in. na parkingu, wy-
kluczajac tym samym mozliwo$¢ ponownego uzycia karty
bez opuszczenia chronionej strefy. Zastosowano takze ,stre-
fy obecnosci” w celu zliczania aktualnej liczby oséb w danej
strefie; w planach jest wykorzystanie tej funkcjonalnosci do
ograniczania wejscia oséb ponad wyznaczony limit.

Pierwotnie na obiekcie zostata zainstalowana jedna
z pierwszych wersji systemu RACS 5 podnoszona nastepnie
do najnowszej w ramach bezptatnych aktualizacji. Kontro-
la dostepu jest zintegrowana z systemem wizualizacji SMS
VIZAN. Stanowiska operatoréw umieszczone sg w lokalnym
centrum dozoru (LCN). Pozwalaja na petng wizualizacje
aktualnego stanu wszystkich przej$¢ oraz obstuge zdarzen
alarmowych. Planowane jest utworzenie niezaleznego sta-
nowiska na recepcji w celu obstugi ksiegi gosci. W trakcie
realizacji nie obyto sie bez probleméw - gtéwnym byty za-
ktécenia w transmisji danych dla czytnikéw bezprzewodo-
wych zwiagzane z konstrukcjg obiektu - rozwigzano je po-
przez wykonanie dedykowanych mocowan koncentratoréw
bezprzewodowych we wspétpracy z producentem sprzetu.
Zoptymalizowano takze zuzycie energii w zamkach/czytni-
kach bezprzewodowych, co pozwolito na istotne wydtuzenie
czasu ich pracy na komplecie baterii. Dzieki dobrej wspét-
pracy z producentem - dziatem badan i rozwoju - otwartym
na propozycje rozwoju produktu i jego doskonalenia, wpro-
wadzono wiele funkcjonalnosci pierwotnie nieistniejacych,
a istotnych dla uzytkownika koficowego oraz firmy wdraza-
jacej rozwiagzanie. S to m.in. projektowanie i wydruk kart,
zarzadzanie uprawnieniami czasowymi - aktualnie w syste-
mie jest zdefiniowanych ok. 400 uprawnieri czy wdrazana
obecnie (na stadionie) ksiega gosci - z mozliwoscig przypi-
sania uprawnienia dostepu do strefy/przejsé i czasu nadawa-
ne dla kazdej wydawanej karty oddzielnie (z puli ,wolnych”)
oraz automatyczna generacja ,ksiegi wejsc¢”.

Modernizacja systemu rozpoczeta sie latem 2018, nato-
miast jej gtdwny etap zakoriczyt sie w grudniu 2018. Wymiana

sprzetu (ok. 160 przej$¢) zajeta ok. 30 dni roboczych, cato$é
zuruchomieniem ok. 2 miesiecy. W realizacje projektu zaan-
gazowanych byto kilkanascie oséb. Inwestor planuje dalszy
rozwdj systemu. Sa plany co do jego rozbudowy, w tym uru-
chomienie systemu automatycznego rozpoznawania tablic
rejestracyjnych (ANPR/LPR) w celu dalszego usprawnienia
obstugi parkingu.

Uzyskane korzysci

Istotnie nizsze koszty wymiany na nowy system w stosun-
ku do ew. rozbudowy istniejacego. Otrzymano rozwigza-
nie zaspakajajace potrzeby inwestora zaréwno obecne, jak
i w przysztosci z gwarancja stabilnosci dostaw i wsparcia, ofe-
rujace najnowsze technologie oraz zgodnos¢ z aktualnymi
uregulowaniami normatywno-prawnymi. W trakcie moder-
nizacji wykorzystano istniejaca infrastrukture okablowania.
Nowe rozwigzanie wyeliminowato problemy z integra-
cja/komunikacja z SMS-em. Dzieki blisko$ci siedziby produ-
centa i szybkosci wsparcia -niezwtocznej reakcji na proble-
my zaréwno programowe (wykryte btedy przy wdrozeniu/
konfiguracji), jak i sprzetowe, czy to zdalnie, czy fizycznie
- osiagnieto praktycznie ciggta prace systemu. Gwarantuje
to takze elastycznos¢ w rozbudowie o nowe przejscia czy
w przypadku awarii —dostepno$¢ sprzetu ,,od reki” - wysytka
NBD. Wdrozone rozwigzanie istotne jest takze wizerunkowo
dla miasta/samorzadu - wtasciciela spétki Arena Gdarsk
- poprzez promowanie polskiej marki (Roger). |
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Polski system kontroli dostepu klasy Enterprise &

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemdw rozproszonych terytorialnie
Integracja z tradycyjnym systemem windowym
Integracja z serwerowymi systemami windowymi firm KONE, Schindle
Integracja z systemami SSP, SSWiN, CCTV

Integracje z platformami zarzgdzania bi
IU Technology, Space0S

Integracje z platformami BMS,
Integracja z ustugq Active Dire

Rozszerzony modut obstugi
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