D C H R D N A oo
iD BEZPIECZENSTWD

BIEKTOW BIlZNESU

Stuchamy, tworzymy, wdrazamy

dialtech

Lider telefonii dla osadzonych

GWARANCJE
NAJWYZSZEJ
JAKOSCI

INNOWACYJNY SYSTEM
NIEZAWODNY SERWIS
WIELOLETNIE DOSWIADCZENIE OO
BLOKADA POKOI TELEKONFERENCYJNYCH
SKONTAKTUJ SIE Z NAMI =
6182 09 900 KONTAKT@DIALTECH.PL WWW.DIALTECH.PL Eﬁ.
’I 2 Ochrona IK krytycznej przed 2 8 Niewidzialna tarcza 3D 3 6 Pozarnicze samochody elektryczne

bezzatogowymi statkami - Jakub Sobek

powietrznymi
- Matgorzata Zmigradzka

- Michat Pietrzak



www.dialtech.pl

RACS S v2 Polska platforma roger
kontroli dostepu, bezpieczenstwa inteligence for Buding
| automatyki klasy Enterprise

« Obstuga systemoéw rozproszonych terytorialnie

« Integracja z systemami SSP, SSWiN, CCTV

e Zarzadzanie systemami bezpieczeristwa w module VISO SMS

* Integracje z platformami BMS, VMS, SMS, PSIM i aplikacjami do zarzgdzania biurowcem
« Integracja z ustugg Active Directory

* Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych
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Dzien dobry,

kolejnym numerze czasopisma ,Ochrona i Bezpieczenstwo”

\/\/ zwracamy uwage przede wszystkim na problemy i wyzwania,

ktérych intensywno$¢ i dotkliwos¢ bedzie w najblizszych latach
systematycznie wzrastac.

Matgorzata Zmigrodzka i Irek Konieczny w artykule ,Ochrona IK
przed bezzatogowymi statkami powietrznymi” dokonali charakterystyki
problemu oraz przegladu firm oferujacych systemy antydronowe. Ceza-
ry Mecwaldowski porusza bardzo popularny ostatnio temat transforma-
cji cyfrowej, jednak prawdopodobnie jako pierwszy rozprawia sie z tym
zagadnieniem w kontekscie polskiego wieziennictwa. Natomiast Jakub
Sobek pomaga nam zrozumiec jak dziataja radary i podaje przyktady sy-
tuacji, w ktérych mozliwosci detekeji zagrozen jakie daje nam ta techno-
logia moga okazac sie szczegdlnie przydatne.

Poza wyrdznionymi tekstami zapraszam Panstwa do zapoznania sie
z pozostatymi artykutami i relacjami z pierwszych jesiennych wydarzen
oraz materiatami naszych partneréw prezentujacych swoje nowosci pro-
duktowe.

Sergiusz Parszowski
Redaktor programowy
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Integracja systemu RACS5 z systemem
rezerwacji biurowych URVE SMART OFFICE
- od firmy ROGER

21 SPIN - podsumowanie jesiennej
edycji Spotkania Projektantow Instalacji
Niskopradowych w Wisle

X Jubileuszowa edycja Ogélnopolskich Dni
Zintegrowanych Systeméw Bezpieczenstwa
Pozarowego Schrack Seconet i Partnerzy

- podsumowanie konferencji w Jachrance

Radar D2210-VE z polem widzenia 95°

Drzwi RC4 odporne na ulot
elektromagnetyczny od firmy Donimet

NOWE TECHNOLOGIE

INNOWACJE PALIWOWE
Innowacyjne ogniwa paliwowe
SFC ENERGY. Czysta i tania

- energia z etanolu
[Linc Polskal]

CYBERBEZPIECZENSTWO

Ochrona przed cyberatakiem
[Donimet]

SYSTEMY RADAROWE

Niewidzialna tarcza 3D
[Jakub Sobek]

ANALIZA OBRAZU VIDEO

W kwestii bezpieczenstwa warto
mieé podwéjna pewnosc¢. Najnowsze
rozwigzania do detekgji i weryfikacji

wideo w jednym urzadzeniu
[Optex]
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Pozarnicze samochody elektryczne
[Michat Pietrzak i Tomasz Markowski]
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SYSTEMY BEZPIECZENSTWA W OCHRONIE IK
Ochrona IK przed bezzatogowymi statkami
powietrznymi. Systemy antydronowe

w ochronie Infrastruktury Krytycznej
[Matgorzata Zmigrodzka i Irek Konieczny]

TRANSFORMACJA CYFROWA W WIEZIENIACH
SMART PRISON. Transformacja cyfrowa
w wiezieniach

[Cezary Mecwaldowski]

CYBERBEZPIECZENSTWO
Definicje cyberbezpieczenstwa
[Grzegorz Data]

KAMERY DO ZADAN SPECJALNYCH
Kamery do zadan specjalnych
[Robert Gabrysiak]

Dwumiesiecznik Ochrona i Bezpieczeristwo
powstaje we wspétpracy z

. .
L (9)

[T PR o pe— k el

NODEX PI15A

s Dusrled Daaobe |1l



INTEGRACJA SYSTEMU RACS 5 Z SYSTEMEM
REZERWACJI BIUROWYCH URVE SMART OFFICE

ystem kontroli dostepu klasy Enter-
S prise o nazwie RACS 5 firmy Roger
zyskat w ciggu ostatnich 5 lat sprze-
dazy renome atrakcyjnego, sprawdzonego
rozwigzania na rynku projektowym, co prze-
ktada sie zaréwno na kolejne ciekawe reali-
zacje jak i zainteresowanie innych dostaw-
cOw rozwigzan na tym rynku. Kolejna firma,
ktéra zdecydowata sie na integracje swoich
rozwigzan z systemem RACS 5 jest Eveo
— uznany dostawca rozwigzan z zakresu
smart office.
Integracja systemu URVE Smart Office
z systemem RACS 5 zostata zrealizowana za
posrednictwem tzw. ustugi Serwera Inte-
gracji. Oprogramowanie URVE Smart Office
pozwala na wygodne zarzadzenie pomiesz-
czeniami konferencyjnymi, biurkami, miej-
scami parkingowymi, szafkami oraz innymi
dowolnymi zasobami w biurze. Uzytkownicy
moga korzysta¢ ze Smart Office za pomoca
aplikacji instalowanej na telefonie komérko-
wym lub za posrednictwem interaktywnego
panelu. Umozliwia ono rezerwacje pokoi
spotkan, sprawdzanie oraz wspoéttworzenie
harmonograméw dostepnosci przestrzeni
biurowej. Na podstawie rezerwacji system
Eveo tworzy uzytkownika w systemie RACS
5 i nadaje mu czasowe uprawnienia doste-
pu do przej$¢ i pomieszczen. Rozpoznawa-
ne i rejestrowane jest rowniez skorzystanie
uzytkownika z zarezerwowanego pomiesz-
czenia.

AKTUALNOSCI | INFORMACJE BRANZOWE

Opracowane rozwigzanie znajduje zasto-
sowanie przede wszystkim w biurowcach,
jednak moze ono by¢ z powodzeniem wy-
korzystane wszedzie tam, gdzie potrzebne
jest dynamiczne i sprawne zarzadzanie prze-
strzenia biurowa.

® www.roger.pl

roger gx

Intelligence for Building
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21 SPIN - PODSUMOWANIE JESIENNEJ
EDYCJI SPOTKANIA PROJEKTANTOW
" INSTALACJI NISKOPRADOWYCH!

LOCKUS

dniach 26-27 wrzesnia 2023 w pie-
\/\/ ciogwiazdkowym, luksusowym hotelu

Crystal Mountain potozonym na zbo-
czu Bukowej Géry w Wisle odbyta sie 21 jesienna
edycja Spotkania Projektantéw Instalacji Ni-
skopradowych. Uroki miejsca docenili zaréwno
Wystawcy, jak i Uczestnicy. Od obu grup Organi-
zatorzy ustyszeli mndstwo pozytywnych opinii
na temat profesjonalnej organizacji wydarzenia,
a Partnerzy dodatkowo docenili iloé¢ i dobér
projektantow, z ktérymi rozmowy byty konkretne
i merytoryczne z szansa na podjecie wspotpracy
przy kolejnych planowanych projektach.

W 21 SPIN uczestniczyto ponad 320 oséb -
projektantow, producentéw, dystrybutordéw oraz
ekspertéw branzowych. Swoje rozwigzania za-
prezentowaty 33 firmy takie jak:
=  Ztoci Partnerzy: Ambient System, BKT Elek-

tronik, Grupa Romi wraz Corning Optical

Communications, Hanwha Vision Europe,

Hikvision, Huawei, Megavision Technology,

Roger wraz z Sensor - Online, Q4Net, TP - Link,
= Srebrni Partnerzy: 2N, BCS/NSS, Eltcrac Sys-

tem, Eltrox, Emiternet, Ewimar, Impakt wraz

z PowerWalker, Ipands, MiwiUrmet, Optex,
Yamaha,

= Brazowi Partnerzy: Aco, Alarmtech, Asbis
Poland, Bitstream, Novet, pAudio, RST, Smay,
Zpas.
Tematy prelekcji Ztotych i Srebrnych Partne-

réow obejmowaty nastepujace zagadnienia:

= TP-Link Omada SDN - Jak zbudowac nowo-
czesng i wydajna sie¢ LAN/WIFi w obiektach
wielkopowierzchniowych

= System RACS 5 v2.0 w obiektach stuzby zdro-
wia. Przeglad rozwigzan funkcjonalnych na
przyktadzie Centrum Zdrowia Dziecka oraz
Wielospecjalistycznego Szpitala Wojewddz-
kiego w Gorzowie Wlkp

= PSIM, VENOM - nadeszta nowa era integracji

= Systemy DataCenter dla operatoréw infra-
struktury krytycznej

= Rozwigzania Zasilania gwarantowanego UPS
oraz szaf serwerowych nowej generacji

» Inteligentna adaptacja dZzwieku do trudnych
warunkéw akustycznych

= Produkty Huawei DCF i ich zastosowanie:
kompleksowe rozwigzania dla serwerowni



spin.lockus.pl

»  Wydajnos¢ i niezawodnos¢ w przemysle:
Przemystowe punkty dostepowe Cisco jako
kluczowy element infrastruktury sieciowej

= Sztuka monitoringu, czyli jak nowoczesne
osiggniecia technologii dozoru wizyjnego
chronia sztuke, zgodnie ze sztuka - Studium
przypadku systemu monitoringu wizyjnego
w Centrum Sztuki Wspétczesnej w Warszawie

= Konwergencja w akcji: Wykorzystanie po-
tencjatu HikCentral Professional w integracji
systemow bezpieczeristwa

»  Wyzwania projektowe rozwiazar dla Centréw
Danych w czasach kryzysu energetycznego

= t3czenie réznych metod wykrywania poZaru
w celu zwigkszenia niezawodnosci na pod-
stawie systemdw Autronica, Det-Tronics oraz
ADICOS

= PowerWalker - Poznajmy sie lepiej

= Ochrona obiektow z wykorzystaniem Swia-
ttowodowego systemu dalekiego zasiegu
Echo Point oraz detektoréw laserowych RLS

= Bezpieczenistwo i niezawodnos¢ instalacji
teletechnicznych, dzieki skutecznej ochronie
przeciwprzepieciowej

= BCS MANAGER i BCS FLEX, czyli jak stworzy¢
system monitoringu dostosowany do po-
trzeb klienta

» Na strazy bezpieczeristwa ludzi, obiektéw, in-
formacji, operacji - case study w oparciu o sys-
tem zarzadzania bezpieczeristwem Protege.
Inteligentne, bezpieczne i niezawodne opro-
gramowanie do zarzadzania obrazem wideo na
przyktadzie rozwigzania firmy Wavestore

= Niezawodne systemy sygnalizacji pozaru
i sterowania urzadzeniami przeciwpozarowy-
mi na przyktadzie rozwigzan ZETTLER

=  BAS-IP - ekosystem videodomofondéw IP

AKTUALNOSCI | INFORMACJE BRANZOWE

= Nowoczesne rozwigzania audio firmy Yama-
ha dla zespotu sal konferencyjnych w tech-
nologii sieciowej
= Zastosowanie WaveKey w projektach komer-
cyjnych i mieszkaniowych
Nieodtagcznym elementem Spotkar Projek-
tantow Instalacji Niskopradowych jest panel eks-
percki. Podczas jesiennej edycji 21 SPIN wiedza
i doswiadczeniem z uczestnikami podzielit sie:
= mgrinz. Pan Robert Sliwiriski z CNBOP - PIB,
ktéry przeprowadzit wyktad ekspercki zaty-
tutowany: PrzeciwpoZarowy wytacznik pra-
du. Aspekty formalne i praktyczne wprowa-
dzenia wyrobu budowlanego do obrotu
Cato$¢ wydarzenia dopetnit wieczorny ban-
kiet i cze$¢ integracyjna, sprzyjajaca efektywnej
wspdtpracy miedzy partnerami biznesowymi.
Gtéwna atrakcja wieczoru byto multimedialne
LED-owe Show oraz koncert najpopularniejszych
utwordw z repertuaru “Meskie Granie” w wykona-
niu Natalii Szczyputy, laureatki znanego muzycz-
nego programu The Voice of Poland oraz Tomasza
Jarosza, zwyciezcy programu Szansa na Sukces.
Dziekujemy za wspdlnie spedzony czas i ak-
tywny udziat w 21 edycji SPIN. Juz teraz zache-
camy do udziatu w kolejnej, wiosennej edycji
SPIN Extra 2024, ktéra odbedzie sie w dniach
21-22 marca 2024 w Hotelu Radisson Blu
Resort & Conference Center, Ostréda Mazury.

Szczegdty wkrotce pojawia sie
na stronie wydarzenia:
» spin.lockus.pl/

Zachecamy do obejrzenia zdjec z wydarzenia:
» www.flickr.com/photos/105872726@N08/
albums/72177720311650027


https://spin.lockus.pl/
https://www.flickr.com/photos/105872726@N08/albums/72177720311650027
https://www.flickr.com/photos/105872726@N08/albums/72177720311650027
spin.lockus.pl
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SCHRACK SECONET

SCHRACK
SECONET

X JUBILEUSZOWA EDYCJA OGOLNOPOLSKICH DNI
ZINTEGROWANYCH SYSTEMOW BEZPIECZENSTWA
POZAROWEGO - SCHRACK SECONET | PARTNERZY
4-5 PAZDZIERNIKA 2023 R. PODSUMOWANIE

dniach 4-5 pazdziernika 2023 roku, w Hotelu Wind-
\/\/ sor w Jachrance, odbyta sie kolejna, X jubileuszo-
wa edycja Ogblnopolskich Dni Zintegrowanych
Systemdw Bezpieczenstwa Pozarowego - Schrack Seconet
i Partnerzy. Organizatorzy goscili podczas tego wyjatkowego
wydarzenia edukacyjnego przedstawicieli branzy systeméw
bezpieczenstwa: inwestoréw, generalnych wykonawcéw,
rzeczoznawcdw, projektantoéw, instalatoréw oraz pozosta-
tych uczestnikéw rynku. Odnotowano kolejny rekord! W naj-
wiekszym w branzy szkoleniu wzieto udziat ponad 600 oséb!
Ogromne zainteresowanie uczestnikéw jest dowodem
na to, ze w branzy systemdw bezpieczenistwa dynamicznie
wzrasta zapotrzebowanie na pogtebianie wiedzy i warsz-
tatowe przekazywanie informacji. Wielokrotnie wyrazano
opinie o koniecznosci organizacji czestszych spotkan me-
rytorycznych i edukacyjnych w branzy zabezpieczen tele-
technicznych. Schrack Seconet, jako producent i dostawca
zaawansowanych technologicznie rozwiazan, stara sie na
biezaco spetniaé oczekiwania rynku, dlatego kazdego roku
przygotowuje wiele nowosci - dotycza one zaréwno samej
organizacji wydarzenia, sposobéw komunikacji z uczestni-
kami (réznorodne formy przekazu), ale przede wszystkim
coraz gtebszej, doktadniejszej analizy probleméw pojawia-
jacych sie w trakcie projektowania i realizacji obiektéw réz-
nego przeznaczenia.
Podczas dwoch dni spotkan z najlepszymi ekspertami
w branzy stuchacze zapoznali sie z najnowszymi wytyczny-
mi dotyczacymi projektowania, instalacji oraz uzytkowania
m.in. takich systemow jak: system sygnalizacji pozarowej,
system sterowania gaszeniem, dzwiekowy system ostrze-
gawczy, system kontroli rozprzestrzeniania dymu i ciepta,
system kontroli i ttumienia pozaru samochodu elektryczne-
go, system integrujacy urzadzenia przeciwpozarowe (SIUP),
system i urzadzenia sterujgce oddzieleniami przeciwpozaro-
wymi i innymi instalacjami technicznymi obiektu, system te-
lewizji dozorowej, system kontroli dostepu, systemy detekcji

gazdw oraz system zarzadzania budynkiem (BMS). Poruszo-

no m.in. takie zagadnienia jak:

= wspdtdziatanie i podziat kompetencji miedzy systemem
zarzadzania bezpieczenistwem pozarowym a systemem
BMS oraz innymi systemami bezpieczeristwa w przypad-
ku wystapienia réznych zagrozen w obiekcie budowla-
nym,

= zasady integracji podstawowe;j i rozszerzonej systemow
bezpieczenstwa w zakresie bezpieczeristwa pozarowego
oraz systemow Security (SKD, CCTV),

= zarzadzanie procedura ewakuacji z poziomu SIUP,

= wspbtdziatanie systemdéw bezpieczenstwa w zakresie
ochrony przeciwpozarowej parkingéw dla samochodéw
elektrycznych,

= sterowaniei zasilanie urzadzer automatyki pozarowej,

= systemy sterowania i uktady zasilania zapewniajace cia-
gtos$¢ dziatania krytycznych proceséw i systemow,

= specjalne rozwigzania detekcji pozaru (wczesna detek-
cja: dymu, ptomienia, ciepta, gazu),

= systemy detekcji gazéw niebezpiecznych,

= dZwiekowy system ostrzegawczy - wspotdziatanie z SIUP
i wymagajace przypadki projektowe,

= gaszenie jedno- i wielostrefowe oraz zintegrowane syste-
my detekcji i sterowania gaszeniem,

= wspdtdziatanie systemdéw Security podczas biezacej
eksploatacji oraz réznych typdw zagrozen w obiekcie
budowlanym,

= przeciwpozarowy wytacznik pradu,

= wspdtdziatanie systemu BMS z systemami bezpieczen-

stwa,

= przypadki specjalnych zastosowan systeméw bezpie-
czefistwa,

= eksploatacja i zdalne zarzadzanie systemami bezpie-
czenstwa.

Do grona ekspertow uczestniczacych w omawianiu okre-
Slonego studium przypadku zaproszono m.in. przedstawicieli




instytucji badawczych i specjalistycznych uczelni technicz-
nych, przedstawicieli rzeczoznawcéw, ubezpieczycieli oraz
niezaleznych ekspertéw zajmujacych sie problematyka bez-
pieczefstwa oraz ochrony ludzi i mienia.

Do wspdtorganizacji tego niezwykle istotnego w branzy
przedsiewziecia edukacyjnego zostali zaproszeni nastepujacy
producenci i dystrybutorzy: koncentrujaca sie w codziennej
dziatalnosci na tematyce pomiaru sktadu gazéw, monitorin-
gu i detekcji stezen niebezpiecznych firma Atest Gaz A. M.
Pachole Sp.J, ktdrej specjalnoscia sa innowacyjne Systemy
Detekcji i Bezpieczenstwa Gazowego niezawodnie informu-
jace o zagrozeniach ze strony gazdéw niebezpiecznych lub
ich braku. Rozwigzania Atest Gaz dedykowane s3 zaréwno
do sektora przemystowego jak i budownictwa ogdlnego
(HVAC); BELIMO Sitowniki S.A. - Swiatowy lider w dzie-
dzinie opracowywania, produkcji i sprzedazy urzadzen do
energooszczednych instalacji grzewczych, wentylacji i kli-
matyzacji. Firma powstata w 1975 roku w Szwajcarii, obec-
nie zatrudnia okoto 2000 oséb w 80 krajach, oferuje m.in.:
sitowniki do przepustnic powietrza i klap ppoz., zawory re-
gulacyjne, czujniki oraz liczniki energii termicznej; C-AIM
- dostawca nowoczesnych technologii - systemoéw telewizji
dozorowej oraz kontroli dostepu, integrujacy i dostosowuja-
cy istniejace rozwigzania do rzeczywistych potrzeb klienta.
Firma posiada w swojej ofercie rozwigzania dla wielu branz,
min.: przemystu, infrastruktury krytycznej, logistyki, obiek-
téw biurowych, hoteli i parkingéw; GRAS - polska, rodzin-
na firma dziatajaca od 1985 roku, zajmujaca sie produkcja
i dystrybucja sprzetu przeciwpozarowego. Specjalizuje sie
w produkcji hydrantéw wewnetrznych i opatentowanego
automatycznego hydrantowego systemu przeciwpozaro-

=R R
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wego z wczesng detekcja do kontroli, gaszenia i ttumienia
pozaru pojazdéw elektrycznych w garazach i parkingach,
wydzielonych strefach obiektéw PM oraz magazyndw energii.
InGas Sp. zo. 0. - polska firma $wiadczaca kompleksowe ustu-
gi zwigzane z wdrazaniem systemdw zabezpieczen przeciw-
pozarowych. Specjalizujaca sie w zakresie statych urzadzen
gasniczych gazowych. InGas posiada wieloletnie doswiadcze-
nie w projektowaniu, budowie oraz konserwacji statych urza-
dzen gasniczych, co umozliwia spetnienie wymagan nawet
najbardziej wymagajacych klientéw. Nedap Security Mana-
gement - Swiatowy lider w obszarze systemdw kontroli doste-
pu. Platforma Nedap AEOS to przede wszystkim innowacyjny
i skalowalny system kontroli dostepu spetniajacy najwyzsze
wymagania bezpieczenstwa, co potwierdza grade 4 wedtug
europejskiej normy EN60839. AEOS to takze certyfikowany
(grade 3) system sygnalizacji wtamania i napadu jak i szafki
depozytowe. Do unikalnych cech systemu nalezy skalowal-
nos¢ (brak limitu uzytkownikéw) oraz otwartos¢ na integra-
cje z innymi systemami bezpieczefstwa (windy, SAP, CCTV);
PARTNER - jeden z wiodacych polskich producentéw rozwia-
zan dla dzwiekowych systemdéw ostrzegawczych, Public Ad-
dress i ttamuzycznego. Firma zajmuje sie produkcja gtosnikow
od prawie 20 lat, produkty sa certyfikowane zgodnie z norma
europejska EN 54-24, przechodza proces badan potwierdza-
nych dokumentami CPR/CPD oraz $wiadectwami dopuszcze-
nia wydawanymi przez CNBOP-PIB. WAGO - lider w dostar-
czaniu kompleksowych, zaawansowanych technologicznie
i innowacyjnych rozwigzan z zakresu automatyki budynko-
wej, oferujacy rozwiazania dla budynkéw zapewniajace bez-
pieczne i bezawaryjne funkcjonowanie technicznej infrastruk-
tury obiektu (BMS, HVAC, oswietlenie, zasilanie). Uzytkownicy
zyskuja najwyzszy komfort oraz optymalizacje zuzycia energii.
Doswiadczenie WAGO jest poparte wieloma realizacjami roz-
nego rodzaju obiektéw: biurowych, galerii handlowych, hote-
li, sklepoéw sieciowych, fabryk, hal przemystowych, widowi-
skowo-sportowych i innych.

Wsparcie merytoryczne podczas tegorocznej edycji
szkolenia zapewnili Partnerzy Merytoryczni: Stowarzysze-
nie Inzynieréw i Technikéw Pozarnictwa - Izba Rzeczo-
znawcow, Polska Izba Systemow Alarmowych, Instytut
Bezpieczeristwa Pozarowego NODEX, PROTECT Tadeusz
Cisek i Wspélnicy, PZU LAB oraz eksperci reprezentujacy
Centrum Naukowo - Badawcze Ochrony Przeciwpoza-
rowej - Paristwowy Instytut Badawczy. Przedstawiciele
tych instytucji wzieli udziat zaréwno w sesji wyktadowej,
jak i warsztatowe;j.

Schrack Seconet Polska, w imieniu swoim oraz
wszystkich partneréw X jubileuszowej edycji Ogélnopol-
skich Dni Zintegrowanych Systeméw Bezpieczenstwa Po-
zarowego, sktada serdeczne podziekowania wszystkim
prelegentom, uczestnikom, przedstawicielom instytucji
oraz uczelni technicznych, patronom merytorycznym,
medialnym. Organizatorzy dziekujg takze partnerom
technologicznym za wielotygodniowa, wspélng prace
nad catoksztattem wydarzenia.

O planach zwiazanych z kolejng edycja wydarzenia
organizatorzy beda informowac na biezaco, wszystkie infor-
macje sa dostepne na stronie:

» wydarzenia.schrack-seconet.pl


wydarzenia.schrack-seconet.pl
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RADAR D2210-VE Z POLEM WIDZENIA 95°

AXIS a

COMMUMNMICATIONS

moga sie do nich zblizy¢é bez zadnego ryzyka.
Radar AXIS D2210-VE mozna owina¢ kolorowa,
niemetalowa folig na bazie wegla, aby wtopi¢ ja
w rozne otoczenie lub, w razie potrzeby, wyrdz-
ni¢. Zintegrowany dynamiczny pasek LED moze

Axis Communications przedstawia radar wysokiej
czestotliwosci, ktory pozwala na doktadne wykrycie
oraz klasyfikacje obiektow. AXIS D2210-VE wykorzystuje
zaawansowang technologie niezalezng od widocznosci,
ktéra w dodatku umozliwia obnizenie kosztéw energii.

nia 95° i moze dostarczaé pozycje obiektu
w trybie catodobowym, w réznych wa-
runkach pogodowych i o$wietleniowych. Moze
wykrywaé ludzi z odlegtosci do 60 m (200 stép)
i pojazdy z odlegtosci do 90 m (295 stdp). Dodat-
kowo, po wtgczeniu profilu monitorowania drég,
zasieg wykrywania pojazdéw wzrasta do 150 m
(492 stdp). Radar ten moze by¢ réwniez uzywany
do wyzwalania zdarzen i gromadzenia bardziej
wiarygodnych statystyk ruchu przez cata dobe.
Wbudowane funkcje analityczne oparte
o gtebokie uczenie pozwalajg na doktadna kla-
syfikacje, obiektéw, oséb czy pojazddw, przy
niskim wskazniku fatszywych alarméw. Obstu-
ga radaru ma do wyboru jeden z dwdch profili:
monitorowanie obszaru w celu wykrywania ludzi
i pojazdéw o matej predkosci oraz profil moni-
torowania drogi w celu wykrywania pojazdéw
poruszajacych sie z wiekszg predkoscia. Dzieki
inteligentnej funkcji koegzystencji mozliwe jest
potaczenie do o$miu radaréw AXIS D2210-VE
w bliskiej odlegtosci. Warto wspomnied, ze fale
radiowe z urzadzen radiowych Axis sg nieszkodli-
we. Nawet przy ciggtej ekspozycji czy nagroma-
dzeniu kilku radaréw w jednym obszarze ludzie

R adar AXIS D2210-VE oferuje pole widze-

by¢ uzywany do ostrzegania lub powiadamiania,
lub moze by¢ wytaczony w celu bardziej dyskret-
nego monitorowania.

Technologia edge-to-edge umozliwia pod-
taczenie radaru AXIS D2210-VE do istniejacych
instalacji bez dodatkowej licencji, co zmniejsza
koszty i skraca czas instalacji. Ponadto wyjscie
PoE-out umozliwia zasilanie dodatkowego urza-
dzenia bez dodatkowego kabla.

AXIS D2210-VE jest dostepny w kanatach dys-
trybucji Axis od konca wrzesnia 2023 r.

Najwazniejsze cechy:

= Doktadne wykrywanie, klasyfikowanie i $le-
dzenie obiektéw

= Monitorowanie predkosci pojazdéw do 200
km/h (125 mph)

= kaczno$c z PoE-out i edge-to-edge

= Kompaktowa konstrukcja, tatwa instalacja

= Zintegrowany dynamiczny pasek LED

Wiecej informacji o firmie Axis mozna
znalez¢ na stronie internetowej pod adresem
» www.axis.com

oraz na profilu
» https://www.facebook.com/
AxisCommunicationsPoland



http://www.axis.com
https://www.facebook.com/AxisCommunicationsPoland
https://www.facebook.com/AxisCommunicationsPoland
www.axis.com

DONIMET

PIERWSZE PRODUKOWANE W POLSCE DRZWI RC4
ODPORNE NA ULOT ELEKTROMAGNETYCZNY

Donimet wprowadza na rynek zupetnie
nowy produkt - drzwi w klasie RC4
odporne na ulot elektromagnetyczny.
DC3.1 XL TEMPEST to rozwigzanie,
ktore znajdzie zastosowanie

w obiektach narazonych na szeroko
pojety atak elektromagnetyczny.

etod zabezpieczenia przed zjawiskiem
I\/I promieniowania elektromagnetyczne-

go jest kilka. Jedna z nich jest ekrano-
wanie pomieszczenia, ktére uzyskuje sie przez
zastosowanie specjalnych elementéw elektro-
magnetycznych. W efekcie podstuch, czy pota-
czenie z urzadzeniami elektronicznymi, pracu-
jacymi wewnatrz pomieszczenia nie sg mozliwe.
Stabym punktem takiego rozwigzania moga by¢
jednak drzwi i ich ewentualna nieszczelnosé
elektromagnetyczna. Dlatego zesp6t doswiad-
czonych inzynieréw Donimet opracowat drzwi
odporne na ulot elektromagnetyczny.

Nowy produkt oferowany przez polskiego
producenta drzwi specjalistycznych, nalezacego
do grupy ASSA ABLOY charakteryzuje sie wysoka
skutecznoscia ttumienia elektromagnetycznego
w szerokim pasmie czestotliwosci. Drzwi zosta-
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ty przetestowane w zakresie czestotliwosci od
30 MHz do 5 GHz i uzyskaty wyniki szczelnosci
elektromagnetycznej min. 45 dB - max. 121 dB.
Zachowuja przy tym funkcje zwyktych drzwi co
oznacza, ze nie musza by¢ doszczelniane przez
dodatkowe systemy dociskowe, co utrudnitoby
ich obstuge. Co wiecej, moga mieé powierzchnie
wykoriczone analogicznie do pozostatych drzwi
funkcjonujacych w obiekcie, nie zwracajac na
siebie szczegblnej uwagi.

DC3.1 XL TEMPEST chroni nie tylko przed
zaktdceniami, podstuchem radiowym, komérko-
wym czy mikrofalowym i utrata danych ale row-
niez przed zniszczeniem urzadzen, na ktérych
sg przechowywane przez impuls elektromagne-
tyczny wygenerowany w ich poblizu. Co réwnie
istotne, sg drzwiami w klasie RC4 odpornosci na
wtamanie, co stanowi dodatkowa bariere bezpie-
czenstwa.

To rozwigzanie, ktére sprawdzi sie m. in.
w centrach dowodzenia, kancelariach tajnych,
serwerowniach oraz wszelkich obiektach zwigza-
nych z bezpieczenstwem danych.

Szczegbty dotyczace produktu marki
Donimet dostepne s3 na stronie
» www.assaabloy.com/tempest.

DONIMET

Part of ASSA ABLOY


www.assaabloy.com/tempest.

INNOWACYJINEGGNIWA

PALIWOWE SEC ENERGY.
CZYSTAI TANIA'ENERGIA ZMETANOLU

Otaczajaca nas rzeczywisto$¢ wymusza
zmiany w podejsciu do technologii,

a bezpieczenstwo to juz nie tylko skuteczna
i niezawodna ochrona, to rowniez

dbatosé o Srodowisko. Trudno rozmawiac
o0 kompromisach, kiedy na szali

ktadziemy jednoczesnie bezpieczenstwo
infrastruktury krytycznej, ale na szczescie
w przypadku najnowoczesniejszych ogniw
paliwowych nie wybieramy pomiedzy
skutecznoscia i ekologia.

echnologia wykorzystywana

w ogniwach paliwowych SFC

Energy polega na pozyskiwaniu

energii z metanolu wykorzystujac

przy tym zachodzace reakcje che-
miczne. Jest to sposéb wysoce ekonomiczny
oraz przyjazny srodowisku.
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Innowacyjne ogniwa paliwowe charakteryzuje
wysoka sprawnosc - inaczej gestos¢ energii, gdyz
10 litréw metanolu zawiera 11,1 kWh energii.

Proces produkgji energii w tych urzadzeniach
odbywa sie poprzez reakcje chemiczna a w efek-
cie poza energia elektryczng ogniwo oddaje cie-
pto, czysta wode i Sladowe ilosci CO,. Co istotne
w reakcji chemicznej nie dochodzi do spalania
paliwa, wiec wszelkie ryzyko z tym zwigzane zo-
stato zminimalizowane, dlatego ogniwa paliwo-
we SFC Energy moga by¢ uzywane w pomiesz-
czeniach zamknietych oraz pojazdach.

Kompaktowy rozmiar, mobilnos¢
i niezawodnos¢!

Nowoczesna konstrukcja zapewnia urzadzeniom
niska wage i niewielkie rozmiary, co w potacze-
niu z niezawodnoscia i trwatoscig ogniw sprawia,
ze doskonale sprawdzaja sie w trudnych warun-
kach i niedostepnych miejscach. Ogniwa pali-
wowe wykorzystujgce metanol z powodzeniem
uzywane sg w rozwigzaniach mobilnych i off-gri-
dowych - szczegdlnie tych o znaczeniu krytycz-
nym, gdzie dostep do energii elektrycznej musi
by¢ zapewniany nieprzerwanie. Ogniwa EFOY
Pro s mobilne, lekkie i niezawodne.


https://www.linc.pl/
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Ciepto odpadowe + para wodna + CO2
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Nie wymagaja przegladéw, nadzoru
cztowieka i moga pracowacé
bezobstugowo przez wiele tygodni

Istotng cechg omawianych ogniw jest prosta
i bezpieczna obstuga. Dzieki mozliwosci pod-
taczenia kilku kartridzy do jednego urzadzenia
zyskujemy bardzo dtugi maksymalny czas pra-
cy ogniwa i nie musimy codziennie uzupetniac
paliwa, co jest szczegdlnie wazne dla odlegtych
instalacji off-gridowych. Zmniejsza to znaczaco
koszty eksploatacji i umozliwia wykorzystywanie
urzadzen wszedzie tam, gdzie tradycyjne genera-
tory nie sg w stanie sprostaé wyzwaniom.

Cztery 28-litrowe kartridze moga
autonomicznie zasila¢ urzadzenie
o mocy 50 w przez okoto 26 tygodni

Metanol wykorzystywany do produkcji ener-
gii dostarczany jest w porecznych kartridzach
o zréznicowanych pojemnosciach, dzieki czemu
transport, jak i wymiana nie stanowi problemu
i co istotne - jest bezpieczna.

Nowoczesna technologia pozwala nadzo-
rowal prace urzadzenia poprzez potaczenie

Energia

zinternetem, dlatego obstuga ogniw nie wymaga
oddelegowania w tym celu na miejsce technika.

Emisja zanieczyszczen bliska zeru
a gtosnosc pracy na poziomie
wentylatora biurowego

Ogniwa paliwowe podczas pracy sa bardzo ciche
- emisja hatasu jest na poziomie wentylatora,
lodéwki czy klimatyzatora. Sa praktycznie nie-
wykrywalne w terenie, a wewnatrz pomieszczen,
nie stanowig uciazliwego problemu.

Ogniwa paliwowe w zaleznosci od przezna-
czenia wystepuja w kilku wariantach, od matych
mieszczacych sie w plecaku, po mocniegjsze,
ktére mozna zamontowaé w pojezdzie lub sza-
fie sterowniczej - dzieki temu rozwigzanie jest
skalowalne w zaleznosci od zapotrzebowania na
energie.

Rozwiazania SFC Energy wspétpracuja
z réznymi akumulatorami

Ogniwa paliwowe obstuguja akumulatory réz-
nych rodzajéw - od klasycznych kwasowych po-
przez zelowe oraz AGM, po najbardziej zaawan-
sowane LiFePo4 z zintegrowanymi modutami
zabezpieczajagcymi BMS. Co wydaje sie bardzo
istotnym - uruchomienie urzadzenia nie wymaga
interakcji uzytkownika, nastepuje automatycz-
nie, kiedy poziom natadowania akumulatoréw
spadnie ponizej okreslonego napiecia.

Po natadowaniu akumulatoréw ogniwo pa-
liwowe automatycznie zakoriczy proces tadowa-
nia i przejdzie w tryb czuwania.

Rozwiazania paliwowe SFC Energy z po-
wodzeniem wykorzystywane s3 obecnie przez
stuzby ratownicze, wojsko oraz w specjali-
stycznych projektach zwiazanych z ochrong
w trudnych i wymagajacych warunkach. |

Wojciech Wesotek
Linc Polska



https://www.linc.pl/

ONOWE W OCHRONIE IK

OCHRONA IK PRZED
BEZZALOGOWYMI:
STATKAMI POWIETRZNYMI -

Systemy antydronowe w ochronie Infrastruk_tﬁﬁ Krytycznej

12

Matgorzata
Zmigrodzka

Irek Konieczny

o

ojawienie sie na rynku bezzatogo-

wych statkéw powietrznych [BSP]

i nieograniczona mozliwos¢ ich

nabycia stwarza nowe wyzwania dla

administratoréw obiektow chronio-
nych, w szczegdlnosci dla obiektéw stanowia-
cych infrastrukture krytyczna [IK], ktéra podlega
szczegolnej ochronie wynikajacej z obowiazku
prawnego.

Administratorzy IK zobowigzani sg do po-
dejmowania szeregu dziatan zmierzajacych do
zapewnienia ochrony jej dziatalnosci w sposéb
nieprzerwany. Dlatego stosowane sa $rodki or-
ganizacyjne i techniczne. Srodki organizacyjne
to przede wszystkim organizowanie ochrony
fizycznej dla obszaru administracyjnego obiektu.
Srodki techniczne stosowane s3 w postaci kontroli
dostepu, telewizji dozorowej, sygnalizacji wtama-
nia i umozliwiaja monitorowanie obszaru admini-
stracyjnego przez pracownikéw ochrony fizycznej.
Sposdb powigzania tych elementéw jest dla kaz-
dego przedsiebiorstwa inny. Powodem tego jest
podejscie kierownictwa do bezpieczenstwa oraz
wiele innych czynnikdw, np. rodzaj prowadzonej
dziatalno$ci, obowigzek prawny, skala prowadzo-
nej dziatalnosci, rozproszenie terytorialne przed-
siebiorstwa, mozliwosci finansowe i inne.

Przed pojawieniem sie BSP na rynku admi-
nistratorzy obiektéw chronionych skupiali sie na
postrzeganiu obiektu chronionego tylko do dwéch
wymiaréw: szerokosci (X) i dtugosci (Y). Odnoszo-
no sie do zagrozen dla obiektu, ktére pochodzity
tylko z powierzchni ziemi (rys. 1). Potencjalny in-
truz mogt pokonac zabezpieczenia fizyczne usa-
dowione w gruncie, np. pokonanie ogrodzenia,
wytamanie zapér fizycznych, itd.

Administratorzy obiektow nie przywigzywali
szczegdblnej uwagi do zagrozen pochodzacych bez-
posrednio z przestrzeni powietrznej nad obiektem
chronionym, gdyz oprdcz katastrof lotniczych lub
dziatan militarnych, innych zagrozen nie brano
pod uwage, poniewaz byty one mato realne. Deka-
de wczesniej zakup samolotu przez przecietnego
mieszkarica nie byt w zasiegu jego mozliwosci fi-
nansowych, jego rozmiar i mozliwosci uzytkowe
wymagaty dostepnosci do infrastruktury umozli-
wiajacej jego przechowanie jak i mozliwosc startu
i ladowania.

Pojawienie sie na rynku BSP otworzyto
nowy obszar aktywnosci gospodarczej oraz
dato powszechny dostep do nowych narzedzi
dajacych rézne mozliwosci dla kazdej osoby.
BSP jako mate statki powietrzne wyposazo-
ne w kamery dajag mozliwos¢ amatorom na
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Rysunek 1. Tradycyjne podejécie do ochrony obiektu i potencjalnych zagrozen

Zrédto: opracowanie wtasne.

filmowanie z dotychczas niedostepnej dla nich
perspektywy. Maty rozmiar i rozwdj technologii
powoduje, ze koszt ich zakupu jest juz nie tylko
dostepny dla ludzi zamoznych, ale jest prak-
tycznie w zasiegu kazdego. BSP mozna prze-
chowywad w walizce. Nie wymaga takze zadnej
dodatkowej infrastruktury niezbednej do startu
czy ladowania - wystarczy powierzchnia 1 metra
kwadratowego. Sprzedaz jak i nabycie BSP nie
jest ewidencjonowana, tak jak jest to w przypad-
ku wiekszych od nich samolotéw cywilnych.

Wzrost zainteresowania, spowodowany m.in.
niska cena, wyrazit sie zwiekszona iloscig urza-
dzen i uzytkownikow, co w efekcie pomnaza ilos¢
zdarzen z udziatem BSP. W ostatnich latach odno-
towywano nieautoryzowane wloty w przestrzen
operacyjna lotnisk powodujac realne zagrozenie
dla innych uprawnionych uczestnikéw ruchu
lotniczego. To co najistotniejsze w tym zakresie
to, ze identyfikowanie obecnosci BSP w strefie
wytaczonej z otwartego dostepu zgtaszali piloci,
anie lotniskowe stuzby odpowiedzialne za moni-
torowanie przestrzeni powietrznej. Te przyktady
pozwolity jednoznacznie stwierdzié, ze przestrzen,
ktéra winna podlegaé szczegblnej ochronie,
nie jest zadowalajaca i nie pozwala na wykrycie
takiego statku powietrznego jakim jest BSP.

Nie mozna wykluczy(, ze powyzsze incydenty
mogty by¢ spowodowane brakiem swiadomosci
operatora BSP co do konsekwencji jego nieod-
powiedzialnego dziatania. Innego wymiaru na-
biera celowos¢ dziatania operatora. Takie incy-
denty mogtyby mie¢ inne zakonczenie, gdyby
operator takiego BSP celowo chciat zagrozi¢
bezposrednio innemu uprawnionemu statkowi
powietrznemu, np. uzycie BSP do ataku terrory-
stycznego wymierzonego na ladujacy na lotnisku
samolot. Brak posiadania przez administrato-
réow IK odpowiednich narzedzi umozliwiajacych
monitorowanie przestrzeni powietrznej obiektu
przed BSP jest powaznym brakiem w systemie
ochrony obiektu. Obserwacja teatru dziatan

zbrojnych w Ukrainie wskazuje na realne i po-
wazne w konsekwencjach zagrozenie dla IK ze
strony BSP, nie tylko militarnych. W dziataniach
zbrojnych BSP odgrywa istotna role jako precy-
zyjne narzedzie w walce zbrojnej. BSP uzywane
w Ukrainie sg najzwyklejszymi narzedziami jakie
mozna naby¢ bez zadnego zezwolenia i w sposéb
anonimowy, ktére mozna wykorzysta¢ w dwdch
kierunkach do walki:

= informacyjnej - pozyskiwanie informacji

w sposdb skryty o polu walki - ujawnianie

przeciwnika na polu walki, okreslanie jego

pozycji, udzielania przez operatora BSP woj-
skom nacierajacym szczegdtowych instrukcji
co do sposobu dziatania przeciwnika, w czasie
rzeczywistym;

= zbrojnej - uzywanie BSP do przenoszenia
tadunkéw wybuchowych zrzucanych bezpo-
$rednio w cel lub wykorzystanie BSP z tadun-
kiem wybuchowym jako latajaca bomba, kt6ra
mozna z duzg precyzja kierowac w cel.

BSP uzywane w walce w Ukrainie sa tanie
i dostepne na wolnym rynku, ich dostosowanie
do walki nie wymaga znacznych naktadéw - wy-
starczy drukarka 3D, dostepne na rynku mode-
larskim urzadzenia wykonawcze wykorzystywa-
ne w modelach zdalnie sterowanych. Te cechy
powoduja, ze odgrywaja potezne znaczenie
w zwalczaniu przeciwnika - tani BSP doposazo-
ny amatorskimi sposobami skutecznie niszczy
uzbrojenie o znacznej wartosci. Niestety jak kaz-
deinne narzedzie codziennego uzytku moze by¢
wykorzystane w sposob niezgodny z jego prze-
znaczeniem. Dlatego tez BSP staje sie realnym
zagrozeniem dla IK.

IK odgrywa istotna role nie tylko w czasie po-
koju ale takze zapewnia funkcjonowanie panstwa
w stanie wojny. Takie obiekty jak elektrownie,
porty morskie, lotnicze, kolejowe, zaktady zbro-
jeniowe, itp. pozwalaja na kontynuowanie swojej
dziatalnosci nie tylko na rzecz wojska, ale takze na
zapewnienie dziatalno$ci na rzecz cywildw.

13
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X monitorowana

L}
Rysunek 2. System ochrony typu X,Y w aspekcie BSP
Zrédto: opracowanie wtasne.

Biorac powyzsze rozwazanie pod uwage nale-
zy wskazad, ze pojawienie sie BSP na rynku, jest
momentem, w ktérym nalezy bra¢ pod wieksza
uwage zagrozenia dla obiektéw pochodzacych od
BSP, a dotychczasowy system ochrony budowany
w oparciu o dwa parametry X i Y nie jest w obec-
nych warunkach wystarczajacy aby zapewnié
bezpieczerstwo dla obiektu chronionego (rys. 2).
Tradycyjny system ochrony dziatajacy w oparciu
o podstawowe narzedzia (kontrola dostepu,
telewizja dozorowa, sygnalizacja wtamania) nie
zapewnia i nie daje mozliwosci monitorowania
juz nie tylko powierzchni ale przestrzeni obiektu.

Dlatego w projektowaniu systemu ochrony
obiektu nalezy odnosi¢ sie nie do powierzchni
monitorowanej lecz do przestrzeni. Projektowanie

Przestrzen

systemu ochrony obiektu musi mie¢ postac syste-
mu typu XY,Z - uwzgledniaé parametr wysokosci
nad powierzchnig chroniong (rys. 3). Parametr ten
odnosi sie nie tylko do obiektow ladowych ale tak-
ze do obiektéw morskich.

W ostatnich dwdéch latach przyktady wyko-
rzystania bezzatogowych platform, w tym BSP
do bezpieczenstwa IK mozna podac wiele. W sto-
sunku do obiektéw ladowych - przyktady ptyna
z Ukrainy jak i naszego podworka (lotniska). W od-
niesieniu do obiektéw morskich - przyktadem
moze by¢ uszkodzenie rurociaggu nord stream?,

1 https://energia.rp.pl/gaz/art38411451-sensacyjny-przel-
om-w-sprawie-wybuchu-nord-stream-sa-zdjecia-rosyjskiego-
statku - dostep 07.10.2023

Rysunek 3. System ochrony obiektu typu X,Y,Z - obszar monitorowany

Zrédto: opracowanie wtasne.
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gdzie doniesienia prasowe wskazuja na celowe
zniszczenie i podejrzenie uzycia bezzatogowych
platform ze strony rosyjskiej. Te przyktady musza
determinowad zmiane podejécia w tym zakresie,
co przektada sie na zachecanie do ,,...korzystania
zmozliwosci opracowania podrecznikow i wytycz-
nych (...) dot. ochrony IK (...) przed systemami
bezzatogowych statkdw powietrznych, a takze do
korzystania z narzedzi oceny ryzyka...” wydane
przez Rade Unii Europejskiej?. Jednak same zale-
cenie bez dziatania niestety nie dajg mozliwosci
oceny zagrozen bez mozliwosci monitorowania
przestrzeni obiektu chronionego.

Producenci systeméw ochrony obiektowe;j
zauwazyli potrzebe ochrony obiektéw przed za-
grozeniami ze strony BSP. Na rynku oferowane sg
réznego rodzaju systemy skierowane dla ochrony
IKw zakresie ochrony pasywneji aktywnej. Do gru-
py pasywnej zalicza sie rozwigzania umozliwiajace
monitorowanie przestrzeni powietrznej obiektu
chronionego oraz narzedzia uniemozliwiajace
wlot do strefy chronionej poprzez wykorzystanie
urzadzen elektronicznych blokujacych przestrzen
powietrzna obiektu. Do aktywnych systeméw za-
licza sie urzadzenia, ktére umozliwiaja wykrycie
wejsécia BSP w przestrzen chroniong oraz przejecia
kontroli nad nimi lub zniszczenia.

Istnieje wiele réznych systeméw ochrony
przed BSP dostepnych na rynku, ktére moga po-
mdcw ochronie IK przed nieautoryzowanym wlo-
tem BSP, m.in. oferowanych przez firmy:
= DroneShield to firma specjalizujaca sie w sys-

temach antydronowych. Posiadajg rézne

rozwigzania, w tym systemy detekgji, identy-
fikacji i neutralizacji drondw. Ich produkty wy-
korzystuja rézne technologie, takie jak radar,
kamery termowizyjne, systemy akustyczne

i radiowe’.
= Dedrone oferuje systemy monitorowania

i neutralizacji dronéw oparte na analizie za-

chowan drondéw oraz technologii RF (Radio

Frequency) i kamery. Ich rozwigzania umozli-

wiaja wykrywanie drondw na odlegtosc i Sle-

dzenie ich ruchow?.

= Silent Archer to przeno$ny system do wykry-
wania, identyfikacji i lokalizacji drondw. Jest
stosowany w celu ochrony obiektow krytycz-
nych i bazy wojskowej°.

= OpenWorks Engineering - SkyWall to przeno-
$ny system do przechwytywania drondw. Wy-
korzystuje dziata z siatka, aby przechwycic dro-
na i unieszkodliwi¢ go w bezpieczny sposob®.

2 Zalecenie Rady w sprawie ogdlno unijnego skoordynowa-
nia podejscia do kwestii wzmocnienia odpornosci infrastruktury
krytycznej, grudzien 2022 r. - motyw 18.

3 https://www.droneshield.com/ - dostep 7.10.2023.

4 https://www.dedrone.com/#Al - dostep 7.10.2023.

5 https://www.srcinc.com/products/counter-uas/silent-
-archer-counter-uas.html - dostep 7.10.2023.

¢ https://openworksengineering.com/skywall-patrol/ -
dostep 7.10.2023.

Systemy ochrony
przed BSP

Pasywne

Monitorujace
przestrzen obiektu

Blokujace dostep
do przestrzeni
chronionej
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Rysunek 4. Klasyfikacja systemdw ochrony przed BSP
Zrédto: opracowanie wtasne

= Thales - EagleSHIELD oferuje systemy do wy-
krywania i neutralizacji drondw, ktére mozna
dostosowac do réznych potrzeb Infrastruktury
Krytycznej. Ich rozwigzania wykorzystuja tech-
nologie radaru, kamery i tagcznosci.”

= Battelle - DroneDefender to przenosne urza-
dzenie, ktére wykorzystuje fale radiowe, aby
zaktécal taczno$é drona z operatorem, co
skutkuje utrata kontroli nad dronem.?

= Raytheon - Directed Energy Counter-UAS
pracuje nad systemem wykorzystujagcym
wiazki laserowe do neutralizacji dronéw na
odlegtosée.

= Elbit Systems - ReDrone to system do wykry-
wania, identyfikacji i neutralizacji dronéw,
ktéry moze by¢ zintegrowany z istniejacym
systemem bezpieczenstwa.*

= Black Sage - DroneGuard to system, ktéry t3-
czy rozne technologie, takie jak radar, kamery,
drony przechwytujace i systemy zaktécania,
aby zapewni¢ kompleksowa ochrone przed
dronami®.

= Rafael - Drone Dome to system do wykrywa-
nia i neutralizacji drondw, ktéry wykorzystuje
technologie radaru, tacznosci i zaktdcania, aby
zabezpieczy¢ przestrzen przed nielegalnymi
dronami2.

" https://www.youtube.com/watch?v=BKOBIDVW4hI|&ab_
channel=Thales - dostep 7.10.2023.

8 https://www.battelle.org/insights/case-studies/case-
-study-details/dronedefender-technology - dostep 7.10.2023.

9 https://www.rtx.com/raytheon/what-we-do/integrated-
-air-and-missile-defense/lasers - dostep 7.10.2023.

1 https://elbitsystems.com/product/redrone/ - dostep
7.10.2023.

1 https://www.prnewswire.com/news-releases/black-sage-
solution-neutralizes-drone-threat-in-middle-east-301230813.htm!
- dostep 7.10.2023.

2 https://www.rafael.co.il/worlds/air-missile-defense/c-
uas-counter-unmanned-aircraft-systems/ - dostep 7.10.2023.
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Cechami charakterystycznymi dla systemow
ochrony przed BSP sa:
= stacje radarowe i kamery termowizyjne sta-

cjonarne i mobilne wykrywajace i monitoru-

jace BSP - dostarczajg informacje o lokalizacji

i trajektorii lotu;
= systemy Sledzenia umozliwiajg analize jego

ruchu, ciagte monitorowanie i identyfikacje

potencjalnych zagrozen;

= system zaktdcania sygnatu GPS lub tacznosci
moga by¢ uzywane do dezaktywowania BSP;

= system przechwytywania drondw, ktéry moze
by¢ wykorzystywany do unieszkodliwiania
nielegalnych BSP;

= system ostrzegania - informowanie personelu
o wykrytych BSP, umozliwiajac szybka reakcje;

= wykorzystywanie fizycznych barier, takich jak
siatki lub przeszkody, ktére uniemozliwiaja
przekroczenie granicy przez BSP;

»  mozliwo$¢ zintegrowania z ogblnym syste-
mem zarzadzania ochronag, co umozliwia
efektywne monitorowanie i reagowanie na
incydenty;

= wykorzystanie lasera, aby zaktdci¢ dziatanie
drondw, powodujac zaktdcenia w ich tacznosci
lub Sledzeniu;

= monitorowanie radiowe do wykrywania BSP
na podstawie sygnatéw radiowych uzywanych
przez BSP do komunikacji z operatorem.

Jak przedstawiono powyzej istnieje szereg roz-
wigzan do zapewnienia bezpieczenstwa IK przed
celowym i destrukcyjnym lub przypadkowymiinie-
zamierzonym dziataniem operatora BSP. General-
nie bez systemu ochrony przed BSP administrator
obiektu nie moze stwierdzié, czy i na ile obiekt
chroniony pozostaje w zainteresowaniu 0séb
nieupowaznionych. W ramach rozwazan nad za-
sadnoscig ochrony obiektéw IK nalezy podniesd,
ze informacje o obiekcie mozna pozyskac droga
satelitarng i z Internetu - nic bardziej btednego.

Informacja pozyskana droga satelitarna nie daje
petnej mozliwosci rozpoznania obiektu, a dane nie
zawsze sg dostepne i nie przynosza oczekiwanych
informacji, oraz s3 kosztowne. BSP wykorzysty-
wane sg do zdobycia profilowanych danych, aich
koszt i dostepnosc jest znacznie mniej kosztowna
i aktualna niz dane pochodzace zrozpoznania sa-
telitarnego. Informacje pochodzace z Internetu
moga by¢ nieaktualne jak i tez o niskiej mozliwo-
$ci oceny jej wiarygodnosci. Warto zauwazy¢, ze
koszt zwigzany z zakupem i utrzymaniem systemu
ochrony przed BSP nie jest maty i wymaga dostep-
nosci personelu o okreslonych kwalifikacjach co
zwieksza jego koszt utrzymania. Jednak korzy-
$ci jakie moze przynies$¢ sg niewspoétmierne do
kosztow szkody jaka moga wyrzadzi¢ w ciggtosci
dziatania IK, czego dobitnym przyktadem jest wy-
korzystanie BSP przez wojska ukrainiskie.

Obiekty IK nie sg jednakowe i wymagajg wni-
kliwej analizy i mozliwosci zastosowania konkret-
nych rozwigzan. Mozna wyszczegélni¢ obiekty
liniowe (linie kolejowe, rurociagi, linie energe-
tyczne, granice panstwowe) i obiekty punktowe
(elektrownie, porty, zaktady produkcyjne, itd.).
Niektdre z nich sa zlokalizowane w otwartym tere-
nie, a niektore sa umiejscowione w mocno zurba-
nizowanym otoczeniu. Dlatego przed wdrozeniem
takiego systemu zawsze wazne jest doktadne zro-
zumienie potrzeb, Srodowiska przedsiebiorstwa
oraz wspoétdziatanie z ekspertami branzowymi,
ktérzy okresla wymagania dla systemu. Przy pro-
jektowaniu systemu ochrony przestrzeni IK nalezy
bra¢ pod uwage nie tylko przestrzen nad samym
obiektem, ale takze uwzgledni¢ przestrzen wcze-
snego ostrzegania. Przestrzen ta znacznie wykra-
cza poza granice obiektu IK, w ktérej operator sys-
temu ochrony przestrzeni bedzie mie¢ mozliwos¢
uzyskania wczesniejszej informacji o obecnosci
BSP. Taka mozliwos$¢ daje operatorowi czas na
przygotowanie sit i Srodkéw do tego, aby w razie
uzasadnionej potrzeby przechwycié, unieszkodli-
wic BSP lub miec czas na ustalenie pozycji opera-
tora, w celu jego zatrzymania (Rys. 4).

Zatem powstaje pytanie dlaczego przestrzen
obiektéw IK musi by¢ objeta ochrona. Odpowiedzi
na to pytanie moze by¢ wiele, ale generalnie:

1. Bezmonitorowania przestrzeni obiektu admi-
nistrator nie ma mozliwosci jednoznacznego
stwierdzenia, ze przestrzen obiektu jest nie-
naruszana - dostep do obszaru chronionego
z wykorzystaniem BSP jest o wiele tatwiejszy
i obarczony mniejszym ryzykiem dla operato-
ra BSP niz osoby prébujacej to samo zadanie
wykonac w przypadku dostania sie do miejsc
monitorowanych.

2. Monitorowanie przestrzeni pozwala na okre-
$lenie skali zainteresowania i jego podatno-
$ci na zagrozenia - wskazanie miejsc zainte-
resowania intruza pozwoli na opracowanie
i wdrozenie mechanizméw ochronnych dla
tych miejsc.
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Rysunek 5. Schemat strefy ochrony przestrzeni IK
Zrédto: opracowanie wtasne.

3. Monitorowanie przestrzeni pozwala na ustale-
nie, czy wlot w przestrzen chroniong byt mato
istotnym incydentem, czy tez jest zaplanowa-
nym i cyklicznym dziataniem co pozwoli na
opracowanie planu dziatania zmierzajacego
do zidentyfikowania operatora naruszajacego
cyklicznie przestrzen monitorowana.

4. Monitorowanie pozwoli, z wykorzystaniem
witasciwych narzedzi na unieszkodliwienie
intruza - ograniczajac prawdopodobienstwo
uszkodzenia obiektu lub podjecia innych
dziatan ukierunkowanych na zlokalizowanie
i zatrzymanie operatora BSP naruszajacego
przestrzen obiektu chronionego.

Dlaczego uzycie BSP moze stac sie atrakcyjne
do dziatan na szkode IK:

= Skrytos$¢ dziatania - daje mozliwos$¢ anoni-
mowego nabycia i byciem anonimowym ope-
ratorem, ukrycie operatora, start i lagdowanie
moze by¢ realizowane z wnetrza obiektu lub
pojazdu.

= Efekt zaskoczenia - nie wiadomo kiedy, skad
nadleci i jaka ma misje BSP - obiekt o matych
rozmiarach i o niewielkiej masie, maty hatas
utrudnia wykrycie BSP bez specjalistycznych
urzadzen, statek

= Efektfinansowy - koszt zakupu BSP jak i przy-
stosowania do misji nie jest duzy i nie wymaga
specjalistycznych narzedzi, ktére sg narzedzia-
mi ogdlnodostepnymi, np. drukarka 3D, lub
osprzet modelarski.

= Skutki - rozpoznanie informacyjne o obiekcie
i dziatalnosci, (zbieranie danych o obiekcie, za-
sobach, dostawach, produktach, etc.) - brak
mozliwosci zweryfikowania jakiego rodzaju in-
formacje zostaty ujawnione; misja dywersyjna

(zaktdcenie dziatalno$ci obiektu krétko lub dtu-
goterminowe w zaleznosci od celu i sposobu
dziatania intruza) bezposrednia lub posrednia
polegajaca na wsparciu dziatania przez inna
grupe poprzez koordynowanie potencjalnych
innych skrytych dziatan na terenie obiektu.

Mozliwo$¢ poniesienia strat materialnych

o wielkich rozmiarach i niematerialnych, ujaw-

nienie informacji wrazliwej lub niejawnej.
= Pokonanie zap6r fizycznych nie stanowi zad-

nego problemu i w wielu przypadkach moze
by¢ nieujawnione - administrator obiektu nie
ma Swiadomosci o tym, ze podlega perma-
nentnej inwigilacji.

Zaprezentowane rozwazania dotycza autono-
micznych systemdw ochrony przestrzeni odnosza-
cych sie do poszczegdlnych obiektéw IK. Obiektow
IK na terenie naszego kraju jest wiele i réznego
rodzaju, a wiedza o nich stanowi informacje nie-
jawna. Fakt o tym czy i naile obszar chroniony jest
naruszany i jest wtasciwie chroniony jest wazny
z punktu widzenia administratora tego obiektu,
ale nie tylko. IK stanowig obiekty o strategicznym
znaczeniu dla bezpieczenstwa panstwa. Dlatego
tez wiedza o stanie jej ochrony i prébach nieauto-
ryzowanego naruszenia przestrzeni IK przez BSP
stanowi wazng wiedze, ktéra powinna by¢ anali-
zowana z poziomu wyzszego niz sam obiekt. Tego
typu zdarzenia naleza do analizy przede wszystkim
stuzb odpowiedzialnych za ochrone obiektow stra-
tegicznych dla bezpieczenstwa panstwa. Agencja
Bezpieczenstwa Wewnetrznego realizuje zadania
m.in. w zakresie rozpoznania, zapobiegania i wy-
krywania przestepstw szpiegostwa, terroryzmu,
bezprawnego ujawniania informacji niejawnych
iinnych przestepstw godzacych w bezpieczenstwo

17
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panstwa®3. Jednak nie daje petnej informacji o sta-
nie ochrony IK na terenie catego kraju. W tym miej-
scu nalezy wspomnied, ze wieksza efektywnosé
takiego systemu daje petne rozpoznanie jak sa
chronione obiekty i jaka jest skala zagrozen IK
przez BSP. Dlatego systemy ochrony przestrzeni
obiektéw IK powinny by¢ zintegrowane.
Podstawa do weryfikacji zagrozen obiektu
z powietrza jest ocena ilo$ci zdarzen jakie zostaty
zidentyfikowane i dlatego w przypadku, gdy nie
ma narzedzia umozliwiajgcego wykrycie BSP trud-
no jest jednoznacznie wskaza¢, czy takie zdarzenia
w ogdle wystepuja. Kazdy administrator obiektu
wiedze o nieautoryzowanym naruszeniu strefy
chronionej posiada z analizy sygnatéw pochodza-
cych z rdznego rodzaju narzedzi systemu ochro-
ny obiektu. W tradycyjnym podejsciu do ochrony
powierzchni obiektéw chronionych ogranicza sie
dziatania do zastosowania podstawowych syste-
mdw ochrony obiektu [SO0]*, ktére nie pozwala-
ja na zidentyfikowanie intruza w przestrzeni po-
wietrznej obiektu chronionego. Nawet najbardziej
aktywny operator systemu tradycyjnego nie jest

w stanie wykry¢ BSP, ktory jest z reguty niewielkich

rozmiardw, przemieszcza sie z duzg predkoscia,

jesttrudny do zaobserwowania. Dlatego nie tylko

sama wiedza o fakcie nieautoryzowanego wlotu

BSP do przestrzeni chronionej jest istotna. Istotna

dla administratora obiektu jest wiedza:

= czy strefa powietrzna obiektu chronionego
byta naruszona;

= kiedy nastgpito nieautoryzowane naruszenie
przestrzeni chronionej;

= jaki byt czas naruszenia;

= jaka byta trasa przelotu intruza;

= jaka byta czestotliwos¢ naruszen.
Odpowiedz na powyzsze pytania dajg mozli-

wos$¢ zbudowania informacji na temat rozpoznania

3 Ustawa o Agencji Bezpieczenistwa Parnstwa, art. 5. - -
Dz.U. 2002, nr 74, poz. 676 - https://isap.sejm.gov.pl/isap.nsf/
download.xsp/WDU20020740676/U/D20020676L;.pdf - dostep
7.10.2023.

¥ M.in. system kontroli dostepu, system sygnalizacji wta-
mania i napadu, systemu monitorowania przemystowego.

zagrozen dla monitorowanej przestrzeni powietrz-
nej, w zakresie:
= jakie jest zainteresowanie obiektem, czy jest
to pojedyncze zdarzenie czy celowe i cykliczne
zamierzenie;
= czy wloty do strefy odnosity sie do istotnej
aktywnosci na terenie obiektu chronionego
- kluczowe spotkania na terenie obiektu, dosta-
wy zasobdw, sposobu gromadzenia i transpor-
tu wyrobdw gotowych, sposobu ochrony, itd.
» ustalenie cyklicznosci i celu penetracji pozwa-
lajace na ustalenie Srodkéw przeciwdziatania
na réznego rodzaju aktywnosci intruza.
Rozpatrujac powyzsze z punktu widzenia mo-
nitorowania obiektéw o strategicznym znaczeniu
dla bezpieczenstwa panstwa przez ABW jest pozy-
skanie cennych informacji, dzieki ktérym istnie-
je mozliwo$é ujawniania dziatalnosci o naturze
szpiegowskiej, terrorystycznej jak i innych prze-
stepstw godzacych w bezpieczenstwo panstwa.
Kazdy system ochrony jest informacja wraz-
liwa i nie podlega rozpowszechnieniu w zakresie
samego obiektu jakiich grup. W przypadku obiek-
tdw o strategicznym znaczeniu dla bezpieczen-
stwa panstwa, w tym IK, ich wykaz nie podlega
publikacji i stanowi informacje niejawna. Zatem
czy i naile obiekty te sg objete ochrong na obec-
nym poziomie moze by¢ w sferze domyslen. H
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zy wiesz, ze kazde urzadzenie przez

ktdre ptynie prad, jest zrédtem pro-

mieniowania elektromagnetyczne-

go? Kazdy z tych sygnatéw niesie ze

soba pewne informacje. Wystarczy
je tylko odczytad. Dane z komputera mozna prze-
jaé poprzez wykorzystanie specjalnie przystoso-
wanych anten oraz wykorzystujac na przyktad:
sie¢ wodna, elektryczna, grzewcza oraz przewo-
dy klimatyzacyjne.

Metody zabezpieczen przed zjawiskiem pro-
mieniowania elektromagnetycznego sa rdzne.
Przyktadem takiego zabezpieczenia moze byc ka-
bina elektromagnetyczna, w ktérej umieszczone
sg na przyktad komputery ze $ci$le tajnymi infor-
macjami. Takie kabiny s3 odpowiednio uziemio-
ne, a poziom promieniowania elektromagne-
tycznego wychodzacy na zewnatrz jest tak niski,
ze nie jest mozliwe jego odczytanie.

Innym sposobem jest ekranowanie pomiesz-
czenia, ktore polega na zamknieciu go w taki
sposbb, aby nie mozna byto potaczy¢ sie zadna
metoda. Uzyskuje sie to miedzy innymi poprzez
zastosowanie specjalnych elementéw elektro-
magnetycznych. W efekcie nie jest mozliwy pod-
stuch, czy tez potaczenie z urzadzeniami tam
pracujacymi - od telefonu poczawszy, na kom-
puterach i innych systemach tacznosci koriczac.
Stabym punktem takiego rozwigzania sg nato-
miast drzwi i ich ewentualna nieszczelnos¢ elek-
tromagnetyczna.

I Wtasnie dlatego zespot doswiadczonych
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inzynieréw Donimet opracowat drzwi
DC3.1 XL TEMPEST - rozwiazanie,
ktore zapewnia odpornosc na ulot

elektromagnetyczny. I

Nowy produkt marki Donimet charakteryzuje
sie wysoka skutecznoscig ttumienia elektromagne-
tycznego w szerokim pasmie czestotliwosci. Drzwi
zostaty przetestowane w zakresie czestotliwosci
od 30 MHz do 5 GHz i uzyskaty wyniki szczelnosci
elektromagnetycznej min. 45 dB - max. 121 dB,

DONIMET

Part of ASSA ABLOY

jednoczesnie zachowujac funkcjonalnos¢ zwy-
ktych drzwi co oznacza, ze nie musza by¢ do-
szczelniane przez dodatkowe systemy dociskowe
i utrudniac ich obstugi. Moga mie¢ powierzchnie
wykonczone, jak wszystkie inne drzwi na obiekcie
nie zwracajac na siebie szczegblnej uwagi.

DC3.1 XL TEMPEST chroni nie tylko przed za-
ktéceniami, podstuchem radiowym, komdrko-
wym czy mikrofalowym i utrata danych ale réw-
niez przed zniszczeniem urzadzen, na ktérych sa
przetwarzane i przechowywane przez impuls elek-
tromagnetyczny wygenerowany w ich poblizu.

Oprécz zasadniczej cechy - szczelnosci elek-
tromagnetycznej s3 drzwiami o wysokiej odpor-
nosci na wtamanie klasy RC4, co stanowi bariere
do ataku fizycznego na chronione pomieszczenie.

Szczeg6lnie narazone na szeroko pojety atak
elektromagnetyczny sa centra dowodzenia, kan-
celarie tajne, serwerownie wszelkich stuzb pan-
stwowych zwigzanych z bezpieczernstwem oraz
stuzb mundurowych.

Coraz wiecej prywatnych firm bierze czynny
udziat we wzmacnianiu bezpieczenstwa narodo-
wego i rdwniez moga stac sie celem takiego ata-
ku. Drzwi DC3.1 XL TEMPEST kierowane s3g wta-
$nie do takiego profesjonalnego uzytkownika,
gdzie bezpieczenstwo przechowywania, prze-
twarzania i przekazu informacji jest kluczowe dla
bezpieczenstwa Panstwa lub instytucji. [

Artykut firmy DONIMET


https://www.assaabloy.com/pl/pl/solutions/topics/security-doors/donimet

DC3.1 XL TEMPEST

Pierwsze produkowane w Polkice drzwi
[ odporne najulot eIektromagngietyczny__,_.

s - =
Ak 2 "l .
b P k
B .
..Jl = i
i
¥
= i

DONIMET

Part of ASSA ABLOY


https://www.assaabloy.com/pl/pl/solutions/topics/security-doors/donimet

SMART PRIS
TRANSFORMACJA CYFROWA
W, WIBZIENIACH

Cezary Mecwaldowski
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becnie nikomu nie trzeba ttuma-

czy¢ co oznacza okreslenie smart.

Smart phone, smart watch, smart

TV, smart city i wiele podobnych.

To okreslenie nowoczesnych,
przyjaznych uzytkownikowi cyfrowych rozwigzan.
Czy wiezienie moze by¢ smart? Czy powinno by¢
smart i dlaczego? Jakie korzy$ci przynosi smart
wiezienie i transformacja cyfrowa? Na te i inne
pytania autor sprébuje odpowiedzie¢ w dalszej
czesci artykutu.

Jak pokazuja dodwiadczenia krajow zachod-
nich!, cyfrowa transformacja przynosi nadspo-
dziewane korzysci. Staje sie nieunikniona ze
wzgledu na braki kadrowe, potrzebe dostoso-
wania sie do funkcjonowania instytucji poza-
wieziennych, staje sie elementem readaptacji
spotecznej osadzonych, zapobiega wykluczeniu
cyfrowemu. Jest takze odpowiedzia na pojawia-
jace sie zagrozenia bezpieczenstwa jednostek
penitencjarnych. Smart prison wkracza nie tylko
w coraz wiekszy zakres funkcjonowania wiezie-
nia, ale i poza niego?.

Nie ma nowoczesnych technologii i smart
prison bez sprawnej wymiany informacji. Wspét-
czesne polskie wieziennictwo to 170 jednostek
podstawowych, rozmieszczonych na catym tere-
nie RP, potaczonych nowoczesna rozlegty siecia
strukturalng (ang. WAN) o Swiattowodowych ta-

! Jusice Trends, artykuty o transformacji cyfrowej w Por-
tugalii, Norwegii, Niemczech, Danii, Finlandii, Wielkiej Brytanii,
Kanady, Stanéw Zjednoczonych, Hong Kongu, Singapuru, Turcji.

2 Artykut powstat na podstawie inspiracji autora po ukon-
czeniu kursu IPS_Innovative_Prison_System ,,DIGICORE Digital
Transition in Corrections Awareness Course”, 2023.

czach symetrycznych wraz z tagczami rezerwowy-
mi. Nowoczesna infrastruktura sieciowa stanowi
podstawe dla innych technologii, tych stosowa-
nych i wdrazanych.

Transformacje cyfrowa mozna rozpatrywac
w kilku obszarach funkcjonowania wiezienia:
= osadzonychiich bliskich,
= ochrony jednostek penitencjarnych,
= kadry penitencjarnej,
= wymiaru sprawiedliwosci.

Wyraznie dostrzegane jest wzajemne prze-
nikanie sie zaleznosci pomiedzy wskazanymi
zakresami funkcjonowania pod wptywem nowo-
czesnych technologii cyfrowych. Istniejg jednak
putapki koriczace sie porazka, jezeli wdrozenia
realizuja osoby nieprzygotowane, pomijajace klu-
czowe etapy wdrozen lub realizujgce inne cele niz
te zwigzane z samym wdrozeniem.

Jednym z najwazniejszych rozwiazan trans-
formacji cyfrowej w wiezieniu, jest wyposazenie
osadzonych w tablety (zdj.1), laptopy lub kioski
interaktywne (np. wbudowane w wiezienne tdzko
kazdego osadzonego). Osadzeni moga posiadaé
dostep do (zdj. 2):
= dedykowanych, dozorowanych aplikacji np.

e-learningu,

» zdalnych zajec terapeutycznych,

= czytnika e-book, zdjec rodzinnych,

= harmonogramu zajeé, ktérych wykonanie
muszg potwierdzac w systemie,

» konta, w ktérym samodzielnie zarzadzaja
swoimi finansami,

= zamawiania zakupdw w kantynie,

= rejestru zgtoszen do administracji wiezienia,

=  systemu rejestracji widzen z bliskimi,
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Tabela 1. Wzrost liczby odnalezionych telefonéw komérkowych podczas kontroli, zwigzany z zaostrzeniem przepiséw ograniczajacych
dostep osadzonych do rozméw telefonicznych

Poza terenem jednost-
ki w miejscu zatrud-
nienia zewnetrznego

W paczce/ Podczas wejscia
korespondencji do jednostki

Na terenie jednostki
(poza cela mieszkalna)

W celi mieszkalnej

I kw. 2022 r. 32 21

I kw. 2023 r. 11 30 260 85 3

Zrédto: opracowanie autora na podstawie statystyki zdarzen Stuzby Wieziennej.

= zdalnego kontaktu ze stuzbag zdrowia (ang.
telemedicine) w tym psychologa i psychiatry.
Video konsultacje z pielegniarka lub leka-
rzem przy udziale pielegniarki i dedykowanej
kamery pozwalajacej na wglad w jame ustna,
uszy, czy zmiany naskoérne.

= zdigitalizowanej korespondencji czy doku-

mentow sadowych.

= nadzorowanego dostepu do internetu i pocz-
ty email,

= ptatnych multimedidw, filméw, radia i tele-
wizji.

Poprzez zestaw kamera, stuchawki i mikro-
fon, mogg realizowal rozmowy telefoniczne/
video (po do$wiadczeniach COVID-19 coraz cze-
$ciej bez ograniczen czasowych). Oczywiscie
rozmowy te sa rejestrowane i moga by¢ w kazdej
chwili kontrolowane przez funkcjonariusza. Je-
dynym ograniczeniem jest tu optata za potacze-
nia jaka wnosi osadzony. Zalety tego rozwigzania
to miedzy innymi:
= zmniejszenie liczby sytuacji konfliktowych

miedzy osadzonymi, osadzonymi i funkcjo-

nariuszami,

= mniejsze zagrozenie w oddziale mieszkalnym
ze wzgledu na mniejszy ruch osadzonych, za-
grozenie nielegalnymi kontaktami,

= odnotowuje sie znacznie mniejszy przemyt
telefondw komdrkowych,

= mniej sytuacji agresywnych, negatywnych
emocji, ktére sg roztadowywane przez kon-
takt z bliskimi na co wskazuja chociazby ba-
dania szkockiej Stuzby Wieziennej?.

Nieograniczona mozliwos¢ korzystania z po-
taczen telefonicznych lub video przynosi korzysé
w postaci wiekszego spokoju emocjonalnego osa-
dzonych, mniej sytuacji konfliktowych pomiedzy
osadzonymi, osadzonymi i personelem wiezien-
nym. Rozmowy z bliskimi nie sa wtedy uzaleznione
od porzadku wewnetrznego jednostki penitencjar-
nej - ograniczonego czasu rozméw, ustalonego
kodeksem karnym wykonawczym?®. Czestsze kon-
takty osadzonych z bliskimi zmniejszajg liczbe
samobodjstw o okoto 30%. Zastosowanie Al po-
zwala rozpoznawaé po gtosie rozmowy pomiedzy
osadzonymi w réznych zaktadach, rozpoznawaé

3 Scottish Prison ServiceVideo sessions in Scottish Pri-
sons - A digital transition, Justice Trends, April 28, 2023.

4 Ustawa kodeks karny wykonawczy z dnia czerwca 1997 r.
t.j. Dz. U. 2 2023 r. poz. 127, z 2022 r. poz. 2600, z 2023 r. poz.
818. 1606.

tozsamosc rozmdwcy - przekazanie telefonu innej
osobie niz wskazanej przez osadzonego®. Tworzy
sie takze listy numeréw dozwolonych i zabronio-
nych. Rozmowy z adwokatem sg odnotowywane
przez system, ale nie nagrywane i nie ma mozliwo-
$ci kontroli przez funkcjonariusza. W Polsce osa-
dzony moze rozmawiac z bliskimi w czasie regulo-
wanym w porzadku wewnetrznym danej jednostki
penitencjarnej. Powoduje to, ze kontakt osadzo-
nego z rodzing moze by¢ niemozliwy np. dzieci
w szkole, zona/maz w pracy. To tylko jeden z wie-
lu argumentdw, aby osadzeni poprzez np. tablet
mogli samodzielnie decydowaé kiedy i jak dtugo
rozmawiaja. Mimo udokumentowanych, wielolet-
nich doswiadczer krajow zachodnich potwierdza-
jacych korzysci wynikajace z czestszego kontaktu
osadzonego z bliskimi (bezposredniego i zdalne-
g0), zwigzanego bezposrednio z bezpieczefstwem
w wiezieniach, w Polsce ograniczono osadzonym
kontakty telefoniczne z bliskimi poprzez zmiany
w kodeksie karnym wykonawczym. Zwiekszyta sie
liczba przemycanych telefonéw (tabla 1), ponadto
jest to dziatanie sprzeczne z miedzynarodowymi
rekomendacjami®.

Kolejnym atutem wykorzystania techniki jest
mozliwo$¢ realizowania rozméw video traktowa-
nych jak widzenia z osadzonym, co sprawia ze
osadzeni, ktdrzy dotychczas nie byli odwiedzani
wracaja do kontaktéw z rodzing. Osobista wizyta
rodzin skazanych w wiezieniu bywa traumatycz-
na, powoduje poczucie ponizenia, stygmatyza-
cje, naruszenie prywatnosci (kraty, kontrole).
Czestym i waznym aspektem dla rodzin osadzo-
nych sa réwniez koszty dojazdu do wiezienia na
widzenie. Potaczenia zdalne - video eliminuja
te niedogodnosci. Podtrzymuja wiezi rodzinne
i $rodowiskowe, zmniejszajac ryzyko powrotu
do przestepczosci. W Stanach Zjednoczonych
koszt 30 min potaczenia video to ok 10 dolardw.
Osadzony chcac prowadzi¢ wiecej rozméw po-
trzebuje wiecej finanséw, co wprost mobilizuje
do podjecia zajecia zarobkowego’. Tablety, lap-

5 Improving prison effectiveness through secure commu-
nications and the use of machine learning technologies, Justi-
ce Trends, July 19, 2019.

5 IPR Global Prison Trends 2018, recommendation 19,
https://www.penalreform.org/resource/global-prison-tren
ds-2018/ [dostep: 11.09.2023 r.].

" Dr. Grant Duwe, Dr. Susan McNeeley, Can Video Visita-

tion Reduce Recidivism? The experience of Minnesota, United
States, Justice Trends, April 26, 2023.
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Zdj. 1. Przyktad aplikacji dla osadzonych

Zrédto: F. Toye, More Technology in Prisons will ensure better outcomes for all, Digital Leaders,
May 4.2017 https://digileaders.com/technology-prisons-will-ensure-better-outcomes/ [dostep:
10.09.2023r.]

topy czy konsole do gier umozliwiaja osadzonym
korzystanie z gier multimedialnych, edukacyj-
nych lub pozwalajg im gra¢ wspdlnie z dzie¢mi
(zdalnie) w ramach utrzymywania pozytywnych
wiezi. Najnowsze technologie wdrazane na
zachodzie to rozwigzania w chmurze, sztucz-
na inteligencja oraz wirtualna rzeczywisto$¢
(ang. virtual reality, VR), ktére wprowadzane s3
do szkolen zawodowych, np. w ramach terapii
przeciwdziatania agresji zaréwno wsréd osadzo-
nych jak i funkcjonariuszy.

W Polsce do realizacji zdalnych widzen sto-
sowane jest oprogramowanie Skype. Rodzina
osadzonego umawia wiedzenie telefonicznie
lub email z administracja zaktadu karnego oraz
inicjuje potaczenie z bliskim przebywajacym
w wiezienu. Od niespetna 20 lat videopotaczenia
stosowane s3 przez Sady do przeprowadzania
zdalnych rozpraw i Prokurature do przestuchan
na odlegto$¢. Znaczaco obniza to koszty trans-
portéw i konwojowania osadzonych oraz podno-
si poziom bezpieczenstwa, a takze pozytywniej
wptywa na stan emocjonalny os6b poszkodowa-
nych np. dzieci uczestniczacych w rozprawach.

Transformacja cyfrowa w ochronie wiezien
obejmuje wdrazanie nowych technologi w za-
kresie zabezpieczen elektronicznych. Jedna
z nich jest inteligentna analiza obrazu (ang.
video content analise, VCA), stosowana nie tyl-
ko w systemach dozoru wizyjnego (ang. video
surveillance system, VSS) ale takze w skanerach
rentgenowskich (X-Ray) bagazu i korespon-
dencji, dronach i robotach. Innym przyktadem
s technologie wizyjne rozpoznawania twarzy
majace szerokie zastosowanie od kontroli do-
stepu po alarmowanie, np. gdy osadzeni wy-
magajacy separacji, znajda sie w poblizu siebie.
Systemy zaawansowanej analizy wizyjnej z al-
gorytmami sztucznej inteligencji (ang. Al) do
rozpoznawania emocji zaalarmuja, gdy pojawi
sie agresja czy stan depresji mogacej dopro-
wadzi¢ do samookaleczenia lub samobdjstwa.
Chociaz w podobnym zakresie pierwsze wdro-
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zenie w Polsce nalezy uznaé za nieudane®, to
system inteligentnej analizy obrazu w rozwia-
zaniach zagranicznych sprawdza sie w automa-
tycznym rozpoznawaniu sytuacji zagrozen takich
jak: lezaca osoba, osoba z bronia, przekraczanie
wirtualnych stref, predkosc i kierunek przemiesz-
czajacego sie obiektu itp. Prowadzone s3 bada-
nia nad rozpoznawaniem emocji i ewentualnych
zaburzeri psychicznych, ale te rozwigzania budza
duze kontrowersje w kwestii praw cztowieka,
prawa do prywatnosci®. W zakresie obserwacji
przez system dozoru wizyjnego (monitoringu)
miejsc takich jak kaciki sanitarne, tazienki, taznie,
zamiast standardowych kamer z maskowaniem
stref, testuje sie kamery termowizyjne o matej
rozdzielczosci. To rozwigzanie zapewnia ochrone
prywatnosci i godnosci osadzonego przy jedno-
czesnym zapewnieniu bezpieczenstwa. Ponadto
Al analizujgce duze cyfrowe zasoby baz danych,
oszacuje wybrany poziom ryzyka (samobdjstwa,
radykalizacji, recydywy). W tym przypadku istot-
ne jest, aby jak najwiecej danych pojawiato sie
w formie cyfrowej. Tam gdzie przetwarza sie
dokumenty tradycyjne (w formie papierowej),
mozliwosci zastosowania Al beda ograniczo-
ne', Digitalizacja dokumentdw i korespondencji
osadzonych podnosi znaczaco poziom bezpie-
czenstwa w jednostce, poprzez wyeliminowa-
nie kopert, kartek nasaczanych substancjami
psychoaktywnymi. Osadzony ma dostep do
swojej korespondencji, zdje¢, dokumentéw po-
przez tablet, laptopa lub kiosk multimedialny.
W ochronie perymetrycznej coraz szersze za-
stosowania maja czujki laserowe tzw. LIDAR-y,
testowane sg autonomiczne drony i roboty (zd]. 3
i 4). Patroluja one teren, budynki, realizujg dozér
osadzonych w oddziatach mieszkalnych z zasto-
sowaniem Al (funkcjonariusz interweniuje tylko
w szczegdlnych sytuacjach np. béjki osadzonych,
zagrozeniu zycia). Wiele réznych urzadzen i syste-
moéw stosowanych do ochrony wiezienia wyma-
ga zaimplementowania systemu integrujacego
np. kategorii PSIM (ang. Physical Security Infor-
mation Management)''. W Irlandii od 1997 roku
wprowadzano system kontroli dostepu z czytni-
kami biometrycznymi geometrii dtoni*2. W roku
2014 wszystkie wiezienia byty wyposazone w zin-
tegrowane systemy zabezpieczen elektronicz-

8 Na podstawie wypowiedzi prelegenta podczas konfe-
rencji ,Pilotazowe kompleksy penitencjarne” w dniu 31 maja
2023 r. w Popowie.

® C. Mecwaldowski, R. Poklek, Czy inteligentna analiza
wizyjna zapobiegnie samobdjstwom w celi wieziennej? cz. 1
Skuteczno$¢ pracy operatora A&S, nr4,2021 i cz. 2 Technologie
informatyczne wspierajace operatora systemu monitoringu,
A&S, nr5,2021.

10 F. Toye, Artificial Intelligence on Trial, Justice Trends,
March 21, 2022.

11 C. Mecwaldowski, Zarzadzanie rozproszona infrastruk-
turg krytyczng na przyktadzie obiektéw Stuzby Wieziennej”,
A&S nr5,2019.

2 C. Mecwaldowski, Warsztaty EuroPRIS, OMil, nr 3,2014.
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Zdj. 2. Przyktad autonomicznego robota realizujacego
zadania w oddziale mieszkalnym

Zrédto: M. Mok, First ,smart prison’ at Tai tam, The Standard,
December 21.2020 https://www.thestandard.com.hk/section-
news/section/4/225876/First-%27smart-prison%27-at-Tai-tam
[dostep: 10.09.2023r.]

nych. Nowoczesne biometryczne czytniki kontroli
dostepu umozliwiajg przemieszczanie sie po tere-
nie wiezienia bez funkcjonariusza doprowadzaja-
cego. Osadzony wypuszczony z celi, dozorowany
zdalnie przez system monitoringu wizyjnego, sam
udaje sie do miejsca docelowego (np. na spa-
cer, do wychowawcy itp.), a system i operatorzy
zintegrowanych zabezpieczen elektronicznych
(wartownia/stanowisko dowodzenia, ang. con-
trol room) nie pozwalaja, aby przemieszczat sie
w miejsca niedozwolone. Funkcjonariusz reali-
zujacy swoje obowiazki w oddziale mieszkalnym
ma czas i mozliwos¢ opusci¢ oddziat, aby udaé
sie do kantyny zje$¢ spokojnie positek. W polskiej
Stuzbie Wieziennej taka sytuacja opuszczenia
oddziatu mieszkalnego przez funkcjonariusza od-
dziatowego jest systemowo niemozliwa (zdaniem
autora to powielanie stanu zastanego, bariera
przed zmianami bardziej przystajacymi do wspot-
czesnych czaséw).

W Stanach Zjednoczonych coraz mtodsza
kadra Stuzby Wieziennej, w zyciu prywatnym od
dziecinstwa zwigzana z technologiami mobil-
nymi, smartfonami, tabletami jest dostrzegana
przez urzednikéw. W celu pozyskania funkcjo-
nariuszy chetnych do stuzby wdraza sie w jed-
nostkach penitencjarnych technologie mobilne,
tacznie z dostepem do systemdw zarzadzania
osadzonymi®®. Mtody cztowiek znacznie lepiej
postuguje sie swoim smartfonem niz profesjo-
nalnym radiotelefonem, dlatego wdraza sie wie-
le aplikacji do stuzbowego wykorzystania. Ryzy-

¥ Ken McGovern, Embracing mobility improves efficiency
for community corrections officers, Justice Trends, February 4,
2019.
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Zdj. 3. Przyktad autonomicznego pojazdu
patrolowego dla wiezien

Zrédto: M. Birney, Strategic robot JV boosted by WA prison
trials success, The West Australian, December 23.2021 https://
thewest.com.au/business/public-companies/strategic-robot-
Jjv-boosted-by-wa-prison-trials-success-c-5062256 [dostep:
10.09.2023r.]

ko z posiadania przez funkcjonariusza telefonu
w wiezieniu jest mniejsze niz uzyskiwane dzieki
niemu korzysci. W Polsce funkcjonariusz pet-
nigcy stuzbe w oddziale mieszkalnym nie moze
posiadac telefonu komérkowego i nie moze bez-
posrednio z telefonu stuzbowego zadzwoni¢ do
domu w sprawach osobistych, to kolejny przy-
ktad mentalnej bariery przed zmiana.

W zakresie realizowania kary w systemie dozo-
ru elektronicznego SDE (ang. EM) pojawiaja sie roz-
wigzania bez bransoletek. Ich funkcje petnia aplika-
cje biometryczne zainstalowane na smartphonie.
Taki system redukuje do minimum problemy tech-
niczne i obstuge, a co najwazniejsze nie stygmaty-
zuje os6b skazanych poprzez widoczne spotecznie
bransoletki.

Jednym z najczesciej zgtaszanych przez per-
sonel wiezienny obciazen jest wytwarzanie doku-
mentacji. Transformacja cyfrowa w tym zakresie
to elektroniczny obieg dokumentdw, digitalizo-
wanie wersji papierowej i przetwarzanie kompu-
terowo. Przetwarzanie tradycyjne papierowych
dokumentéw wymaga wiecej czasu. A to wymia-
na informacji wptywa na skuteczno$¢ komuni-
kacji pomiedzy funkcjonariuszami, minimalizuje
ryzyko btedéw komunikacyjnych®®. Zwieksza sie
efektywno$é wykonywanych zadan poprzez wy-
eliminowanie tradycyjnych dokumentéw. Funk-
cjonariusze mogg zaja¢ sie nadrzednymi celami
i obowigzkami. Stosuje sie dedykowane aplikacje
zarzadzania dla personelu wieziennego, np. har-

1 B. Horoderiska, System Dozoru Elektronicznego w kon-
tekscie wybranych doswiadczeri miedzynarodowych, OiB, Do-
datek specjalny SECURITECH dla Stuzby Wieziennej cz. 2.

% P. Golaszewski, Funkcjonariusze w systemie wielozmia-
nowym. Problemy komunikacyjne w przekazywaniu poleceni
stuzbowych, dodatek specjalny dla Stuzby Wieziennej cz. 1V, OiB,
2023.
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monogramy zadan. Réwnie istotny jest e-lear-
ning, ktéry pozwala skrécic szkolenia stacjonarne
0 znaczng czes$d teoretyczna, a wiekszy nacisk po-
tozy¢ na praktyke i ¢wiczenia.

Analiza ryzyka i narzedzia sztucznej inteli-
gencji przetwarzajace duze ilosci danych coraz
skuteczniej wspieraja personel Stuzby Wiezien-
nej w prognozach kryminologicznych umozli-
wiajac wdrozenie czynnosci zapobiegawczych.
Przektada sie to wprost na podniesienie poziomu
bezpieczenstwa w wiezieniu'e.

Podsumowanie

Przy wprowadzaniu nowych technologii nie-
zbedna jest wiedza jaki cel przyswieca ich wdro-
Zeniu, jakie sg stabe i mocne strony, jakie sa
koszty i cel do osiggniecia oraz odpowiednie
przygotowanie kadry zarzadzajacej. Jezeli nie
zrealizuje sie profesjonalnie wszystkich etapow
od przygotowania po weryfikacje osiagniecia za-
tozonego celu, samo technologiczne rozwigzanie
nie gwarantuje sukcesu wdrozenia. Jak pokazuje
doswiadczenie wielu krajow zachodnich, to nie
koszty czy technologia, ale Zle przygotowane
wdrozenia sa przyczyna porazki. Sukcesem nie
jest wydanie zaplanowanego budzetu, ale rzetel-
ne zweryfikowanie osiagniecia celu. Przyktadem
porazki moze by¢ zakup nowoczesnego, skom-
plikowanego detektora telefonéw komdrkowych
i rozestanie go do jednostek penitencjarnych bez
niezbednego szkolenia uzytkownikéw. Podobnie
nieudane moze by¢ wdrozenie modutu w syste-
mie zarzadzania osadzonymi, kiedy nie sprawdzi
sie jak jego wdrozenie wptynie na wykonywanie
zadan przez funkcjonariuszy - na przyktad ze
wzgledu na niejednoznaczne wyniki wyszuki-
wania, niedostateczng ilo$¢ informacji lub ich
nadmiar powodujacy duze zaangazowanie funk-

% Larry Motiuk, Risk assessment in Corrections, Justice
Trends, September 26, 2022.

cjonariuszy we wprowadzanie danych, czym

jednoczesnie spowoduje sie odciagniecie ich od

bezposredniego oddziatywania, prowadzenia

rozmow, pracy nad readaptacja osadzonych.
Ostateczny rachunek kosztéw bilansowany

jest korzysciami i osiggnieciem wielopoziomo-

wego celu jaki niesie za soba profesjonalnie zre-

alizowana transformacja cyfrowa. Co ona moze

przynies¢ dla polskiej Stuzby Wieziennej? Z pew-

noscia:

= wieksza transparentno$¢ realizowanych za-
dan oraz ich rozliczalno$é,

= mniejsze obcigzenie obowigzkami funkcjo-
nariuszy,

= mniej konfliktdw i agresji,

=  mniej przypadkéw depresji i samobdjstw
osadzonych,

= mniejsze koszty transportéw i konwojowania
poprzez zdalne rozprawy sadowe, przestu-
chania czy zdalne konsultacje z lekarzem,

= motywacje dla osadzonych do angazowania
sie w nauke i prace,

= lepsze relacje osadzonych z bliskimi i spo-
tecznoscia, zmniejszenie recydywy,

= brak wykluczenia cyfrowego i przygotowanie
osadzonych do zycia z technologiami.
Wskazane powyzej efekty wprowadzenia

nowych rozwigzan przyczynia sie do zwieksze-

nia poziomu bezpieczefAstwa w jednostce peni-

tencjarnej. To tylko kilka przyktadéw majacych

przekona¢ czytelnika, ze transformacja cyfrowa

w polskich wiezieniach jest niezbedna, a mozli-

wosc okreslenia wiezienia mianem smart, bedzie

dowodem sukcesu. Dotagczymy wtedy do grona

najbardziej rozwinietych instytucji i stuzb na

Swiecie. [ ]

mjr mgr inz. Cezary Mecwaldowski

starszy wyktadowca Centralnego Osrodka Szkolenia Stuzby
Wieziennej w Kulach. Wyktadowca Osrodka Szkolenia Polskiej
Izby Systemdéw Alarmowych. Ekspert think tanku Obserwato-
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zawitym labiryncie wspot-

czesnych wyzwani zwigzanych

z bezpieczenstwem, zaawan-

sowana technologia radaro-

wa wytania sie jako narzedzie

zmieniajace wiele zasad gry, redefiniujac para-
dygmaty nadzoru i ochrony. Od zabezpieczania
kluczowych systeméw infrastrukturalnych po
wzmacnianie bezpieczeristwa na mniejszych
obiektach, rozwéj technologii radarowej prze-
ksztatca sposoby ochrony obiektéw na ladzie,
w powietrzu i na wodzie. Warto przyjrze¢ sie
rewolucyjnym postepom w zastosowaniach
radaréw oraz podkredli¢ ich kluczowa role we
wzmacnianiu mechanizméw obronnych w réz-
nych sektorach. Nowoczesne systemy radarowe,
dzieki swojej zdolnosci do precyzyjnego wykry-
wania i $ledzenia obiektdw, staty sie niezastgpio-
nym elementem wielu strategii bezpieczeristwa.
Rozwdj technologii radarowych przyczynit sie do
Znaczacej poprawy wczesnego ostrzegania przed
potencjalnymi zagrozeniami, co pozwala na szyb-
sza reakcje i skuteczniejsze dziatania prewencyj-
ne. Ciaggte badania i rozwdj w dziedzinie radaréw
doprowadzity do miniaturyzacji urzadzen i zwiek-
szenia ich mobilnosci. Integracja zinnymi techno-
logiami, takimi jak sztuczna inteligencja i uczenie
maszynowe, zwieksza precyzje i autonomie sys-
teméw radarowych, co ma kluczowe znaczenie

w dynamicznie zmieniajagcym sie $wiecie zagro-
zen i wyzwan bezpieczenstwa.

Radary - dziatanie i obstuga

Radar, skrét od ,Radio Detection and Ranging”,
to system wykrywania obiektéw i okreslania ich
odlegtosci (zasiegu) za pomoca fal radiowych.
Jest szeroko stosowany w réznych aplikacjach,
od kontroli ruchu lotniczego, przez prognozy po-
gody, po zastosowania wojskowe. Radary dzia-
taja poprzez wysytanie fal radiowych generowa-
nych przez nadajnik. Te fale elektromagnetyczne
maja okreslona czestotliwos¢ i dtugosé. Fale te
rozchodza sie od zrddta w réznych kierunkach,
ale moga by¢ skupione w waskim peku za po-
mocag anteny parabolicznej lub odpowiednio
ksztattowane przez szyk fazowy, co pozwala na
precyzyjniejsze kierowanie falami w okreslonym
kierunku. Kiedy fale napotkaja obiekty (takie jak
samolot, krople deszczu, dron itp.), cze$¢ energii
fali zostaje odbita z powrotem w kierunku rada-
ru, a reszta jest absorbowana przez obiekt lub
rozpraszana w innych kierunkach. Wtasciwosci
odbicia zaleza od wielu czynnikéw, w tym od
ksztattu, rozmiaru i materiatu z jakich wykonany
jest obiekt, a takze od dtugosci fali.

Antena systemu radarowego odbiera fale
radiowe odbijajace sie od celéw i kieruje je do



jednostki odbiorczej. Ta jednostka manipuluje
odbieranymi falami, stosujac réznorodne me-
tody, takie jak selekcja, intensyfikacja sygna-
tu i konwersja, aby wyszukiwac istotne dane.
Aby okresli¢, jak daleko znajduje sie obiekt,
system mierzy czas, ktéry uptywa od momentu
wystania fali do momentu odebrania jej echa.
Majac $wiadomosd, ze predkosé Swiatta wynosi
w przyblizeniu 300 000 km/s, urzadzenie radaro-
we jest w stanie wyliczy¢ dystans, analizujac czas
trwania podrdzy fali (w obie strony) i stosujac
wartos$¢ predkosci Swiatta. Co wiecej, ruch obiek-
tu wywotuje efekt Dopplera, manifestujacy sie
jako modyfikacja czestotliwosci odbitej fali ra-
diowej, zalezna od tego, czy obiekt sie przybliza,
czy oddala. To zjawisko powoduje, ze odbita fala
ma wyzsza czestotliwosé, gdy obiekt nadciaga,
i nizsza, gdy sie oddala.

Jeszcze pare lat temu efekty pracy systeméw
radarowych byty prezentowane na wyswietla-
czach stacji radiolokacyjnych lub na dedykowa-
nych wskaznikach typu A, B lub P, ktére znajdo-
waty sie np. na poktadzie jednostek wojskowych.
Wskaznik typu ,A” jest najprostszym rodzajem
wyswietlacza radarowego, prezentujagcym dane
w formie amplitudy sygnatu w stosunku do czasu.
Umozliwia to pomiar odlegtosci obiektow od ra-
daru, ale nie dostarcza informacji o kierunku czy
azymucie. Wskaznik typu ,B” oferuje reprezen-
tacje graficzna celéw w uktadzie wspotrzednych,
gdzie odlegtosc jest przedstawiona na jednej osi,
a azymut na drugiej. Pozwala to na bardziej intu-

—
Zdjecie 1. Radar w maskowaniu wojskowym
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icyjnezrozumienie potozenia celéww przestrzeni.
Wskaznik typu ,,P”, znany réwniez jako wskaznik
panoramiczny, prezentuje dane w formie mapy,
co jest bardziej zrozumiate dla operatora i umoz-
liwia tatwe $ledzenie ruchu wielu celéw jedno-
czesdnie. Kazdy z tych wyswietlaczy ma swoje uni-
kalne zastosowania i zalety. Wyswietlacze typu
#A” s3 uzywane gtéwnie do prostych pomiardw
odlegtosci, wyswietlacze typu ,B” sa uzyteczne
w sytuacjach wymagajacych precyzyjnego kiero-
wania, natomiast wyswietlacze typu ,P” oferuja
najbardziej kompleksowy obraz sytuacyjny i sg
standardem w wielu wspétczesnych aplikacjach
radarowych.

Obecnie, dane radarowe sg czesto inte-
growane z zaawansowanymi systemami infor-
matycznymi, co pozwala na znacznie efektyw-
niejsza interpretacje i reakcje na potencjalne
zagrozenia. Istnieje kilka obszaréw gdzie mo-
zemy zauwaza transformacje sposobu wy-
korzystania danych radarowych. Nowoczesne
oprogramowanie radarowe czesto taczy dane
z radaru z systemami GIS (z ang. Geographic
Information System), umozliwiajac operatorom
naktadanie informacji radarowych na mapy
tréjwymiarowe lub zdjecia satelitarne w cza-
sie rzeczywistym. Dzieki temu uzytkownicy
moga uzyskad kontekst geograficzny wykrytych
obiektow, co jest szczegdlnie wazne w przypad-
ku zabezpieczen granic panstwowych, ochrony
krytycznej infrastruktury lub monitorowania ru-
chu w strefach kontrolowanych.
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Mozna spotkal sie takze z prezentacja da-
nych z radaréw na tzw. obrazach pseudo-ra-
darowych. Technika ta polega na tworzeniu
wizualizacji, ktéra cho¢ bazuje na danych rada-
rowych, jest wzbogacona o dodatkowe informa-
cje, co pozwala na lepsze zrozumienie sytuacji.
Obrazy te moga zawiera¢ informacje o klasie
obiektu, jego predkosci, trajektorii ruchu, a na-
wet potencjalnym zagrozeniu. Dzieki temu
operatorzy moga szybko podejmowaé decyzje
bez potrzeby analizowania surowych danych
radarowych. Wspétczesne systemy wykorzystu-
ja algorytmy uczenia maszynowego i sztucznej
inteligencji do automatycznego wykrywania
i klasyfikacji obiektow. Moze to obejmowac roz-
poznawanie pojazdow, os6b, statkdéw, a nawet
analize zachowan w celu wczesnego identyfi-
kowania zagrozen. Automatyzacja ta znacznie
redukuje obcigzenie operatoréw. Nowoczesne
oprogramowanie pozwala na interaktywna ana-
lize danych radarowych, umozliwiajac operato-
rom manipulowanie widokami, przyblizanie,
czy Sledzenie obiektéw w czasie rzeczywistym.
Zaawansowane narzedzia wizualizacji, takie
jak mapy ciepta czy grafy trajektorii, pomagaja
w szybkiej ocenie kontekstu sytuacyjnego chro-
nionego obiektu.

Obrazowanie w 3D

Niejednokrotnie droga od konceptualizacji do
wdrozenia jest dtuga i wymagajaca. Tak samo jest
z technologiami radarowymi, gdzie nowe pomy-
sty musza i$¢ w parze z dostepnymi technologia-
mi. W obecnych czasach jednym z ciagtych wy-
zwan jest rbwnowazenie rozdzielczosci radaréw
z ich funkcjonalnosciag oraz cena catego urzadze-
nia. Proces ten wymaga nie tylko innowacyjnosci,
ale takze strategicznego planowania i zrozumie-
nia rynku, aby zapewnié, ze nowe systemy rada-
rowe beda konkurencyjne i odpowiadac beda na
aktualne potrzeby sektora.

Nalezy takze zauwazyé, ze w miare rozwoju
technologii, wzrasta réwniez ztozonos¢ regulacji
prawnych i standardéw bezpieczenstwa, ktére
musza by¢ uwzglednione na kazdym etapie pro-
jektowania i wdrazania systemdéw radarowych.
Ostatecznie, sukces wdrozenia nowoczesnych
technologii radarowych zalezy od wielu czynni-
kéw, w tym elastycznosci w adaptacji do zmie-
niajacych sie warunkéw, zdolnosci do przewidy-
wania przysztych potrzeb i ciaggtego dazenia do
doskonatosci w inzynierii i rozwoju produktu.

Jednym z rozwigzan technicznych, ktére
przeszty taka droge sa radary 3D FMCW (z ang.
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Frequency-Modulated Continuous Wave). Radary
3D FMCW wykorzystuja dwa ortogonalnie zorien-
towane zestawy anten do skanowania w dwdch
kierunkach: azymutu i elewacji. Ta unikalna kon-
figuracja pozwala na precyzyjne tworzenie tréj-
wymiarowych obrazéw obszaru skanowania po-
przez analize réznic w odbitych falach radiowych
od obiektéw znajdujacych sie w zasiegu radaru.
Fale te s3 emitowane ciagle, a zmiana ich czesto-
tliwosci (modulacja) nastepuje w sposéb kontro-
lowany, co pozwala na $ledzenie zmian fazy fali
odbitej, a tym samym na okreslenie odlegtosci do
obiektu. Warto réwniez podkreslié, ze skanowanie
w kierunkach azymutu i elewacji odbywa sie nie-
mal jednoczesnie, co znacznie przyspiesza proces
tworzenia obrazu 3D i pozwala na monitorowanie
obszaréw w czasie rzeczywistym z wysoka roz-
dzielczoscia. Ta zaawansowana metoda skanowa-
nia jest niezwykle wazna w dynamicznie zmienia-
jacych sie Srodowiskach, gdzie tradycyjne metody
moga nie by¢ wystarczajaco szybkie lub doktadne.
Dane zebrane z tych skanowan sa nastepnie prze-
twarzane i taczone, tworzac tréjwymiarowy obraz
monitorowanego obszaru. Kluczowa zaletg takich
systeméw jest brak czesci mechanicznych, co
przektada sie na wiekszg szybko$¢, mniejsze roz-
miary i potencjat do dalszej miniaturyzacji takich
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rozwiagzan w przysztosci. Dalsze badania i rozwdj
w dziedzinie radaréw 3D FMCW moga prowadzi¢
do jeszcze wiekszej miniaturyzacji, lepszej jako-
Sci obrazowania i szerszego zakresu zastosowan.
Kluczowe bedzie réwniez opracowanie bardziej
zaawansowanych algorytméw przetwarzania sy-
gnatéw, aby jeszcze skuteczniej radzic sobie z nie-
jednoznacznosciamii btedami w rekonstrukji 3D.

Radar 3D FMCW oferuje mozliwo$¢ monito-
rowania w czasie rzeczywistym, co jest kluczowe
dla szybkiej reakcji na zagrozenia. Moze to by¢
szczegblnie wazne w miejscach publicznych, ta-
kich jak lotniska, stacje kolejowe czy centra han-
dlowe. Radary te sa odporne na warunki atmos-
feryczne i przeszkody wizualne, takie jak mgta,
dym czy brak odwietlenia. To sprawia, ze sg one
niezastapione w trudnych warunkach, gdzie tra-
dycyjne systemy wizyjne moga zawiesc.

Mimo swojej zaawansowanej natury, radary
moga dziata¢ btednie ze wzgledu na interferen-
cje spowodowane przez inne urzadzenia elektro-
niczne lub ograniczenia w wykrywaniu obiektéw
o niskiej refleksyjnosci.

W obliczu rosnacej popularnosci drondw,
zarbwno w zastosowaniach komercyjnych, jak
i rekreacyjnych, pojawia sie coraz wiecej wyzwan
zwigzanych z bezpieczenstwem i prywatnoscia.
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Zdjecie 2. Radary jako element systemu detekgji i zwalczania drondw

Zrédto: droneshield.com

Jednym z kluczowych narzedzi, ktdére moga przy-
czynic sie do detekcji matych dronéw sa wtasnie
radary w technologii 3D FMCW. Mate drony sta-
nowig szczegblne wyzwanie ze wzgledu na ich
rozmiar, materiaty konstrukcyjne i zdolno$¢ do
manewrowania w zréznicowanym terenie. Rada-
ry 3D FMCW, dzieki wysokiej rozdzielczosci i moz-
liwosci pracy w réznych warunkach atmosferycz-
nych, moga efektywnie wykrywac obiekty o matej
powierzchni odbicia, takie jak drony, nawet na tle

zaktdcen. Dodatkowym wyzwaniem jest detekcja
wielu dronéw jednoczesnie, tzw. rojéow drondw.
Kluczowa zaletg radaréw 3D FMCW w detekg;ji
rojéow drondw jest ich zdolnos¢ do jednoczesne-
go $ledzenia wielu celéw w czasie rzeczywistym.
Systemy te moga generowac szczegbtowe obrazy
tréjwymiarowe obszaru, identyfikujac poszcze-
gblne drony w roju, co jest kluczowe dla oceny za-
grozenia i podejmowania odpowiednich dziatan.
Ponadto, technologia ta umozliwia monitorowa-
nie przestrzeniw szerokim zakresie czestotliwosci,
co zwieksza szanse na wykrycie drondw o réznych
profilach i charakterystykach. Jednym z wyzwan
jest jednak mozliwo$¢ wystapienia zaktocen i bte-
déw w interpretacji danych, szczegdlnie gdy dro-
ny w roju operuja w bardzo bliskiej odlegtosci od
siebie. W takich przypadkach, zaawansowane al-
gorytmy przetwarzania sygnatéw i techniki filtra-
cji sa niezbedne do rozréznienia poszczegblnych
jednostek i zapewnienia doktadnych danych o ich
lokalizacji i trajektorii.

Technologia radarowa stanowi znaczacy krok
naprzdd w zakresie bezpieczerstwa, oferujac
bardziej solidne, kompleksowe i proaktywne po-
dejscie do bezpieczenstwa i ochrony. W miare jak
systemy te beda ewoluowad, ich rola w ochronie
zaréwno podmiotdéw publicznych, jak i prywat-
nych stanie si¢ jeszcze bardziej kluczowa. [ ]

Jakub Sobek
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&> ORTEX,

W KWESTII BEZPIECZENSTWA WARTO MIEC
PODWOJNA PEWNOSC

NAJNOWSZE ROZWIAZANIA
DO DETEKCJI | WERYFIKACJI
WIDEO W JEDNYM URZADZENIU

Analityka video

wiatowy lider detekgji i globalny dostawca sys-

temdéw zapobiegania przestepczosci ogtasza

wprowadzenie najnowszej serii innowacyjnych

detektoréw. W miare ewolucji analityki wideo

firma OPTEX postanowita potaczy¢ dwie potez-
ne technologie: technologie detekgji PIR z kamera z detekcja
ruchu, co pozwolito na opracowanie perfekcyjnej i nieza-
wodnej czujki.

Seria InSight czyli detektory PIR z kamera z analizg ob-
razu eliminuja fatszywe wzbudzenia, wyzwalajac alarm tylko
wtedy, gdy obie technologie wykryja zdarzenie. Poniewaz
kazda technologia ma swoje ograniczenia, detektor ten
kompensuje je i zapewnia wyjgtkowo niezawodng detekcje.

34

Detekcja PIR

Technologie analizy obrazu wideo maja czesto trudnosci
z rozréznianiem prawdziwych wtaman od fatszywych wzbu-
dzei wywotanych czynnikami $rodowiskowymi. Problem
dla kamer moga stanowic cienie, mate zwierzeta, inten-
sywny deszcz lub $nieg, pajeczyny, spadajace liscie i wiele
innych powszechnie wystepujacych zjawisk. Jednak w po-
taczeniu z zaawansowanymi technologiami detekcji opra-
cowanymi przez OPTEX, takimi jak inteligentne algorytmy
SMDA oraz AND, mozna znacznie ograniczy¢ fatszywe wzbu-
dzenia. Algorytm SMDA zapewnia czujkom mozliwos¢ ucze-
nia sieiinteligentna adaptacje do warunkéw otoczenia dzie-
ki uwzglednieniu pieciu kluczowych parametréw (ksztattu,
rozmiaru, temperatury, predkosci, i kierunku ruchu) w celu
potwierdzenia autentycznego zagrozenia. Algorytm AND jest
szczegblnie skuteczny w redukcji fatszywych alarméw czesto
wywotywanych przez ptaki i zwierzeta domowe, poniewaz
wygenerowanie sygnatu alarmowego wymaga aktywacji
zaréwno gornego, jak i dolnego obszaru detekcji. Kolejna
cecha, dzieki ktérej czujki serii InSight potrafiag ograniczy¢
fatszywe wzbudzenia i zapewni¢ wieksza niezawodnos¢, jest
algorytm alarmu. Aby wygenerowac¢ alarm, wykrycie musi
zostac potwierdzone przez obie technologie: czujke i ka-
mere z analiza obrazu. InSight obstuguje tym samym dwie
warstwy detekcji, generujac alarm wytacznie w przypadku
prawdziwego wzbudzenia i zapewniajac spokdj uzytkowni-
kowi, ktory moze zaufac czujce i podja¢ odpowiednie dzia-
tania jedynie w razie potrzeby. Detektor zapewnia catodo-
bowa skuteczno$¢ dzieki przetwornikowi wysokiej jakosci
i doswietleniu podczerwienia zapewniajac przejrzysty obraz
zaréwno w dzien jak i w nocy.
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InSight upraszcza réwniez proces instalacji, gdyz dla za-
oszczedzenia czasu pole widzenia kamery jest dopasowane
do obszaru detekcji PIR. Oznacza to doktadniejsze wykrywa-
nie zdarzen, a instalator nie musi przejmowac sie konieczno-
$cig regulacji ustawien, ktdre sa gotowe do uzycia. Oczywi-
sta korzyscia jest montaz tylko jednego urzadzenia zamiast
osobnego montazu czujki i kamery, dzieki czemu wdrazanie
zabezpieczen terenu przebiega szybciej.

Czujki serii InSight sa zgodne ze standardem ONVIF, co
utatwia ich integracje z pozostatymi urzadzeniami bezpie-
czeAstwa przy uzyciu standardowych protokotéw komunika-
cji, zapewniajac wiekszg elastycznos¢ i tatwos¢ wdrazania.
Ponadto czujki InSight moga by¢ integrowane z inteligentnym
systemem wideoweryfikacji OPTEX CHeKT Cloud, pozwalajac
uzytkownikowi na zdalne monitorowanie i korzystanie z pet-
nego pakietu mozliwosci sprzetu OPTEX. Urzadzenie mozna
réwniez podtaczy¢ do tradycyjnej centrali alarmowe;j.

Kolejna premiera tego roku to najnowsza seria detektoréw
laserowych REDSCAN mini-Pro, wyposazonych w zintegrowa-
na kamere z o$wietlaczem. Seria zapewnia bardzo doktadng
i ultraszybka detekcje laserowa krétkiego zasiegu oraz wery-
fikacje wizualng w Srodowiskach wymagajacych wysokiego
poziomu bezpieczenstwa zardwno wewnatrz, jak i na zewnatrz
obiektow.

Najnowszy detektor z wielokrotnie nagradzanej serii
REDSCAN LiDAR tworzy niewidzialne $ciany lub ptaszczyzny
detekcji o wymiarach 20x20 metréw i kacie 95 stopni i ana-
lizuje rozmiar, potozenie oraz odlegto$¢ poruszajacego sie
obiektu, aby precyzyjnie wykryé wtamanie. Zaprojektowany
do skutecznej pracy zaréwno w srodowiskach zewnetrznych,
jakiwewnetrznych, teraz dodatkowo z modutem kamery wi-
deo do weryfikacji alarméw i nagrywania zdarzen. Kamera
obejmuje widokiem caty obszar detekgji i jest wyposazona
w oswietlacz podczerwieni z automatyczng regulacja, dzie-
ki czemu wykrywany obiekt jest wyraznie widoczny nawet
w nocy lub w stabo oswietlonych miejscach. Sygnaty alar-
mowe wraz z obrazem z kamery sa zapisywane do pamieci
wewnetrznej, pozwalajacej zachowac do 500 zdarzen.

REDSCAN mini-Pro korzysta z technologii LiDAR precy-
zyjnie wykrywajac obiekty w catkowitej ciemnoscii trudnych
warunkach otoczenia. Niezaleznie od potozenia obiektow,
zostang one wykryte i natychmiast zwizualizowane w ciggu
100 ms z rozdzielczo$cia katowa 0,125 stopnia.

Elastyczne opcje montazu zapewniajg poziomy, piono-
wy lub nachylony pod katem obszar detekcji o wysokiej roz-
dzielczosci i wymiarach 20 m x 20 m. Obszar detekcji mozna
podzieli¢ na 8 niezaleznych stref alarmowania, o dowolnym
ksztatcie, potozeniu i czutosci.

Funkcja dynamicznego filtrowania zdarzern umozliwia
analize w czasie rzeczywistym i filtrowanie zdarzen na
podstawie okreslonych kryteridw pomagajac w ten sposéb
zwiekszy¢ efektywnos¢ pracownikéw ochrony lub zwiek-
szy¢ automatyzacje. Moga to by¢ np. ostrzezenie o obiekcie
poruszajacym sie w okre$lonym kierunku lub weryfikacja
rozmiaru przejezdzajacego pojazdu.

REDSCAN mini-Pro posiada funkcje automatycznego
dostosowania obszaru detekcji do poziomu podtoza oraz
funkcje odpornosci na warunki otoczenia dla zapewnienia
skutecznej detekcji nawet w najtrudniejszych warunkach at-
mosferycznych. Urzadzenie moze dziata¢ w temperaturach
od -40 do +60 stopni.

Seria spetnia wymagania profilu S standardu ONVIF,
co umozliwia wysytanie standardowych sygnatéw alar-
mowych do systemu nadzoru wideo zgodnego ze standar-
dem ONVIF. Czujki s3 zgodne z protokotami sieciowymi,
np. DNS, DHCP, NTP, Ws-Discovery. Mini-PRO moze przesy-
taé na zywo wizualizacje zamiast obrazu z kamery. Obszar
wykrywania moze by¢ natozony na dowolny obraz lub plan
obiektu dla lepszego zobrazowania sytuacji. Do alarmu wy-
sytanego do urzadzenia ONVIF mozna dotaczy¢ potozenie
obiektu na planie lub rzeczywisty obraz z kamery. Detek-
tor wyposazony jest w wiodace zabezpieczenia w branzy,
skutecznie chroni przed potencjalnymi zagrozeniami ze
strony hakeréw. Dodatkowo urzadzenie wyposazone jest
w wyj$cia przekaznikowe umozliwiajace podtaczenie go do
tradycyjnej centrali alarmowe;j.

Jak méwi Masaya Kida, dyrektor zarzadzajacy OPTEX
EMEA, REDSCAN mini-Pro zapewnia niezrébwnana detekcje
i zostat opracowany w celu zaspokojenia zmieniajacych
sie potrzeb klientdw. OPTEX stat sie pionierem w wyko-
rzystaniu technologii laserowej w dziedzinie zabezpie-
czen, wprowadzajac na rynek pierwsze modele REDSCAN
w 2009 roku. Obecnie detektory REDSCAN z powodzeniem
zabezpieczaja tysiace lokalizacji, od tuneli metra po infra-
strukture krytyczna. Stuchali$my opinii naszych klientéw
i wykorzystaliSmy nasza wiedze jako lideréow w tej dziedzi-
nie, aby opracowa¢ REDSCAN mini-Pro, ktéry zaspokaja ich
oczekiwania w zakresie wiekszej elastycznosci i zwiekszo-
nego bezpieczenstwa sieci”. To niewielki, ale wysoce ada-
ptowalny detektor, odpowiedni do zastosowania w wielu
réznych scenariuszach. REDSCAN mini-Pro zapewnia pre-
cyzyjne wykrywanie, z inteligentna funkcja dynamicznego
filtrowania zdarzen, ktéra pomaga zespotom bezpieczen-
stwa nadawad priorytety alertom i identyfikowac rzeczy-
wiste zagrozenia, co czyni go idealnym rozwigzaniem do
ochrony cennych zasobdw i miejsc o wysokim poziomie
bezpieczefstwa”. [ |

Artykut firmy Optex
https://www.optex-europe.com/pl

35


https://www.optex-europe.com/pl

NOWE TECHNOLOGIE | ELEKTRYCZNE SAMOCHODY POZARNICZE

POZARNICZE SAMOCHODY
ELEKTRYCZNE

Tomasz Markowski
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Michat Pietrzak

uz od kilku lat na terenie panstw Unii

Europejskiej mozemy zaobserwowaé

trend dazacy do zmiany sposobu prze-

mieszczania sie ludzi przy pomocy

pojazddw silnikowych. Przedmiotowe
zmiany maja na celu przejscie z pojazdéw spali-
nowych na rozwiagzanie bardziej proekologiczne,
do ktérych zaliczamy pojazdy zasilane energia
elektryczna. Taki kierunek jest dostrzegalny nie
tylko w obszarze samochodéw prywatnych, ale
takze w odniesieniu do pojazdéw specjalnych
wykorzystywanych m.in. w policji, badz w jed-
nostkach ochrony przeciwpozarowej. Niemniej
jak, w przypadku wiekszosci nowych technologii,
tak i tutaj zaobserwowad mozna zaréwno pozy-
tywne, jak i negatywne aspekty stosowania ta-
kich rozwigzan. Mozemy zidentyfikowad miedzy

innymi fakt, ze pojazdy elektryczne cechuja sie
niska hatasliwoscia, prostotg eksploatacji, jak
i brakiem emisji substancji szkodliwych do $ro-
dowiska, natomiast z drugiej strony cechuja sie
one dtugim czasem tadowania, czy tez ograni-
czonym czasem dziatania. W niniejszym artykule
przedstawiony zostat podstawy podziat tych roz-
wigzan oraz majace zastosowanie przepisy w od-
niesieniu do pojazdéw, ktére moga by¢ w przy-
sztosci wykorzystywane w jednostkach ochrony
przeciwpozarowych w Polsce.

Podziat samochodéw elektrycznych

Jednym z podstawowych zagadnien przy porusza-
nej tematyce zwigzanej z samochodami elektrycz-
nymi jest poprawne rozpoznanie wystepujacych
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rozwigzan. W zwiagzku z powyzszym przy uwzgled-
nieniu dostepnych rozwigzan technicznych samo-
chody elektryczne dzielimy na:
= pojazdy elektryczne zasilane z baterii (w pet-
ni elektryczne) - sa to pojazdy nieposiadajace
silnika spalinowego i wykorzystujace energie
zgromadzong w akumulatorach do napedza-
nia pojazdu oraz sprzetu zamontowanego na
pojezdzie. Samochody tego typu nie emituja
bezposrednio szkodliwych substancji do $ro-
dowiska, natomiast ich zasieg ograniczony
jest pojemnoscia akumulatoréw,
= pojazdy hybrydowe typu plug-in - s3 to po-
jazdy, gdzie za naped odpowiada silnik elek-
tryczny zasilany z akumulatoréw oraz silnika
spalinowego. Pojazdy tego typu moga byc
tadowane jak pojazdy elektryczne, oferujac
jednoczesnie mozliwo$¢ uzywania silnika
spalinowego. Gtéwna cecha napedu hybry-
dowego jest mozliwos¢ odzyskiwania energii
zhamowania i jej pdzniejszego wykorzystania,
= pojazdy elektryczne o wydtuzonym zasiegu
- w tym rozwigzaniu pojazd napedzany jest
wytacznie przez silnik elektryczny, natomiast
silnik spalinowy stuzy do dotadowania aku-
mulatora w razie potrzeby,
= pojazdy elektryczno-wodorowe - w tych
pojazdach wykorzystywane jest ogniowo
paliwowe, ktore zastepujg lub uzupetniaja
zastosowane akumulatory. Na skutek reakcji
wodoru z tlenem, generuje sie energia elek-
tryczna, ktéra nastepnie wykorzystywana
jest do zasilania silnika elektrycznego.
Dodatkowo, klasyfikacje i podziat pojazdéw
pozarniczych okresla takze norma PN-EN 1846-
1:2011 Samochody pozarnicze - Podziat i ozna-
czenie, gdzie uzalezniona jest ona od masy po-
jazdu i dokonuje podziatu na klase lekka, $rednig
oraz ciezkg w zaleznosci od maksymalnej masy
rzeczywistej (MMR), gdzie poprzez maksymalna

mase rzeczywistg samochodu rozumiemy mase
nieobcigzonego samochodu.

Biorac pod uwage specyfike samochoddéw
elektrycznych nalezy zaznaczyé, ze poprzez
konieczno$¢ posiadania magazyndw energii sg
one pojazdami o wiekszej masie w stosunku do
pojazdéw o napedzie spalinowym. W zwigzku
z powyzszym, w celu zaprojektowania $red-
niego samochodu ratowniczo-gasniczego
PN-EN 1846-M-1-2500-1600/8-0 (wyjasnienie
oznaczen M - $redni, 1 - miejski, 2500 dm?
- pojemno$¢ zbiornik na Srodki gasnicze,
1600/8 - autopompa klasy A 16/8 (1600 dm?/min
przy 8 bar, 0 - bez wyposazenia specjalistycz-
nego) nalezy zapewni¢, aby maksymalna masa
rzeczywista pojazdu nie przekraczata 16 t, co
na chwile obecng w odniesieniu do samocho-
déw elektrycznych jest ciezkie do osiggniecia
przy zachowaniu podobnych osiaggdéw co jego
spalinowy odpowiednik.

Wymagania formalno-prawne

Nalezy zaznaczyé, ze na chwile obecna przepi-
sy obowigzujace w Polsce oraz normy europej-
skie nie identyfikuja wymagan dla pojazdéw
elektrycznych. W zwigzku z powyzszym pojazdy

Samochody
pozarnicze

Elektrycane-woderowe
e —

Srednie
7,5t<MMR<16t

Lekkie
3t<MMRs7,5t

Zrédto: opracowanie wtasne na podstawie PN-EN 1846-1:2011 Samochody pozarnicze

- Podziat i oznaczenie
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elektryczne sa klasyfikowane jak pojazdy o na-
pedzie tradycyjnym, co wigze sie z konicznoscig
spetniania takich samych wymagan jak dla sa-
mochoddw spalinowych.

W zwiazku z powyzszym, nowe samochody
pozarnicze w Polsce zgodnie z artykutem 7 usta-
wy o ochronie przeciwpozarowej (Dz. U 2022
poz. 2057 z pdzn. zm.) powinny spetnia¢ wyma-
gania zawarte w zataczniku do rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji
z dnia 27 kwietnia 2010 r., zmieniajgcego roz-
porzadzenie w sprawie wykazu wyrobdw stuza-
cych zapewnieniu bezpieczeristwa publicznego
lub ochronie zdrowia i Zycia oraz mienia, a tak-
ze zasad wydawania dopuszczenia tych wyro-
béw do uzytkowania (Dz. U. poz. 1002, z 2010 r.
poz. 553, 2 2018 r. poz. 984, z 2022 r. poz. 2282),
aby zosta¢ wprowadzone do uzytkowania
w jednostkach ochrony przeciwpozarowych.
Powyzsze wymagania, zgodnie z zapisami normy
PN-EN 1846-2+A1:2013-07 Samochody PoZarni-
cze - Wymagania ogélne - Bezpieczeristwo i pa-
rametry uzytkowe, dotycza samochoddw o mak-
symalnej masie rzeczywistej powyzej 3 000 kg,
dodatkowo powiekszonej o mase pozostatych
cztonkéw zatogi, dla ktérej samochdd zostat za-
projektowany (90 kg na kazdego cztonka zatogi
wraz z wyposazeniem, oraz dodatkowo 15 kg na
wyposazenie osobiste kierowcy) oraz mase $rod-
ka gasniczego wraz z pozostatym wyposazeniem,
ktére ma by¢ przewozone. Nalezy takze uszcze-
gbtowié, ze pojawiajace sie powyzej pojecie masy
nieobcigzonego samochodu okresla mase pojaz-
du wraz z kierowca (75 kg), sprzetem niezbed-
nym do obstugi samochodu (z wytaczeniem kota
zapasowego), z petng iloscia cieczy chtodzacej,
paliwa, oleju i wyposazeniem zamontowanym
na state, lecz bez $rodkéw gasniczych. Szczegd-
towe wymagania dotyczace kwestii pojazdéw

pozarniczych mozna zidentyfikowa¢ w punkcie
czwartym przytoczonego wczesniej rozporzadze-
nia. Dokumentem potwierdzajacym spetnienie
tych wymagan jest Swiadectwo dopuszczenia.

Poza wymaganiami rozporzadzenia nalezy
takze uwzgledni¢ zapisy normy PN-EN 1846-
2+A1:2013-07 Samochody Pozarnicze - Wyma-
gania ogolne - Bezpieczeristwo | parametry
uzytkowe, ktora zwiera szczegbtowe wymagania
dotyczace ergonomii pojazdu, bezpieczenstwa,
parametréw dynamicznych oraz parametrow
statycznych.

Podsumowanie

Na chwile obecna w Polsce nie s3 jeszcze stoso-
wane samochody pozarnicze o napedzie elek-
trycznym, niemniej jest to stan, ktéry w przyszto-
$cimozeuleczmianie. Nalezy jednak pamietaé, ze
do czasu opublikowania dedykowanych wyma-
gan dla takich rozwigzan, samochody elektrycz-
ne beda musiaty spetni¢ wszystkie rygorystyczne
wymagania w zakresie obecnie stosowanych po-
jazddéw spalinowych, co obecnie moze utrudniaé
ich zaprojektowanie. Niezaleznie od powyzszego
oraz majac na uwadze obecnie przyjety kierunek
zmierzajagcy do wprowadzania rozwigzan bar-
dziej proekologicznych, mozna zidentyfikowad,
ze wprowadzenie samochoddw elektrycznych
jako pojazdéw specjalnych na pewno wpisuje
sie w ten trend, jednakze nalezy zapewni¢, aby
stosowane samochody gwarantowaty taki sam
poziom niezawodnosci jak obecnie stosowane
rozwigzania. |

mgr inz. Tomasz Markowski
mgr inz. Michat Pietrzak
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Grzegorz Data

ielu ludzi mysli, ze bezpieczen-
stwo informacji i cyberbez-
pieczenstwo to to samo, ale
tak naprawde rdznig sie one
w swoich definicjach. Bezpie-
czenstwo informacji zajmuje sie ogdlnym za-
bezpieczeniem wszystkich danych, podczas gdy
cyberbezpieczenstwo skupia sie na ochronie
danych w internecie, czyli w sieciach komputero-
wych i urzadzeniach, ktére z nimi sg potaczone.
Cyberbezpieczeristwo ma na celu ochrone
wszystkiego, co jest zwigzane z Internetem, ta-
kie jak dane, miejsca, gdzie sa przechowywane,
i urzadzenia. Natomiast bezpieczenstwo infor-
macji chroni dane przed wszelkimi zagrozeniami,
niezaleznie od tego, czy sa one w formie papiero-
wej czy cyfrowej.
Agencja ds. Cyberbezpieczenstwa i Bezpie-
czenstwa Infrastruktury, czyli CISA - rzadowa

agencja w USA, mowi, ze cyberbezpieczenstwo
to sposob na zabezpieczenie sieci, urzadzen i da-
nych przed dostepem nieupowaznionych oséb
oraz na zachowanie poufnosci, integralnosci
i dostepnosci informacji.

Zgodnie z polska ustawa o Krajowym Sys-
temie Cyberbezpieczenstwa, cyberbezpieczen-
stwo to odpornosé systemow informacyjnych na
dziatania, ktére moga zaszkodzi¢ poufnosci, inte-
gralnosci, dostepnosci i autentycznosci przetwa-
rzanych danych lub zwigzanych z nimi ustug. Ta
ustawa jest realizacjg dyrektywy NIS i obejmuje
administracje publiczna oraz sektor telekomuni-
kacyjny.

W skrécie, chodzi o to, ze cyberbezpieczen-
stwo dotyczy ochrony wszystkiego, co jest zwia-
zane z Internetem, podczas gdy bezpieczenstwo
informacji chroni dane przed réznymi zagroze-
niami, niezaleznie od ich formy.



Triada CIA

Triada bezpieczenstwa informacji to fundamen-
talny model wykorzystywany w dziedzinie cyber-
bezpieczenstwa, ktdry skupia sie na trzech gtoéw-
nych aspektach ochrony informacji. Triada ta jest
skrétem od trzech podstawowych celéw, ktére
powinny by¢ spetnione w kontekscie zapewnie-
nia bezpieczeristwa informacji, tj. CIA:

Poufnos¢ (Confidentiality): Polega na za-
pewnieniu, ze informacje sg dostepne tylko dla
uprawnionych oséb lub entek. Oznacza to, ze
informacje nie powinny by¢ ujawniane lub do-
stepne dla oséb lub systemoéw, ktére nie maja
odpowiednich uprawnien. Rozwigzania do za-
pewnienia poufnosci obejmuja takie techniki jak
szyfrowanie danych, kontrole dostepu i zarza-
dzanie tozsamoscia.

Integralnos¢ (Integrity): Integralno$¢ odnosi
sie do zagwarantowania, ze informacje pozostaja
nienaruszone i niezmienione. Ochrona integral-
nosci oznacza zapobieganie nieautoryzowanym
modyfikacjom lub uszkodzeniom danych. Techniki
zapewniajace integralno$¢ to miedzy innymi syste-
my kontroli wersji, skréty kryptograficzne, podpisy
cyfrowe i mechanizmy monitorowania zmian.

Dostepnos¢ (Availability): Ostatni element
triady bezpieczenstwa informacji to zapewnienie
dostepnosci informacji wtedy, gdy sa potrzebne.
Oznacza to, ze systemy i dane powinny by¢ do-
stepne i funkcjonowac sprawnie, nawet w obliczu
potencjalnych zaktécen, awarii lub atakéw. Dla
zapewnienia dostepnosci stosuje sie techniki ta-
kie jak zabezpieczenia fizyczne, backupy danych,
redundancja i plany ciggtosci dziatania (BCP).

Zachowanie réwnowagi miedzy tymi trzema
aspektami stanowi wyzwanie w dziedzinie cyber-
bezpieczenstwa, poniewaz zbyt restrykcyjne za-
bezpieczenia mogg utrudnia¢ dostep do informa-
cji, podczas gdy zbyt luzne zabezpieczenia moga
prowadzi¢ do naruszenia poufnosci, integralnosci
i dostepnosci danych. Dlatego organizacje mu-
szg opracowac odpowiednie strategie, procedury
i technologie, aby osiagna¢ wtasciwg réwnowage
w ramach triady CIA i zabezpieczy¢ swoje informa-
cje przed potencjalnymi zagrozeniami.

W 1998 roku Donn Parker przedstawit inny
sposdb myslenia o bezpieczeristwie informacji.
Zamiast klasycznej triady CIA (Confidentiality, In-
tegrity, Availability), Parker wprowadzit sze$¢ ,,ato-
mowych” elementdw informacji. Te elementy to:

»  Poufnosé: To ochrona przed niepowotanym
dostepem do informacji. Mozemy poréwnaé
to do zamek w drzwiach - chroni przed intru-
zami.

» Posiadanie lub kontrola: Oznacza to, ze jesli
kto$ ma dostep do danych, ale jeszcze ich nie
odczytat, nadal istnieje ryzyko, ze w przyszto-
$ci zostang odczytane. To podobne do sytu-
acji, gdy kto$ wtamuje sie do twojego zamka,
ale jeszcze nie wszedt do $rodka.
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= Integralno$é: Chodzi o zachowanie spéjnosci
danych, aby unikna¢ niepozadanych zmian.
To jak zapewnienie, ze list nie zostanie otwar-
ty i nic nie zostanie zmienione.
= Autentyczno$é: To upewnienie sie, ze infor-
macje s prawdziwe i pochodza od rzeczy-
wistego zrddta. To tak, jak sprawdzanie, czy
list, ktory otrzymates, faktycznie pochodzi od
osoby, ktdrej sie spodziewates.

= Dostepnosé: To zapewnienie, ze informacje
sg dostepne, kiedy ich potrzebujesz. To jak
mie¢ dostep do swojej poczty lub innych in-
formacji w dogodny sposéb.

= Uzyteczno$é: To zrozumienie, ze informa-
cje musza by¢ nie tylko dostepne, ale takze
uzyteczne. Na przyktad, jesli dane s3 zaszy-
frowane, ale zgubites$ klucz deszyfrujacy, to
informacje staja sie bezuzyteczne.

W skrécie, Parker zaproponowat, ze ochrona
informacji wymaga uwzglednienia tych szesciu
elementéw, aby zapewnié, ze s3 bezpieczne,
spojne, prawdziwe i uzyteczne.

Obrona przed cyberatakami

Obrona przed cyberatakami jest procesem wie-
loetapowym, ktéry wymaga statego monitoro-
wania i dostosowywania strategii w odpowiedzi
na zmieniajace sie zagrozenia. Oto ogdlny zarys
etapéw jakie nalezy wdrozyé do obrony przed
cyberatakami:

1. ldentyfikacja aktywow i potencjalnych zagro-

zen:

= Zidentyfikowanie i sklasyfikowanie
wszystkich aktywéw informacyjnych,
w tym danych, systemdw i infrastruktury.

= Rozpoznanie potencjalnych zagrozen
i potencjalnych podatnosci, ktére moga
prowadzi¢ do atakdw.

41
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2. Ocenaryzyka:
= Okreslenie, jakie aktywa sa najbardziej
wartosciowe i wrazliwe.
= Okreslenie prawdopodobienstwa wysta-
pienia réznych rodzajéw atakow.
= Ocena potencjalnych skutkéw atakdw na
organizacje.
3. Planowanie strategii bezpieczeristwa:
= Opracowanie strategii i polityk bezpie-
czenistwa informacji, ktore okreslaja,
jakie $rodki i procedury nalezy wdrozy¢,
aby chroni¢ aktywa organizacji.
= Opracowanie plandéw reagowania na in-
cydenty, w tym procedur reagowania na
ataki.

4. Wdrozenie technicznych i organizacyjnych
Srodkéw bezpieczenstwa:
= Wdrozenie systeméw antywirusowych,
firewalli, narzedzi monitorujacych i in-
nych technologii bezpieczeristwa.
= Wdrozenie kontroli dostepu i zarzadzania
tozsamosciami.
= Szkolenie personelu w zakresie bezpie-
czenstwa informacji i zarzadzania incy-
dentami.
5. Monitorowanie i wykrywanie zagrozen:
= State monitorowanie sieci i systeméw
w celu wykrywania nieprawidtowosci,
podejrzanych aktywnosci lub préb nie-
autoryzowanego dostepu.
= Wykorzystanie narzedzi do wykrywania
intruzéw i analizy logéw.
6. Reagowanie naincydenty:
= Wdrazanie planéw reagowania na incy-
denty w razie wykrycia ataku.

» Izolowanie i ograniczanie skutkdw ataku

oraz identyfikacja zrédta i metody ataku.
7. Przywracanie ustug i analiza incydentu:

= Przywré6cenie normalnego funkcjonowa-
nia systemoéw po ataku.

= Analiza incydentu w celu zrozumienia,
jak doszto do ataku i jakie dziatania moz-
na podjaé, aby uniknaé podobnych incy-
dentéw w przysztosci.

8. Dziatania prewencyjne i doskonalenie strategii:

= Stata ocena i doskonalenie strategii bez-

pieczefstwa na podstawie nowych za-
grozen i zmian w organizacji.

» Wdrazanie dziatan prewencyjnych, aby
zminimalizowad ryzyko przysztych ata-
kow.

9. Swiadomo$¢ i szkolenie pracownikéw:

» Edukacja pracownikéw w zakresie bez-
pieczenstwa informacji i wdrazanie $wia-
domosci dotyczacej zagrozen.

= Szkolenie w zakresie procedur reagowa-
nia na incydenty.

10. Zgodno$¢ z regulacjami i normami:

= Zapewnienie zgodnosci z obowiazujacy-
mi regulacjami i standardami branzowy-
mi w zakresie bezpieczenstwa informacji.

Obrona przed cyberatakami to proces ciagty,

ktéry wymaga uwagi na wszystkich tych etapach,
aby skutecznie chroni¢ organizacje przed zagro-
zeniami cyberszpiegostwa. Warto takze dosto-
sowywac strategie w odpowiedzi na zmieniajace
sie warunki i nowe technologie.

Dobre praktyki

Obrona przed cyberatakami to wazny aspekt dzi-

siejszego korzystania z technologii. Istnieje wiele

krokdw, ktére mozna podjad, aby zwiekszy¢ swo-

je bezpieczenstwo w cyberprzestrzeni. Oto kilka

ogblnych zalecen:

= Zainstaluj oprogramowanie antywirusowe
i antymalware: Uzyj renomowanego opro-
gramowania antywirusowego i antymalwa-
re, ktére pomoze wykrywac i usuwac ztosliwe
oprogramowanie z twojego komputera.

= Regularnie aktualizuj oprogramowanie: Ak-
tualizuj system operacyjny, przegladarki in-
ternetowe i wszelkie inne oprogramowanie
na swoim urzadzeniu. Aktualizacje zawieraja
poprawki bezpieczeistwa, ktére pomagaja
zlikwidowac znane luki i podatnosci.

= Silne i unikalne hasta: Uzywaj silnych, trud-
nych do odgadniecia haset. Unikaj uzywania
tych samych haset do wielu kont. Rozwaz
korzystanie z menedzeréw haset, aby tatwiej
zarzadzad swoimi danymi logowania.

= Wiacz autentykacje dwusktadnikowa (2FA):
Gdzie to mozliwe, wtacz autentykacje dwu-
sktadnikowa. Dzieki temu nawet jesli kto$
pozna twoje hasto, nie bedzie mdgt sie zalo-
gowac bez drugiego czynnika autoryzacji.



Unikaj podejrzanych wiadomosci i zataczni-
kéw: Nie otwieraj wiadomosci e-mail ani nie
klikaj w zataczniki pochodzace od niezna-
nych zZrddet. To czesty spos6b na rozprze-
strzenianie zto$liwego oprogramowania.
Uwazaj na phishing: Badz ostrozny wobec
préb oszustwa za posrednictwem fatszywych
wiadomosci e-mail, stron internetowych i te-
lefonédw. Nie podawaj poufnych informacji
nazadanie, oile nie jestes$ pewien, ze zadanie
jest wiarygodne.

Zabezpiecz swoja sie¢ Wi-Fi: Uzyj silnego ha-
sta do swojej sieci Wi-Fi i zaktualizuj router do
najnowszej wersji oprogramowania. Unikaj
otwartych sieci Wi-Fi w miejscach publicz-
nych.

Ostrzezenia przed zagrozeniami: Badz na
biezaco z aktualnymi informacjami o zagro-
Zeniach cybernetycznych i nowych rodzajach
atakéw. Sled? ostrzezenia i porady od do-
stawcow oprogramowania i organizacji bez-
pieczenstwa.

Zabezpiecz dane: Regularnie robi kopie zapa-
sowe waznych danych i przechowuj je offline
lub w bezpiecznym miejscu. W razie ataku
ransomware, nie bedziesz zmuszony ptaci¢
okupu za odzyskanie danych.

Edukuj sie: Zdobywaj wiedze na temat cyber-
bezpieczenstwa i Swiadomie korzystaj z tech-
nologii. Rozumienie potencjalnych zagrozen
jest kluczem do ich unikania.

BEZPIECZENSTWO | CYBERBEZPIECZENSTWO

= Aktualizuj swoja wiedze: Zagrozenia i tech-
niki atakow stale sie zmieniaja. Dlatego waz-
ne jest, aby na biezaco aktualizowac swoja
wiedze i dostosowywal swoje praktyki do
nowych wyzwan w dziedzinie cyberbezpie-
czenstwa.

= Pamietaj, ze bezpieczerstwo w cyberprze-
strzeni to proces ciagty, a nie jednorazowa
czynno$¢. Przestrzegajac tych zasad i pozo-
stajac czujnym, mozesz zminimalizowad ry-
zyko padniecia ofiara cyberatakdéw.

Podsumowanie

Ochrona przed cyberatakami to nieodtaczny
element w dzisiejszym sSwiecie cyfrowym, gdzie
organizacje i jednostki sa narazone na rézno-
rodne zagrozenia. Wymaga to kompleksowego
podejscia, ktére obejmuje identyfikacje poten-
cjalnych zagrozen, ocene ryzyka, wdrozenie
$rodkéw technicznych i organizacyjnych bezpie-
czenstwa, state monitorowanie i reagowanie na
incydenty. Jednak ochrona przed cyberatakami
to proces ciagty, ktéry wymaga nieustannej uwa-
gi, edukacji pracownikéw oraz dostosowywania
strategii w odpowiedzi na zmieniajace sie za-
grozenia. Przestrzeganie zasad bezpieczenstwa
informacji i przestrzeganie obowiazujacych prze-
piséw i standardéw to kluczowe elementy w za-
pobieganiu cyberatakom i minimalizowaniu ich
skutkéw. W miare jak technologie ewoluuja, tak
samo musi rozwijac sie i dostosowywac strategia
obrony przed cyberatakami, aby chroni¢ nasze
wartosciowe aktywa cyfrowe. |

mjr Grzegorz Data
specjalista ds. informatyki i tacznosci
OISW w Rzeszowie
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Kazdego dnia - niekiedy nawet
nieSwiadomie - jesteSmy obserwowani
przez otaczajace nas kamery
monitoringu firmowego, miejskiego
czy te znajdujace sie w innych miejscach
publicznych. Oczywiscie gtownym ich
zadaniem jest ogdlnie pojete dbanie

0 nasze bezpieczenstwo i nasze mienie
w Srodowisku, w ktorym aktualnie sie
znajdujemy. Taki monitoring, zgodnie
z przepisami RODO, chroni nasze dane
osobowe jednoczesnie dokumentujac
zachowania niebezpieczne

czy o charakterze przestepczym, dajac
mozliwo$c¢ szybkiego zareagowania
stuzbom odpowiedzialnym

za bezpieczenstwo - policji, strazy
pozarnej, ochronie fizycznej itp.
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Robert Gabrysiak

ednakze w zyciu codziennym wyko-

rzystujemy szereg réznego rodzaju

kamer, ktére stuzg zupetnie innym za-

daniom i réwniez wptywaja na nasze

bezpieczenstwo. Czesto sa to kamery
o matych gabarytach, zasilane bateryjnie i cha-
rakteryzujace sie dobra jakoscia rejestrowanego
obrazu.

Zanim jednak zastanowimy sie do czego ta-
kie kamery stuza warto kilka stéw wspomnieé
o wymaganiach mechanicznych i konstrukcyj-
nych stawianych tego typu urzadzeniom.

Przede wszystkim wazna jest obudowa. Moz-
na rozrézni¢ obudowy o odpornosci na ekstre-
malne temperatury badz do zastosowan w $ro-
dowiskach zagrozonych wybuchem lub o duzej
odpornosci na wysokie cisnienia. Pamietajmy
jednak, ze obudowy wykonane jako przeciwwy-
buchowe musza posiada¢ odpowiednie certy-
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fikaty (NEMA, UL) aby mogty by¢ stosowane do
pracy w srodowiskach wysoko tatwopalnych, ta-
kich jak rafinerie ropy naftowej i gazu.

Obudowy odporne na ekstremalne tem-
peratury, projektowane sa do pracy w zakresie
temperatur od -30°C od okoto +150°C a ich przy-
ktadowe zastosowanie to dozor piecow przemy-
stowych. Nalezy dodad, ze jak kazde urzadzenie
elektryczne réowniez obudowy kamer posiadaja
oznaczenia stopnia ochrony przed wnikaniem
pytéw/ciat statych i cieczy - czyli tzw. oznaczenia
IP np. IP54, IP65, IP68. W oznaczeniu IP pierwsza
z cyfr informuje nas o odpornosci obudowy na
wnikanie ciat statych/pytéw a druga o odpor-
nosci na wode. Tabele wyjasniajace znaczenie
cyfr w kodzie IP mozna tatwo znalez¢é w inter-
necie dlatego nie bedziemy ich tutaj przytaczac.
Generalna zasada jest taka, ze im wyzsze cyfry
w kodzie IP tym urzadzenie jest lepiej chronione.
Dokonujac wyboru obudowy warto zatem zasta-
nowic sie nad tym, gdzie kamera bedzie uzywana
- w jakim Srodowisku, w jakich temperaturach
otoczenia oraz czy bedzie narazona na dziatanie
pytéw. Odpowiedzi na te pytania pozwolg dobraé
kamere o obudowie z odpowiednim stopniem IP
oraz optymalnie przygotowana do jej przysztego
$rodowiska pracy.

Skoro po krétce omoéwilismy cechy ,kamer
specjalnych” przyjrzyjmy sie ich rodzajom i za-
stosowaniom.

Kamery nasobne

Jako pierwsze przedstawione zostang kamery
nasobne. Kamery te znalazty szczegdlne uznanie
w stuzbach mundurowych - szczegélnie w policji
i strazy granicznej.

Gtéwnym zadaniem tego typu kamer jest
rejestrowanie przebiegu interwencji bowiem
takie nagrania chroniag mundurowych przed
oskarzeniami np. o nieuprawnionym zastoso-
waniu $rodkéw przymusu czy tez o niewtasciwie
przeprowadzonej interwencji. Moga tez by¢ do-
wodem w przypadku agresywnego zachowania
0s6b zatrzymanych w stosunku do samych mun-
durowych. Istotny jest rowniez spoteczny aspekt
zastosowania takich urzadzen, tj. zapobieganie
naduzyciom ze strony funkcjonariuszy, a w przy-
padku wyjasnienia skarg obywateli - szybki i ta-
twy proces weryfikacji okolicznosci zdarzenia.

Najnowsze kamery nasobne charakteryzuja
sie bardzo dobrymi parametrami nagrywanego
obrazu (full HD) oraz mozliwoscig pracy ciagtej
nawet do 12h. Z praktycznego punktu widzenia
przydatnymi cechami okazuja sie: szybkos¢ ta-
dowania, tatwo$¢ obstugi, brak mozliwosci inge-
rowania uzytkownika w nagrania, odpornos¢ na
uderzenia mechaniczne i czynniki atmosferycz-
ne. Do pracy w porze nocnej wymaga sie dodat-
kowego podswietlania IR. Ciekawostka jest takze
wbudowana funkcja automatycznego urucha-

miania nagrywania jako reakcjji np. na odgtos
wystrzatu czy zadziatanie sensoréw umiesz-
czonych w kaburze z bronig czy paralizatorem.
Wazna funkcja uzytkowa tego typu kamer jest
rowniez tatwos$¢ przechowywania, zgrywania
i przeszukiwania zarejestrowanych materiatow.
Mozemy tutaj korzystaC z rozwigzan opartych
na chmurze badz stosowaé modutowe systemy
tadujace, ktére taduja baterie oraz jednoczesnie
zgrywaja materiat odpowiednio oznaczajac pliki
danych co utatwia ich pdzniejsze przeszukiwa-
nie. Dostepne s3 takze aplikacje pozwalajace
zarzadzaé nagranym materiatem. Przyszto$é
kamer nasobnych zwigzana bedzie najprawdo-
podobniej z przechowywaniem danych w chmu-
rze i taczeniem ich jako materiatu dowodowego
z materiatem zgromadzonym z innych urzadzen.
Dzieki chmurze dostep i obrébka danych staje sie
szybsza, tatwiejsza a przez to bardziej skuteczna.

Kamery sportowe - zwane tez
kamerami akgji

Kamery sportowe pozwalaja na rejestracje eks-
cytujacych ujec zwiagzanych z uprawianiem spor-
tow ekstremalnych a materiat z tego typu reje-
stracji moze takze stuzy¢ do celéw szkoleniowych
- czyli zwieksza bezpieczefistwo uprawiania
danej ekstremalnej dyscypliny sportu. Ich kon-
strukcje pozwalaja na zamontowanie w miej-
scach, gdzie operator nie mégtby sie znalez¢é lub
bytoby to dla niego niebezpieczne. Najlepsze
kamery rejestruja obraz o rozdzielczosci Full HD.
Kamery sportowe moga by¢ wykonane w ksztat-
cie tulei lub w formie telefonéw komdrkowych.
Czesto kamery wyposaza sie w specjalny ptywak,
ktéry zapobiega utonieciu kamery w momencie
jej upadku do wody. Oczywiscie niezbedna jest
przy tym szczelna konstrukcja. Unoszaca sie na
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wodzie kamera moze rejestrowac to co dzieje
sie pod woda a specjalny tryb pracy kompensu-
je rozmyty obraz i minimalizuje znieksztatcenia.
Jesli kamere wyposazymy w zyroskop to uzy-
skujemy mozliwo$¢ nagrywania w pozycji ,do
gbry nogami” przy jednoczesnym prawidtowym
odtwarzaniu obrazu. Kolejna uzyteczng funkcja
jest wbudowany w kamere odbiornik GPS, ktéry
umozliwi $ledzenie trasy przejazdu np. rowerem
lub na nartach.

Patrzac na aspekty uzytkowe kamer sporto-
wych nalezy zwréci¢ uwage na wielko$¢ i funk-
cjonalnosc przyciskéw. Powinny by¢ na tyle duze,
aby mozna je byto obstuzy¢ w rekawiczkach. Waz-
na jest pytoszczelnos¢ oraz gtebokos¢ zanurzenia
(zazwyczaj od 5 do 20 m). Nalezy mie¢ $wiado-
mos$¢, ze wraz z gtebokoscia wzrasta cisnienie,
ktére moze spowodowac rozszczelnienie obudo-
wy i uszkodzenie kamery.

Fotoputapki

Fotoputapki to urzadzenia majace wptyw na bez-
pieczenstwo w zakresie ochrony mienia. Przydat-
ne okazuja sie szczegblnie w ochronie obiektéw
w ktdrych nie przebywamy zbyt czesto czy regu-
larnie. Fotoputapka pozwala nam kontrolowac
taki obiekt praktycznie z dowolnego miejsca na
ziemi. Czym zatem sa fotoputapki? To nic innego
jak specjalistyczna kamera wyposazona w czuj-
nik ruchu. W momencie wykrycia aktywnosci
uruchomiona zostaje migawka a kamera w zalez-
nosci od posiadanych mozliwosci rejestruje ma-

teriat w postaci zdje¢ lub filmu. Pierwotne zasto-
sowanie tych urzadzen to monitorowanie laséw
i nagrywanie dziatalnosci ktusowniczej - dlate-
go czesto fotoputapki okresla sie takze mianem
kamer lesnych. Jesli fotoputapke wyposazymy
w modut GSM to uzyskujemy mozliwos$¢ podgla-
du chronionego terenu z dowolnego miejsca.

Wymagania stawiane fotoputapkom dotycza
gtéwnie odpornosci na warunki atmosferyczne
tj. temperatury i deszczu, jakosci nagran, dtugo-
$ci dziatania na jednym zestawie baterii, mozli-
wosci kamuflazu, niezawodnosci.

Kamery GSM

Kamery GSM pozwalaja budowad systemy moni-
toringu bez uzycia internetu wraz z ruterem. In-
ternet bowiem dostarczamy do kamery poprzez
optacona ustuge na karcie SIM wybranego ope-
ratora telefonii komdrkowej. Otwieraja sie nam
w tym momencie mozliwosci wykorzystania ka-
mery SIMdo monitoringu miejsc, w ktérych mamy
ograniczony dostep do internetu np. domki
letniskowe, ogrody dziatkowe, budowy itp. Sys-
temy monitoringu GSM sa stosunkowo tatwe
w montazu i uruchomieniu. Jako$¢ tych syste-
mow zalezed bedzie nie tylko od jakosci zastoso-
wanego sprzetu ale takze od dostepnosci i szyb-
kosci transmisji. Dlatego nalezy wybraé karte
SIM tego operatora, ktory na danym terenie ma
najlepsze parametry transmisji. W praktyce naj-
lepiej sprawdzié, ktdry z operatoréw ma nadajnik
najblizej naszego miejsca monitoringu. Mozna
tego dokonaé w internecie np. poprzez strone
http://beta.btsearch.pl/

O tym czy taki monitoring bedzie dziatat
szybko czy wolno decyduje predkos¢ transmisji
danych, a w zasadzie technologia, ktéra bedzie
definiowata osiggana predkos¢. Kamery obec-
ne na rynku posiadaja modut dziatajacy w sieci
4G/LTE, cho¢ pewnie to tylko kwestia czasu kie-
dy pojawia sie modele pracujace w sieci 5G.
Aby w systemach monitoringu GSM méc pod-
gladac zdalnie obraz z kamery, przez okreslony
wybrany przez nas czas, nalezy zapewnié¢ od-
powiedni transfer danych. Jak to uczyni¢? Otéz
do przegladania obrazu wazna jest tzw. pred-
ko$¢ UPLOAD - im wyzszg mozemy uzyskac tym
lepiej. Przyktadowo kamera o rozdzielczosci
5Mpx potrzebuje aby UPLOAD byt na poziomie
4-5Mb/s. Oczywiscie takie mozliwosci daja sieci
4G/LTE. Zatem aby mie¢ mozliwos¢ podgladu ob-
razu z tejze kamery przez 24h to zuzyjemy okoto
180GB miesiecznie. Jesli natomiast ograniczymy
sie do przegladania 3-4 nagran oraz podejrzymy
obraz z kamery przez 10 minut to dla naszego
monitoringu powinien wystarczy¢ pakiet 10GB
danych na miesigc. Powyzsze przyktady to tylko
szacunkowe obliczenia, wiec kazdy przypadek
monitoringu GSM nalezy rozpatrywad osobno
i korygowa¢ wymagania na biezaco.


http://beta.btsearch.pl/
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Kamery samochodowe

Kamery samochodowe czesto znane sg pod poje-
ciem rejestratoréw jazdy czy wideorejestratorow.
Czy sa przydatne czy moze to zwykty gadzet nie
dajacy korzysci? Przypomnijmy ze jest to urza-
dzenie pomiarowe, ktére rejestruje obraz i do-
konuje pomiaru predkosci. To zdanie daje nam
odpowiedz na pytanie dotyczace przydatnosci
takiego urzadzenia. Poniewaz obraz nagrywany
jest na karcie SD to nagranie moze nam postuzy¢
jako materiat pomocniczy przy ustalaniu spraw-
cy zdarzenia a nawet jako materiat dowodowy.
Wybierajac urzadzenie nalezy pamietac aby byto
ono duzej rozdzielczosci - minium to FULL HD
i posiadato kamere szerokokatna o kacie bliskim
180°. Obraz stanie sie wowczas petnowymiarowy
i oczywiscie wyrazny oraz czytelny. W obecnych
warunkach przyda sie takze kamera z trybem
nocnym, aby méc swobodnie nagrywac filmy
w ograniczonej widocznosci w nocy. Podsumo-
wujac mozemy powiedzied, ze kamera samocho-
dowa przyda sie:
= do nagrywania podczas niebezpiecznych sy-
tuacji,
= w trakcie kolizji lub sttuczki,
= przy nagrywaniu rekreacyjnej trasy,
= w przypadku kradziezy.

Oproécz rejestratoréw jazdy w motoryzacji -
szczegOlnie tej wielkogabarytowej - wykorzystu-
je sie dodatkowo kamery skretu i martwego pola.
Tego typu kamery pozwalaja kierowcy ciezaréw-
ki czy autokaru na kontrolowanie stref bocznych
pojazdu i sprawdzenie przed wykonaniem ma-
newru czy nie znajduja sie tam np. rowerzysci,
motocykliSci czy inny mniejszy pojazd.

Kamery do dronéw

Wybér kamery do drona nie jest sprawa tatwa
i oczywista. Dlatego powinni$my kierowaé sie
nastepujacymi wskazdéwkami:

= Kluczowym parametrem jest waga kamery.
Drony, podobnie jak wszystkie maszyny la-
tajace charakteryzuja sie jasno okreslonym
udzwigiem. Jezeli podana przez producenta
warto$¢ zostanie przekroczona, maszyna nie
wzniesie sie lub nawet spadnie w trakcie lotu.
=  Wymiary - musza one by¢ na tyle odpo-
wiednie, aby bez problemu mozliwe byto
potaczenie kamery z mocowaniem i finalnie
zdronem.
= Jakos$¢ nagrania - na ktdrg sktada sie roz-
dzielczo$¢ samego filmu jak i liczba nagrywa-
nych klatek na sekunde. Aktualnie kamery do
drondéw charakteryzuja sie rozdzielczoscia
FullHD i szybkoscia nagrywania 30 klatek
na sekunde. Takie parametry pozwalajg na
uzyskanie czystego i ptynnego filmu nawet
w trudnych i szybko zmiennych warunkach.
Wybierajac drona z kamerg lub dobierajac
kamere do naszego drona na pewno musimy
uwzglednié¢ 3 powyzsze wymagania. Nie warto
decydowac sie na tansze produkty - minimum
to FullHD i 30 klatek na sekunde - bowiem tylko
wtedy nagrane zdarzenia mogg by¢ czytelnym
dowodem dla policji czy innych stuzb interwen-
cyjnych.

Kamery termowizyjne

Kamery termowizyjne opisywane byty natamach
0iB juz kilkukrotnie. Z punktu widzenia ochrony
mienia sg szczegblnie przydatne w systemach
monitoringu i do wykrywania miejsc pozardw.
Nad tradycyjnymi kamerami maja te przewage,
ze znacznie trudniej je wprowadzi¢ je w btad.
Systemy monitorujace korzystajace z termowi-
zji sprawdzaja sie w obiektach o strategicznym
znaczeniu takich jak np. jednostki wojskowe,
laboratoria czy banki. Doskonale sprawdzaja
sie takze w ochronie granic oraz przy wykrywa-
niu miejsc pozaréw oraz oséb znajdujacych sie
w strefie ognia. Nie przeszkadza im gesty dym,
brak o$wietlenia czy zmiany temperatury - stad
wynika ich szeroki wachlarz zastosowan.

Jak widaé, oprécz ,wszedobylskich” kamer
monitoringu wizyjnego mozemy w otaczajacym
nas Srodowisku spotkaé sie z innymi powyzej
przedstawionymi rodzajami kamer, ktére réw-
niez moga zapewni¢ nam okreslony poziom
bezpieczenstwa a zarejestrowany dzieki nim ma-
teriat moze by¢ dowodem w sprawie. Dlatego za-
wsze wybierajmy sprzet niekoniecznie najdroz-
szy ale na pewno dobry jakosciowo, pozwalajacy
uzywaé go bezpiecznie w trudnych warunkach
Srodowiskowych i dajacy nagrania w rozdziel-
czosci FullHD. ]

Robert Gabrysiak
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SO-P8

Wystepuje w 6 odmianach

Dokumenty CNBOP-PIB

Funkcja synchronizacji

Ogranicznik pradu rozruchowego

Obudowa o wytrzymatosci
mechanicznej IKO7

Do stosowania na zewnatrz
budynkéw (Typ B)

Mozliwos$¢ wyboru 1z 4
czestotliwosci btyskéw

Mozliwos$¢ wyboru 1z 4 bryt
optycznych (3, 6, 9, 12m)
w jednym urzadzeniu

SA-P8
(akustyczno-

optyczny)

Wystepuje w obudowie
biatej lub czerwonej

Dokumenty CNBOP-PIB

Funkcja synchronizacji

Ogranicznik pradu
rozruchowego

Obudowa o wytrzy
mechanicznej IKO7,

16 wzoréw dzwie

Potencjometr re
poziomu dzwie
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