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warsawsecurityexpo.com

Zapraszamy na nowe targi Security Expo, dotyczgce bezpieczenstwa przedsiebiorstw.
Podczas wydarzenia zaprezentuja sie:

¢ Producenci, dostawcy, dystrybutorzy i ustugodawcy z zakresu CCTV i monitoringu
e Specijalisci do spraw cyberbezpieczerstwa

¢ Specijalisci do spraw Data Analytics

¢ Analitycy wideo/Al

e Dostawcy i ustugodawcy z zakresu kreacji inteligentnych budynkéw
o Kontrolerzy dostepu i specjalisci do spraw biometrii

¢ Specijalisci do spraw zarzadzania ryzykiem

e Konwojenci

o Ustugodawcy z zakresu ochrony VIP

e Specijalisci do spraw zagrozenia CBRNE

e Specijalisci do spraw monitorowania i wykrywania zagrozenia

¢ Producenci i dystrybutorzy odziezy ochronnej

¢ Producencii dystrybutorzy sprzetu ratunkowego

¢ Specijalisci i ustugodawcy z zakresu Dron / Counter-Dron

Security Expo — wydarzenie dla kazdego, kto dba o bezpieczenstwo swojego biznesu.
Na co moga liczy¢ odwiedzajgcy targow Security Expo:

e Zapoznanie sie z ofertg kilkuset firm w jednym miejscu i czasie

¢ Spotkania z osobami decyzyjnymi (wtascicielami firm, dyrektoramiitd.)
¢ Rozmowy z liderami branzy w specjalnosci, ktéra Cie interesuje

¢ Korzystne promocje targowe i rabaty przygotowane przez Wystawcow
e Szanse na podpisanie umowy na korzystnych warunkach

¢ Negocjacje lepszych warunkow ptatnoscii dostaw

e Pozyskanie nowych partneréw biznesowych

e Zapoznanie sie¢ z nowosciami rynkowymi

e Poznanie najnowszych trendéw branzowych

¢ Podniesienie swoich kwalifikacji

¢ Powiekszenie swoich ofert

ZAREJESTRUJ SIE, ODBIERZ DARMOWY BILET.
ZADBAJ O BEZPIECZENSTWO SWOJEJ FIRMY.

PATRONAT MEDIALNY

OCHRONA
r_l i BEZPIECZENSTWO

OBIEKTOW | BIZNESU

PARTNERZY MEDIALNI
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KONTAKT: tel.+48518739124 | info@warsawexpo.eu
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Kompaktowa centrala oddymiania D+H Polska
CPS-B1-5-0101 z nagroda

Modut VISO SMS i integracje central ppoz.
w systemie RACS 5 od firmy ROGER

Dwie nowe kamery koputkowe do dozoru
poktadowego od firmy AXIS

X Jubileuszowa edycja Ogélnopolskich Dni
Zintegrowanych Systeméw Bezpieczenstwa
Pozarowego Schrack Seconet i Partnerzy

w Hotelu WINDSOR w Jachrance

4-5 pazdziernika 2023 roku

Wschodnie Targi Ochrony Granic GRANICE
29-30 sierpnia 2023 roku Deputtycze
Krélewskie k. Chetma

Mata centrala alarmowa o duzych
mozliwosciach PERFECTA 64 M od Satela

Nowa odstona Targéw SECUREX
23-25 kwietnia 2024 na MTP w Poznaniu

VIl Konferencja Bezpieczenstwa
Energetycznego - filary i perspektywa
rozwoju Rzeszéw 11-12 wrzesnia 2023

Zaproszenie na jesienna edycje Spotkania
Projektantow Instalacji Niskopradowych
21SPIN 26-27.09.23 w Wisle
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ZASILACZE
Zasilacze urzadzen przeciwpozarowych
[Michat Pietrzak i Michat Chmiel]

MONITORING | TERMOWIZJA

Monitoring wizyjny i termowizyjny obszaréw
przygranicznych

[Robert Gabrysiak]

MONITORING VIDEO

WAVESTORE VMS - Inteligentne
oprogramowanie do zarzadzania video
[MIWI-URMET]

KONTROLA DOSTEPU

System kontroli dostepu RACS 5

w wielospecjalistycznym szpitalu
wojewoédzkim w Gorzowie Wielkopolskim
[ROGER]

ZABEZPIECZENIA ELEKTRONICZNE
Zabezpieczenia elektroniczne zaktadéw
karnych i aresztéw sledczych

[Pawet tuszcz]
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CYBERBEZPIECZENSTWO

Zabezpieczenie sieci teleinformatycznych
przed cyberatakami

[Grzegorz Data]

EACZNOSC

tacznosé radiowa a wspétdziatanie stuzb
bezpieczenstwa publicznego i ratownictwa
[Cezary Mecwaldowski]

KONTROLA DOSTEPU

Jak wybraé system kontroli dostepu -
przeglad przydatnych funkcji

[Sergiusz Parszowiski]

KONTROLA DOSTEPU

Znak jakosci PLUS X AWARD dla zamka
AUTOLOCK AV4D

[WINKHAUS]

OCHRONA GRANIC PANSTWOWYCH

Wybrane elementy technicznej ochrony
granicy panstwowej

[Leszek Stapurewicz]

ZARZADZANIE

SYSTEMY ALARMOWE

Nowosci w systemach alarmowych
[Robert Gabrysiak]

TECHNOLOGIE

NAPEOTOWE SYSTEMY OCHRONY
Naptotowe systemy ochrony

perymetrycznej
[Jakub Sobek]
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innowacyjne ogniwa paliwowe SFC

Energy. Czysta i tania energia z metanolu
[Linc]
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Dzien dobry,

ierwsze miesigce po wakacjach zawsze

obfitujg w wiele branzowych wydarzen.

Zaczynamy z poczatkiem wrzesnia od uczest-

nictwa w XXXI Miedzynarodowym Salonie

Przemystu Obronnego w Kielcach, za$ pod
koniec miesigca bedzie miato miejsce 21. Spotkanie Pro-
jektantéw Instalacji Niskopradowych w Wisle oraz Konfe-
rencja i Targi ,Wieziennictwo” w Lublinie.

Z poczatkiem pazdziernika uwaga branzy bedzie na-
tomiast skupiona na kolejnej edycji Ogdlnopolskich Dni
Zintegrowanych Systemdw Bezpieczenstwa Pozarowego
oraz debiutujacych Miedzynarodowych Targach Syste-
moéw Zabezpieczert i Ochrony SECURITY EXPO w Ptak
Warsaw Expo.

Wymienione wydarzenia to tylko te najwieksze,
oprécz ktérych odbedzie sie takze wiele innych spotkan,
konferencji, szkolen i warsztatow. Wszystkie z nich beda
doskonata okazjg do zdobycia wiedzy, nawigzania relacji
biznesowych i po prostu spotkania sie.

Do zobaczenia!

Sergiusz Parszowski
Redaktor programowy
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= ARITECH

Advisor Advanced

Przenies cyberbezpieczenstwo
na wyzszy poziom

- -
o o

Innowacyjny Skuteczny Idealny dla klienta

Aritech jest globalng marka firmy Carrier reprezentujgca
rozwigzania zabezpieczen dla klientéw prywatnych,
komercyjnych i korporacyjnych. Oferujemy zintegrowang
platforme bezpieczenstwa w obszarze systeméw alarmowych,
kontroli dostepu, wideo i wykrywania pozaru. Aritech cieszy
sie zaufaniem klientéw od ponad 40 lat.

Odwiedz: pl.firesecurityproducts.com



pl.firesecurityproducts.com
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D+H D"'HE
NASZA NOWOSC - KOMPAKTOWA CENTRALA
ODDYMIANIA CPS-B1-5-0101 Z NAGRODA

ompaktowa centrala CPS-B1-5-0101
Ks{uiy do sterowania systemami oddy-

miania i naturalnej wentylacji. Centrala
przeznaczona jest do matych obiektow, w ktd-
rych obstuguje 1 strefe oddymiania (1 linia,
1 grupa). CPS-B1-5 jest bardzo tatwa w instalacji
i posiada elektroniczne zabezpieczenie przeciw-
zwarciowe. Sporym udogodnieniem dla instala-
toréw jest ponadto mozliwo$¢ doprowadzenia

przewoddw od dotu, z gbry lub z tytu obudowy. FI“E Pnon“cT

Dodatkowo obudowa centrali ma tatwo wypina-

ne drzwiczki co jest szczegdlnie przydatne pod- nwnnns I “Pn 2"23
czas instalacji lub serwisu.

Nagroda to dla naszej spotki powdd do

Kongres Pozarnictwa

dumy, a takze kolejne potwierdzenie, ze nasze FIRE | SECURITY EXPO 2023
nowosci rynkowe znajduja uznanie w oczach PGE Narodowy
kapituty konkursu oraz klientéw. Warsaw, POLAND

Wyrdznienie w imieniu D+H Polska odebrat
Tomasz Chilimoniuk - manager ds. wspdtpracy
z projektantami i architektami. » www.dhpolska.pl

Reklama

P R O ' E KT projektbms.pl 7| = PROJEKT
Konferencja w obszarze
zintegrowanych systemoéw
@  automatyki budynkowe;.

29/30

listopada 2023

KIELCE. HOTEL BINKOWSKI****
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DOSTEP JEST = |
PRZYSZEOSCIA \
NTELIGENTNYCH Chial
31UR

ZOPTYMALIZUJ ool a
SWOJE NIERUCHOMOSCI

DZIEKI KONTROLI
DOSTEPU BRIVO

Technologia
zabezpieczen klasy

korporacyjnej dla : inwestycje
kazdego rodzaju obiektu 48 technologiczne

450Mkw

TYSIACE NIERUCHOMOSCI W
WDROZEN ZARZADZANIU

@ Brivo oferuje kompleksowy zestaw narzedzi dostosowanych do Twoich
potrzeb w zakresie kontroli dostepu. Dowiedz sie wiecej na

866.692.7486 | brivo.com www.brivo.com/solutions/commercial-real-estate/

5m ar t_ ‘ Ul. Marii Rodziewiczéwny 1/810, WWw.smart-i.ol
04-187 Warszawa ' P


brivo.com
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MOD_UI'. VISO SMS | INTEGRACJE CENTRAL I'OQEI'
PPOZ. W SYSTEMIE RACS 5 Intelligence for Building

prowadzona do oferty pod koniec zesztego roku
\/\/ druga edycja oprogramowania zarzadzajacego
systemem kontroli dostepu (VISO v2) oferuje sze-
reg nowych funkcji oraz udoskonalen, wsréd ktérych do
najwazniejszych nalezy zaliczy¢ dodanie modutu VISO SMS
oraz integracje z centralami pozarowymi (SSP). Modut VISO
SMS umozliwia monitorowanie i wizualizacje zintegrowa-
nych systemow bezpieczefnstwa w ramach oprogramowania
zarzadzajacego systemem RACS 5 i wielu przypadkach z po-
wodzeniem moze zastapi¢ zewnetrzne programy SMS. Inte-
gracja systemow SPP jest kolejna wazna grupa funkcjonal-
nosci, ktéra dodaje sie do istniejagcych wczesniej integracji:
CCTV, VMS, RCP, SMS, BMS, PSIM, SSWiN, wind serwerowych,
depozytoréw kluczy oraz bezprzewodowych zamkéw online.
W VISO v2 zintegrowano nastepujace centrale SSP:
= FPA/AVENAR (Bosch),
= Cerberus PRO (Siemens),
= POLON 4000/6000 (POLON-ALFA),
= Integral EvoxX (Schrack Seconet).

Mozliwosci integracji SSP w module VISO SMS:
wizualizacja stanéw centrali pozarowej na mapach,
lokalizacja stanéw centrali na mapach,

weryfikacja standw centrali SSP za posrednictwem CCTV,
prezentacja procedur postepowania w sytuacjach alar-
mowych,

planowanie i rejestracja prac serwisowych systemu SSP,
rejestracja dziatan operatora systemu.

3222233332222333332222333332223333322233333322233333222233333223333332223333332233333332233333322333333223333333233333333)

AXIS COMMUNICATIONS WPROWADZA AXIS
DWIE ODPORNE NA WSTRZASY | DRGANIA ity e
KAMERY KOPULKOWE ZAPROJEKTOWANE

SPECJALNIE DO CELOW DOZORU POKEADOWEGO

odel AXIS P3905-R Mk Ill Dome Came- Najwazniejsze cechy:
X158 . . . .
ra zostat zaprojektowany specjalnie na = Kompaktowa, wytrzymata konstrukcja
potrzeby monitorowania poktadowe- = Modele zgodne z norma EN50155, EN45545
go w pojazdach szynowych, takich jak pociagi = Technologie Axis Lightfinder i Axis Forensic
i tramwaje, spetniajac przy tym normy EN50155 WDR

i EN45545. Drugi model, czyli AXIS M3905-R Dome = Technologia Axis Zipstream
Camera, spetnia wymogi przepisow dotyczacych = Tryb Traffic Light
transportu zbiorowego, w tym bezpieczenstwa

pozarowego autobuséw. Kamery te cechuja sie

kompaktowa, dyskretng konstrukcjg i oferuja Wiecej na:
rozdzielczo$¢ 2 MP. Zaréwno AXIS P3905-R jak » www.axis.com
i AXIS M3905-R gwarantuja znakomitg jako$é » www.facebook.com/
dziatania w zréznicowanych i zmiennych warun- AxisCommunicationsPoland

kach o$wietleniowych.


https://www.roger.pl/
www.axis.com

[RACS S v2 Polska platforma roger
kontroli dostepu, bezpieczenstwa inteligence fo Builing
| automatyki klasy Enterprise

« Obstuga systemow rozproszonych terytorialnie

« Integracja z systemami SSP, SSWiN, CCTV

e Zarzadzanie systemami bezpieczeristwa w module VISO SMS

* Integracje z platformami BMS, VMS, SMS, PSIM i aplikacjami do zarzgdzania biurowcem
« Integracja z ustugg Active Directory

* Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych



https://www.roger.pl/
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SCHRACK

SCHRACK

X JUBILEUSZOWA EDYCJA OGOLNOPOLSKICH S ECONET
DNI ZINTEGROWANYCH SYSTEMOW

BEZPIECZENSTWA POZAROWEGO

_ SCHRACK SECONET | PARTNERZY

4-5 pazdziernika 2023

Firma Schrack Seconet Polska, Swiatowy
producent zaawansowanych technologicznie
systemdw bezpieczenstwa pozarowego,

we wspotpracy z innymi liderami branzy
bezpieczenstwa oraz najlepszymi ekspertami
reprezentujacymi najbardziej opiniotwdrcze
instytuty w kraju, organizuje X Jubileuszowa
edycje Ogdlnopolskich Dni Zintegrowanych
Systemoéw Bezpieczenstwa Pozarowego

- Schrack Seconet i Partnerzy. Tegoroczne
spotkanie odbedzie sie w dniach:

4-5 pazdziernika 2023 roku w Hotelu
Windsor w Jachrance. Kilkudziesiecioletnie
doswiadczenie firmy w organizacji szkoler

i warsztatow dla projektantow oraz innych
uczestnikow rynku gwarantuje najwyzsza
merytoryczng jakos¢é wydarzenia.

nicy Ogdlnopolskich Dni Zintegrowanych Systeméw
Bezpieczenstwa Pozarowego - Schrack Seconet
i Partnerzy beda mieli mozliwo$¢ zapoznad sie ze wszystkimi
rynkowymi nowosciami, z aktualnymi wytycznymi i dobrymi
praktykami w zakresie projektowania, realizacji i eksploata-
cji systeméw bezpieczerstwa. Podobnie jak w latach po-
przednich nie zabraknie szczegbtowo omdwionego wspot-
dziatania systemdw bezpieczenistwa i instalacji technicznych
dla réznych typéw zagrozen w obiektach budowlanych - zo-
stang przeanalizowane studia przypadkéw przedstawiajgce
doktadne zalecenia dla projektantdw, instalatoréw, inwesto-
réow i uzytkownikéw w zakresie integracji systeméow bezpie-
czenstwa. Zespoty ekspertéw dokonaja analizy przypadkéw
zastosowania urzadzen stuzacych ochronie zdrowia, zycia
i mienia (w tym proceséw technologicznych) w obiektach
réznego przeznaczenia. W ramach analizy studidow przy-
padkdéw zostanie zaprezentowany pokaz zadziatania zinte-
growanych ze sobg urzadzen. Do grona specjalistéw dota-
cza w tym roku kolejni eksperci w zakresie bezpieczenstwa
pozarowego, ochrony ludzi i mienia oraz ubezpieczycieli.
W drugiej potowie kazdego dnia szkolenia uczestnicy beda
mogli wzig¢ udziat w sesjach warsztatowych poszczegdlnych
Partneréw technologicznych i merytorycznych.
Podczas dwdch dni spotkar z najlepszymi ekspertami
w branzy stuchacze zapoznaja sie z najnowszymi wytyczny-
mi dotyczacymi projektowania, instalacji oraz uzytkowania

P odczas dwdch dni merytorycznych spotkan uczest-

m.in. takich systemdw jak: system sygnalizacji pozarowej,

system sterowania gaszeniem, dzwiekowy system ostrze-

gawczy, system kontroli rozprzestrzeniania dymu i ciepta,

system kontroli i ttumienia pozaru samochodu elektryczne-

go, system integrujacy urzadzenia przeciwpozarowe (SIUP),

system i urzadzenia sterujace oddzieleniami przeciwpozaro-

wymi i innymi instalacjami technicznymi obiektu, system te-

lewizji dozorowej, system kontroli dostepu, systemy detekcji

gazdw oraz system zarzadzania budynkiem (BMS). Zostang

poruszone m.in. takie zagadnienia jak:

= wspdtdziatanie i podziat kompetencji miedzy systemem
zarzadzania bezpieczenstwem pozarowym a systemem
BMS oraz innymi systemami bezpieczenstwa w przypadku
wystapienia réznych zagrozer w obiekcie budowlanym,

= zasady integracji podstawowej i rozszerzonej systemow
bezpieczenstwa w zakresie bezpieczeristwa pozarowego
oraz systemow Security (SKD, CCTV),

= zarzadzanie procedura ewakuacji z poziomu SIUP,

= wspbtdziatanie systemdéw bezpieczenstwa w zakresie
ochrony przeciwpozarowej parkingéw dla samochodéw
elektrycznych,

= sterowanie i zasilanie urzadzer automatyki pozarowej,

= systemy sterowania i uktady zasilania zapewniajace cia-
gtos¢ dziatania krytycznych proceséw i systemow,

= specjalne rozwigzania detekcji pozaru (wczesna detek-
cja: dymu, ptomienia, ciepta, gazu),

= systemy detekcji gazdw niebezpiecznych,

= dZwiekowy system ostrzegawczy - wspotdziatanie z SIUP
i wymagajace przypadki projektowe,

= gaszenie jedno- i wielostrefowe oraz zintegrowane syste-
my detekcji i sterowania gaszeniem,

= wspdtdziatanie systemdéw Security podczas biezacej
eksploatacji oraz réznych typdw zagrozen w obiekcie
budowlanym,


wydarzenia.schrack-seconet.pl

= przeciwpozarowy wytacznik pradu,
» wspdtdziatanie systemu BMS z systemami bezpieczen-

stwa,

» przypadki specjalnych zastosowan systeméw bezpie-
czefstwa,

= eksploatacja i zdalne zarzadzanie systemami bezpie-
czenstwa.

Do grona ekspertdw uczestniczagcych w omawianiu okre-
$lonego studium przypadku zaproszono m.in. przedstawi-
cieli instytucji badawczych i specjalistycznych uczelni tech-
nicznych, przedstawicieli rzeczoznawcéw, ubezpieczycieli
oraz niezaleznych ekspertéw zajmujacych sie problematyka
bezpieczenstwa oraz ochrony ludzi i mienia.

Do wspdtorganizacji tego niezwykle istotnego w branzy
przedsiewziecia edukacyjnego zostali zaproszeni nastepuja-
cy producenci i dystrybutorzy: koncentrujaca sie w codzien-
nej dziatalnosci na tematyce pomiaru sktadu gazéw, monito-
ringu i detekcji stezen niebezpiecznych firma Atest Gaz A. M.
Pachole Sp.J, ktérej specjalnoscia sa innowacyjne Systemy
Detekcji i Bezpieczeristwa Gazowego niezawodnie informu-
jace o zagrozeniach ze strony gazéw niebezpiecznych lub ich
braku. Rozwiazania Atest Gaz dedykowane sa zaréwno do
sektora przemystowego jak i budownictwa ogdlnego (HVAC);
BELIMO Sitowniki S.A. - Swiatowy lider w dziedzinie opra-
cowywania, produkcji i sprzedazy urzadzen do energoosz-
czednych instalacji grzewczych, wentylacji i klimatyzacji.
Firma powstata w 1975 roku w Szwajcarii, obecnie zatrud-
nia okoto 2000 os6b w 80 krajach, oferuje m.in.: sitowniki
do przepustnic powietrza i klap ppoz., zawory regulacyjne,
czujniki oraz liczniki energii termicznej; C-AIM - dostawca
nowoczesnych technologii - systemdw telewizji dozorowej
oraz kontroli dostepu, integrujacy i dostosowujacy istniejace
rozwigzania do rzeczywistych potrzeb klienta. Firma posiada
w swojej ofercie rozwiagzania dla wielu branz, min.: przemy-
stu, infrastruktury krytycznej, logistyki, obiektow biurowych,
hoteli i parkingdw; GRAS - polska, rodzinna firma dziatajaca
od 1985 roku, zajmujaca sie produkcja i dystrybucja sprzetu
przeciwpozarowego. Specjalizuje sie w produkcji hydrantéw
wewnetrznych i opatentowanego automatycznego hydran-
towego systemu przeciwpozarowego z wczesng detekcjg do
kontroli, gaszenia i ttumienia pozaru pojazdéw elektrycz-
nych w garazach i parkingach, wydzielonych strefach obiek-
téw PM oraz magazyndw energii. InGas Sp. z 0. 0. - polska
firma $wiadczaca kompleksowe ustugi zwigzane z wdraza-
niem systemow zabezpieczen przeciwpozarowych. Specjali-
zujaca sie w zakresie statych urzadzen gasniczych gazowych.
InGas posiada wieloletnie doswiadczenie w projektowaniu,
budowie oraz konserwacji statych urzadzen gasniczych,
co umozliwia spetnienie wymagan nawet najbardziej wyma-
gajacych klientéw. Nedap Security Management - Swiato-
wy lider w obszarze systemdw kontroli dostepu. Platforma
Nedap AEOS to przede wszystkim innowacyjny i skalowalny
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system kontroli dostepu spetniajacy najwyzsze wymagania
bezpieczenstwa, co potwierdza grade 4 wedtug europejskiej
normy EN60839. AEOS to takze certyfikowany (grade 3) sys-
tem sygnalizacji wtamania i napadu jak i szafki depozytowe.
Do unikalnych cech systemu nalezy skalowalno$¢ (brak li-
mitu uzytkownikow) oraz otwarto$¢ na integracje z innymi
systemami bezpieczeristwa (windy, SAP, CCTV); PARTNER
- jeden z wiodacych polskich producentéw rozwiagzan dla
dzwiekowych systemoéw ostrzegawczych, Public Addressii tta
muzycznego. Firma zajmuje sie produkcja gtosnikéw od pra-
wie 20 lat, produkty sa certyfikowane zgodnie z norma euro-
pejska EN 54-24, przechodza proces badan potwierdzanych
dokumentami CPR/CPD oraz $wiadectwami dopuszczenia
wydawanymi przez CNBOP-PIB. WAGO - lider w dostarcza-
niu kompleksowych, zaawansowanych technologicznie
i innowacyjnych rozwiazan z zakresu automatyki budyn-
kowej, oferujacy rozwiazania dla budynkéw zapewniaja-
ce bezpieczne i bezawaryjne funkcjonowanie technicznej
infrastruktury obiektu (BMS, HVAC, oswietlenie, zasilanie).
Uzytkownicy zyskuja najwyzszy komfort oraz optymalizacje
zuzycia energii. Doswiadczenie WAGO jest poparte wieloma
realizacjami réznego rodzaju obiektéw: biurowych, galerii
handlowych, hoteli, sklepéw sieciowych, fabryk, hal prze-
mystowych, widowiskowo-sportowych i innych.

Wsparcie merytoryczne podczas tegorocznej edycji
szkolenia zapewnig Partnerzy Merytoryczni tacy jak: Sto-
warzyszenie Inzynieréw i Technikéw Pozarnictwa - Izba
Rzeczoznawcoéw, Polska Izba Systeméw Alarmowych,
Instytut Bezpieczeristwa Pozarowego NODEX, PROTECT
Tadeusz Cisek i Wspdlnicy, PZU LAB oraz eksperci repre-
zentujacy Centrum Naukowo - Badawcze Ochrony Prze-
ciwpozarowej - Panstwowy Instytut Badawczy. Przed-
stawiciele tych instytucji wezma udziat zaréwno w sesji
wyktadowej, jak i warsztatowe;j.

Udziat w dwudniowych warsztatach zostanie potwier-
dzony wspélnym certyfikatem wystawionym przez Schrack
Seconet Polska oraz wszystkich Partneréw szkolenia. Otrzy-
manie dokumentu z kompletem podpiséw wszystkich pro-
ducentéw uzaleznione bedzie od udziatu w poszczegdlnych
sesjach szkolenia.

Podobnie jak w latach poprzednich warto$¢ meryto-
ryczna oraz edukacyjny charakter spotkania beda sprawa
nadrzedna. W czesciach szkoleniowych, ktére wprowadza
uczestnikéw w najnowsze zmiany i wytyczne dotyczace in-
teligentnych zabezpieczen obiektéw, nie beda poruszane
sprawy marketingowe poszczegdlnych firm - wspétorgani-
zatoréw szkolenia.

Informacje biezace beda publikowane
na stronie internetowe;j:

» wydarzenia.schrack-seconet.pl.

PARTNERZY TECHNOLOGICZNI
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NAJWAZNIEJSZE WYDARZENIE
DLA StUZB GRANICZNYCH W 2023 ROKU!

GRANICE: —

% WSCHODNIE TARGI OCHRONY GRANIC—
i 29-30 sierpnia 2023, Deputtycze Krolew skie

zwigzanych z ochrong granic na VI edycje

Wschodnich Targéw Ochrony Granic
»GRANICE”, ktére odbeda sie w dniach
29-30 sierpnia 2023 roku w Centrum Lotni-
czym Panstwowej Akademii Nauk Stosowanych
w Deputtyczach Krélewskich. Wydarzenie bedzie
miato charakter poligonowy co umozliwi prezen-
tacje sprzetu w praktyce.

GRANICE 2023 to doskonata okazja do zapo-
znania sie z najnowszymi rozwigzaniami i tech-
nologiami z dziedziny ochrony granic. Na terenie
targdw przewidywane sa stoiska, prezentacje
multimedialne oraz panel ekspertéw dla stuzb.
To réwniez mozliwo$é zobaczenia sprzetu
w praktycznych warunkach. Dodatkowo, organi-
zatorzy zapewniaja strzelnice, gdzie bedzie moz-
na przetestowac produkty w dziataniu.

Z apraszamy wszystkich profesjonalistéw

Targi GRANICE organizowane s od 2017
dla profesjonalistow, takich jak funkcjonariusze
stuzb granicznych, przedstawiciele agend pan-
stwa oraz ekspertéw. Tematyka targéw obejmuje
szereg interesujacych dziedzin, w tym: systemy
anty-dronowe, pojazdy terenowe, pojazdy spe-
cjalistyczne, drony obserwacyjne, optyke, bron
i akcesoria, wyposazenie funkcjonariusza.

Motywem przewodnim GRANICE 2023 jest
bezposredni kontakt dostawcdw ze stuzbg i funk-
cjonariuszami oraz zapewnienie maksymalnej
liczby pokazdw i prezentacji sprzetu w terenie.

Zapraszamy wszystkich zainteresowanych
do wziecia udziatu w VI edycji Targéw Ochrony
Granic ,,GRANICE”. Bedzie to interesujace wy-
darzenie, ktére pozwoli na zdobycie wiedzy, na-
wigzanie kontaktow i zapoznanie sie z najnow-
szymi osiggnieciami w dziedzinie ochrony granic.

» www.targi.lublin.pl

Targi Ochrony Granic ,,GRANICE”
29-30 sierpnia 2023 r.

Centrum Lotnicze PANS Chetm,
Deputtycze Krolewskie 55
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SATEL

NIEWIELKA CENTRALA ALARMOWA O DUZYCH

MOZLIWOSCIACH - PERFECTA 64 M

10

SATEL wchodzace w sktad rodziny cen-

tral alarmowych PERFECTA. W stosunku
do starszych modeli rézni sie przede wszyst-
kim maksymalna liczbg obstugiwanych wejsé
i wyj$¢ programowalnych (po 64). Takze w za-
kresie wspoétpracy z urzadzeniami radiowymi
nastapita zmiana. Do centrali mozna podtaczy¢

P ERFECTA 64 M to najnowsze urzadzenie

Ap
Satel”
®

MADE TO PROTECT

jeden z kontroleréw systemu ABAX 2 (ACU-220
lub ACU-280 - pasmo czestotliwosci 868 MHz) lub
modut systemu bezprzewodowego MICRA ozna-
czony jako PERFECTA-RF (433 MHz). Zamiennie
mozna wybrac INT-RX-S - modut obstugi pilotéw
(433 MHz).

Podobnie jak wczesniej, wygode zdalnego ste-
rowania zapewnia aplikacja mobilna PERFECTA
CONTROL. Nowoscia, w ramach obstugi lokalnej
systemu, jest wspétpraca centrali z manipula-
torami z ekranami dotykowymi INT-TSH2 (77)
i INT-TSG2 (4,3”), nowym modelem INT-KSG2R
z klawiatura dotykowa i obstugg gestéw, a takze
bezprzewodowym PRF-LCD-A2 (ABAX 2), wypo-
sazonym w czytnik kart i brelokéw zblizeniowych.

Dodatkowo PERFECTA 64 M moze brad
udziat w realizacji, bardziej zaawansowanych
niz dotychczas, funkcji automatyki budynkowej.
Sprawdzi sie wiec m.in. przy nadzorowaniu pracy
grzejnikdw czy sterowaniu roletami.

» www.satel.pl


www.targi.lublin.pl
www.satel.pl
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ZAPRASZA

Miedzynarodowe Targi Zabezpieczen

23-25 kwietnia 2024

NOWA ODSLONA
TARGOW SECUREX

Bezpieczna przysziosc.
Niekonwencjonalne rozwigzania
w branzy security

W tym sarmym czasie: Maﬁ
|aexpo

TARGI SECUREX - PROFESJONALNIE O BEZPIECZENSTWIE

W ostatnich miesigcach stowo ,,bezpieczenstwo”
odmieniane jest przez wszystkie przypadki,

w najrézniejszych kontekstach. Umiejetnosc
dostrzegania i usuwania zagrozen to podstawa
dziatania kazdego podmiotu, niezaleznie od skali

i zasiegu funkcjonowania. W dniach 23-25 kwietnia
2024 roku na Miedzynarodowych Targach Poznanskich
odbeda sie Targi Zabezpieczen SECUREX, skupiajace
sie na zagadnieniu bezpieczenstwa budynkow, oséb,
mienia i cyberprzestrzeni.

nim wydarzenia przyjmie od$wiezona formute, jeszcze

lepiej trafiajac w oczekiwania i potrzeby profesjonali-
stéw zajmujacych sie zabezpieczeniami. Wydarzenie zostanie
wzbogacone o spotkania z najwiekszymi autorytetami branzy,
bezprecedensowa mozliwo$é wymiany wiedzy oraz prezentacje
innowacyjnych rozwiazan na miedzynarodowa skale. To tutaj
swoj asortyment prezentuja liderzy rynku oraz firmy wyspecjali-
zowane w tworzeniu systeméw zabezpieczen dla poszczegdlnych
sektoréw. Program wydarzen odpowiada na aktualne wyzwania
branzy.

Tematem przewodnim nadchodzacej edycji Targéw SECUREX
bedzie ,Bezpieczna przysztosé. Niekonwencjonalne rozwiazania
w branzy security”. W oparciu o dotychczasowa tradycje Targdw
SECUREX zbudujemy wydarzenie w nowej formule, ktére jeszcze
lepiej trafi w oczekiwania i potrzeby branzy zabezpieczen oraz od-
powie na najwazniejsze pytania dotyczace innowacjii trendéw na
najblizsze lata.

Ubiegtoroczne Targi SECUREX przyciagnety praktykow wielu
branz, w tym projektantéw, inzynieréw budownictwa i pozarnic-
twa, rzeczoznawcow ds. zabezpieczen, funkcjonariuszy stuzb,
a takze wtascicieli i zarzadzajacych obiektami. Majac na uwadze
duze zainteresowanie tematyka szeroko rozumianego bezpie-
czenstwa organizatorzy przygotowujg atrakcyjng propozycje
na kolejna edycje - Naszym nadrzednym celem, jako Zespotu
Targow SECUREX, jest stworzenie spotkania, z ktdrego jego

N ajblizsza edycja tego odbywajacego sie w cyklu dwulet-

uczestnicy wyjda usatysfakcjonowani najswiezsza wiedza i no-
wymi perspektywami, ktére przyjma dzieki konfrontacji z szero-
kim wachlarzem produktow i ekspertow dostepnymi na Targach.
Méwienie o zagrozeniach i przedstawianie sprawdzonych rozwig-
zan, jeszcze zanim wystapi problem, to sedno naszego dziatania.
Pragniemy zwiekszac¢ Swiadomosc¢ branzowa, dlatego do wspdt-
pracy zapraszamy wybitnych ekspertow i rynkowych liderow
- méwi Paulina Maniecka, dyrektor projektu SECUREX.

Targi SECUREX to mozliwos¢ spotkania z czotowymi dostaw-
cami produktéw i ustug z zakresu ochrony mienia i 0séb, infor-
macji, systemow alarmowych, urzadzen i systeméw sygnalizacji,
monitoringu wizyjnego, zabezpieczen technicznych i systemo-
wych oraz cyberbezpieczenstwa, a takze sprawdzenia na zywo
najnowszych rozwiazan i ustug. Program wydarzen towarzysza-
cych zapewni uczestnikom dostep nie tylko do najswiezszej wie-
dzy branzowej, mozliwos¢ wymiany informacji z ekspertami, ale
takze wystuchania najbardziej doswiadczonych i charyzmatycz-
nych postaci branzy zabezpieczen.

Waznym punktem przysztorocznego programu bedzie | Mie-
dzynarodowy Kongres Zabezpieczer Technicznych ,W poszuki-
waniu innowacji i dobrych praktyk”, zainicjowany dzieki wspot-
pracy Targdw SECUREX, firmy Safety Project, Wyzszej Szkoty
Bezpieczenstwa Publicznego i Indywidualnego APEIRON oraz
wsparciu wspétorganizatoréw strategicznych: Polskiej Izby Sys-
temow Alarmowych (PISA), Polskiej Izby Ochrony (PIO), Wojsko-
wej Akademii Technicznej, Wydziatu Bezpieczerstwa, Logistyki
i Zarzadzania oraz Centrum Ratownictwa.

Kolejng wartg uwagi przestrzenig bedzie ,walk of ideas”
- specjalnie przygotowana strefa pokazowa zawierajaca produkty
z zakresu zabezpieczen, ktdre naleza do kategorii: Al (sztuczna in-
teligencja), cloud computing (chmura danych), Internet of Things
oraz cyberbezpieczenstwo.

Miedzynarodowe Targi Zabezpieczern SECUREX to od lat jed-
no z najwazniejszych wydarzeri biznesowych skierowanych dla
branzy zabezpieczen w Europie. Jego kolejna edycja odbedzie sie
w bloku targéw biznesowych, wspélnie z Targami Energii Odna-
wianej greenPOWER, Targami Energetyki EXPOPOWER, Targami
Ochrony Pracy, Pozarnictwa i Ratownictwa SAWO oraz Targami
Branzy Instalacyjnej INSTALACJE.

www.securex.pl
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O DRONACH W KONTEKSCIE

BEZPIECZENSTWA INFRASTRUKTURY
KRYTYCZNEJ NA KONFERENCJI
ENERGETYCZNEJ W RZESZOWIE

Wojna na Ukrainie uSwiadomita znaczenie
wzglednie nowego rodzaju broni jaka sa

drony. O ile konflikt zbrojny na terenie Polski,

w ktorym uzyte mogtyby by¢ drony wydaje

sie mato prawdopodobny, o tyle uzycie ich
podczas atakow terrorystycznych jest juz

o wiele bardziej realne. Potencjalne zagrozenia
obiektow IK atakami z uzyciem drondw, sposoby
zabezpieczania sie przed ich skutkami oraz
dziatania jakie powinny by¢ podjete beda
tematem dyskusji podczas panelu ,,Standardy
budowania systeméw antydronowych

w kontekscie zagrozen dla infrastruktury
krytycznej”, ktory bedzie miat miejsce

w drugim dniu VIl Konferencji ,,Bezpieczenstwo
energetyczne - filary i perspektywa rozwoju”.

getycznej infrastruktury krytycznej na ladzie, na wy-
brzezu i na morzu, jak réwniez okrety dostarczajace
paliwo i surowce do Polski

Na Morzu Czerwonym, jednej z morskich arterii komu-
nikacyjnych odpowiadajacych za dostawy gazu i ropy nafto-
wej drony nawodne wyposazeniu jemenskich bojownikéw
Houthi wspieranych technologicznie przez Iran, w ramach
wojny zastepczej (proxy war) atakowaty tankowce a na-
wet okrety wojenne, czy bazy morskie panstw arabskich
- méwi kmdr por. dr Rafat Mietkiewicz z Akademii Mary-
narki Wojennej, ekspert Instytutu Polityki Energetycznej
im. Ignacego tukasiewicza, ktéry bedzie réwniez prelegen-
tem rzeszowskiej konferencji. - Z kolei drony powietrzne
atakowaty w tym czasie rafinerie na wybrzezu Arabii Sau-
dyjskiej. Dochodzito do jednoczesnych, wielokierunkowych
atakéw skoordynowanych co do czasu i obiektu ataku z wy-
korzystaniem pociskéw rakietowych i dronéw .

Kmdr por dr Rafat Mietkiewicz dodaje, ze wedtug eks-
pertéw w przeciggu najblizszych trzech lat akty terroru w ra-
mach dziatan podprogowych kreowane beda na terytorium
UE przez inne (wrogie) panstwa. Obiektami takich atakéw
maja by¢ gtéwnie elementy energetycznej infrastruktury
krytycznej.

Dotyczy to nie tylko drondw powietrznych, ale réwniez
dronéw nawodnych i podwodnych. Temat potencjalnego za-
grozenia ich uzyciem nabiera szczegdlnego znaczenia w per-
spektywie budowy na Battyku morskich farm wiatrowych
przez PGE i Orlen.

Dr han Andrzej Majka, prof. Politechniki Rzeszowskie]
(kolejny z prelegentdéw) zwraca uwage, ze w tej chwili

C elem takich dziatan moga by¢ zaréwno obiekty ener-
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w zasadzie nie ma mozliwosci obrony przed dronami. W wa-
runkach wojennych mozna je zestrzeliwaé, co obserwujemy
na Ukrainie, ale problem powstatby przy sabotazu z uzy-
ciem drona. Jego fizyczna likwidacja nie byta bezpieczna,
a szczatki maszyny moga spasc na tereny zamieszkane.

- Mozna namierzac drony, Sledzic ich przelot, ale techni-
ki ich unieszkodliwiana, np. o$lepiania dopiero sa testowane
- méwi prof. Andrzej Majka. - W tej chwili jest pilna potrzeba
rozwigzania tego problemu, bo ciggle styszy sie o bezzato-
gowcach pojawiajgcych sie na przyktad w poblizu lotnisk.

Wszechstronno$¢ platform bezzatogowych powoduje,
ze sg one zrédtem zagrozen dla obiektéw waznych dla bez-
pieczenstwa panstwa, w tym obiektow infrastruktury kry-
tycznej, ktdre sa kluczowe dla zapewnienia ciggtosci dziatan
poszczegdlnych systemow tejze infrastruktury

- Mozliwosci wykorzystania w dziataniach militarnych,
atakach terrorystycznych do sabotazu i dywersji potwier-
dzaja niemal codziennie doniesienia prasowe - zaznacza
dr Jedrzej tukasiewicz, wiceprezes Polskiego Towarzystwa
Bezpieczenstwa Narodowego. - Dlatego Rzadowe Centrum
Bezpieczenstwa opracowato ,Standardy stuzace zapewnie-
niu sprawnego funkcjonowania infrastruktury krytycznej
- dobre praktyki i rekomendacje’, bedace zatacznikiem do
Narodowego Programu Ochrony Infrastruktury Krytycznej.

W dokumencie tym opisano - po raz pierwszy w Polsce
- metode oceny skutecznosci dziatania systemoéw detekgji
i neutralizacji bezzatogowych statkdéw powietrznych, ktérej
wdrozenie przez operatoréw IK powinno podnie$¢ poziom
bezpieczenstwa chronionych obiektéw.

Tematyka dronowa bedzie przewijac sie w réznych pane-
lach i zapewne w réznych wypowiedziach. Zabezpieczeniu
przed dronami poswiecony bedzie panel ,Standardy budo-
wania systeméw antydronowych w kontekscie zagrozen dla
infrastruktury krytycznej”. Udziat potwierdzili juz eksperci
z Polskiego Towarzystwa Bezpieczenstwa Narodowego oraz
Rzadowego Centrum Bezpieczeristwa. Beda tez przedsta-
wiciele firm produkujacych drony. Moderatorem bedzie
dr Jarostaw Cymerski z PTBN.

Link do formularza rejestracyjnego:
» https://www.instytutpe.pl/konferencja2023/
formularz-zgloszeniowy/

VIl edycja Konferencji ,Bezpieczenstwo energe-
tyczne - filary i perspektywa rozwoju” odbedzie sie
na Politechnice Rzeszowskiej im. I. tukasiewicza
w dniach 11-12 wrzesnia 2023 .


https://www.instytutpe.pl/konferencja2023/formularz-zgloszeniowy/
https://www.instytutpe.pl/konferencja2023/formularz-zgloszeniowy/
https://www.instytutpe.pl/konferencja2023/formularz-zgloszeniowy/

21 SPIN - WIELKIE ODLICZANIE
DO ROZPOCZECIA JESIENNEJ EDYCJI
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LOCKUS

SPOTKANIA PROJEKTANTOW INSTALACJI

NISKOPRADOWYCH!

dniach 26-27 wrzesnia 2023 w pie-
\/\/ ciogwiazdkowym, luksusowym hote-

lu Crystal Mountain potozonym na
zboczu Bukowej Géry w Wisle odbedzie sie 21
jesienna edycja Spotkania Projektantéw In-
stalacji Niskopradowych. Tradycyjnie podczas
wydarzenia Partnerzy zaprezentujg swoje roz-
wigzania podczas prelekgcji i na stoiskach wysta-
wienniczych. Do dyspozycji uczestnikdw bedzie
czes¢ ekspozycyjna, w ramach ktérej prowadzo-
ne beda prezentacje sprzetu i indywidualne do-
radztwo. Nie zabraknie konsultacji z ekspertami,
praktycznych warsztatow oraz czasu na rozmowy
kuluarowe i integracje.

Partnerami 21 edycji SPIN zostaty nastepuja-
ce firmy:
= Ztoci Partnerzy: Ambient System, BKT

Elektronik, Grupa Romi wraz z Corning Optical

Communications, Hanwha Vision Europe,

Hikvision, Huawei, Megavision Technology,

Roger wraz z Sensor - Online, Q4Net,

TP-Link,
= Srebrni Partnerzy: 2N, BCS/NSS, Eltcrac

System, Eltrox, Emiternet, Ewimar, Impakt

wraz z PowerWalker, Ipands, MiwiUrmet,

Optex, Yamaha,
= Brazowi Partnerzy: Aco, Alarmtech, Asbis

Poland, Bitstream, Novet, pAudio, RST, Smay,

Zpas.

Tematyka SPIN obejmuje szeroki wachlarz
specjalizacji z branzy niskich pradéw: od sys-
temow sygnalizacji pozarowej, nowoczesnych
systemdw CCTV, systemdw kontroli dostepu, sys-
temdw DSO, systemdw zarzadzania budynkiem,
poprzez systemy zasilania gwarantowanego,

rozwigzania Data Center, systemy parkingowe,
po profesjonalne rozwigzania sieciowe, multi-
medialne i integracje systemow.

Edycja jesienna dedykowana jest dla pro-
jektantow z potudniowej i centralnej Polski. Re-
jestracja na wydarzenie odbywa sie za posred-
nictwem formularza zamieszczonego na stronie:
https://spin.lockus.pl/rejestracja/

Szczegbtowe informacje na temat nadcho-
dzacej edycji mozna znalezé na stronie interne-
towej: https://spin.lockus.pl/ oraz w mediach
spotecznosciowych:

FB: www.facebook.com/SPINiSPINExtra,
Linkedin: https://bit.ly/31BOrcc

Zapraszamy do udziatu!

Organizator: LOCKUS K2 www.lockus.pl
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ZASILACZE URZADZEN
PRZECIWPOZAROWYCH
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Michat Pietrzak

Wstep

Celem zapewnienia skutecznej ochrony prze-
ciwpozarowej obiektéw budowanych stosuje
sie wiele rozwigzan w zakresie detekcji i iden-
tyfikacji zagrozenia, oddymiania, ograniczania
skutkdéw pozaru oraz dzwiekowego lub $wietl-
nego rozgtaszania komunikatéw alarmowych.
Kazdy z systeméw odpowiadajacych za wspo-
mniane zadania jest niezwykle istotny i stanowi
podstawe zabezpieczen umozliwiajacych za-
pewnienie bezpieczerfistwa zaréwno uzytkowni-
kom obiektu, ratownikom jak i mienia zlokalizo-
wanego w chronionym obszarze. Niemniej, jak
wszystkie urzadzenia elektryczne do popraw-
nego funkcjonowania potrzebuja odpowied-
nio dobranego Zrddta zasilania. W przypadku
przedmiotowych systemoéw jest to tym bardziej
istotne, gdyz w sytuacji awarii zasilania mogto-
by doj$¢ do niezwykle groznych sytuacji, w kto-
rych ochrona przeciwpozarowa obiektu jest
czeSciowo lub catkowicie wytaczona. W zwigz-
ku z powyzszym w celu zagwarantowania

niezaktéconej i nieprzerwanej pracy urzadzen
przeciwpozarowych nalezy stosowaé dedyko-
wane tym systemom zasilacze urzadzen prze-
ciwpozarowych.

Normy zharmonizowane

Na wstepie konieczne jest przedstawienie
zagadnienia od strony stawianych dla wspo-
mnianych wyrobéw wymagan normatywnych.
Biorac pod uwage dostepne specyfikacje tech-
niczne, odnoszace sie do zasilaczy stosowanych
w ochronie przeciwpozarowej, mozemy ziden-
tyfikowacé dwa gtéwne dokumenty normatyw-
ne, okreslajgce zaréwno zakres stosowania, jak
i wymagania dla urzadzen zasilajacych. Przed-
miotowymi specyfikacjami sg ponizej wskazane
normy zharmonizowane:
=  PN-EN 54-4:2001+A1:2004+A2:2007 Systemy
sygnalizacji pozarowej - Zasilacze
= PN-EN 12101-10:2007+AC:2007 Systemy kon-
troli rozprzestrzeniania dymu i ciepta - Zasi-
lacze
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Tabela 1. Zestawienie mozliwych do zastosowania zrédet zasilania w SKRDIC.

czba zrédet zasilania

Bardzo niskie

Bardzo niskie

napiecie Niskie napiecie napiecie Niskie napiecie Pneumatyczne Pneumatyczne

(klasa A) (klasa A) (klasa B) (klasa B) ((EITY) (klasa B)
Podstawowe . . . - 4 - siec lub butla sie¢ lub butla
Zrodto sie¢ lub baterie sie¢ sie¢ lub baterie sie¢ ) .

o do gazéw do gazéw
zasilania
butla do gazéw

Rezerwowe 0B q B
s . sie¢ / pradnica / . . lub zbiornik .
zrédto baterie . nie wymagane nie wymagane o nie wymagane
zasilania baterie ciSnieniowy

Klasa A - zasilacz odpowiedni do stosowania w przypadku wszystkich systeméw

na powietrze

Klasa B - zasilacz odpowiedni do stosowania wytacznie w przypadku systeméw, ktére przy zaniku zasilania przechodza do potozenia pozarowego

Zrodto: opracowanie wtasne na podstawie PN-EN 12101-10:2007+AC:2007 Systemy kontroli rozprzestrzeniania dymu i ciepta - Zasilacze

Przedstawiona powyzej norma PN-EN 54-4 okre$la wy-
magania i badania urzadzen zasilajacych, bedacych cze-
$cig systemoéw sygnalizacji pozarowej (SSP), natomiast
norma PN-EN 12101-10 okresla wymagania w zakresie
zasilania systeméw kontroli rozprzestrzeniania dymu
i ciepta (SKRDiC) obejmujac zasilanie pneumatyczne lub
elektryczne w obszarze systemdw niskiego i bardzo ni-
skiego napiecia (lub kazdej ich kombinacji). Wskazane
specyfikacje okreslajg w szczegdlnosci zasady wspdtpracy
zasilaczy z rezerwowym zrédtem zasilania oraz wymaga-
nia w zakresie badan $rodowiskowych i kompatybilnosci
elektromagnetycznej.

Zasilanie rezerwowe

Z uwagi na konieczno$¢ podtrzymania pracy zasilanych
urzadzen w przypadku zaniku podstawowego zrédta za-
silania, niezwykle istotnym elementem jest zapewnienie
odpowiedniego zasilania rezerwowego. Biorgc pod uwage
zapisy przytoczonych powyzej specyfikacji, rezerwowe zasi-
lanie zaréwno dla systemu sygnalizacji pozarowej, jak i sys-
temu oddymiania moze by¢ realizowane z réznych zrddet.
W przypadku pierwszego systemu co najmniej jedno zrédto
rezerwowe powinny stanowic baterie podlegajace tadowa-
niu, natomiast w przypadku systemu oddymiania zasilanie

Reklama

Zasilacze 24Vdc

Zasilacze urzadzen
przeciwpozarowych
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Tabela 2. Klasy srodowiskowe zasilacza SKRDiC

LI Srodowisko stosowania Zakres temperatury prac; il iy R
srodowiskowa P ypracy obudowy (IP) - zasilacz elektryczny

wewnetrzne, czyste, niska temperatura

2 wewnetrzne, czyste, wysoka temperatura
3 wewnetrzne - korozyjne lub wilgotne, zewnetrzne
4 zewnetrzne - korozyjne

-5°C ++40°C
-5°C++75°C 42
-5°C++75°C 54
-25°C++75°C 65

Zrédto: opracowanie wtasne na podstawie PN-EN 12101-10:2007+AC:2007 Systemy kontroli rozprzestrzeniania dymu i ciepta - Zasilacze

rezerwowe moze by¢ realizowane poprzez wydzielong sie¢
elektroenergetyczna, baterie lub pradnice w przypadku sys-
temdw elektrycznych oraz wydzielong sie¢ elektroenerge-
tyczna (do zasilania sprezarki), butle do gazéw lub zbiornik
ci$nieniowy na powietrze w przypadku systeméw pneuma-
tycznych. W ponizszej tabeli przedstawiono zestawienie
mozliwych do zastosowania zrddet zasilania w zakresie sys-
temdw kontroli rozprzestrzeniania dymu i ciepta.

Czasy podtrzymania

Uwzgledniajac mozliwe uszkodzenia sprzetu lub sieci zasi-
lajacej, zasilanie rezerwowe w SKRDIC powinno by¢ zdolne
do utrzymania systemu w stanie pracy co najmniej przez
72 godziny, o ile nie zapewniono $rodkéw do natychmia-
stowego powiadomienia o uszkodzeniu oraz w sytuacji gdy
maksymalny czas naprawy przekracza 24 godziny. W przy-
padku zapewnienia powyzszych sSrodkéw zabezpieczajacych
istnieje mozliwos¢ zmniejszenia wymaganego czasu pod-
trzymania do 30 godzin lub w przypadku zapewnienia dodat-
kowo statego dostepu do czesci zamiennych, serwisantéw
i pradnicy do 4 godzin. W przypadku SSP czas podtrzyma-
nia wynosi odpowiednio 24 godziny + 30 minut alarmu lub
72 godziny + 30 minut alarmu w zaleznosci od statej obecno-
$ci obstugi oraz automatyzacji zgtoszen o awarii. Niezaleznie
w przypadku systeméw sygnalizacji pozarowej warto$¢ ta
moze by¢ réwniez wyliczona w oparciu o przeprowadzona
analize ryzyka, ktéra bedzie uwzglednia¢ wymagane ele-
menty wskazane w normie PKN-CEN/TS 54-14:2020-09 Sys-
temy sygnalizacji pozarowej - Wytyczne planowania, projek-
towania, instalowania, odbioru, eksploatacji i konserwacji.
Istotnym jest, ze w przypadku gdy jako rezerwowe zrddto
zasilania zastosowane zostajg baterie, nalezy zapewni¢ od-
powiednie urzadzenia do ich wielokrotnego tadowania oraz
utrzymania ich w stanie petnego natadowania. Dodatkowo
te urzadzenia powinny zapewniac, aby:
= bateria byta tadowana automatycznie,
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= bateria roztadowana do jej koicowego napiecia roztado-
wania mogta by¢ natadowana ponownie do co najmniej
80% jej pojemnosci znamionowej w ciggu 24 godzin, zas
do jej pojemnosci znamionowej w ciggu nastepnych 48
godzin,

= charakterystyki tadowania byty zgodne z danymi tech-
nicznymi producenta w zakresie temperatur otoczenia
baterii.

Srodowisko pracy

Przy doborze zasilania nalezy takze wzigé pod uwage srodo-
wisko pracy w ktérym zasilacz ma pracowaé. Odnoszac sie
do badan laboratoryjnych jakim podlegaja zasilacze moz-
na zidentyfikowad, ze urzadzenia przeznaczone do pracy
w SSP przeznaczone sg do pracy w pomieszczeniach, nato-
miast w systemach kontroli rozprzestrzeniania dymu i cie-
pta urzadzenia moga pracowaé w srodowisku wewnetrznym
lub zewnetrznym (w zaleznosci od zweryfikowanej klasy
Srodowiskowej zasilacza). W ponizszej tabeli przedstawio-
no cztery klasy Srodowiskowe zidentyfikowane w normie
PN-EN 12101-10:2007+AC:2007.

W zaleznosci od deklarowanej klasy srodowiskowej
przez Producenta zasilacza, urzadzenie bedzie podlegaé
innym zakresom badan laboratoryjnych, np. gdzie klasa
czwarta zasilacza bedzie posiadad petny zakres badan, nato-
miast dla klasy pierwszej badania takie jak: wilgotne goraco
state, suche goraco, korozja SO,, mgta solna, stopier ochro-
ny obudowy (stopien IP) nie beda wykonywane z uwagi na
Srodowisko w jakim zasilacz ma pracowac.

Podsumowanie

Przedstawione informacje stanowiag wytacznie niezbedne
podstawy zwigzane z zasilaniem urzadzen przeciwpozaro-
wych, niemniej sa to niezwykle istotne kwestie, ktére nalezy
uwzglednié przy doborze i projektowaniu zasilania do syste-
mow przeciwpozarowych. Biorac pod uwage fakt, ze zasila-
nie stanowi podstawe funkcjonowania systeméw ochrony
przeciwpozarowej, a co za tym idzie, bezposrednio przektada
sie na zapewnienie bezpieczenstwa zycia, zdrowia i mienia
w obiekcie budowlanym, nalezy zagwarantowaé aby stoso-
wane zasilacze spetniaty wszystkie stawiane im wymagania
formalno-prawne oraz byty dobierane z uwzglednieniem ich
zamierzonego zastosowania. |

mgr inz. Michat Pietrzak
dr inz. Michat Chmiel



schodnia granica RP beda-
ca nie tylko granica naszego
Paristwa ale takze granica Unii
Europejskiej ze wzgledu na
ciagty napdr uchodzcéw oraz
obecng sytuacje polityczng musi by¢ w szczegdl-
nosci dobrze chroniona. Funkcjonariusze Strazy
Granicznej musza posiadac najwyzszej jakosci
sprzet pozwalajacy zapewni¢ ochrone nienaru-
szalnosci granicy. Sprzet ten powinien popraw-
nie funkcjonowad catodobowo w réznych warun-
kach atmosferycznych i o réznych porach roku.
Do tego typu sprzetu zalicza sie wysokiej
jakosci kamery termowizyjne czy wieze do mo-
nitoringu wyposazone w system kamer do ob-
serwacji w dzien jak i w nocy, przenosne zesta-
wy perymetryczne czy tez gogle noktowizyjne
i nowoczesne rolnetki z funkcja zapisu obrazu.
W ponizszym artykule skupimy sie jednak na
pierwszych dwdch typach sprzetu tj. kamerach
termowizyjnych oraz wiezach obserwacyjnych.
Wyrdznia sie dwa rodzaje kamer termowizyj-
nych tzw. kamery chtodzone i niechtodzone.
Gtéwna rdznica pomiedzy nimi polega na tym,
ze kamery chtodzone s3 bardziej czute niz nie-
chtodzone, ktére sa za to tatwiejsze do wy-
konania i w konserwacji. Zwiekszona czuto$é
i jakos¢ obrazu sg waznymi czynnikami w nie-
ktérych zastosowaniach, zwtaszcza w optycznej
ochronie granic. Kamery chtodzone pobieraja
duza ilo$¢ energii oraz wymagaja Srednio co
10 tys. - 13 ty$. wymiany chtodziarki. Wiaze sie
to niestety z drozszymi kosztami serwisowania
jednakze w zamian otrzymujemy takie plusy
jak: wyzsza liczbe klatek na sekunde w poréw-
naniu z kamera niechtodzong oraz wysoka czu-
to$¢ pozwalajaca na wykrywanie szczegétow
obrazu. Pozwalaja one na prowadzenie dziatan
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rozpoznawczych na duze odlegtosci w dzien,
w nocy, w gestej mgle lub podczas silnych opa-
déw atmosferycznych. Wykrywanie oséb jest
mozliwe nawet w przypadku zastosowania $wia-
tet w obszarze poszukiwan. Kamery termowizyj-
ne charakteryzuja sie takze duza wytrzymatoscia
na uszkodzenia mechaniczne oraz ergonomia
pozwalajaca na wygodne ich uzytkownie. Poza
tym mozliwa jest bezprzewodowa komunikacja
za posrednictwem ztacza Bluetooth. Pozwala
to na tatwy zapis i dokumentacje poszukiwan.
Waznym elementem kazdej kamery termowizyj-
nej jest takze wyposazenie jej w wydajny i lekki
akumulator. Dzieki temu kamera moze w petni
realizowac zadania a operator nie nosi ze sobg
zbednych kilograméw.

Kolejnym rodzajem sprzetu wykorzystywa-
nym do ochrony granic RP sg wieze obserwacyj-
ne zawierajace kamery do obserwacji zarébwno
w dzien jak i w nocy. W gtowicy takiej wiezy ob-
serwacyjnej zamontowane sg zaréwno kamery
termowizyjne jaki i kamery dzienne wysokiej
rozdzielczosci a takze dalmierz laserowy. Obra-
zy z kamer przesytane s3 do Lokalnych O$rod-
kéw Nadzoru zlokalizowanych w najblizszych
placowkach Strazy Granicznej - skad funkcjo-
nariusze SG prowadza catodobowe obserwacje.
Instalacja systemow optoelektronicznych zosta-
ta zrealizowana w ramach projektu wspétfinan-
sowanego przez Unie Europejska ze Srodkdw
Programu Krajowego Funduszu Bezpieczenstwa
Wewnetrznego - Bezgraniczne Bezpieczenstwo.
Obecnie Straz Graniczna dysponuje 50 systema-
mi optoelektronicznymi na wiezach obserwacyj-
nych, znajdujacych sie na granicach Polski, ktére
s3 zewnetrznymi granicami UE.

Dobra kamera zewnetrzna powinna miec
kilka podstawowych cech, ktére zapewnia jej

Ll
Robert Gabrysiak
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niezawodno$¢, wytrzymato$¢ oraz dobrej jakosci

nagrania. Powinna zatem posiadac:

= rozdzielczo$¢ - min. 2K a zalecane 4K aby
umozliwi¢ wyrazne nagrania

= obudowe - odporng na warunki atmosfe-
ryczne jak i proby wandalizmu

= kamera powinna by¢ wyposazona w opcje
nagrywania na karcie pamieci lub w chmu-
rze, aby mozna byto tatwo zapisad i przejrzec
nagrania.

= dobrze gdy kamera posiada mozliwos$¢ de-
tekgji ruchu

= podswietlenie diodami IR w celu nagrywania

w nocy z dobrym kontrastem i ostroscia
= powinna charakteryzowac sie tatwoscig mon-

tazu i obstugi.

Na rynku dostepne s3 kamery zewnetrzne
zinteligentna analityka obrazu. Sa to urzadzenia,
ktére umozliwiaja automatyczne rozpoznawanie
obrazu i analizowanie danych w czasie rzeczy-
wistym. Dzieki funkcjom inteligentnej analityki
obrazu (np. rozpoznawania twarzy, numeréw re-
jestracyjnych, detekcji ruchu, wykrywania dzwie-
ku i innych) moga dziata¢ bardziej skutecznie
i efektywniej. Przyktadowo, kamera moze auto-
matycznie wykryc¢ ruch na terenie i zarejestrowad
nagranie, wysytajac jednoczesnie powiadomie-
nie do wtasciciela kamery lub w innym przypad-
ku np. wykrycia niepozadanych zachowan, ka-
mera moze rdwniez aktywowac alarm, zatrzymaé

nagrywanie lub ostrzec odpowiednie stuzby.
Algorytmy analizy obrazu wykorzystujace Sztucz-
na Inteligencje Al klasyfikuja obiekty w strumie-
niu wideo przy uzyciu technologii Deep Learning
(o technologii Al oraz Deep Learning pisalismy
juz we wczesniejszych numerach OiB). Istnie-
je wiele typow obiektéw, ktére mozna wykryé
i sklasyfikowaé m. in.: osoba, samochdd, rower,
motocykl itp. Dzieki adaptacji i uczeniu sie algo-
rytméw wykrywane sa tylko obiekty o atrybutach
charakterystycznych dla danego rodzaju obiektu
(np. wykrywamy tylko autobusy w kolorze zie-
lonym). Jest to znaczaca rdznica w stosunku do
klasycznych systeméw VCA, ktére szczegdlnie
w przypadku trudnych warunkéw atmosferycz-
nych generowaty niechciane fatszywe alarmy.
Oczywiscie kamery to tylko elementy kon-
cowe systemu nadzoru, ktore sa jakby przedtu-
zeniem ludzkich zmystéw takich jak wzrok czy
stuch. Informacje zebrane za ich pomoca staja
sie przydatne dopiero wtedy, gdy zostang ode-
brane przez system nimi zarzadzajacy tzw. sys-
tem Video Managment System - w skrécie VMS
z analiza obrazu, z klasyfikacja obiektow Al oraz
wieloma nowoczesnymi funkcjonalnosciami.
System VMS musi zapewnia¢ niezawodnos¢
dziatania i gwarancje zapisu. Ponadto obstuga
takiego systemu musi by¢ maksymalnie prosta,
ze wzgledu na rdézny stopien zaawansowania
technicznego operatoréw sytemu. Prostota

Reklama

Linc
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Reklama

obstugi oznacza takze wysoka szybkos¢ dostepu
do zadanych danych z dowolnego punktu syste-
mu. Interfejs systemu powinien umozliwiac kaz-
demu operatorowi takie rozmieszczenie uktadu
widokdw aby byto optymalne dla jego preferencji.

System VMS musi zapewniac obstuge kamer
i innych urzadzen wielu producentéw. Dlatego
analiza obrazu musi by¢ realizowana na serwe-
rach VMS dzieki czemu system bedzie niezalezny
od producenta kamery. Rozwigzania serwerowe
zapewniaja jako$¢ oraz powtarzalnos¢ analizy
a takze minimalizujg koszty i utatwiajg utrzyma-
nie systemu, poniewaz jego administrator wpro-
wadza zmiany w jednym znanym mu doskonale
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interfejsie i nie musi uczy¢ sie interfejséw wielu
réznych dostawcow.

Wieze sa budowane z uwzglednieniem in-
dywidualnych potrzeb klienta. Moga by¢ wy-
posazone m.in. w panele fotowoltaiczne, urza-
dzenia audio czy tez w dodatkowe doswietlenie
IR lub LED. Mobilno$¢ wiez pozwala na szybkie
przeniesienie kompletnego systemu w inne miej-
sce lub inna lokalizacje.

Nadzorowanie obszaréw chronionych i gra-
nic jest bardzo wymagajacym zajeciem. Zada-
niem stuzb granicznych jest wykrywanie i zatrzy-
mywanie nieuprawnionych oséb. Podejrzane
osoby, intruzi i uciekinierzy poruszajacy sie pie-
szo lub pojazdami musza byé wykrywani i $le-
dzeni na dystansie wielu kilometréw a ponadto
stuzby graniczne musza takze dokumentowad
nielegalne czynnosci. Intruzi starajg sie dzia-
ta¢ pod przykryciem warunkdéw pogodowych
niesprzyjajacych wykrywaniu oséb. Z tego tez
wzgledu, stuzby graniczne musza by¢ skuteczne
zardbwno w dzien ale przede wszystkim w ciem-
nosci i we mgle a temu stuza wtasnie powyzej
przedstawione kamery termowizyjne i wieze ob-
serwacyjne oraz systemy VMS. |

Robert Gabrysiak
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WAVESTORE VMS
— INTELIGENTNE OPROGRAMOWANIE
DO ZARZADZANIA WIDEO

avestore to nowoczesne i wszechstronne

oprogramowanie do zarzadzania wideo

(VMS), ktére zdobyto uznanie i popular-

nos¢ w branzy zabezpieczen dzieki za-

awansowanym funkcjom i mozliwosciom
bezproblemowej integracji. W miare jak firmy i organizacje
coraz czesciej wykorzystuja monitoring wideo w celu zwiek-
szenia bezpieczenstwa i monitorowania dziatan, zapotrze-
bowanie na wydajne, skalowalne i inteligentne rozwiagzania
VMS stato sie priorytetem. Wavestore spetnia te oczekiwania
dostarczajac kompleksowa platforme, ktéra realizuje po-
trzeby réznych aplikacji i branz.

Wavestore VMS zostato zaprojektowane w celu obstugi
réznych zadan zwigzanych z monitorowaniem, zaréwno ma-
tych instalacji, jak i rozlegtych wdrozen dla przedsigbiorstw.
Umozliwia zarzadzanie, nagrywanie i analizowanie strumie-
ni wideo zaréwno z wtasnych kamer jak i kamer czy enkode-
réw innych producentéw. To czyni je elastycznym wyborem
dla uzytkownikoéw posiadajacych juz istniejaca infrastruktu-
re monitoringu.

Kluczowe funkcje i mozliwosci:

= Inteligentna analiza wideo: Wavestore posiada zaawan-
sowane mozliwosci analizy wideo takie jak rozpoznawa-
nie twarzy, $Sledzenie obiektéw, liczenie oséb, identyfika-
cja obiektdw, filtrowanie po kolorach i wiele innych.

= Zarzadzanie zdarzeniami i alarmami: oprogramowanie
umozliwia konfiguracje niestandardowych regut i alar-
mow opartych na konkretnych zdarzeniach oraz taczenie
zdarzeri operatorami logicznymi.

= Mozliwosci integracji z réznymi systemami innych pro-
ducentéw, w tym kontroli dostepu, alarméw przeciwpo-
zarowych i oprogramowania do analizy danych.

=  Zarzadzanie dyskami bezposrednio w oprogramowaniu
Wavestore. Zaawansowane funkcje zarzadzania pamie-
cig masowa, takie jak konfiguracje RAID, cykl nagran,
hot-swap oraz archiwizacja na zewnetrzne nosniki.

» Skalowalnos¢: Wavestore VMS jest wysoce skalowalne,
radzac sobie zaréwno z matymi instalacjami, jak i rozle-
gtymi sieciami monitoringu.

= Redundancja i zabezpieczenie przed awariami: w celu
zapewnienia ciagtosci i nieprzerwanego monitoringu
wideo, Wavestore oferuje wbudowane opcje redundan-
cji i awaryjnego przetaczania, co daje uzytkownikom po-
czucie bezpieczenstwa nawet w krytycznych sytuacjach.
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= Serwery pracujace na autorskiej dystrybucji systemu
Linux, dzieki czemu moga by¢ tansze i bardziej nieza-
wodne od ich windowsowych odpowiednikéw. Wyréznia
je tez mozliwos¢ szybkiej aktualizacji oprogramowania
z poziomu klienta.

Kluczowe technologie Wavestore:

= EcoStore™ - Pozwala zaoszczedzi¢ ponad 80% energii zu-
zywanej przez serwery. Oszczedza tez zuzycie dyskow.

= HyperRAID™ - Spetnia specyfikacje nadmiarowo$ci N+1
(RAID 5), N+2 (RAID 6) i wiecej (do N+5) Moze by¢ uzywany
w potaczeniu z dyskami typu hot-swap.

= LASS - Najbardziej solidny i niezawodny dostepny obecnie
system plikdw, zaprojektowany specjalnie dla wideo, me-
tadanych i audio, zapewnia ultraszybkie wyszukiwanie.

= PetaBlok® - Dzieki pojemnosci do 2,04 PB na serwer i ob-
studze do 255 serwerdw, tgczna przestrzen dyskowa dla
grupy serwerdw to az 520,2 Petabajtow!

= Lip Synchronised Audio - Idealna synchronizacja czaso-
wa wideo z dzwiekiem.

Wavestore VMS to pochodzace z Wielkiej Brytanii nieza-
wodne i bogate w funkcje rozwigzanie do zarzadzania wideo,
ktore zaspokaja potrzeby réznych branz i aplikacji. Dzieki
inteligentnej analizie, bezproblemowej integracji i przyja-
znemu interfejsowi, Wavestore wyznacza nowe standardy
w dziedzinie monitoringu wideo, dostarczajac uzytkowni-
kom narzedzia potrzebne do zapewnienia bezpieczenstwa,
ochrony i efektywnos$ci. Wavestore priorytetowo traktuje
zabezpieczanie danych za pomoca bezpiecznych mechani-
zmdw uwierzytelniania, kontroli dostepu opartej na rolach
i protokotach szyfrowania. VMS stosuje standardowe prakty-
ki branzowe, zapewniajac integralno$¢ danych i zapobiega-
jac nieautoryzowanemu do nich dostepowi.

Trwaja prace nad stworzeniem oprogramowania inte-
grujacego Wavestore z kontrola dostepu Protege GX bedaca
w ofercie Miwi Urmet. [ ]

Miwi Urmet Sp. z 0.0.
£6dz, ul. Pojezierska 90A
www.miwiurmet.pl

urmel
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LLI wlavestore

Innovation with integrity

Wavestore VMS

inteligentne oprogramowanie
do zarzadzania wideo

\

\

€ Elastyczne zarzadzanie pamiecia
Mmasowa z poziomu oprogramowania

€ Skalowalnosc - tagczna pojemnosc
dyskowa systemu do 520 PB

€ Integracja z systemami réznych
producentow

€ Zaawansowana, inteligentna
analiza wideo
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SYSTEM KONTROLI DOSTEPU RACS 5
W WIELOSPECJALISTYCZNYM SZPITALU
WOJEWODZKIM W GORZOWIE WLKP

Wielospecjalistyczny Szpital Wojewddzki

w Gorzowie Wikp.

Centralne

1anzgdzanie

dostepem do
@ppzeististafek

572

szafki Kontrola
dostepu
do wind
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Wstep

Powstaty w 1986 roku gorzowski szpital woje-
wodzki to jedna z najwiekszych lecznic na Zie-
mi Lubuskiej, wybierana takze przez pacjentow
osciennych wojewddztw i mieszkancéw catej
Polski. Jest preznym i wciaz rozwijajacym sie wie-
loprofilowym osrodkiem medycznym. Ma 33 od-
dziaty, 30 poradni specjalistycznych i nowoczesnie
wyposazone zaktady diagnostyczne swiadczace
ustugi medyczne ponad 50 tysigcom pacjentow
i wykonuje sie w nim prawie 20 tysiecy zabiegow
operacyjnych rocznie. W realizacji s3 moderni-

RACS 5

476
przejsc

* o e

3200
uzytkownikow

Dostep do przejsc wedtug
zdefiniowanych harmonogramow

zacje istniejacych pracowni i zaktadéw, a takze
otwierane sa nowe, rozszerzajace zakres opieki
oferowanej pacjentom.

Wymagania

Gorzowski szpital to rozlegty obiekt, z ktérego co-
dziennie korzysta kilka tysiecy osob petnigcych
rozne role. Poza pacjentami przebywajacymi na
oddziatach oraz osobami, ktére ich odwiedza-
j3, sa to réwniez pacjenci przychodni przyszpi-
talnych. Przede wszystkim jednak to personel
zapewniajacy wtasciwe swiadczenie ustug me-
dycznych oraz pracownicy odpowiedzialni za
prawidtowe dziatanie catego kompleksu w ra-
mach takich dziatéow jak administracja, dziaty
techniczne i logistyczne oraz firmy zewnetrzne
- w tym sprzatajace, catering itp.

Podstawowym celem wdrozenia elektronicz-
nego systemu kontroli dostepu (KD) w obiekcie
byto uzyskanie petnej kontroli nad tym, co sie
w nim dzieje przez catg dobe, rejestrowanie zda-
rzen (z mozliwoscia ich pozniejszej weryfikacji)
oraz usprawnienie zarzadzania ruchem osobo-
wym na terenie szpitala. Zatozono, ze realiza-
cja tego celu powinna odbywac sie w sposdb
mozliwie zautomatyzowany (kontrola dostepu
do przej$¢ wedtug zdefiniowanych harmono-
graméw), a jednoczesnie tatwy i elastyczny
- tak, aby szpital mégt samodzielnie, na biezaco
zmienia¢ konfiguracje systemu i aktualizowac
baze uzytkownikow. Réwnie waznym zadaniem
byto podniesienie poziomu bezpieczenstwa
oraz standardu higieny, a takze przeciwdziatanie
przenoszeniu wirusa COVID-19.

System wdrazany w gorzowskim szpitalu mu-
siat zapewnic identyfikacje zblizeniowg uzytkow-
nikow, aby wyeliminowac zainstalowane dotych-
czas panele z klawiatura, ktére nie sprawdzity sie
przy duzym obciazeniu obstugiwanych przejsc.
Rownie wazny byt tez fakt, ze stosowanie identy-
fikacji zblizeniowej w systemie kontroli dostepu
istotnie ogranicza rozprzestrzenianie sie drobno-
ustrojow w obiekcie.

Identyfikator zblizeniowy musiat umozliwiaé
personalizacje (nadruk danych pracownika), aby
spetni¢ jednoczesnie dwie role: poczatkowo byt
uzywany wytacznie jako karta pracownika, a na-
stepnie, po uruchomieniu systemu kontroli do-
stepu, juz rozdane karty uzyskaty funkcje identy-
fikacji uzytkownika w systemie.

OCHRONA i BEZPIECZENSTWO
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Zastosowane rozwigzania

Po analizie dostepnych na rynku rozwigzan zde-
cydowano o wyborze systemu kontroli dostepu
RACS 5 od rodzimego producenta - firmy Roger.
Miaty na to wptyw takie czynniki jak: funkcjonal-
nosc¢ systemu, stabilnos¢ jego pracy (potwierdzo-
na realizacjami w innych prestizowych obiektach
stuzby zdrowia i nie tylko), dobra reputacja pro-
ducenta, a takze dostepnos¢ produktu. Nie bez
znaczenia byt réwniez atrakcyjny poziom ceno-
wy oraz dostepnos¢ bezptatnego wsparcia tech-
nicznego. Uznano, ze czynniki te przetoza sie na
skuteczno$c oraz efektywnosc inwestycji.

Pierwsze przejscia w systemie RACS 5 zreali-
zowano na przetomie lat 2018/2019 jako pilota-
zowe, stuzace do zbierania do$wiadczenia w ich
uzytkowaniu i poznawania praktycznych mozli-
wosci systemu i zarzadzania nim. Pozwolito to na
sprecyzowanie zatozen funkcjonalnych jego dal-
szego rozwoju, ktory byt realizowany przy wspét-
udziale lokalnych instalatorow.

Wdrozenie systemu zapoczatkowato wpro-
wadzenie identyfikatorow pracowniczych, a na-
stepnie rozpoczeto uruchamianie kontroli doste-
pu na poszczegblnych przejsciach. Poczatkowo
objeto nig wejscia do budynkéw w okreslonych
godzinach. Czas pandemii COVID-19 przyspieszyt
proces rozbudowy systemu, wymuszajac obje-
cie kontrola poszczegdlnych oddziatdw, pieter,
blokow operacyjnych i klatek schodowych oraz
wyjs¢ i drog ewakuacyjnych w celu ograniczenia
mozliwosci swobodnego przemieszczania sie po
obiekcie. Oprocz tego kontrola objeto windy, co
pozwolito na jednoznaczne rozdzielenie ich wy-
korzystania przez pacjentéw i personel.

Pozytywne dos$wiadczenia z kontrola doste-
pu do przejs¢ sktonity inwestora do rozszerzenia
zakresu zastosowania systemu przy okazji prze-
prowadzanych remontéw i modernizacji. Okaza-
to sie bowiem, ze system RACS 5 oferuje mozli-
wos¢ wykorzystania kontrolerow MC16-LRC do
zarzadzania dostepem do szafek i schowkow,
co pozwalato na objecie elektroniczng kontrola
dostepu réwniez szafek pracowniczych, wigzac
prawa dostepu do nich z uzywanymi juz identy-
fikatorami.

Pierwsze szafki zostaty objete kontrola przy
okazji remontu szatni na poczatku 2022 roku.
Obecnie wszystkie nowo instalowane szafki zin-
tegrowane s3 z systemem. Z oferowanych przez
system RACS 5 mozliwosci aktualnie wykorzy-
stano tez funkcjonalnosci sluzy oraz powiazania
przez interfejs programowy (API) danych uzy-
skanych z wybranych czytnikdéw z zewnetrznym
systemem rejestracji czasu pracy (RCP). Jako
czytniki zastosowano gtéwnie model MCT12
w wersjach z obstuga linii 1/0 oraz bez (w zalez-
nosci od lokalizacji), a w miejscach reprezenta-
cyjnych - czytniki MCT80M z linii wzorniczej QU-
ADRUS. Aktualnie w systemie obstugiwanych jest

4/2023 lipiec/sierpien
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476 przej$é i 572 szafki pracownicze, z ktérych
korzysta ponad 3200 uzytkownikéw.

Plany szpitala obejmuja rozbudowe syste-
mu, ktéry docelowo powinien objac kolejne 500
szafek i przejs¢. Nowe sa dodawane na biezaco,
a istniejace - modernizowane, tak aby stac sie
czescig wdrozonego systemu. Przewidywane jest
takze wtaczenie do systemu kontroli dostepu ob-
stugi sprzetu medycznego, pozwalajace na reje-
stracje tego, kto i kiedy go wykorzystuje.

Uzyskane korzysci

Wyeliminowanie stosowanych wczesniej, auto-
nomicznych metod kontroli dostepu bazujacych
na tradycyjnych kluczach i kodach PIN oraz scen-
tralizowanie zarzadzania systemem kontroli do-
stepu pozwolity na znaczna jego automatyzacje,
co istotnie utatwito jego obstuge i obnizyto kosz-
ty administrowania. System pracujacy w gorzow-
skim szpitalu jest zarzadzany lokalnie przez dziat
informatyki.

Implementacja kontroli dostepu do przejs¢
oraz do szafek opartej na jednej bazie danych
uzytkownikow zaréwno podniosta poziom bez-
pieczenstwa jak i wygode ich uzytkowania po-
przez eliminacje kluczy oraz kontrole tego, kto
i kiedy miat do nich dostep.

Mozliwo$¢ zarzadzania uzytkownikami i har-
monogramami, czyli dodawanie, usuwanie, mo-
dyfikowanie praw dostepu czy regut czasowych
bez zaktdcania pracy systemu, a takze obstuga
pracownikéw/firm zewnetrznych - outsourcin-
gu pozwala sprawnie administrowac systemem,
pomimo ze korzysta z niego kilka tysiecy osob
dziennie. W efekcie szpital uzyskat petng kontro-
le (zaréwno na biezaco, jak i historycznie) ruchu
0sob i dostepu do pomieszczen oraz szafek pra-
cowniczych w kazdym miejscu, gdzie zrealizowa-
no wdrozenie systemu kontroli dostepu RACS 5.

Przyjete rozwigzanie wykorzystujace iden-
tyfikatory (karty) zblizeniowe wraz z zastosowa-
niem zaawansowanych funkcji kontroli dostepu
(np. $luza, windy) umozliwito réwniez podniesie-
nie poziomu higieny poprzez ograniczenie kon-
taktu z potencjalnymi zrédtami infekcji.

Skalowalnosc rozwiazania co do ilosci przejsé
i uzytkownikow oraz jego elastycznos¢ pozwalajg
na biezaca rozbudowe przy nieprzerwanym dzia-
taniu systemu. Nie zaktéca to pracy szpitala, a tak-
ze pozwala na wykorzystywanie nowych funkcjo-
nalnosci w tym np. integracja z VSS, LPR. |

roger

Intelligence for Building

Artykut Firmy ROGER
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NOWOSCI W SYSTEMACH ALARMOWYCH

Robert Gabrysiak
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ak moéwia policyjne statystyki liczba
wtaman do domdéw, mieszkan, biur
czy innych obiektéw zmalata w ciggu
ostatnich 20 lat o przeszto 80% a po-
nadto zwiekszyt sie tez stopien wy-
krywalnosci tego typu przestepstw. Takie zmiany
w statystykach uzyskano miedzy innymi dzieki
wzrostowi popularnosci systeméw alarmowych
i antywtamaniowych. Swiadcza o tym kolejne
dane statystyczne, ktére méwig, ze w 2021 roku
68% domdéw miato zainstalowane systemy
SSWIN a w 2022r byto juz ich ponad 85% (dane na
podstawie raportu o budowie doméw w Polsce
przygotowanego przez Oferteo.pl).

Powyzsze dane jasno dajg do zrozumienia,
ze stosowanie systemow sygnalizacji wtamania
i napadu ma sens i przynosi korzysci w razie prob
dziatania wtamywaczy. Dostepno$¢ i bogatosé
oferty systeméw SSWiN na polskim rynku jest
bardzo duza i atrakcyjna - zatem mozemy dobrac

odpowiedni rodzaj zabezpieczenia dla naszego
domu, mieszkania, biura czy domku letniskowe-
go. Najczesciej wybierang forma zabezpieczen
przed wtamaniem sg kamery monitoringu dopie-
ro w drugiej kolejnosci pojawiaja sie rolety an-
tywtamaniowe czy systemy alarmowe. Przewaga
kamer monitoringu jest tutaj oczywista i wynika
z mozliwosci nagrywania i przechowywania ob-
razu na podstawie ktérego mozemy tatwo ustali¢
sprawcow wtamania. Takich mozliwosci nie daje
nam system alarmowy, ktéry moze jedynie sku-
tecznie odstraszy¢ wtamywaczy - jednakze nie
pozostawi nam zadnego materiatu dowodowe-
go. Dlatego czesto taczy sie ze soba oba systemy
ochrony uzyskujagc w ten sposdb peten-kom-
pletny system. Dodatkowo jesli oba te systemy

a wiec monitoring i system alarmowy ,zepnie-

my” w instalacji tzw. ,smart home” to uzysku-

jemy mozliwos$¢ zdalnej kontroli i sprawdzanie
sytuacji w domu za pomoca smartfona, tabletu
czy laptopa.

Systemy alarmowe sg niezwykle wazne i po-
trzebne w dzisiejszych czasach poniewaz:

» daja poczucie bezpieczenstwa informujac
o takich zagrozeniach jak: wtamanie, zalanie
woda czy pozar

» chronig przed kradzieza - ostrzegajac o pro-
bie wtamania i informujac réwnolegle agen-
cje ochrony oraz wtasciciela i zarzadcéw
obiektu

= monitoruja sytuacje w budynku i na terenie
przylegtym poprzez system kamer monito-
ringu

= informuja odpowiednie stuzby w przypadku
napadu lub wtamania

= chronig dobytek podczas nieobecnosci
mieszkancéw czy uzytkownikdéw i pozwalaja
na jego zdalne obserwacje.

Branza systemow zabezpieczen w ciagu
ostatnich 25 lat dokonata ogromnego skoku
technologicznego. Niemal do kazdej z jej gate-
zi wkroczyty elektroniczne rozwiagzania, ktére
pozwolity na znaczne zwiekszenie skuteczno-
$ci wielu rodzajow zabezpieczen. Dzi§ mozemy
zakupic i zainstalowaé profesjonalne systemy
SSWiN czy SKD (systemy kontroli dostepu), sys-
temy przeciwpozarowe czy monitoringu od wie-
lu réznych producentdéw. Waznym jednak osia-
gnieciem technicznym jest fakt, ze wszystkie te
systemy mozemy ze soba potaczyé-zintegrowac
i sterowac za pomoca jednego interfejsu.

Ostatnie lata rozwoju systeméw alarmowych
to przede wszystkim implementacja sztucznej
inteligencji. Aktualnie technologie oparte na Al
(Artificial Inteligence) charakteryzuja sie najwiek-
sza skutecznoscig oraz wysoka efektywnoscig



A\
]-- ae
' -t

kosztowa. Czyli uzyskujemy bardzo dobry wspot-
czynnik skutecznosci dziatania systemu do jego
ceny. Zastosowanie Al w systemach ochrony
0séb i mienia pozwala na przejecie czesci obo-
wigzkéw cztowieka, dzieki czemu usprawnia oraz
przyspiesza codzienng ochrone obiektéw ponie-
waz Al analizuje w czasie rzeczywistym sytuacje
na monitorowanym obszarze i wykrywa zacho-
wania wczesniej zdefiniowane jako niebezpiecz-
ne jednoczesnie uruchamiajac alarm w Centrum
Monitorowania. To z kolei wywotuje dalsze dzia-
tania Dyspozytora systemu, ktéry np. uruchamia
grupe interwencyjna. Caty proces przebiega
sprawniej w poréwnaniu z tradycyjnymi metoda-
mi monitorowania, dlatego szybciej podejmowa-
ne sg takze niezbedne dziatania interwencyjne
przez wyspecjalizowane, odpowiednio przeszko-
lone i wyposazone grupy interwencyjne.

Sztuczna inteligencja ,wkradta sie” takze
do analityki obrazu w systemach monitoringu.
Dzieki analizie obrazu opartej na sztucznej in-
teligencji system monitoringu potrafi sam bez
udziatu cztowieka odréznic od siebie obiekty, lu-
dzi, pojazdy czy zwierzeta pojawiajace sie w polu
widzenia kamer. Miedzy innymi rozpoznaje czy
na teren wszedt cztowiek, czy zbtakane zwierze,
identyfikujac osoby oraz weryfikujagc numery
tablic rejestracyjnych. Sztuczna inteligencja na
podstawie automatycznej identyfikacji osob lub
tablic rejestracyjnych potrafi dokonac automa-
tycznego otwarcia drzwi badz szlabanéw tym
osobom i pojazdom, ktérym przypisano odpo-
wiednie uprawnienia wstepu/wjazdu.

Wykorzystanie Al pozwala na dowolng konfi-
guracje systemu pod katem reagowania na roz-
ne scenariusze oraz sprawniejsze zarzadzanie,
a w efekcie zwiekszenie efektywnosci monitorin-
gu ochranianego obiektu.

Dzi$ na wszelkiego rodzaju zagrozenia trzeba
reagowac szybko i skutecznie. Zastosowania Al
w systemach wtamaniowych i napadu oraz mo-
nitoringu daje nam takie mozliwosci dzieki temu,
ze uzyskujemy:
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= natychmiastowe wykrywanie oraz rozpozna-
wanie réznego typu obiektow - 0sdb, pojaz-
déw, zwierzat
= rozpoznawanie zachowan ludzkich - system
potrafi odrézni¢ czy dana osoba lub grupa
0s6b dokonata wtargniecia, czy tez przebywa
w obiekcie od dtuzszego czasu lub dokonata
wejscie/wyjscia. Poza tym system rozpoznaje
tzw. szwendanie sie po obiekcie oraz prze-
kraczanie linii zabronionych itd.
Sledzenie wielu obiektéw jednoczesnie oraz
automatyczne przekazywanie obserwowa-
nego obiektu badz zdarzenia z jednej kamery
do kolejnej zgodnie z ruchem obiektu i zasie-
giem poszczegdlnych kamer
mozliwo$é wysytania alarméw ostrzegaw-
czych tzw. prealarméw zanim dojdzie do
konkretnego zdarzenia/zagrozenia
= ponadto sztuczna inteligencja pozwala takze
na wykrywanie wielu innych zdarzen takich
jak np.: przewrdcenie sie cztowieka, wykry-
cie braku kasku ochronnego (np. na placu
budowy), wykrywanie dymu i ognia przy uzy-
ciu kamer termowizyjnych czy tez klasyfika-
cje pojazdéw np. wg wielkosci na osobowe,
ciezarowe czy dostawcze.

7, e

Podsumowujac powyzsze mozna krotko
spuentowaé, ze nowoczesne systemy alarmo-
we i przeciwwtamaniowe to systemy oparte na
Sztucznej Inteligencji, dajace duza efektywnosé
ochrony, szybko$¢ reakcji oraz mozliwos¢ tatwej
rozbudowy w zalezno$ci od narastajgcych po-
trzeb. Jeszcze raz warto podkresli¢, ze rynek
SSWiN jest peten wielu producentéw i dostaw-
cow tego typu systemow - dlatego kazdy z zain-
teresowanych na pewno znajdzie dla siebie od-
powiednie rozwigzanie. [ |

Robert Gabrysiak
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ranice technicznej ochrony obiek-
téw stale sie przesuwaja. Kiedys$
standardem byta instalacja syste-
mow alarmowych znajdujacych sie
wewnatrz budynku. Te pozwalaty
na detekgje intruza, kiedy ten znajdowat sie do-
piero wewnatrz pomieszczenia. Wowczas czas,
potrzebny na podjecie reakcji zazwyczaj oka-
zywat sie niewystarczajacy, a kosztowe przed-
mioty padaty tupem ztodzieja. Wraz z rozwojem
systemow telewizji przemystowej, coraz czesciej
zaczeto wykorzystywaé kamery do ochrony
zewnetrznej - najczesciej terendw wokodt chro-
nionych budynkéw. Rozwdj systemdéw analizy
wizyjnej pozwolit na wykorzystanie kamer, jako
jednego z podstawowych narzedzi do detekcji
intruzéw. Ciagta poprawa algorytméw pozwala
stale obnizaé liczbe fatszywych i niepozadanych
alarmoéw.
Ostatnie lata to jednak wzrost popularnosci
wykorzystania systeméw perymetrycznych do

ochrony obiektéw. To wtasnie instalacja systemu
bezposrednio na ogrodzeniu umozliwia przesu-
niecie strefy chronionej do samych granic obiek-
tu. Pozwala to na osiggniecie znacznej przewagi
czasowej, aby przerwac atak przeprowadzany na
obiekt. Systemy ochrony perymetrycznej moni-
toruja granice obiektu i sa zdolne do wykrywa-
nia wczesnych préb ich naruszenia. Dodatkowo
takie rozwiazania dziataja odstraszajaco, gdyz
potencjalni intruzi widza, ze obiekt jest pod nad-
zorem. Widocznos¢ tych systemdw moze zmniej-
szy¢ ryzyko préby wtamania, gdyz potencjalni
przestepcy beda mie¢ Swiadomo$¢, ze ich dziata-
nia beda rejestrowane i zidentyfikowane.

Znaczenie ochrony perymetrycznej
w ochronie infrastruktury krytycznej

Rzadowe Centrum Bezpieczenstwa jest wazng
instytucja dziatajaca na terenie Polski, odpo-
wiedzialng za monitorowanie i zapewnienie
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bezpieczenstwa paristwa oraz jego obywateli.
To kluczowy osrodek, ktéry zajmuje sie koor-
dynacja dziatan i podejmowaniem $rodkow
w sytuacjach kryzysowych, zagrozeniach bez-
pieczefistwa, a takze wspieraniem inicjatyw
w obszarze bezpieczeristwa narodowego. Jed-
nym z kluczowych zadan Rzadowego Centrum
Bezpieczenstwa jest tworzenie plandw i strate-
gii bezpieczenstwa, ktére obejmuja dziatania
zaréwno w zakresie prewencji, jak i reakcji na
réznego rodzaju zagrozenia. Rzadowe Centrum
Bezpieczenstwa jest odpowiedzialne za przygo-
towanie Narodowego Programu Ochrony Infra-
struktury Krytycznej.

To wtasnie w tym dokumencie zostaty wska-
zane kluczowe obszary ochrony obiektéw, ktory-
mi s3:

1 - strefa ochrony wewnetrznej,

2 - strefa ochrony obrysowe;j,

3 - strefa ochrony peryferyjnej,

4 -strefa ochrony obwodowej (nazywana tez

z ang. strefg ochrony perymetrycznej),

5 - strefa dozoru zewnetrznego.

W dokumencie tym wskazano, jak wazna
jest ochrona obiektu juz w strefie perymetrycz-
nej. W zataczniku nr.1 Narodowego Programu
Ochrony Infrastruktury Krytycznej znajdziemy
bowiem zapis:

Potencjalny intruz powinien by¢
wykryty jak najwczesniej, dlatego syste-
mem SWiN (Sygnalizacji Wtamania i Na-
padu) powinna by¢ objeta graniczna linia
ogrodzenia (strefa ochrony obwodowej)
oraz wejscia/wyjscia i bramy wjazdowe/
wyjazdowe dla pojazddw (dla kazdego
elementu oddzielnie) oraz wybrane po-
mieszczenia i budynki znajdujace sie we-
wnatrz stref ochrony.

Ta rekomendacja przedstawia rozsadna
i skuteczna strategie ochrony perymetrycznej.
Wykrycie potencjalnego intruza jak najwczesniej
jest kluczowe dla zapewnienia bezpieczefstwa
obiektu, a system ochrony naptotowej jest wia-
$nie jednym z narzedzi, ktére moze w tym po-
moc. Wtaczenie wejsé, wyjs¢ oraz bram wjazdo-
wych i wyjazdowych dla pojazdéw do systemu
SWiN jest kolejng dobrg praktyka. Te punkty sa
szczegblnie wazne, poniewaz stanowig punkty
dostepu do obiektu. Wczesna detekcja nieauto-
ryzowanego wjazdu lub wyjazdu pojazdéw moze
poméc w zapobiezeniu prébom kradziezy lub
nielegalnemu dostepowi.

Dodatkowo, objecie ochrona wybranych,
wewnetrznych ogrodzen wokét  budynkéw
wewnatrz strefy ochrony systemem peryme-
trycznym jest uzasadnione, zwtaszcza jesli te
miejsca przechowujg warto$ciowe aktywa lub
dane. Wczesne wykrycie prob wtamania do tych

obszaréw moze zapobiec stratom lub wyciekom
poufnych informacji.

Choé dokument opracowany przez Rzado-
we Centrum Bezpieczeistwa (RCB) skupia sie
na rekomendacjach dla obiektow infrastruktury
krytycznej, wiele z tych rekomendacji moze by¢
przeniesionych na inne typy obiektéw w celu
wzmocnienia ich ochrony. Istnieje wiele dobrych
praktyk zwigzanych z bezpieczenstwem, ktére
moga by¢ stosowane uniwersalnie, niezaleznie
od charakteru obiektu. Kluczowa kwestig jest
podejicie oparte na analizie ryzyka. Oceniajac
potencjalne zagrozenia i stabe punkty danego
obiektu, mozna dostosowad $rodki zabezpie-
czen do specyficznych potrzeb. Cho¢ zagrozenia
moga sie rézni¢ miedzy infrastruktura krytyczna
a innymi obiektami, zrozumienie ryzyka i plano-
wanie odpowiednich dziataf sg fundamentalne
w kazdym przypadku. Wdrazanie nowoczesnych
technologii, integracja systemow, szkolenie per-
sonelu oraz regularne audyty stanowia funda-
ment skutecznego i kompleksowego podejscia
do bezpieczenstwa, ktére moze by¢ zastosowane
szeroko w r6znych sektorach.

Planowanie ochrony obwodowej

Planowanie systemdéw ochrony obwodowej
obiektéw jest kluczowym etapem w zapewnie-
niu skutecznej i niezawodnej ochrony catego
obiektu. W tej strefie trzeba pamietad, ze sku-
teczna ochrona obiektu ma dwa zadania: szyb-
ka detekcja oraz spowolnienie intruza. Pierwszy
element pozwala zapewnié systemy ochrony
naptotowej, a drugi uzyskamy dzieki dobremu
ogrodzeniu.

Czesto kwestie ogrodzenia oddzielane sa
od kwestii bezpieczenstwa i jako$¢ samego
ogrodzenia i skuteczno$¢ spowolnienia ataku
nie jest brana pod uwage w stopniu wystarcza-
jacym. Ogrodzenie stanowi fizyczng bariere,
ktéra utrudnia lub uniemozliwia nieuprawniony
dostep do chronionego obiektu. Solidne i trud-
ne do pokonania ogrodzenie moze odstraszy¢
potencjalnych intruzéw i dziataé jako pierwsza
linia obrony. Jedli ogrodzenie jest wykonane
z mocnych materiatéw, takich jak stal lub be-
ton, préba sforsowania go zajmie wiecej czasu
i wysitku. To daje wiekszg szanse na wykrycie
intruza lub podjecie reakcji przed osiggnieciem
celu. Ogrodzenie moze by¢ wyposazone w do-
datkowe zabezpieczenia, takie jak druty ostrzo-
we umieszczane na jego szczycie lub uktadane
bezposrednio za ogrodzeniem. Te dodatkowe
elementy utrudniaja manewrowanie intruzowi
i moga zwiekszy¢ czas potrzebny na pokonanie
ogrodzenia. Dodatkowo ogrodzenie umozliwia
kontrole nad dostepem do obiektu. Wjazdy,
wyjazdy i inne punkty dostepu moga by¢ odpo-
wiednio zabezpieczone, co pozwala na bardziej
skuteczng kontrole i rejestrowanie ruchu oséb
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Zdjecie 1. Siatka ostrzowa oraz dodatkowy drut ostrzowy pozwalajace

spowolnié atak

Zrodlo: Protector Fence Sp z o.o.

i pojazdéw. Opdznienie ataku jest kluczowym
elementem strategii ochrony obiektu. Im dtuzej
mozna opdzniad intruza, tym wieksza jest szansa
na wykrycie i powstrzymanie go przed osiagnie-
ciem celu.

Bardzo waznym elementem jest jednak
uswiadomienie sobie, ze skuteczna detekcja in-
truza powinna by¢ zrealizowana jeszcze przed
opdznieniem intruza. Dlatego juz przy pierwszej
prébie kontaktu z ogrodzeniem powinien zostaé

Zdjecie 2. Detektor MEMS
Zrddto: https.//cn2b.com.pl/blog/uklady-mems/
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wygenerowany alarm. Systemy naptotowe po-

zwalaja na detekcje takich zdarzen jak:

= wspinanie sie po ogrodzeniu,

= przechodzenie przez ogrodzenie po opartej
drabinie,

= unoszenie ogrodzenia,

= przecinanie ogrodzenia,

= odkrecanie przeset ogrodzenia.

Zatem wszystkie zdarzenia, ktére generuja
jakiekolwiek drgania na ogrodzeniu moga zostac
wykryte. Istnieje wiele technologii pozwalaja-
cych na detekcje takich drgan, a jedna z nich s3g
detektory wyposazone w uktady MEMS (od ang.
microelectromechanical system). Detektory typu
MEMS to czujniki, ktdre wykorzystujg mikroelek-
troniczne i mikromechaniczne technologie. Sa
one zbudowane na podstawie mikrostruktur, ta-
kich jak membrany, dZzwignie czy sprezyny, ktdre
reaguja na rézne czynniki, takie jak ruch, wibra-
cje, cis$nienie, temperatura itp. Detektory MEMS
charakteryzuja sie matymi rozmiarami, niskim
poborem energii i wysoka czutoscia, co czyni je
idealnymi dla wielu zastosowan, w tym dla sys-
temoéw ochrony perymetrycznej. Systemy opar-
te na detektorach typu MEMS dziatajg w oparciu
o analize sygnatéw generowanych przez te czuj-
niki. Kluczowym elementem tych systemow jest
precyzyjne wykrywanie ruchu i wibracji w okre-
$lonym obszarze perymetru obiektu.

Dziatanie systemu w takiej technologii moz-
na podzieli¢ na kilka etapow:

Detekcja ruchu: Detektory MEMS w systemie
ochrony perymetrycznej monitoruja okreslony
obszar, w ktérym ma by¢ zapewniona ochrona.
W zaleznosci od systemu, jeden detektor chroni
jedno lub dwa przesta ogrodzenia.

Analiza danych: Dane z detektoréw MEMS
sg przekazywane do zaawansowanego systemu
analizy, ktéry dokonuje precyzyjnej oceny zmie-
rzonych sygnatéw. System analizuje charakte-
rystyke ruchu i podejmuje decyzje, czy jest to
potencjalne zagrozenie, czy tez ruch ogrodzenia
spowodowany jest np. wiatrem.

Generowanie alarmu: W przypadku wykry-
cia potencjalnego zagrozenia, system generuje
alarm, ktéry moze by¢ przekazywany do odpo-
wiedniego personelu odpowiedzialnego za bez-
pieczenstwo lub do centrum monitoringu.

Reakcja na zagrozenie: Po wygenerowaniu
alarmu personel odpowiedzialny za ochrone
obiektu moze podjaé odpowiednie dziatania
w celu zbadania i wyeliminowania zagrozenia.
Integracja z systemem kamer, polegajaca np. na
obrdceniu kamery w kierunku przesta, gdzie zo-
stato wykryte zagrozenie pozwala na szybka wi-
deoweryfikacje zdarzenia.

Detektory typu MEMS sa bardzo czute i ofe-
ruja wysoka precyzje w wykrywaniu ruchu i wi-
bracji. Pozwala to na minimalizacje fatszywych
alarméw i zwiekszenie skutecznosci systemu.
Duza liczba sygnatdéw zbieranych ze wszystkich
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Zdjecie 3. Przyktadowy system ochrony perymetrycznej oparty o detektory MEMS

detektoréw dostarcza duza liczbe danych, kt6-
re moga by¢ analizowane przez coraz to dosko-
nalsze algorytmy. Detektory MEMS zuzywaja
niewielka ilos¢ energii, co przyczynia sie do
zmniejszenia kosztow eksploatacji systemu lub
tworzenia systeméw w technologii bezprzewo-
dowej opartych tylko o zasilanie bateryjne.

Inna technologig stosowana takze do ochro-
ny perymetrycznej sa systemy Swiattowodowe,
znane rowniez jako systemy detekcji $wiattowo-
dowej (Fiber Optic Intrusion Detection Systems).
Dziataja one na zasadzie wykrywania zmian w sy-
gnale $wiattowodowym, ktére wynikajg z préb
naruszenia ochrony perymetrycznej. Swiatto-
wod jest instalowany wzdtuz granicy lub obwo-
du, ktéry ma by¢ chroniony. Moze by¢ ukryty pod
ziemig lub zamontowany na ptotach lub innych
strukturach. Wtékno $wiattowodowe jest bardzo
wrazliwe na wszelkie zmiany, takie jak wibracje,
nacisk, rozcigganie czy zmiana temperatury.

Systemy ochrony perymetrycznej oparte na
Swiattowodach sa jednak kosztowne w zakupie
i instalacji. Ponadto, instalacja i konfiguracja ta-
kiego systemu moze wymagaé specjalistycznej
wiedzy i doswiadczenia, co takze podnosi koszty.
Swiattowody sa wrazliwe na uszkodzenia me-
chaniczne, takie jak ztamanie, przeciecie czy
naderwanie. W przypadku uszkodzenia jednego
lub kilku wtdkien, moze wystapic utrata ciaggto-
$ci sygnatu, co prowadzi do fatszywych alarméw
lub zaktécen w dziataniu systemu. Jeli dojdzie
do catkowitego uszkodzenia Swiattowodu, to
konieczne jest jego spawanie. Polega to na ta-
czeniu odstonietych koncéw dwdch odcinkéw

Swiattowodu, ktére zawieraja rdzen szklany, po-
wtoke odbty$nikowa oraz ostone zabezpieczaja-
ca. Proces spawania wymaga precyzji, poniewaz
Swiatto musi by¢ doktadnie dopasowane w obu
odcinkach, aby zapewnic¢ niezaktécony przeptyw
danych. Ponadto spawanie $wiattowodu w zimo-
wych warunkach wymaga szczegdlnej ostrozno-
Sci i odpowiednich $rodkéw. Operatorzy musza
stosowaé odpowiednie metody ochrony przed
warunkami atmosferycznymi, takie jak uzycie
specjalnych oston i ogrzewaczy, aby utrzymac od-
powiednie warunki podczas procesu spawania.
Dobranie odpowiedniego rodzaju ochrony
obwodowej w zaleznosci od rodzaju chronione-
go obiektu jest kluczowe dla zapewnienia sku-
tecznej i efektywnej ochrony. Kazdy obiekt ma
swoje unikalne cechy, zagrozenia i wymagania,
dlatego konieczne jest dostosowanie strategii
ochrony do specyfiki konkretnego miejsca. R6z-
ne rodzaje obiektéw s3 narazone na rézne rodza-
je zagrozen. Na przyktad, w przypadku infrastruk-
tury krytycznej, takiej jak elektrownie, lotniska
czy stacje kolejowe, gtéwnym celem mogg byc
sabotaz, ataki terrorystyczne lub akty wandali-
zmu. W przypadku budynkéw mieszkalnych lub
biurowych, priorytetem moze byé ochrona przed
wtamaniem i kradzieza. Dlatego wazne jest, aby
odpowiednio zidentyfikowa¢ unikalne zagro-
zenia dla danego obiektu i dostosowad system
ochrony perymetrycznej do tych zagrozen. |

Jakub Sobek
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o podstawowych zadan stuzby
wieziennej nalezy w szczegdlnosci:

= ochrona spoteczefistwa przed sprawcami
przestepstw lub przestepstw skarbowych
osadzonymi w zaktadach karnych i aresztach
$ledczych;
= zapewnienie w zaktadach karnych i aresz-
tach $ledczych porzadku!.
Dlatego tez, funkcjonariusze wykorzystuja
w codziennej stuzbie szereg elementéw takich
m. in. jak: psy stuzbowe, instrukcje reagowania
w sytuacji zagrozenia np. podtozenia tadunku
wybuchowego, sprzet ochrony bedacy na wy-
posazeniu funkcjonariuszy oraz zabezpieczenia
elektroniczne. Sktadniki te wspomagaja ich pra-
ce aby przeciwdziataé wystapieniu zagrozenia na
terenie jednostki organizacyjnej Stuzby Wiezien-
nej. Zabezpieczenia elektroniczne wykorzysty-
wane na terenie jednostek nalezy podzieli¢ na
trzy grupy Rys. 1 (podziat zabezpieczen elektro-
nicznych):
= informujace o prdbie ucieczki osadzonego
z terenu jednostki - do tej grupy zaliczamy
np. bariery mikrofalowe;
= przeciwdziatajace powstaniu zdarzenia nad-
Zwyczajnego - np. systemy antydronowe;
= wspomagajace prace funkcjonariuszy - sys-
tem monitoringu wizyjnego.

t art. 2 pkt 2 ppkt 5-6 ustawy z dnia 10 kwietnia 2010 r.
o Stuzbie Wieziennej (Dz. U. z 2022 r. poz. 2470, z 2023r.
poz. 240, 347,641, 1053).

Informujace o prébie ucieczki
osadzonego z terenu jednostki

- do tej grupy zaliczamy
np. bariery mikrofalowe,
czujki ruchu

—
Rys. 1. Podziat zabezpieczen elektronicznych
Zrédto: opracowanie wtasne.

przeciwdziatajace powstaniu

zdarzenia nadzwyczajnego
- np. systemy antydronowe

Zabezpieczenia elektroniczne, informuja-
ce o mozliwej probie ucieczki osadzonego lub
wtargnieciu osoby z zewnatrz na teren jednostki
penitencjarnej, do nich nalezy zaliczy¢ bariery
mikrofalowe, czujki ruchu, czujki pasywnej pod-
czerwieni, kabel sensoryczny.

Wskazane powyzej elementy sygnalizujace
o ewentualnej ucieczce osadzonego powinny
by¢ zainstalowane jak najblizej statych miejsc
pobytu osadzonych tak, aby sygnat o zagrozeniu
docierat jak najszybciej do wartowni jednostki
(Rys. 2 Zabezpieczenie elektroniczne jednostki)
tak, aby funkcjonariusze mieli czas na reakcje
i zapobiezenie zagrozeniu. Nalezy tu wskazad
dwa miejsca pobytu osadzonych:
= pawilon mieszkalny;
= teren jednostki.

Aby zabezpieczyé powyzsze rejony nalezy wy-
korzystaé na elewacji pawilondw mieszkalnych
elektroniczne kwatery okienne, ktére zabezpie-
czajg wiazka elektroniczng okna z cel mieszkal-
nych. Teren jednostki (wygrodzenie wewnetrzne,
pas ochronny) musi by¢ zabezpieczony barierami
mikrofalowymi, kablem sensorycznym lub czuj-
kami podczerwieni. Takie usytuowanie systemdow
elektronicznych zasygnalizuje prébe ucieczki,
sforsowania ogrodzenia przez osadzonego, ktory
znajduje sie na terenie Scistym poza oddziatem
mieszkalnym. Dzieki takiemu rozmieszczeniu
zabezpieczen elektronicznych uzyskamy zabez-
pieczenie zaréwno pawilonéw mieszkalnych, jak
i terenu jednostki2.

2 P, kuszcz ,Koncepcja bezpieczeristwa jednostki peniten-
cjarnej w Polsce” Warszawa 2021 r. str. 236

wspomagajace prace

funkcjonariuszy - system
monitoringu wizyjnego
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Rys. 2 Zabezpieczenie elektroniczne jednostki
Zrédto: opracowanie wtasne.

Zabezpieczenia elektroniczne przeciwdziata-
jace powstaniu zdarzenia nadzwyczajnego, taki
sprzet charakteryzuje sie tym, iz jest obstugiwa-
ny przez funkcjonariuszy i ma on kontakt z osa-
dzonymi. Osadzony opuszczajacy teren jednostki
organizacyjnej w zwiazku z realizacja konwojow
pomiedzy jednostkami Stuzby Wieziennej, uda-
jacy sie do czynnosci procesowych, zatrudnienia
w systemie bez konwojenta poza terenem jed-
nostki organizacyjnej jest poddany przez funk-
cjonariuszy kontroli tozsamosci (wewnatrz jed-
nostki penitencjarnej kontrola taka odbywa sie
np. w trakcie wyjscia lub powrotu z sali widzen).
System identyfikacji osadzonych wykorzy-
stujacy elementy biometryki, tj. odciski linii
papilarnych, teczéwke oka zapewni 100% pew-
no$¢ wtasciwej identyfikacji osadzonych, a za-
razem wptlynie na sprawniejsza realizacje zadan
stuzbowych przez funkcjonariuszy®.

Osadzeni maja ustawowy zakaz posiadania
bezprzewodowych $rodkéw tacznosci. Dlatego
tez, aby wyeliminowa¢ sytuacje, w ktérych osa-
dzony wchodzi w posiadanie i uzytkuje takie urza-
dzenie (co jest réwnie niebezpieczne w zwiazku
z przebiegiem tymczasowego aresztowania),
kazda jednostka penitencjarna powinna by¢ wy-
posazona w urzadzenia stuzace do zagtuszania
sygnatu telefonii komérkowej, ktére dziatatyby
w rejonie Scistym (oddziaty mieszkalne), a ich za-
daniem bytoby blokowanie sygnatu umozliwia-
jacego nawiagzanie potaczenia telefonicznego.
Innym podobnie dziatajgcym urzadzeniem, ktdre
moze by¢ wykorzystane zamiennie z przedsta-
wionym wyzej, jest system wykrywania sygnatu

3 Tamze, str. 233
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telefonii komérkowej. System ten dziata na
zasadzie skanowania wyznaczonego obszaru,
jakim jest jednostka penitencjarna®. Na mapie
symetrycznej widaé aktywne telefony komérko-
we. Zabezpieczenie elektroniczne powinno takze
chroni¢ przed zagrozeniem wynikajacym z uzy-
cia statku powietrznego, jakim jest dron. Dlatego
w kazdej jednostce powinien funkcjonowaé sys-
tem antydronowy®.

Zabezpieczenia elektroniczne wspomagaja-
ce prace funkcjonariuszy - system monitoringu
wizyjnego. System monitoringu i telewizji prze-
mystowe] wykorzystywany na terenie jednostki
penitencjarnej musi by¢ zbilansowany. Liczba
kamer w jednostce powinna by¢ uzalezniona od
jej urbanistyki. Optymalny system monitoringu
telewizyjnego i zabezpieczenia elektroniczne-
go musi wspomagac i usprawniac prace funkcjo-
nariuszy i jest podzielony na kamery ,,obrotowe”
(Rys. 3. Schemat rozmieszczenia kamer obroto-
wych w jednostce penitencjarnej) oraz ,,statopo-
zycyjne” (Rys. 4. Schemat rozmieszczenia kamer
statopozycyjnych w jednostce penitencjarne;j).

Obraz z tych kamer powinien sie wzajemnie
uzupetniac i obejmowad swoim zasiegiem klu-
czowe miejsca w jednostce i, co istotne, ma by¢
powigzany z systemem zabezpieczenia elektro-
nicznego jednostki. Wskazane jest, aby kamery
posiadaty funkcje termowizji, aby zte warunki
atmosferyczne (np. mgta, zamiec¢ $niezna) nie
wptynety na ich prace. Dziatanie tych dwdch
systemdw polegaé ma na przekazywaniu obrazu

4 Tamze, str. 234
5 Tamze, str. 236
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w jednostce penitencjarnej W amens stakopozycying
Zrédto: opracowanie wtasne. kamera: obeokowa
z miejsca zataczenia alarmu do wartowni, gdzie ale réwniez funkcjonariuszy i powinno zminima-
petni stuzbe dowddca zmiany®. lizowaé wystapienie zdarzenia nadzwyczajnego,
Wykorzystanie  wszystkich  przedstawio- jakim moze by¢ np. ucieczka osadzonego z tere-
nych zabezpieczen elektronicznych w zaktadzie nu jednostki organizacyjnej. |

karnym lub areszcie $Sledczym, niewatpliwie
zwiekszy bezpieczenstwo nie tylko osadzonych
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Grzegorz Data

Bezpieczenstwo sieci

Bezpieczenstwo sieci teleinformatycznych obej-
muje wszystkie dziatania podejmowane w celu
ochrony integralnosci sieci komputerowej oraz
znajdujacych sie w niej danych. Skuteczne stra-
tegie bezpieczenstwa sieci wykorzystujg wiele
rozwigzan zabezpieczajacych, aby chronic¢ uzyt-
kownikéw i organizacje przed ztosliwym opro-
gramowaniem i cyberatakami, takimi jak roz-
proszona odmowa ustugi. Zabezpieczenie sieci
teleinformatycznych przed cyberatakami to klu-
czowy element ochrony danych i infrastruktury.

Sie¢ sktada sie z potaczonych ze soba urza-
dzen, takich jak komputery, serwery i sieci
bezprzewodowe. Wiele z tych urzadzen jest po-
datnych na potencjalne ataki. Bezpieczenstwo

sieci obejmuje korzystanie z réznych narzedzi
oraz procedur. Ze wzgledu wzrastajaca ztozonos¢
atakow hackerskich bezpieczenstwo staje sie
coraz wazniejsze, a przedsiebiorstwa i instytucje
w co raz to wiekszym stopniu polegaja na swo-
ich sieciach i danych w nich przetwarzanych do
prowadzenia dziatalnosci. Metody zabezpieczen
ewoluuja, poniewaz podmioty stanowigce zagro-
zenie tworza nowe metody atakéw na te coraz
bardziej ztozone sieci.

Bez wzgledu na konkretnie stosowane na-
rzedzia, procedury i polityki, za bezpieczeristwo
sieci teleinformatycznych odpowiadaja wszyscy
ich uzytkownicy.

Wazne jest, aby zaplanowac catosciowa
strategie bezpieczenstwa sieciowego i ciagle ja
dostosowywac do zmieniajacych sie zagrozen



i publikowanych nowych podatnosci. Dobrze
zabezpieczona sie¢ wymaga regularnego szaco-
wania ryzyka, szkolen personelu, biezacego $Sle-
dzenia najnowszych podatnosci, zagrozen, tech-
nik atakéw oraz nowych rozwigzan w dziedzinie
cyberbezpieczenstwa.

Bezpieczenstwa sieci komputerowej nie moz-
na zapewnic jednym “cudownym pudetkiem” po-
leconym przez najbardziej zaufanego sprzedawce.
Model bezpieczenstwa sieci to wielowarstwowy
i wieloaspektowy problem, proces, ktory nalezy
ciagle udoskonalaé reagujac na zmiany w ze-
wnetrznym $rodowisku. Potrzebne sg staranne
rozwigzania techniczne oraz organizacyjne.

Powody zabezpieczenia sieci

Bezpieczenstwo sieci teleinformatycznych jest

kluczowe, poniewaz uniemozliwia cyberprze-

stepcom uzyskanie dostepu do cennych pouf-

nych informacji przechowywanych na serwerach.
Ponizej przedstawiono cztery najwazniejsze

powody, dla ktérych ochrona sieci i przechowy-

wanych w nich danych jest wazna:

= Ryzyko operacyjne. Organizacja bez odpo-
wiedniego zabezpieczenia sieci ryzykuje za-
ktocenie ciagtosci swojej dziatalnosci. Procesy
produkcyjne, komunikacja wspétdziatanie za-
sobdw - to wszystko uzaleznione jest od sieci

= Ryzyko finansowe zwigzane z naruszeniem
danych osobowych. Organizacje, ktére prze-
twarzaja dane osobowe, sg zobowigzane do
zapewnienia ich bezpieczenstwa. Ujawnienie
danych moze narazi¢ organizacje na kary fi-
nansowe, procesy odszkodowawcze i utrate
reputacji.

= Ryzyko finansowe zwigzane z naruszeniem
wtasnosci  intelektualnej.  Organizacjom
moga rowniez zosta¢ skradziona ich projek-
ty, wyniki badan, tajemnice umow i strategie
dziatania. Utrata pomystow, wynalazkéw
i produktéw firmy moze prowadzi¢ do utraty
przewagi biznesowej i konkurencyjne;j.

= Kwestie prawne. Wiele regulacji prawnych
wymaga od firm przestrzegania przepisow
dotyczacych bezpieczeristwa danych, oprécz
danych osobowych wymagane jest prze-
strzeganie tajemnicy medycznej czy tajem-
nicy bankowej. Naruszenie tych przepiséw
moze prowadzi¢ do kar finansowych czy na-
wet zakazu prowadzenia dziatalnosci w da-
nym obszarze.

Mechanizmy zabezpieczajace sieci
teleinformatyczne

Wybor zasad bezpieczerstwa i narzedzi rézni
sie w zaleznosci od organizacji i typu sieci i jest
dynamiczny w zaleznos$ci od zagrozen. Silne za-
bezpieczenia czesto obejmuja stosowanie wielu
metod i narzedzi, znanych jako zabezpieczenia
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warstwowe, aby zapewni¢ organizacjom jak naj-

lepszy poziom bezpieczenstwa. Ponizej wymie-

niono niektére powszechnie uzywane rodzaje

narzedzi i oprogramowania zabezpieczajacego

sieci teleinformatyczne:

= Kontrola dostepu - metoda ta ogranicza do-
step do aplikacji i systeméw sieciowych do
okreslonej grupy uzytkownikéw i urzadzen
(administratoréw i operatoréw).

= Segmentacja sieci. Organizacje z duzymi sie-
ciami i ruchem sieciowym czesto korzystaja
z segmentacji sieci, aby podzieli¢ sie¢ na
mniejsze, tatwiejsze w zarzadzaniu segmen-
ty np. za pomoca sieci wirtualnych (VLAN).
Takie podejscie daje organizacjom wieksza
kontrole i lepszy wglad w przeptyw ruchu.
Bezpieczenstwo sieci przemystowych to pod-
zbidr segmentacji sieci, zapewniajacy zwiek-
szong widocznos¢ przemystowych systemow
sterowania (ang. Industrial Control Systems
ICS). Systemy ICS sa bardziej narazone na
cyberzagrozenia ze wzgledu na zwiekszona
integracje zchmura.

= Zapobieganie utracie danych (Data Loss
Prevention DLP) - narzedzia te monitoruja
dane w uzyciu, w ruchu i w spoczynku w celu
wykrywania i zapobiegania naruszeniom da-
nych. DLP czesto klasyfikuje najwazniejsze
i najbardziej zagrozone dane (np. numery PE-
SEL) i przyktadowo blokuje wysytanie maili,
ktére zawierajg ww. tresci badz w zataczniku
niezaszyfrowane dane osobowe.

= Zapora sieciowa. Sprzet i oprogramowanie
kontrolujace ruch przychodzacy i wycho-
dzacy do Internetu, aby zapobiec nieautory-
zowanemu dostepowi do sieci. Firewalle sa
jednymi z najczesciej uzywanych narzedzi
bezpieczenstwa. Czesto sa one rozmieszczo-
ne w wielu obszarach sieci. Zapory nowej
generacji (Next Generation Firewall - NGFW)
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oferujg zwiekszona ochrone przed atakami
w warstwie aplikacji i zaawansowang ochro-
ne przed ztosliwym oprogramowaniem dzie-
ki wbudowanej gtebokiej analizie pakietow.
System wykrywania wtaman (ang. Intrusion
Detection System IDS) wykrywa prdby nie-
autoryzowanego dostepu i raportuje je jako
potencjalnie niebezpieczne, ale ich nie blo-
kuje. IDS i system zapobiegania wtamaniom
s czesto uzywane w potaczeniu z zapora
sieciowa.

System zapobiegania wtamaniom (Intrusion
Pevention System IPS) zostaty zaprojektowa-
ne w celu zapobiegania wtamaniom poprzez
wykrywanie i blokowanie nieautoryzowa-
nych préb uzyskania dostepu do sieci.
Bezpieczenstwo sieci bezprzewodowych.
Sieci bezprzewodowe s3 jedna z najbardziej
ryzykownych czesci sieci i wymagaja rygo-
rystycznych zabezpieczen i monitorowania.
Wazne jest, aby przestrzega najlepszych
praktyk w zakresie bezpieczenstwa sieci bez-
przewodowych, takich jak segmentowanie
uzytkownikéw Wi-Fi wedtug identyfikatoréw
zestawu ustug (SSID) i korzystanie z uwierzy-
telniania 802.1X. Aby zapewni¢ bezpieczen-
stwo sieci bezprzewodowej, potrzebne sa
rowniez dobre narzedzia do monitorowania
i audytu.

Bezpieczenstwo urzadzenn mobilnych. Apli-
kacje biznesowe dla smartfonéw i innych
urzadzen mobilnych sprawity, ze urzadzenia
te staty sie wazna czescig bezpieczeristwa
sieci. Monitorowanie i kontrolowanie, ktére
urzadzenia mobilne uzyskujg dostep do sieci

i co robig po podtaczeniu do sieci, ma kluczo-
we znaczenie dla nowoczesnego bezpieczen-
stwa sieci.

Wirtualna sie¢ prywatna (ang. Virtual Private
Network VPN). VPN zabezpiecza potaczenie
z punktu koncowego do sieci organizacji.
Wykorzystuje protokoty tunelowania do szy-
frowania informacji przesytanych przez mniej
bezpieczna sied. Zdalny dostep VPN umozli-
wia pracownikom zdalny dostep do sieci fir-
mowej.

Uwierzytelnianie wielosktadnikowe (MFA).
MFA to tatwe w uzyciu i coraz bardziej popu-
larne rozwiazanie bezpieczenstwa sieci, kt6-
re wymaga dwdéch lub wiecej czynnikéw do
weryfikacji tozsamosci uzytkownika.

Analiza behawioralna - metoda ta analizuje
codzienne zachowanie sieci, automatycznie
wykrywa i ostrzega organizacje o nietypo-
wych dziataniach odbiegajacych od norm.
System antywirusowy - programy antywi-
rusowe i antymalware to oprogramowanie
zaprojektowane w celu wykrywania, usuwa-
nia lub zapobiegania dziatalnosci ztosliwych
programéw, takich jak konie trojariskie, ran-
somware i spyware.

Bezpieczenstwo aplikacji. - kluczowe zna-
czenie ma monitorowanie i ochrona aplikacji
wykorzystywanych przez organizacje do pro-
wadzenia dziatalnosci.

Sandboxing, technika ta umozliwia organiza-
cjom skanowanie w poszukiwaniu zto$liwe-
go oprogramowania poprzez otwarcie pliku
w odizolowanym Srodowisku przed przyzna-

-
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niem mu dostepu do sieci. Po otwarciu w ,,pia-
skownicy” organizacja moze obserwowac, czy
plik dziata w ztosliwy sposéb lub wykazuje
jakiekolwiek oznaki ztoSliwego oprogramo-
wania.

Bezpieczenstwo poczty e-mail. Poczta e-mail
jest jednym z najbardziej wrazliwych punk-
tébw w sieci. Pracownicy stajg sie ofiarami
phishingu i atakéw ztosliwego oprogramo-
wania, gdy klikaja linki e-mail, ktére pota-
jemnie pobieraja ztosliwe oprogramowanie.
Ponad 70% atakéw na firmy ma swoj pocza-
tek w ztoosliwej wiadomosci email.
Zarzadzanie informacjami i zdarzeniami bez-
pieczenstwa (SIEM). Ta technika zarzadzania
bezpieczenstwem rejestruje dane z aplikacji
i sprzetu sieciowego oraz monitoruje podej-
rzane zachowania. Po wykryciu anomalii sys-
tem SIEM ostrzega organizacje i podejmuje
inne odpowiednie dziatania.

Dostep do sieci z zerowym zaufaniem (ang.
zero trust). Podobnie jak w przypadku kon-
troli dostepu do sieci, dostep do sieci z ze-
rowym zaufaniem przyznaje uzytkownikowi
tylko dostep, ktéry musi wykonac swoja pra-
ce. Blokuje wszystkie inne uprawnienia.

BEZPIECZENSTWO | CYBERBEZPIECZENSTWO

Prywatno$¢ i bezpieczenstwo. Wiele organi-
zacji obstuguje dane uzytkownikéw i musi
zapewni¢ poufnosd, integralno$¢ i dostep-
nos¢ danych w sieci (triada CIA). Wtasciwe
zabezpieczenie sieci zapobiega naruszeniom
bezpieczenstwa, ktére moga ujawni¢ dane
osobowe i inne poufne informacje, zaszko-
dzi¢ reputacji firmy i spowodowac straty
finansowe.

Ochrona wtasnosci intelektualnej. Wtasnos$é
intelektualna ma kluczowe znaczenie dla
zdolnosci wielu firm do konkurowania. Zabez-
pieczenie dostepu do wtasnosci intelektualnej
zwigzanej z produktami, ustugami i strategia-
mi biznesowymi pomaga organizacjom utrzy-
macd przewage konkurencyjna.

Zgodnos¢ z przepisami. Zgodnos¢ z przepi-
sami dotyczacymi bezpieczeristwa danych
i prywatnosci, takimi jak RODO czy tajemni-
ca bankowa. Bezpieczne sieci sg kluczowym
elementem przestrzegania tych wymogdw.

Wyzwania zwigzane z bezpieczefistwem
sieci

Bezpieczenstwo sieci wigze sie z wieloma wy-
zwaniami:

Ewoluujace metody atakdw hackerskich. Naj-

Korzysci z bezpieczenstwa sieci ) ; . )
wiekszym wyzwaniem dla bezpieczeristwa

sieci jest tempo, w jakim ewoluuja cyberataki.

Grupy hackeréw i ich metody stale sie zmie-

niajg wraz ze zmianami technologicznymi.
Strategie obrony bezpieczenstwa sieci musza
dostosowywac sie do tych nowych zagrozen.
= Przestrzeganie polityk bezpieczenstwa przez
uzytkownikéw. Bezpieczenstwo jest zalezne
od kazdego uzytkownika sieci. Organizacjom
jest trudno zapewnic, iz wszyscy przestrzegaja
obowiazujacych praktyk bezpieczenstwa sieci.

= Dostep zdalny i mobilny. Coraz wiecej firm
przyjmuje polityke BYOD (Bring Your Devi-
ce przynie$ wtasne urzadzenie), co oznacza
bardziej rozproszona i zfragmentowana siec
urzadzen, ktdre organizacje powinny chro-
ni¢. Praca zdalna po pandemii COVID19 jest
coraz bardziej powszechna. Sprawia to, ze
bezpieczenstwo sieci bezprzewodowych
jest waznym aspektem, gdyz uzytkownicy
czesciej korzystaja z sieci domowych lub pu-
blicznych podczas uzyskiwania dostepu do
sieci firmowych.

Partnerzy zewnetrzni. Dostawcy nowych roz-
wigzan, firmy wspoétpracujace lub wdrazajace
nowe systemy w organizacjach czesto uzyskuja
dostep do sieci organizacji, otwierajac nowe po-
tencjalne luki w zabezpieczeniach. |

Ponizej przedstawiono gtéwne korzysci ptynace

z bezpieczenstwa sieci:

» Funkcjonalno$¢. Bezpieczeristwo sieci zapew-
nia stata wysoka wydajnos¢ sieci, na ktorej
polegaja firmy i uzytkownicy indywidualni.

mjr Grzegorz Data
specjalista ds. informatyki i tacznosci
OISW w Rzeszowie
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arambol na autostradzie Al koto

Piotrkowa Trybunalskiego w stycz-

niu 2017 r., zderzyto sie 76 samo-

choddéw. Autostrada zostata zablo-

kowana przez 15 godzin z obu stron,
wystapity skrajnie trudne warunki pogodowe
przy gestej mgle. W ratowaniu poszkodowanych
brato udziat 100 policjantéw i 70 strazakow,
2 helikoptery i karetki. Po pierwszym karambolu
w poblizu nastagpit kolejny o znacznie mniejszych
skutkach, ale takze wymagajacy interwencji
stuzb. Powotano zespét koordynujacy zadania
ratownicze®. Podczas konferencji prasowej po
zakonczonej akgji ratunkowej, pierwszym prze-
kazanym wnioskiem byta informacja o proble-
mach z tacznoscig pomiedzy stuzbami. Ten waz-
ny wniosek wybrzmiat, ale czy przynidst efekty
w postaci realnych dziatan zapobiegajacych ta-
kiej sytuacji w przysztosci?

Wiele czynnikéw wptyneto na trudnosci ko-
munikacyjne w czasie przywotane] akcji ratow-
niczej na Al. Jednym z nich jest wystepowanie
kilku tysiecy réznych systeméw tgcznosci ra-
diowych w poszczegdlnych stuzbach, takich jak
FM, DMR, EDACS, TETRA, NXDN, PDT, P.25 i inne.
Wiekszo$¢ tych systeméw funkcjonuje autono-
micznie. Ponadto w poszczegdlnych obszarach
kraju te same stuzby maja przydzielone rézne
czestotliwosci. Sytuacja ta uniemozliwia szybkie
uruchomienie potaczen do wspétpracy w posta-
ci bezposredniej komunikacji. Mimo to Krajowa
Sie¢ Wspomagania i Alarmowania Policji formal-
nie nadal funkcjonuje?, tylko czy weryfikowane
jest jej rzeczywiste dziatanie? Rekomendacja
Schengen zaktadata utworzenie wspdlnego sys-
temu tacznosci, w jednym pasmie dla stuzb juz
w 2003 r. W 2015 r. powotano Miedzyresortowy
zespot do spraw koordynacji prac w zakresie
budowy i funkcjonowania Ogdlnopolskiego
Cyfrowego  Systemu  ktacznosci  Radiowej

! ,Karambol na Al koto Piotrkowa Trybunalskiego. Pro-
kuratura chce powotal zespét ds. katastrofy na A1” K. Wojna
Dziennik £6dzki 28.01.2017 r.

2 Zarzadzenie nr 22 Komendanta Gtéwnego Policji z dnia
14 lipca 2020 r. w sprawie okreslenia metod i form wykonywa-
nia zadan Policji z uzyciem Srodkéw tacznosci radiowej

_—
Rys. 1. Przyktady wspétczesnych radiotelefondw
Zrédto: Hytera

(OCSER)®. Zespdt od poczatku skazany byt na
porazke, poniewaz zamiast z niezaleznych eks-
pertéw, sktadat sie wytacznie z przedstawicieli
poszczegdlnych resortdw, z reguty stanowisk kie-
rowniczych, mianowanych bez konkursu i zwery-
fikowania kompetencji. Czy w ten sposéb zaprze-
paszczono szanse na dofinansowanie z srodkéw
Unii Europejskiej oraz wdrozenie systemu tacz-
nosci dla stuzb bezpieczenstwa publicznego i ra-
townictwa? Mozna zrozumie¢ nieche¢ do wspdl-
nego systemu tacznos$ci stuzb bezpieczenstwa
takich jak Policja, CBS, CBA czy ABW, poniewaz
stuzby te maja w swych kompetencjach wzajem-
na kontrole. Catkowicie niezrozumiata jednak
jest sytuacja, kiedy stuzby w zakresie ratownic-
twa nie posiadaja systemu pozwalajacego w mo-
mentach kryzysowych na szybka, prosta komuni-
kacje pomiedzy soba.

Podstawg wspétpracy miedzyludzkiej jest
komunikacja.

Stuzby ¢wicza wspdtdziatanie. Takie éwicze-
nia odbywaja sie miedzy innymi w wiezieniach.
W ¢wiczeniach biorg udziat: stuzba wiezienna,
policja, straz pozarna, pogotowie ratunkowe.
W zaleznosci od scenariusza ¢wiczy sie wspot-
dziatanie w przypadku pozaru, buntu, ucieczki

3 Testy tacznosci bezprzewodowej systemu Tetra w Za-
ktadzie Karnym w Rzeszowie” G. Data w publikacji pokonfe-
rencyjnej Securitech ,Technologia w ochronie penitencjarnej.
Wspdtpraca cztowiek-technika” K. Jedrzejak, M. Tomaszewska-
-Michalak, Difin 2017



osadzonych, aktu terrorystycznego i innych za-
grozen. Mimo, ze takie ¢wiczenia realizowane s3
od wielu lat, to nadal wystepuje problem z tacz-
noscia pomiedzy stuzbami. Komunikacje realizuje
sie jak w zabawie w gtuchy telefon, czyli dowéddcy
lub wyznaczone osoby z radiostacjami przebywa-
jaw punkcie dowodzenia i przekazujg komunikaty
jeden od drugiego, kazdy swojej stuzbie. W innych
obiektach infrastruktury krytycznej jest podobnie.
Czasami, gdy w obiekcie ochrona dysponuje wiek-
szg liczba wtasnych radiotelefonéw, to rozdaje je
innym stuzbom na czas ¢wiczen. Podczas prob
wspdtdziatania stuzb nie zwraca sie szczegdlnej
uwagi na trudnosci z tacznoscia radiowa, ¢wicze-
nia realizowane s3 $cisle wg scenariusza. Nie ma
presji zagrozenia, czasu i nieprzewidzianych sytu-
acji tego, co niosa ze soba rzeczywiste zdarzenia.
Co wiecej ¢wiczenia odbywaja sie wg konspektu,
czyli zaplanowanych przed ¢wiczeniami sytuacji
z podanymi gotowymi rozwigzaniami, ktorych
poszczegblne grupy i konkretne osoby musza sie
Scisle trzymad. Oczywiscie w takich laboratoryj-
nych warunkach mozna przeéwiczyé szybkosé
pobierania sprzetu, uruchamiania alarmu, czy
wprowadzenia wstepnych procedur, natomiast
nie ma tu mozliwosci rzeczywistego sprawdzenia
zgrania poszczegdblnych stuzb w trakcie juz roz-
poczetej akcji.

Nadal brakuje rozwiazan, wystepuja proble-
my ze wspélng czestotliwoscia na rzecz wspot-
dziatania stuzb lub interfejsami pozwalajacymi
szybko taczy¢ i konfigurowad systemy. W tacz-
nosci radiowej korzysta sie ze ztozonych identy-
fikatorow nazywanych czesto ,kryptonimami”,
jezeli nie stosuje sie ich na co dzien lub nie szkoli
cyklicznie, to podczas ¢wiczer odbywajacych sie
raz na pot roku wystepuja trudnosci zich uzyciem.

Wspodtczesne $rodki tacznosci radiowej po-
siadaja setki dodatkowych funkcji poza mozliwo-
$cig komunikacji gtosem (rys. 1 i 2). Od najbar-
dziej znanych przyciskéw napadowych, funkgji

—_—

Rys. 3. Przemienniki GSM/LTE stosowane miedzy
innymi w pojazdach

Zrédto: Targi Kielce www.mspo.pl
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Rys. 2. Przyktady wspétczesnych radiotelefonéw
Zrédto: Motorola

samotnego wartownika, przesytania danych, ko-
munikatéw tekstowych, funkcji szyfrowania ko-
munikacji, pracy w grupie, lokalizacji czy wbu-
dowanych kamer. Posiadaja takze szereg funkcji
technicznych jak stan akumulatoréw, podno-
szacych jakos¢ komunikacji takich jak filtry tta
w torze akustycznym, automatyczne wzmoc-
nienie w przypadku duzego hatasu, filtry zaktd-
cen czestotliwosci nosnej, zdalne blokowanie
radiotelefonu, nastuch otoczenia radiotelefonu,
funkcje rozgtaszania-gtoSnomdwiaca po zdublo-
wane technologie komunikacyjne np. z GSM/LTE
i wiele innych. Czy poprzez wszystkie te ,warto-
$ci dodane” nie zatraca sie idei i funkcjonalnosci
radiotelefonu, jako urzadzenia szybkiej i nieza-
wodnej komunikacji? Komunikacja radiowa be-
daca kiedys$ ograniczona zasiegiem radiotelefo-
nu noszonego, stacji bazowej lub przemiennika
zintegrowana zostata z sieciami ethernetowymi.
Pozwala to na przesytanie sygnatu z radiotelefo-
néw do serwera komunikacyjnego wykorzystujac
technologie Radio over Internet Protocol (RolP)
(rys. 4). Dla stuzb bezpieczenstwa publicznego
i ratownictwa komunikacja pomiedzy jednost-
ka centralng a lokalizacjami wyniesionymi ma
odby¢ sie z wykorzystaniem infrastruktury Swia-
ttowodowej, Ogdlnopolskiej Sieci Teleinforma-
tycznej dla numeru 112 (OST112). Architektura
zaproponowanego systemu ma by¢ otwarta,
umozliwiajgc integracje réznych srodkéw tacz-
nosci, w tym standardu TETRA®. Systemy dyspo-
zytorskie ograniczone kiedy$ do zasiegu stacji
bazowej, wspdtczesnie korzystaja z przemienni-
kéw GSM/LTE montowanych takze w pojazdach
(rys. 3). Zastosowanie technologii IP pozwala
utrzymad tacznosé w systemie radiowym z po-
jazdem praktycznie na terenie catego kraju z cata
gama dodatkowych funkcjonalnosci jak prze-
sytanie danych z kamer wizyjnych, parametrow
pojazdu, jego lokalizacji itp.

4 https://radiotech.pl/straz-pozarna-w-lublinie-zamawia-
zintegrowany-system-lacznosci-radiowej/
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taczenie konwencjonalnych systeméw ra-
diowych ze struktura IP pozwala osiagnaé zasieg
globalny, a takze na zastosowanie rozbudowa-
nych aplikacji i baz danych przetwarzajacych
przesytane informacje. Dowolnie mozna inte-
growaé ze soba rdzne systemy, taczy¢ telefony
z radiotelefonami itp. Wspdtczesna konsola
dyspozytorska to najczesciej komputer obstugu-
jacy stacje bazowa po protokotach RolP (rys. 5).
Stanowisko dyspozytora moze by¢ zwielokrotnio-
ne, z réznymi uprawnieniami z zachowaniem hie-
rarchii struktury stuzb. Wszystkie przesytane dane
s3 nagrywane, funkcjonuja rejestry zdarzen.

W Polsce jak i na Swiecie wystapito w ostat-
nich latach wiele zdarzen o charakterze klesk
zywiotowych, katastrof czy atakdw terrorystycz-
nych. Wzmozony ruch wygenerowany przez abo-
nentéw szerokopasmowych sieci publicznych
blokuje komunikacje. W okreslonych przypad-
kach, aby nie dopusci¢ do wykorzystania telefo-
nu komorkowego do detonacji tadunkéw sieci
te moga zostac czasowo zablokowane. Ostatnio
w mediach popularny byt wyczyn artysty, ktory
ciggnac za soba na wézku 99 telefondw komor-
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Rys. 4. Przyktadowa struktura sieci radiowe;j
z przemiennikami RolP
Zrédto: Kenwood Communications

kowych wygenerowat na mapach google wirtu-
alny korek®. Nie trudno sobie wyobrazi¢ skutki
takiej ,zabawy” w sytuacji zagrozenia zycia. Po-
nadto grupy przestepcze takze stosuja tatwo do-
stepne systemy zakt6cajace.

Kilka wspomnianych wyzej niedoskonato-
$ci sieci GSM/LTE przekonuje do koniecznosci
zapewnienia tacznosci radiowej za pomoca de-
dykowanych systeméw dla organdéw oraz stuzb
publicznego bezpieczenstwa, zarzadzania kryzy-
sowego i ratownictwa®.

Opisany we wstepie przyktad karambolu na
autostradzie to przyktad wystapienia trudnosci
w terenie. Podobne problemy moga wystapic
takze w okreslonych obiektach Infrastruktu-
ry Krytycznej (IK), mimo iz teoretycznie sa le-
piej przygotowane. Krajowy Plan Zarzadzania
Kryzysowego w czesci B wskazuje na zatacznik

5 ,0szukat algorytmy Google. Stworzyt korek, ktérego nie
byto” Polskie Radio 03.02.2020 .

6 M. Kowalewski, B. Kowalczyk, Z. Hendler ,,System tacz-
nosci na potrzeby stuzb bezpieczefistwa publicznego i zarza-
dzania kryzysowego w aglomeracji miejskiej” Telekomunikacja
i techniki informacyjne 3-4/2008

Rys. 5. Przyktad wspdtczesnej konsoli stacji
dyspozytorskiej
Zrédto: TRX sc



dotyczacy organizacji tacznosci na potrzeby sys-
temu zarzadzania kryzysowego. Szczegdty obje-
te sa klauzula niejawne. Osoby odpowiedzialne
za przygotowanie tego dokumentu powinny
wzigé pod uwage poza procedurami takze kwe-
stie techniczno-funkcjonalne. Niejednokrotnie
podczas szkolen specjalistycznych autor zwraca
uwage na kwestie konieczno$ci upraszczania
systeméw bezpieczenstwa do niezbednego mi-
nimum, podczas powaznych zdarzen, gdzie liczy
sie czas reakcji, rozbudowane funkcjonalnie sys-
temy nie sprawdzaja sie. Opisane nowoczesne,
zsieciowane systemy tacznosci radiowej posia-
daja co najmniej dwa zrddta zasilania. Niestety
nie wszyscy maja Swiadomosé, ze w przypadku
utraty zasilania podstawowego z energetyki,
agregat pradotworczy pracuje tylko od kilku do
kilkunastu godzin nastepnie wytacza sie i potrze-
buje zatankowania (tankowanie standardowego
agregatu odbywa sie, gdy jest on wytaczony).
Trzeba zapewnié¢ odpowiednia ilo$¢ paliwa, bar-
dzo czesto stojace obok kanistry nie pozwalaja
jednorazowo wypetni¢ zbiornika. W jakim czasie
uda sie zapewnic paliwo, aby ponownie urucho-
mic agregat? Zasilacze buforowe lub UPS moga
nie podtrzymac zasilania, projektowane sa z re-
guty na czas niezbedny do uruchomienia agrega-
tu pradotworczego (z zatozenia bez probleméw

BEZPIECZENSTWO | tACZNOSC

przy uruchomieniu i zatankowanego) a wtedy
wiegkszo$¢ systemdw przestaje funkcjonowad.
Podany przyktad eliminuje z eksploatacji wiek-
szo$¢ systemoéw teleinformatycznych tacznie
z telefonig VolP. Czy infrastruktura krytyczna po-
siada, chociaz po jednym, rezerwowym telefonie
analogowym, ktéry nie wymaga dodatkowego
zrddta zasilania i moze by¢ zasilany po linii te-
lefonicznej z centrali np. Centrum Zarzadzania
Kryzysowego?

Obserwowany trend przechodzenia tech-
nologii radiotelefonéw w kierunku GSM LTE
i 5G ma swoje uzasadnienie ogdlna dostepno-
Scig sieci, kosztow jej budowy i eksploatacji,
funkcjonalnoscia aplikacji jednak w zakresie
bezpieczenistwa kryzysowego, utrzymania nie-
zawodnosci Srodkdw tacznosci budzi powazne
watpliwosci. Jak w wiekszosci rozwigzan kry-
tycznych pod wzgledem bezpieczenstwa $rodki
tacznosci powinny posiadaé zdublowane, re-
dundantne technologie. [ |

mjr mgr inz. Cezary Mecwaldowski

Wyktadowca Centralnego Os$rodka Szkolenia Stuzby Wieziennej
w Kulach.

Ekspert think tanku ObserwatoriumBezpieczeristwa.pl
Wyktadowca Os$rodka Szkolenia Polskiej Izby Systeméw
Alarmowych

Reklama

Partner strategiczny

'J Targi Kielce

exhibition & congress centre

MSPO

XXXI Miedzynarodowy Salon Przemystu Obronnego

X PGZ

Patronat Honorowy
Prezydenta Rzeczypospolitej Polskiej
Andrzeja Dudy

— 5-8109 ] 2023 KiFLCE

\S
7 g™ Wystawa Narodowa

Korei Potudniowej

2

www.mspo.pl N2



wwwmspo.pl

| KONTROLA DOSTEPU

JAK WYBRAC SYSTEM
KONTROLI DOSTEPU

— PRZEGLAD PRZYDATNYCH FUNKCJI

v

~
F i
My b
Sergiusz Parszowski b T
— i,
.yt S
- -
Vi .
- —
- ~—
>
‘...? ‘{.-
bea
~, b
-~ e

OCHRONA i BEZPIECZENSTWO




-
-
=
=
4
]

| KONTROLA DOSTEPU

W tytutowym pytaniu zaszyta jest zarazem pewna

trudnosc, z ktdrg czesto przychodzi zmierzyc sie

osobom odpowiedzialnym za przeprowadzenie procesu
inwestycyjnego. Na rynku dziata bowiem wielu producentow
oferujacych jeszcze wieksza ilos¢ systemow kontroli dostepu
o réznych parametrach i mozliwosciach. Oczywistym zatem
jest, ze musimy zdefiniowac sobie kryteria, w oparciu o ktdre
dokonamy pewnej selekcji i nastepnie wyboru tego systemu,
ktory najbardziej bedzie odpowiadat naszym potrzebom.

W niniejszym artykule chciatbym zwrocic uwage na jedno
takie kryterium, a mianowicie na posiadane przez systemy
kontroli dostepu funkcje, ktére moga okazac sie bardzo
przydatne na etapie uzytkowania i eksploatacji systemu.

Wprowadzenie

W artykule wymieniam funkcje o roznym charak-
terze i réznym znaczeniu. Najliczniejsza grupe
stanowia te, ktére bezposrednio realizujg zada-
nia bezpieczenstwa (funkcje bezpieczenstwa)
Jednoczesnie jednak nie brakuje funkgji, ktére
usprawniajg administrowanie systemem (funkcje
administracyjne) lub dostarczaja dodatkowych
korzysci zarzadzajacym obiektem (funkcje dodat-
kowe). Opisujac poszczegdlne funkcje bede postu-
giwat sie najbardziej powszechnymi nazwami lub
stosowat nazwy stworzone przez samego siebie,
co nie zmienia faktu, ze producenci systeméw
moga stosowac takze inne nazwy techniczne lub
marketingowe.

Wybrane funkcje

1. Zbyt dtugo otwarte drzwi

Jedna z moich ulubionych funkgcji. Jezeli kto$
twierdzi, ze nigdy nie widziat drzwi przyblokowa-
nych klinem, miottg czy gasnica ... to i tak mu nikt
nie uwierzy. Oddzielnie dla kazdych drzwi moze-
my zaprogramowac maksymalny czas, przez jaki
moga one pozostawaé w pozycji otwartej, zas
przekroczenie tego czasu wyzwala lokalnie sygnat
dzwiekowy i wysyta powiadomienie do centrum
monitoringu. W przypadkach, gdy drzwi wyposa-
zone s3 w zamki elektromechaniczne warto sto-
sowac dodatkowo kontrole pozycji rygla i klamki.

4/2023 lipiec/sierpien

2. Zapobieganie podwdéjnemu przejsciu

Jest to funkcja ograniczajaca mozliwos¢ przejscia
wiecej niz jednej osobie przy uzyciu tego same-
go identyfikatora, np. przekazanego sobie przez
ogrodzenie. Dziata to w ten sposéb, ze jezeli przy-
ktadowo karta dostepu zostata uzyta do wejscia
do danej strefy, to nie bedzie mozliwosci uzycia
jej ponownie do tego samego, jezeli wczesniej
nie zostanie ona uzyta do wyjscia z tejze strefy.
W jezyku angielskim wystepuje ona czesto pod
nazwa ,anty-pass-back” i ogranicza przypadki
tego rodzaju naduzy¢.

3. Harmonogramy

Harmonogramy pozwalaja z gory okresli¢ kto, kie-
dy i gdzie posiada dostep. W ten sposdb mozemy
wymuszac przestrzeganie ustalonego czasu pracy
i zapobiegac sytuacjom kiedy pracownicy przycho-
dza zbyt wczesnie do pracy lub pozostaja w obiek-
cie dtuzej niz wyznaczony czas. Jest to funkcja
pozwalajaca przyktadowo ograniczac przypadki
naduzy¢ popetnianych ze strony pracownikow,
ktérzy pod pozorem zaangazowania wyrzadza-
ja szkode pracodawcy, wymuszajac stosowanie
obowigzujacego czasu pracy czy niedopuszczajac
do sytuacji, gdy pracownicy przebywaja w strefie
lub wykonuja jakie$ prace bez wymaganego nad-
zoru kierownictwa.
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4. Wymaganie asysty

Jest to funkcja wymuszajaca, by wejscie do wy-
znaczonego obszaru odbywato sie zawsze przy-
najmniej dwuosobowo. Zastosowanie moze mieé
ona szczegblnie w miejscach o podwyzszonych
wymaganiach bezpieczenstwa, gdzie z racji na
wage chronionych zasobdéw (np. magazyn, ser-
werownia, archiwum) lub z uwagi na bezpieczen-
stwo pracownikéw (np. pomieszczenia technicz-
ne, sterownicze itp.) wymagane jest zapewnienie
statej asysty co najmniej jednej dodatkowej osoby.
Niekiedy dziata ona takze w potaczeniu z reguta
»manager first”, gdzie wejscie do strefy czy po-
mieszczenia nie jest mozliwe, jezeli nie jest w nigj
obecny kierownik odpowiedniego szczebla.

5. Wejscie pod przymusem

Jest to ta sama funkcja, ktdrg znamy z systemdéw
sygnalizacji wtamania i napadu. Zostata ona stwo-
rzona z mysla o sytuacji, gdy osoba uprawniona
do przebywania w danej strefie czy pomieszcze-
niu jest zmuszana przez osobe nieuprawniong
do otwarcia drzwi pod grozba uzycia przemocy.
Wejscie pod przymusem umozliwia normalne
wejscie przy jednoczesnym wygenerowaniu ci-
chego sygnatu napadu. W zaleznosci od sposobu
zaprogramowania systemu moze on tak zareago-
wac przyktadowo po wprowadzeniu zmodyfiko-
wanego kodu dostepu (np. pierwsza cyfra kodu
podniesiona o ,1”) czy tez kilkukrotne lub dtuzsze
przytozenie identyfikatora do czytnika.

6. Sluzowanie przejsé¢

Funkcja ta pozwala na grupowanie przejs¢ i usta-
nawianie reguty, ze w jednym momencie tylko jed-
no z nich moze by¢ otwarte. Jest to rozwiazanie,
ktére znajduje zastosowanie wszedzie tam, gdzie
przyktadowo wymagane jest opdznienie wtargnie-
cia lub ucieczki napastnika (np. salony jubilerskie)
czy wystepuje potrzeba przeprowadzenia dodat-
kowej, np. zewnetrznej weryfikacji wchodzacych
przez operatora monitoringu (np. skarbiec, ser-
werownia, archiwum). W przypadkach, gdy wery-
fikacja uprawnien bedzie negatywna $luza moze
petnic role putapki zatrzymujacej w tym miejscu
osobe do czasu przybycia stuzb interwencyjnych.

Jest to funkcja, ktéra pozwala okresli¢ minimalny
lub maksymalny czas, przez jaki osoba moze prze-
bywac w wybranej strefie czy pomieszczeniu. Nie
jest jednak tym samym, co okreslenie harmono-
gramu dni i godzin, w ktdrych identyfikatory czy
przejscia sa aktywne. Opisywana funkcja powala
natomiast kontrolowaé przyktadowo czy kto$ nie
przebywa zbyt dtugo w danym obszarze, co juz
samo w sobie moze by¢ nieprawidtowoscia lub

moze by¢ powodem do sprawdzenia, jakie czyn-
nosci wykonuje dana osoba (np. w serwerowni).
Podobnie limity czasu mozemy okreslac takze dla
pojazdéw dostawcdw czy serwiséw wjezdzajacych
na chroniony teren.

8. Limit osob

Jest to funkcja, ktdra pozwala okresli¢ minimalng
lub maksymalna liczbe 0s6b jaka jednoczesnie
moze lub musi przebywaé w danym obszarze.
W ten spos6b mozemy przyktadowo zapobiegac
przepetnieniu jakiego$ obszaru czy opuszczeniu
jakiego$ stanowiska pracy bez zapewnienia wy-
maganego zastepstwa (np. centrum monitoringu).
W podobny spos6b mozemy kontrolowa¢ kolejki
do przygotowanych atrakcji czy udostepnionych
udogodnieri i to zarbwno w obiektach uzyteczno-
$ci publicznej, jak i w zaktadach pracy.

9. Monitoring w czasie rzeczywistym

Jedna z gtéwnych podatnosci wszystkich syste-
mow kontroli dostepu bazujacych na fizycznych
identyfikatorach (np. kartach, brelokach itd.)
jest to, ze wbrew przyjetym w organizacji zasa-
dom, mogg one by¢ przekazywane sobie przez
uzytkownikéw. Jezeli w systemie prezentowane
s3 w czasie rzeczywistym wszystkie przypadki
uzycia identyfikatoréw z jednoczesnym wyswie-
tlaniem zdjeé wtascicieli tych identyfikatordw, to
w potgczeniu z obrazami pochodzacymi z kamer,



operator centrum monitoringu moze weryfikowac
czy danym identyfikatorem postuguje sie wtasci-
wa osoba.

10. Losowa kontrola

Jest to funkcja, ktéra losowo wskazuje osoby, po-
jazdy czy transporty do przeprowadzenia dodat-
kowej kontroli, np. wnoszonych lub wynoszonych
rzeczy, postugiwania sie odpowiednim identyfi-
katorem, posiadania wtasciwej karty wjazdowej.
W ten sposdb mozemy réwniez skierowad osobe
na badanie trzezwosci, sprawdzi¢ wazno$¢ pozwo-
len czy kompletnosci wyposazenia, np. srodkdw
ochrony indywidualnej. Zastosowanie losowej
kontroli pozwala zapewni¢ wysoka przepustowos¢é
wejs¢ przy jednoczesnym optymalnym poziomie
bezpieczenstwa obiektu.

11. Ewidencja czasu pracy

Coraz czesciej systemy kontroli dostepu petnia
jednoczesnie role systemu ewidencji czasu pracy.
Jestem ogromnym zwolennikiem takiego podej-
Scia, gdzie systemy bezpieczenistwa realizuja takze
poboczne procesy i wspierajg codziennie takze
pozostate obszary funkcjonowania organizacji.
Zazwyczaj zdecydowanie tatwiej jest uzasadnic
zakup takiego systemu, wieksza jest tez motywa-
cja, by utrzymywac go w petnej sprawnosci oraz
tatwiej zarzadzad jest tozsamosciami pracowni-
kéw oraz nadanymi im dostepami.

BEZPIECZENSTWO | KONTROLA DOSTEPU

12. Lokalizacja osob

W sytuacjach szczegdlnych uzasadnionym moze
by¢ potrzeba szybkiego ustalenia w jakim obszarze
moze przebywac okreslona osoba. Funkcja wy-
szukiwania oséb pokaze w jakim obszarze ostat-
nio przebywata osoba oraz jak przebiegata trasa
jaka przebyta ona do tego miejsca. Zastosowanie
takiej funkcji moze by¢ zasadne przede wszystkim
w miejscach wysokiego ryzyka dla zdrowia i zycia
pracownikéw, np. zaktady przemystowe, zaktady
energetyczne, kopalnie itp.

13. Lista obecnosci

Lista obecnosci pozwala w dowolnym momencie
wygenerowac liste wszystkich os6b znajdujacych
sie na chronionym obszarze. W ten sposéb jeste-
Smy w stanie szybko ustalic ile 0séb i kto doktad-
nie przebywa na obiekcie. Natomiast w przypad-
ku wystapienia pozaru lub innego miejscowego
zagrozenia pozwala sprawdzi¢ nie tylko jak duzo
0s0b, ale takze kto doktadnie przebywat na za-
grozonym obszarze i poréwnac z listg 0sob, ktére
stawity sie w punkcie zbidrki podczas ewakuacji.

14. Bezpieczna ewakuacja

Ajezeli juz mowa o ewakuacji to przydatna funk-
cjg moze by¢ mozliwo$¢ tworzenia scenariuszy.
W przypadku integracji systemu kontroli dostepu
z systemem sygnalizacji pozaru, sygnat wystany
z centrali pozarowej moze przyktadowo wyzwo-
li¢ zwolnienie kontroli dostepu na wszystkich
drzwiach drég ewakuacyjnych. W bardziej zaawan-
sowanych systemach kierunek i droga ewakuacji
moze by¢ natomiast zmieniana w zaleznosci od
miejsca, w ktorym powstato zagrozenie.
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15. Trasy dozorowe

Jest to funkcja, ktdra stuzy kontroli poprawnosci
wykonywania zadan przez pracownikéw ochrony,
podobnie do tego jak to robig dedykowane syste-
my. W ten sposdb mozemy wyznaczy¢ trasy po kto-
rych maja by¢ realizowane patrole wedtug okre-
Slonego harmonogramu. Kazda niezgodno$¢ co
do trasy czy czasu realizowanego patrolu powinna
byc rejestrowana i raportowana, tak bezposrednio
do komorki nadzorujacej, jak i przyktadowo do
zlecajacego ustuge ochrony (np. pominiecie punk-
tu, zbyt szybki/wolny czas przejscia, rozpoczecie
patrolu zbyt szybko czy zbyt p6zno).

16. Dtuzszy czas otwarcia

W przypadkach, gdy z obiektu korzystaja osoby
o szczegblnych potrzebach system kontroli do-
stepu wielokrotnie powinien zachowywac sie
odmiennie od jego domyslnej konfiguracji. Jed-
na z takich sytuacji jest potrzeba przejscia przez
automatycznie otwierane drzwi przez osoby
o0 ograniczonej zdolnosci poruszania sie (np. po-
ruszajace sie na wozku). Jako, ze domyslne czasy
otwarcia takich drzwi moga by¢ niewystarczajace,
by bezpiecznie i komfortowo przez nie przejsc,
system powinien umozliwia¢ nadanie takiemu
uzytkownikowi specjalnego statusu powoduja-
cego odstepstwo od ogdlnych reguti przyktadowo
wydtuzenie czasu otwarcia takich drzwi o dodat-
kowe 15 sekund.

17. Uniewaznianie kart

Jednym z czesto wystepujacych probleméw
diagnozowanych podczas audytéw bezpieczen-
stwa fizycznego obiektow jest pozostawanie
w systemach kontroli dostepu wielu aktywnych
uzytkownikow, ktérym to wczesniej przyznane
dostepy powinny by¢ ograniczone lub odebra-
ne. Ograniczaniu ilosci takich przypadkow stuzy
mozliwos¢ okreslania z gory terminu waznosci
identyfikatorow, wymuszanie okresowego po-
twierdzania czy przedtuzania przyznanych doste-
pow, automatyczne blokowanie nieuzywanych
identyfikatorow czy automatyczne blokowanie
uzytkownikéw w przypadku planowanej dtugo-
trwatej przerwy w wykonywaniu swoich obo-
wiagzkéw (np. dtugotrwate zwolnienie lekarskie,
urlopy rodzicielskie).

18. Funkcje awizacyjne

Oczekiwana funkcja systemu kontroli dostepu jest
mozliwos¢ dokonywania awizacji gosci, dostaw
i serwisow. W ten sposob mozliwe jest zautoma-
tyzowanie lub pétautomatyzowanie proceséw
dotyczacych przyjmowania zgtoszen i ich akcep-
tacji, weryfikacji uprawnien i zezwolen, powia-
damiania wtasciwych komoérek, generowania

identyfikatoréw, potwierdzania tozsamosci, rezer-
wacji potrzebnych zasobow, czy wreszcie nadzoru
nad wizytq oraz rozliczania z czasu pobytu.

19. Reguty awaryjne

W dowolnym momencie funkcjonowania obiektu
moze wystapi¢ zdarzenie, ktére wymusi dyna-
miczne dostosowywanie dziatania systemu do
aktualnych potrzeb bezpieczenstwa. Wyobraz-
my sobie, ze potrzebujemy natychmiast zablo-
kowaé wszystkie drzwi prowadzace do budynku
(np. napastnik na zewnatrz), zablokowaé boczne
przejscia wzdtuz okreslonej trasy (np. przejscie
VIP-a), czy odblokowac wszystkie przejscia pod-
czas innego zagrozenia niz pozar. Mozliwo$¢ na-
tychmiastowego wtaczenia wczesniej zaprogra-
mowanych regut czy scenariuszy, wedtug ktérych
od teraz bedzie dziatat system, pozwala btyska-
wicznie reagowad na wystepujace zagrozenia czy
pojawiajace sie potrzeby.

20. Funkcje analityczne

Wprawdzie funkcjom analitycznym powinno sie
poswieci¢ odrebny artykut, jednak w tym miejscu
takze na nie chciatbym zwréci¢ uwage. Systemy
kontroli dostepu naturalnie zbierajag ogromne
ilosci, ktore przy odpowiedniej wiedzy i umiejet-
nosciach mozna z pozytkiem wykorzystac. Z punk-
tu widzenia zarzadzajacych obiektem przydatne
moga by¢ chociazby informacje o liczbie os6b
przebywajacych w obiekcie/strefach/pomiesz-
czeniach w poszczegélnych dniach i godzinach,
czestotliwosci uzytkowania danych przejs$é, ob-
cigzenia poszczeg6lnych udogodnien (np. toalet,
kuchni itp.).

Zakonczenie

Na zakonczenie chciatbym tylko jeszcze raz pod-
kresli¢, ze kryterium funkgji, cho¢ bardzo wazne,
nie moze by¢ jedynym branym pod uwage przez
inwestora podczas wyboru systemu kontroli do-
stepu. Zatozenia funkcjonalno-uzytkowe syste-
mu musza uwzgledniac takze zatozenia dotyczace
wielkosSci systemu, intensywnosci uzytkowania,
wymaganego poziomu zabezpieczenia, obowia-
zujacych przepiséw prawa czy wymagan organi-
zacyjnych. [ |

Sergiusz Parszowski
Lider zespotu eksperckiego Instin.pl
Prezes think tanku ObserwatoriumBezpieczenstwa.pl
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ZNAK JAKOSCI PLUS X AWARD
DLA ZAMKA AUTOLOCK AV4D

Nowa generacja automatycznych
zamkow do drzwi firmy Winkhaus
zdobyta znaczaca w Swiecie nagrode za
innowacyjnos$¢ w dziedzinie technologii,
sportu i stylu zycia. Miedzynarodowi
jurorzy z ponad 80 branz uhonorowali
zamek autoLock Av4D znakiem jakosci
Plus X Award 2023 za wysoka jako$¢,
tatwos¢ obstugi i funkcjonalnosd.

PLUS X AWARD !'
High Quality C‘
Easo of Uso
Functionality
e B e o 1
|
|
|
|
|
I ]
\
]

nak jakosci Plus X Awards moze by¢ pomoc-

nym drogowskazem dla konsumentéw poszu-

kujacych sprawdzonej wartosci w réznorodnej

ofercie produktéw i ustug. Innowacyjne tech-

nologie, nietuzinkowe wzornictwo oraz inteli-
gencja i prostota obstugi nagradzane sa przez Swiatowe jury.
Kryteriami oceny s3 ergonomia, ekologiczne wtasciwosci
produktu, kompleksowy zakres funkcji, a takze zastosowa-
nie wysokiej jakosci materiatéw. Bezposrednio wiaze sie to
z ideg zrébwnowazonego rozwoju.

Zamek autoLock AV4D jest wygodnym i bezpiecznym
rozwigzaniem do drzwi wejsciowych w modnych ciemnych
kolorach. Pozwala na uzyskanie ochrony antywtamaniowe;j
w klasie RC2.

Ptynnos¢ dziatania o kazdej porze roku

Ciemna kolorystyka drzwi wejSciowych to najnowszy obec-
nie trend w architekturze. Niestety przy intensywnej eks-
pozycji na stofice materiat nagrzewa sie i ulega odksztat-
ceniom, co w rezultacie moze niekorzystnie wptynaé na
ptynnos$¢ zamykania drzwi. autoLock AV4D posiada solidne
rygle hakowe, ktdre wysuwaja sie automatycznie, bez ko-
niecznos$ci przekrecania klucza, i zagtebiaja w listwe ramo-
wa na oscieznicy. W ten sposéb drzwi rygluja sie skutecznie
zaraz po ich zamknieciu. Rygle potaczone z dodatkowymi
elementami uszczelniajagcymi mocno trzymaja skrzydto,
chronigc w ten sposéb drzwi przed wypaczeniem oraz za-
pobiegajac utracie ciepta.

Warianty i wyposazenie

Zamki mozna taczy¢ z réznymi dodatkowymi funkcjami,
konfigurujac drzwi zgodnie z indywidualnymi wymaganiami
klienta.

Jednym z nich jest praktyczny przetacznik trybu dzien/
noc TaFa, ktéry Winkhaus oferuje do wybranych zamkdw.
Moga by¢ w niego wyposazone opcjonalnie wszystkie wa-
rianty zamkow autoLock Av4D. Przetacznik TaFa, obstugi-
wany jedna reka, aktywuje sie tatwo, jednym ruchem reki
i stuzy do utrzymywania drzwi w pozycji otwartej przez
krotki czas.

W ofercie jest tez specjalny rodzaj zamka serii AV4D
do drzwi zewnetrznych - panicLock AP179 AV40R KG,
przeznaczony w szczegélnosci dla przedszkoli. Blokuje
on dostep z zewnatrz w godzinach nocnych i umozliwia
ewakuacje z budynku przez catg dobe. Drzwi z zamkiem
otwierane s3 od wewnatrz bez uzycia klucza - za pomo-
ca dwodch klamek zamontowanych na réznych wysoko-
Sciach. Obie klamki mozna obstugiwaé jednym ruchem
reki i niewielkim wysitkiem.

Opcje modernizacji zamka

Mozliwe jest rowniez doposazenie drzwi w silnik elektryczny
(EAV) i zastosowanie urzadzeri dostepowych tj. czytnik linii
papilarnych lub pin pad. [ |

Wiecej informacji na:
winkhaus.pl

Artykut Firmy Winkhaus
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(MYBRANE ELEMENTY
TECHNICZNEJ OCHRONY
GRANICY PANSTWOWEJ

momencie powstania Strazy Granicznej
gtdwnym jej zadaniem, jako stuzby gra-
niczno-migracyjnej, jest zapewnienie sku-

tecznej ochrony granicy panstwowej RP.
Po wejsciu Polski do strefy Schengen
polska Straz Graniczna zaczeta odgrywac bardzo wazna role
w ochronie zewnetrznej granicy Unii Europejskiej. Zachowa-
nie bezpieczerstwa poprzez podsystem ochrony granicy stat

sie waznym ogniwem europejskiej strategii.

W celu zapewnienia skutecznej oraz efektywnej ochro-
ny granicy, juz od poczatku ponoszono znaczace naktady
finansowe na zakup nowoczesnego sprzetu oraz systemow
obserwacji technicznej. Proces zakupéw i modernizacji jest
realizowany ciagle ze wzgledu na dostepnos$¢ coraz now-
szych technologii, a przez to dostep coraz bardziej skutecz-
nych urzadzen.

Piszac o technicznej ochronie granicy panstwowej nale-
2y wspomnieé o koncepcji Systemu Elektronicznego Wspo-
magania Nadzoru Granicy (SEWN), ktéra powstata ponad
dwadziescia lat temu i jest konsekwentnie realizowana.
Zadaniem SEWN jest wytworzenie i dostarczenie granicznym
jednostkom organizacyjnym Strazy Granicznej Komplek-
sowego Obrazu Sytuacji (KOS) rejonu objetego nadzorem.
KOS powstaje w wyniku taczenia, przetwarzania i gromadze-
nia danych naptywajacych z poszczegdlnych podsystemdow
oraz informacji o sitach i $rodkach wtasnych. Do tego rodza-
ju systemdéw mozemy zaliczy¢ systemy: wspomagania kie-
rowania (SWK), wieze obserwacyjne, ochrony perymetrycz-
nej, nadzoru wizyjnego (np. typu Las i Obserwator), a takze
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mobilne jednostki, takie jak pojazdy obserwacyjne oraz sys-
temy obserwacji lotniczej. Na uwage zastuguje pracujacy
w Morskim Oddziale Strazy Granicznej Zautomatyzowany
System Radarowego Nadzoru Obszaréw Morskich (ZSRN),
ktdry jest systemem kompletnym.

Na przestrzeni istnienia Strazy Granicznej, rozwdj urza-
dzen i systemdw obserwacyjnych zmienit zasadniczo podej-
Scie do technicznej ochrony granicy panstwowej, nadajac jej
nowy jako$ciowo wymiar. W roku 2000 zostaty zrealizowane
pierwsze centralne zakupy pojazddw obserwacyjnych (w po-
tocznej nomenklaturze zwanych przewoznymi jednostkami
nadzoru - PJN) wersji volkswagen transporter syncro T4 z sil-
nikiem benzynowym oraz zainstalowanym systemem obser-
wacji dzienno-nocnej firmy ZEISS. Zakupione pojazdy zostaty
rozdysponowane pomiedzy oddziatami na granicy ladowe;j.

Pojazdy otrzymaty nazwe VW ZEISS I. Gtéwnym elemen-
tem systemu obserwacyjnego jest gtowica uchylno-obroto-
wa, ktéra zawiera chtodzong kamere termowizyjna, kamere
Swiatta dziennego oraz dalmierz laserowy. Obraz z kamer
przekazywany jest na
monitory z lampa ki-
neskopowa. Sterowa-
nie gtowica odbywa
sie za pomocg panelu
kontrolno-pomiaro-
wo-sterowniczego lub
komputera z oprogra-
mowaniem steruja-
cym. Cato$é zasilana
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jest z zestawu odpowiednich akumulatoréw lub agregatu
pradotwoérczego diesla, co wymusito koniecznos¢ umiesz-
czenia w czesci technicznej pojazdu dodatkowego zbiornika
na olej napedowy.

Po dwéch latach zakupiono kolejna partie pojazdéw ob-
serwacyjnych na podwoziu VW, réwniez z systemem obser-
wacji dzienno-nocnej firmy ZEISS.

W serii VW ZEISS Il zastosowano zmiany kosmetyczne,
polegajace miedzy innymi na umieszczeniu jednego moni-
tora obserwacyjnego typu LCD, ulepszeniu komfortu pracy
(poprzez wprowadzenie ogrzewania postojowego) oraz
wprowadzeniu po raz pierwszy agregatu pradotwodrczego
Camino4, stuzacego do generowania energii elektrycznej
niezbednej do zasilania urzadzen systemu.

W 2004 roku do stuzby weszty nastepne generacje po-
jazdéw obserwacyjnych ,rodziny” ZEISS, jednak juz ze
zmienionym nos$nikiem. Systemy zostaty zamontowane na
Mercedesach Sprinter 4x4 modele 313 CDI oraz 416 CDI wer-
sja furgon. Te ostatnig przystosowano do montazu radaru
dopplerowskiego i przewidziano jako mobilne punkty rada-
rowego nadzoru w systemie ZSRN. Mercedesy 313 CDI oraz
416 CDI trafity do wszystkich oddziatéw SG.

W roku 2007 zakupiono kolejna, tzw. czwarta genera-
cje pojazdow obserwacyjnych. Zasility one flote oddzia-
téw ochraniajacych granice zewnetrzna. Byty to Mercedesy
315 CDI, wyposazone w system obserwacji dzienno-nocne;j.

Sterowanie elementami systemu odbywa sie w nich za
pomoca aplikacji oraz konsoli sterujacej, stuzacejjako stano-
wisko zapasowe.

W 2018 roku zakupiono pojazdy w wersji ZS-2018 oparte
o podwozie terenowych pojazdéw Toyota Hilux 4x4. S to
jednostki przeznaczone do petnienia funkcji doraznych po-
sterunkéw obserwacyjnych. W ich specyfikacji zwiekszono
mobilnos$¢, co pozwala sklasyfikowac je jako pojazdy patro-
lowo-obserwacyjne.

Pojazdy zostaty wyposazone w zintegrowana gtowice
obserwacyjna, zawierajgca kamere termowizyjna, kamere
dzienng, dalmierz laserowy, GPS i czujnik pétnocy, a takze
dwa stanowiska operatorskie, wyposazone w monitory oraz
system sterowania masztem i sprzetem optoelektronicz-
nym. Zastosowane rozwigzania konstrukcyjne daja mozli-
wosc¢ pracy jednoczesnej lub zmianowej, z wykorzystaniem
petnej funkcjonalnosci systemu obserwacji.

Zainstalowany sprzet pozwala nie tylko wykry¢ i rozpo-
znac obiekt, ale takze zarejestrowac wynik prowadzonej ob-
serwacji i okresli¢ doktadne wspétrzedne potozenia obser-
wowanych obiektow.

W 2021 w stuzbie pojawita sie kolejna wersja pojazdéw
patrolowo-obserwacyjnych, wyposazonych w system ob-
serwacji dzienno-nocnej, zainstalowany na podwoziu sa-
mochodu marki Toyota Hilux Arctic Truck 35 (wersja ZSKA
Mobile LR). Pojazd zasadniczo posiada funkcjonalnosci bar-
dzo zblizone do wersji z roku 2018. R6znice stanowig kamery
(dzienna oraz termowizyjna) o nieco lepszych parametrach
zasiegowych oraz ulepszone pod wzgledem uzytkowania
w terenie podwozie samochodu Toyota Hilux.

; A'I"'!)..

Poza mobilnymi urzadzeniami oraz systemami obserwa-
cji technicznej, waznym elementem na wyposazeniu funk-
cjonariuszy polskiej Strazy Granicznej staty sie przenosne,
chtodzone i niechtodzone kamery termowizyjne. Urzadzenia
te przeznaczone sa gtéwnie do skrytej obserwacji najbar-
dziej zagrozonych odcinkdéw granicy panstwowej, w celu
wykrywania os6b przekraczajacych ja wbrew przepisom lub
usitujacych dokonac tego przekroczenia w odlegtosci co naj-
mniej kilkuset metréw od obserwatora.

Zdecydowanie lepiej ,radza” sobie przez caty rok w wa-
runkach ograniczonej widocznosci (zmierzch, noc) oraz
pogorszonych warunkach atmosferycznych (zamglenia,
opady) w zestawieniu z kamerami pracujacymi w zakresie
Swiatta widzialnego. Kamery sa uzytkowane przede wszyst-
kim przez patrole piesze oraz w ramach zorganizowanych
zasadzek.
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Pierwszymi, przeno$nymi urzadzeniami pracujacymi
w zakresie podczerwieni - ktdre trafity na wyposazenie funk-
cjonariuszy Strazy Granicznej - byty zakupione w 2004 roku
lornetki termowizyjne. Jako sprzet przenosny sg uzywane
przez funkcjonariuszy w trakcie petnienia stuzby na réwni
z lornetkami wizyjnymi oraz noktowizorami. Posiadanie oraz
uzywanie tych urzadzen znacznie poprawito skutecznosé
wykrywania oraz rozpoznawania ,.intruzéw”.

Firma DGT dostarczyta dwa typy urzadzen wyprodu-
kowanych przez korporacje THALES: lornetke termowizyj-
na Sophie z detektorem chtodzonym oraz lornetke Elvir
z bolometrycznym detektorem niechtodzonym. Nalezy
zauwazy¢, ze w tym czasie lornetka ta byta produktem
innowacyjnym, niewielu producentéw oferowato bowiem
detektory niechtodzone. Stosunkowo prosta obstuga
Sophie (zwanej potocznie przez funkcjonariuszy ,,Zo$k3a”)
oraz automatyka jej parametréw stosunkowo szybko
zdobyta uznanie wsrdd funkcjonariuszy. Bardzo dobre
parametry detektora dawaty czytelny obraz, a mozliwos¢
przetaczenia na waskie pole widzenia stwarzato szanse na
szybsze wykrycie intruza.

Wykrycie cztowieka

W FOV - 2,5 km

N FOV - 4,5 km

Czas chtodzenia < 5min.

Waga 3 kg

Czas pracy na akumulatorze >2 h

Wykrycie cztowieka - 1,2 km
Czas uruchomienia <1 min.
Waga 1,9 kg

Czas pracy na akumulatorze >4 h

W 2006 roku powiekszono stany przenosnych urzadzen
termowizyjnych o zakup kamer Sophie ZS oraz Alice HH.
Wersja Sophie ZS jest wersja zmodernizowana w poréwna-
niu do swojej poprzedniczki. Urzadzenie zbudowane z no-
wych materiatéw jest lzejsze, prostsze w obstudze, posiada
lepsze parametry wykrycia oraz umozliwia dtuzsza prace na
akumulatorach.
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—_—

Wykrycie cztowieka

W FOV - 2,5 km

N FOV - 7 km

Czas chtodzenia < 3,5 min.

Waga 2,4 kg

Czas pracy na akumulatorze > 7 h

—_—

Alice HH zasieg wykrycia
cztowieka 2,1 km.

Zasieg rozpoznania 0,7 km

Wymienione powyzej lornetki oraz kamery termowizyj-
ne zostaty dostarczone do Strazy Granicznej w ramach zaku-
poéw dokonywanych centralnie. Jednoczes$nie poszczeg6l-
ne oddziaty Strazy Granicznej kupowaty sprzet ze Srodkéw
wtasnych lub programéw pomocowych, w zwigzku z tym na
wyposazeniu placéwek SG moze znajdowal sie sprzet nie
opisany w tym artykule.

—_—

Kamera z detektorem
niechtodzonym

Waga 170 g

Czas pracy na akumulatorze ok 5 h
Wykrycie cztowieka ze 100 m

W latach 2018-2019 zakupiono lornetki termowizyjne
firm: tureckiej - Aselsan, butgarskiej - Optix oraz polskiej
- PCO. Kamery te zastagpity sprzet korporacji THALES wyco-
fany z eksploatacji.

Z korporacji Aselsan pochodza kamery z detektorem
chtodzonym o nazwie Eye Mobile popularnie zwane GOZ
Mobil (tur. oko). Urzadzenia moga by¢ wykorzystywane
w stuzbie na granicy przez caty rok, zaréwno w dzien jak
i w nocy. Uzyskiwany obraz jest do$¢ dobrej jakosci, a sku-
teczne zasiegi obserwacji wynosza w normalnych warun-
kach pogodowych do kilku kilometréw. Kamery posiadaja
specjalnie zaprojektowany uktad okularéw zapobiegajacy
wydostawaniu sie $wiatta na zewnatrz, co zapewnia ochrone
przed ewentualnym zdemaskowaniem lokalizacji patrolu.
Pamieé wewnetrzna urzadzenia umozliwia zas zapisywanie
zdje¢ oraz filméw.

—_—
Pole widzenia zmieniane liniowo lub
skokowo od 16° do 3°
Czas pracy na akumulatorze powyzej 4 h
Waga 3 kg
Pamieé wewnetrzna umozliwiajaca
zapisywanie zdjec i filméw
Dodatkowe palety barw
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Firma Optix z kolei dostarczyta kamery z detektorem nie-
chtodzonym o nazwie Bidentifier 100. Kamera posiada de-
tektor o rozdzielczosci 640X480 17 um. Wartosciowa funkcja
urzadzenia jest mozliwo$¢ wtaczenia automatycznej funkgji
NUC z przestong wewnetrznga. Usprawnia to znacznie prowa-
dzenie obserwacji.

L]

Obiektyw o ogniskowej 100
Osoby mozna wykry¢
22600 m, rozpoznad

z odlegto$ci 800 m

Spétka Przemystowe Centrum Optyki (PCO) z Warsza-
wy, wchodzaca w sktad Polskiej Grupy Zbrojeniowej (PGZ)
dostarczyta lornetki termowizyjne pod nazwa NPL-1T Agat.
Parametry matrycy detektoréw sg poréwnywalne z matryca
wystepujaca w kamerze Bidentifier 100, w zwigzku z czym
odlegtos¢ detekcji i rozpoznanie celu wielkosci cztowieka
jest w obydwu urzadzeniach jednakowa.

—_—

Zasilanie akumulatorowe
lub bateryjne 4x AA1,5V
Czas pracy powyzej 8 h
Masa 1100 g

Kolejnym urzadzeniem, zakupionym w ostatnim okre-
sie na mocy umowy, zawartej pomiedzy Komenda Gtéwna
Strazy Granicznej a spotka PCO jest monokular termowizyjny
MT-1, przeznaczony na wyposazenie indywidualne funkcjo-
nariusza. Dzieki zastosowaniu rozwigzania konstrukcyjne-
go, bazujacego na detektorze bolometrycznym z pikselem
o wielkosci 12 um oraz w potagczeniu z zaawansowanymi me-
todami przetwarzania obrazu, uzyskano jedno z najmniej-
szych oraz najlzejszych na Swiecie urzadzern wykonanych
w tej technologii (masa zaledwie ok. 200 g), oferujacych wy-
sokiej jakosci obraz termowizyjny.

MT-1 posiada bardzo dobre parametry obserwacyj-
ne oraz szereg dodatkowych funkcjonalnosci, takich cho-
ciazby jak: funkcja zapisu zdje¢ do pamieci wewnetrznej
(60 zdjec); mozliwo$é sterowania pracg monokulara poprzez

zewnetrzne urzadzenia (telefon, komputer); wyjscie cyfrowe
sygnatu wideo przez ztagcze USB czy wreszcie mozliwos¢ za-
silania poprzez powerbank.

Jednym z ostatnio dostarczonych urzadzen do wyko-
rzystania w stuzbie przez funkcjonariuszy Nadbuzarskiego
Oddziatu Strazy Granicznej jest Kamera Recon V MLR. To bar-
dzo zaawansowany system optoelektroniczny - dwuokularo-
wa kamera termowizyjna z chtodzonym czujnikiem $redniej
fali podczerwieni, dalmierzem laserowym, cyfrowym kom-
pasem, cyfrowym kompasem magnetycznym i opcjonalnym
wskaznikiem laserowym. Wszystkie kluczowe komponenty
urzadzenia s3 zoptymalizowane pod wzgledem wagi.

Biorac pod uwage jej parametry, umozliwia ona detekcje
0s6b na Srednich i dalekich dystansach.

Gogle noktowizyjne, to kolejna grupa urzadzen, pozwa-
lajaca funkcjonariuszom SG sprosta¢ wymaganiom, dotycza-
cym zapewnieniu odpowiedniego poziomu bezpieczenstwa,
na najbardziej zagrozonych odcinkach granicy panstwowe;j.

Ten niewielki, lekki przyrzad optoelektroniczny prze-
znaczony do obserwacji terenu w warunkach ograniczonej
widocznosci i w nocy moze byé wyposazony w dodatkowe
zrédto oswietlenia, pracujgcego w zakresie podczerwieni co
umozliwia prace noktowizora w zamknietych, zaciemnio-
nych pomieszczeniach.

Gogle moga by¢ uzywane jako przyrzad reczny mocowa-
ny na kazdym typie hetmu lub na gtowie za pomoca specjal-
nej uprzezy.

Do obserwacji na wigkszych odlegtosciach stosuje sie
dodatkowe obiektywy z powiekszeniem optycznym x3, x4
lub x5.

Gogle PVS-7
z obiektywem x1

L}
Gogle PVS-7 mocowane na hetmie lub za pomoca specjalnej

uprzezy

Gogle noktowizyjne, ktérymi dysponuja funkcjonariusze
Strazy Granicznej zapewniajg automatycznag regulacje ja-
snosci, manualna regulacje kontrastu oraz co najmniej 40°
pole widzenia. Temperatury otoczenia, w ktérych moga byé
uzywane nowe gogle noktowizyjne, maja oscylowac od -30°
do +45°C i niedopuszczalne jest przy tym zaparowanie we-
wnetrznych powierzchni elementéw optycznych.
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Witasciwosci i parametry urzadzenia, a takze prosta
i intuicyjna obstuga powoduja, ze jest ono idealnym narze-
dziem do obserwacji na $rednim i dalekim dystansie.

Sprzet tej klasy stanowi niemal standardowe wyposaze-
nie indywidualne funkcjonariuszy.

Istotnym elementem zabezpieczenia technicznego
granicy panstwowe] stanowi system wiez obserwacyjnych
(SWO). Pierwsze tego typu wieze zostaty zbudowane i rozpo-
czety petnienie swojej funkcji w 2009 roku. Obecnie w Strazy
Granicznej na catej ladowej granicy zewnetrznej Unii Euro-
pejskiej pracuje kilkadziesiat wiez obserwacyjnych.

Na system wiezy obserwacyjnej sktada sie maszt, urzadze-
nia optoelektroniczne, urzadzenia transmisyjne, monitoring
ochronny wiezy, lokalne centrum nadzoru w placéwce SG.

. Wysoko$¢ masztéw jest

4 uzalezniona od terenu
Wystepuja maszty od 25 m
wysokosci do 70 m

L}

Kamera IR, dzienna

oraz dalmierz laserowy
umieszczone sa na gtowicy
" obrotowej

W wielu lokalizacjach ze wzgledu na brak infrastruktury
transmisje danych realizowano za pomoca taczy radiolinio-
wych. Wraz z rozwojem sieci przewodowej tacza te zaste-
powane byty przez Swiattowody. Kilka placéwek SG zloka-
lizowanych blisko granicy posiada wieze obserwacyjne na
swoim terenie. Nie ma wiec koniecznosci instalacji monito-
ringu i awaryjnych zrédet zasilania.

Systemy optoelektroniczne zainstalowane na wiezach
przeznaczone sg do obserwacji terenu oraz wykrywania
i rozpoznawania obiektow w rejonach przygranicznych.
Dzieki nim mozliwa jest detekcja, obserwacja oraz rejestra-
cja zdarzen polegajacych na dokonywaniu badz usitowa-
niu przekroczenia granicy paristwowej wbhrew przepisom
lub w celu wprowadzania przemytu na obszar celny UE.
Dodatkowo systemy optoelektroniczne tego typu oddzia-
tuja prewencyjnie, co ma znaczacy wptyw na zmniejszenie
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przemytu i innych przestepstw zwigzanych z przekracza-
niem granicy.

Znaczacy role w technicznym zabezpieczeniu granicy
panstwowej odgrywaja systemy ochrony perymetrycznej,
ktére przeznaczone sg do wykrywania i rozpoznawania
obiektéw w rejonach przygranicznych: na przedtuzeniu
ogrodzen przej$¢ granicznych oraz w miejscach trudno
dostepnych z ograniczong obserwacja. Ochrona peryme-
tryczna zapewnia zwiekszenie mozliwosci monitorowania
i ochrony granicy, w szczegdlnosci w trudnych warunkach
atmosferycznych i w trudno dostepnym terenie oraz po-
zwala na podniesienie zaréwno poziomu bezpieczeristwa
samej stuzby, jak i granicy panfstwa. Systemy ochrony pe-
rymetrycznej stanowig doskonate uzupetnienie dla stacjo-
narnych (systemy optoelektroniczne zainstalowane na wie-
zach) i przenos$nych (kamery reczne) systemdéw obserwacji
techniczne;j.

Szersze zastosowanie perymetrii w Strazy Granicznej
nastapito z chwila dostarczenia urzadzen typu MMIDS inc
w 2006 roku. Zestaw systemu sktadat sie z czujnikéw magne-
tycznych, sejsmicznych, korelatoréw alarmu, nadajnikow
i odbiornikéw sygnatéw alarmowych.

L] L}
Czujnik sejsmiczny podtaczony Przenosny odbiornik sygnatéw

do nadajnika alarmowych

Autonomicznos$¢ zestawu wynosita min. 30 dni, zasieg
odbioru sygnatu 3,5 km do 16 km. Detektor sejsmiczny
o charakterystyce dookdlnej wykrywa pieszego do 30 m,
pojazd do 100 m. Czujnik magnetyczny wykrywa uzbrojone
osoby w odlegtosci 1-3 m, pojazdy 10-30 m.

W 2019 roku zakupiono zestawy perymetryczne firmy
MINDMADE WG GRUP. Zestawy zostaty zamontowane w pobli-
2u przejsé granicznych Warminsko-Mazurskiego Oddziatu SG.

Wich sktad wchodza: czujniki sejsmiczne, kamery wideo,
przenosne odbiorniki sygnatéw alarmowych i video, retrans-
mitery sygnatdw video, stacjonarne stacje kontroli. Zastoso-
wane kamery wideo dziataja w pasmie $wiatta widzialnego
i w podczerwieni. Komunikacja pomiedzy poszczegdlnymi
elementami systemu, transmisja danych alarmowych, da-
nych sterujacych oraz obrazu z kamer odbywa sie bezprze-
wodowo - drogg radiowa. Bezpieczenstwo transmisji sygna-
téw radiowych wysytanych i odbieranych zapewnione jest
poprzez odpowiednie ich szyfrowanie, co zapewnia réwniez
ochrone zaréwno przed zaktéceniami z zewnatrz, jak i przed
przejeciem danych przez osoby niepowotane. Poszczegblne
urzadzenia wchodzace w sktad zestawu perymetrycznego
sg standaryzowane, co zapewnia im kompatybilno$¢ oraz
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umozliwia ewentualna rozbudowe, modyfikacje i dodawa-
nie do zestawu kolejnych urzadzen, ktére moga byc integro-
wane z urzadzeniami juz istniejgcymi w systemie.

L}

Czujnik sejsmiczny sektorowy
Wykrycie cztowieka z min. 50 m,
pojazdu 100 m

L}
Przeno$ny odbiornik sygnatow
alarmowych RugGear RG725

L}

Kamera z detektorem CMOS,
Tryby pracy: dzienny kolorowy,
nocny czarnobiaty wspomagany
o$wietlaczem IR

W 2020 roku firma Siltec dostarczyta przenosne syste-
my perymetryczne firmy DefenGuard. W ich sktad wchodza:
sektorowe czujniki sejsmiczne, kamery wideo, przenosne
odbiorniki sygnatéw alarmowych i video, retransmitery sy-
gnatdw video, stacji kontroli.

Zestawy ochrony perymetrycznej instalowane miedzy
innymi w okolicach placéwek Strazy Granicznej i przejsc gra-
nicznych, umozliwiaja przekazywanie sygnatu z sensordw
za pomoca retransmiteréw do stacji kontroli, zlokalizowa-
nych na terenie placéwek Strazy Granicznej i przej$¢ drogo-
wych. Wszystko to umozliwia biezacy monitoring oraz szyb-
ka reakcje na wykryty alarm.

L}

Sektorowy Czujnik sejsmiczny
Wykrycie cztowieka do 100 m,
pojazdu 200 m

_—
Kamera wspomagana
oswietlaczem IR

—_——
Przeno$ny odbiornik
sygnatéw alarmowych

—_—
Przenosny odbiornik
sygnatéw wideo

Do systemdw ochrony perymetrycznej mozemy réwniez
zaliczy¢ systemy telewizji dozorowej z analiza ruchu wyste-
pujacej jako systemy alarmowe. W Strazy Granicznej s one

R

N

bardzo popularne, poszczegdlne oddziaty SG w miare potrzeb
oraz mozliwosci zaopatrywaty sie w nie ze Srodkéw wtasnych.
Do najprostszych i najtanszych naleza tzw. foto-putapki.

Urzadzenia te oferuja szerokie katy widzenia, umozli-
wiajg miedzy innymi: nagrywanie filméw z dzwiekiem w roz-
dzielczo$ci HD (réwniez noca, dzieki wbudowanej lampie na
podczerwien); automatyczne wykonywanie zdjec (dzieki za-
stosowaniu czujnika ruchu) oraz wysytanie wiadomosci MMS
i e-mail.

Bardziej zaawansowane systemy wideodetekcji pocho-
dzg od firm Masdar i Manticora, odpowiednio o nazwach Las
i Obserwator. Budowa i ich dziatanie jest zblizone do siebie,
systemy moga by¢ wyposazone w kamery dzienne lub ter-
mowizyjne.

Systemy moga wspétpracowac z opcjonalnym modutem
os$wietlacza podczerwieni, ktéry umozliwia obserwacje i za-
pis nagran w catkowitej ciemnosci oraz z modutem alarmo-
wym, ktéry pozwala zabezpieczy¢ system przed kradzieza.

Modut alarmowy pozwala takze na zdalne wytaczenie
i wiaczenie systemu w momencie, kiedy nie jest on wyko-
rzystywany, umozliwiajac tym samym wydtuzone dziatanie
systemu bez tadowania akumulatora. Kazde zdarzenie wy-
kryte przez modut alarmowy raportowane jest wystaniem
wiadomosci SMS na numer operatora systemu i zawiera in-
formacje, jakie zdarzenie miato miejsce oraz doktadna pozy-
cje GPS wraz z odnosnikiem do mapy google.
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Obecnie najbardziej zaawansowanym systemem ochro-
ny perymetrycznej wykorzystywanym przez polska Straz
Graniczng jest bariera na granicy Polski z Biatorusia. Przy-
czyna jej budowy byt fakt, iz od lata 2021 roku gwattownie
rosta liczba préb nielegalnego przekroczenia granicy Biato-
rusi z Litwa, totwa i Polska przez migrantéw pochodzacych
gtownie z krajow Bliskiego Wschodu i Afryki, co wywotato
kryzys migracyjny na granicy Polski z Biatorusia. Aby temu
przeciwdziata 29 pazdziernika 2021 Sejm RP ostatecznie
uchwalit rozpatrywana w tzw. trybie pilnym Ustawe o budo-
wie zabezpieczenia granicy panstwowej, ktéra po podpisa-
niu przez Prezydenta RP Andrzeja Dude weszta w zycie 4 li-
stopada 2021 roku. Zgodnie z tg ustawa Inwestorem zostat
Komendant Gtéwny Strazy Granicznej.

Gtéwnym zadaniem powstajacej bariery jest utrudnienie
mozliwosci niezgodnego z prawem przekroczenia granicy,
zapewnienia czasu na reakcje dla Strazy Granicznej, a takze
ochrona dla polskich stuzb przed agresywnymi dziataniami
nielegalnych migrantéw i stuzb biatoruskiego rezimu.

Pierwsze prace budowlane rozpoczeto w styczniu
2022 roku.

Na catg bariere sktada sie kilka linii ochrony. Gtéwnym
elementem konstrukcji jest bariera fizyczna o dtugo-
$ci ok. 186 km - wysokie ogrodzenie wykonane z pane-
li stalowych o wysokosci 4,5 metra, zwieficzone zwojem
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specjalnego drutu, ktére stanowi zapore fizyczng zgodnie
z metodologia ochrony obiektéw wielkopowierzchniowych.

Bariera Elektroniczna to ogrodzenie wyposazone w dwa
kable detekcyjne, ktére sygnalizuja wszelkie proby jego na-
ruszenia.

Docelowo bariera elektroniczna ma zabezpieczy¢ oko-
to 206 kilometréw. Na caty system sktadac sie bedzie ok.
3 tysiecy kamer dzienno-nocnych i termowizyjnych, 400 km
kabli detekcyjnych oraz 11 kontenerdéw teletechnicznych.

Podobnie jak na obszarze graniczacym z Biatorusia, row-
niez na odcinku granicy polsko-rosyjskiej rozpoczeto budo-
we zapory elektronicznej. Budowa zapory elektronicznej na
granicy z Rosja jest wynikiem ustawy o budowie zabezpie-
czenia granicy pafstwowej, ktéra weszta w zycie 4 listopada
2021 roku.

Obecnie trwa instalacja okoto 2 tys. stupéw do kamer,
okoto 3 tys. kamer dziennych i termowizyjnych, oraz dodat-
kowe kamery skierowane na miejsca wymagajace szczegol-
nego nadzoru (jak np. drogi dojazdowe) oraz 700 km kabli
zasilajacych, transmisyjnych i detekcyjnych.
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Uzyskany z bariery kompleksowy obraz dostepny bedzie
w Centrum nadzoru z siedzibg w Warminisko-Mazurskim
Oddziale Strazy Granicznej w Ketrzynie, ktére stanowié be-
dzie jednoczesnie gtéwny osrodek monitorujacy.

Na tych odcinkach granicy panstwowej, na ktérych po-
wstate zabezpieczenia techniczne i elektroniczne uzyskaty
swoj3 petna funkcjonalnosé, nastgpit istotny wzrost skutecz-
nosci w ich ochronie. Przede wszystkim poprzez mozliwo$¢
zwiekszenia szybkos$ci reagowania Strazy Granicznej na od-
notowywane zdarzenia.

Coraz bardziej popularne i wykorzystywane w Stra-
zy Granicznej RP staja sie bezzatogowe statki powietrz-
ne (BSP). Uzycie bezzatogowych statkéw powietrznych
w szczegdlnosci do ochrony granicy panstwowej na ladzie
oraz na morzu okre$la Zarzadzenie nr 49 Komendanta
Gtoéwnego Strazy Granicznej z dnia 10 kwietnia 2018 roku
w sprawie wykorzystania bezzatogowych statkdéw po-
wietrznych Strazy Granicznej, a w szczegdlnosci § 2 ust. 1
Zarzadzenia. Loty sg wykonywane w przestrzeni powietrz-
nej Rzeczypospolitej Polskiej i w przestrzeni nad wytacz-
na strefg ekonomiczna Rzeczypospolitej Polskiej oraz
w przestrzeni powietrznej innych panstw w trakcie udziatu
Strazy Granicznej we wspdlnych operacjach, projektach
pilotazowych i szybkich interwencjach koordynowanych
przez Europejska Agencje Strazy Granicznej i Przybrzeznej
- Frontex, jak réwniez na podstawie obowigzujacych uméw
i porozumien miedzynarodowych.

Funkcjonariusze Strazy Granicznej wykonujg loty z uzy-
ciem bezzatogowych statkdéw powietrznych m.in. w specjalnie
wyznaczonych strefach, umiejscowionych gtéwnie w bezpo-
$redniej bliskosci z granica panstwowa.

Atutem BSP jest ich stosunkowo cicha praca, ze wzgle-
du na zastosowanie w wiekszosci z nich do napedu silnika
elektrycznego.

BSP wyposazone w specjalistyczne kamery z mozliwo-
$cig zobrazowania, sa doskonatym narzedziem do walki
z ww. rodzajem przestepczosci.

Jednakze nalezy mieé¢ Swiadomosc¢ tego, ze istniejace
zorganizowane grupy przestepcze réwniez posiadajg nie
mata wiedze na temat technologii uzycia bezzatogowych
statkdédw powietrznych. W zwigzku z tym, celem zapewnienia
wtasciwej ochrony granicy pafnstwowej przy pomocy bezza-
togowych systeméw powietrznych, funkcjonariusze Strazy
Granicznej musza posiadaé petne, profesjonalne przygoto-
wanie do wtasciwego i skutecznego ich wykorzystania oraz
dysponowac sprzetem najwyzszej jakosci.

Efektywne wykorzystanie elementdw technicznej ochro-
ny granicy panstwowej, ktdrych krétka charakterystyke
przedstawiono w powyzszym artykule, pozwala w znaczacy
sposdb wspomoc Straz Graniczng RP w walce z nasilajacy-
mi sie zjawiskami nielegalnej migracji, przemytu towaréw
oraz wzrostem potencjalnego zagrozenia $wiatowym ter-
roryzmem. Aby zapewnié¢ wtasciwg kontrole tych dziatan,
niezbednym staje sie rdwniez potrzeba permanentnego, fa-
chowego oraz specjalistycznego doskonalenia zawodowego
funkcjonariuszy SG realizujgcych zadania w bezposredniej
ochronie granicy pafnstwowe;j.

Centrum Szkolenia Strazy Granicznej w Ketrzynie juz
z chwila pojawienia sie w stuzbie pierwszych przeno$nych
urzadzen obserwacji technicznej rozpoczeto szkolenie
funkcjonariuszy Strazy Granicznej w zakresie bezpiecznego

oraz efektywnego wykorzystania ich w ochronie granicy
panstwowej.

Sukcesywne wyposazenie jednostek organizacyjnych
Strazy Granicznej w urzadzenia przenos$ne nowszych ge-
neracji oraz catych rozbudowanych systeméw obserwacji
technicznej, takich jak pojazdy obserwacyjne, wieze ob-
serwacyjne oraz systemy perymetryczne, skutkowato po-
trzeba realizacji szkolerh doskonalacych i specjalistycznych,
w ramach ktérych funkcjonariusze uaktualnia oraz poszerza
zdobyta wiedze i umiejetnosci, podnoszac je na wyzszy ja-
kosciowo poziom. W dobie zmian, w sposobie i stylu zarza-
dzania granica panstwowa realizowane w Centrum Szkole-
nia Strazy Granicznej w Ketrzynie doskonalenie zawodowe
funkcjonariuszy SG w ww. obszarze, zapewnia wysoka sku-
teczno$¢ w dziataniach podejmowanych w ich codziennej
stuzbie na rzecz ochrony granicy paristwowej. |

pptk SG Leszek Stapurewicz
Centrum Szkolenia Strazy Granicznej
im. Zotnierzy Korpusu Ochrony Pogranicza
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PALIWOWE SFEC ENERGY"
CZYSTAI TANIAENERGIA ZIMETANOLU

Otaczajaca nas rzeczywistos¢ wymusza
zmiany w podejsciu do technologii,

a bezpieczenstwo to juz nie tylko skuteczna
i niezawodna ochrona, to rowniez

dbatosé o Srodowisko. Trudno rozmawiac
o kompromisach, kiedy na szali

ktadziemy jednoczesnie bezpieczenstwo
infrastruktury krytycznej, ale na szczescie
w przypadku najnowoczesniejszych ogniw
paliwowych nie wybieramy pomiedzy
skutecznoscia i ekologia.

echnologia wykorzystywana

w ogniwach paliwowych SFC

Energy polega na pozyskiwaniu

energii z metanolu wykorzystujac

przy tym zachodzace reakcje che-
miczne. Jest to sposéb wysoce ekonomiczny
oraz przyjazny srodowisku.

56

Innowacyjne ogniwa paliwowe charakteryzuje
wysoka sprawnosc - inaczej gestos¢ energii, gdyz
10 litréw metanolu zawiera 11,1 kWh energii.

Proces produkcji energii w tych urzadzeniach
odbywa sie poprzez reakcje chemiczna a w efek-
cie poza energig elektryczng ogniwo oddaje cie-
pto, czysta wode i Sladowe ilosci CO,. Co istotne
w reakcji chemicznej nie dochodzi do spalania
paliwa, wiec wszelkie ryzyko z tym zwigzane zo-
stato zminimalizowane, dlatego ogniwa paliwo-
we SFC Energy moga by¢ uzywane w pomiesz-
czeniach zamknietych oraz pojazdach.

Kompaktowy rozmiar, mobilnos¢
i niezawodnos¢!

Nowoczesna konstrukcja zapewnia urzadzeniom
niska wage i niewielkie rozmiary, co w potacze-
niu z niezawodnoscia i trwatoscig ogniw sprawia,
ze doskonale sprawdzaja sie w trudnych warun-
kach i niedostepnych miejscach. Ogniwa pali-
wowe wykorzystujgce metanol z powodzeniem
uzywane sg w rozwigzaniach mobilnych i off-gri-
dowych - szczegdlnie tych o znaczeniu krytycz-
nym, gdzie dostep do energii elektrycznej musi
by¢ zapewniany nieprzerwanie. Ogniwa EFOY
Pro sa mobilne, lekkie i niezawodne.


www.linc.pl
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Nie wymagaja przegladéw, nadzoru
cztowieka i moga pracowacé
bezobstugowo przez wiele tygodni

Istotng cechg omawianych ogniw jest prosta
i bezpieczna obstuga. Dzieki mozliwosci pod-
taczenia kilku kartridzy do jednego urzadzenia
zyskujemy bardzo dtugi maksymalny czas pra-
cy ogniwa i nie musimy codziennie uzupetniac
paliwa, co jest szczegdlnie wazne dla odlegtych
instalacji off-gridowych. Zmniejsza to znaczaco
koszty eksploatacji i umozliwia wykorzystywanie
urzadzen wszedzie tam, gdzie tradycyjne genera-
tory nie sa w stanie sprosta wyzwaniom.

Cztery 28-litrowe kartridze moga
autonomicznie zasila¢ urzadzenie
o mocy 50 w przez okoto 26 tygodni

Metanol wykorzystywany do produkcji ener-
gii dostarczany jest w porecznych kartridzach
o zréznicowanych pojemnosciach, dzieki czemu
transport, jak i wymiana nie stanowi problemu
i co istotne - jest bezpieczna.

Nowoczesna technologia pozwala nadzo-
rowal prace urzadzenia poprzez potaczenie

+
l

Energia

zinternetem, dlatego obstuga ogniw nie wymaga
oddelegowania w tym celu na miejsce technika.

Emisja zanieczyszczen bliska zeru
a gtosnosc pracy na poziomie
wentylatora biurowego

Ogniwa paliwowe podczas pracy sa bardzo ciche
- emisja hatasu jest na poziomie wentylatora,
lodéwki czy klimatyzatora. Sa praktycznie nie-
wykrywalne w terenie, a wewnatrz pomieszczen,
nie stanowig uciazliwego problemu.

Ogniwa paliwowe w zaleznosci od przezna-
czenia wystepuja w kilku wariantach, od matych
mieszczacych sie w plecaku, po mocniejsze,
ktére mozna zamontowaé w pojezdzie lub sza-
fie sterowniczej - dzieki temu rozwigzanie jest
skalowalne w zaleznosci od zapotrzebowania na
energie.

Rozwiazania SFC Energy wspétpracuja
z réznymi akumulatorami

Ogniwa paliwowe obstuguja akumulatory réz-
nych rodzajéw - od klasycznych kwasowych po-
przez zelowe oraz AGM, po najbardziej zaawan-
sowane LiFePo4 z zintegrowanymi modutami
zabezpieczajagcymi BMS. Co wydaje sie bardzo
istotnym - uruchomienie urzadzenia nie wymaga
interakcji uzytkownika, nastepuje automatycz-
nie, kiedy poziom natadowania akumulatoréw
spadnie ponizej okreslonego napiecia.

Po natadowaniu akumulatoréw ogniwo pa-
liwowe automatycznie zakoriczy proces tadowa-
nia i przejdzie w tryb czuwania.

Rozwiazania paliwowe SFC Energy z po-
wodzeniem wykorzystywane s3 obecnie przez
stuzby ratownicze, wojsko oraz w specjali-
stycznych projektach zwiazanych z ochrong
w trudnych i wymagajacych warunkach. |

Wojciech Wesotek
Linc Polska
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WIELOSENSOROWY SYSTEM
WYKRYWANIA
| NEUTRALIZACJI DRONOW

w platformie ARGUS PSIM
do zarzadzania bezpieczenstwem obiektow

SYSTEM ANTYDRONOWY a» ARGUS

® mozliwos¢ tworzenia stref zagrozenia

® rézne tryby neutralizacji: automatyczna i manualna

e informacje o potozeniu oraz wysokosci lotu bezzatogowego statku powietrznego
® integracja wielosensorowa wykorzystujaca radar oraz RF

® zestaw kamer wyposazony w kamere Swiatta widzialnego

i kamere termowizyjna z mozliwoscia Sledzenia obiektow wykrytych przez system

SPOTKAJMY SIE

hala B, stoisko 59
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