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RACS 5 v2 Polska platforma roger
kontroli dostepu, bezpieczenstwa iteligence for Bulding
| automatyki klasy Enterprise

» Obstuga systemdw rozproszonych terytorialnie

= Integracja z systemami SSP, SSWIN, CCTV

» Zarzadzanie systemami bezpieczeristwa w module VISO SMS

= Integracje z platformami BMS, YMS, SMS, PSIM i aplikacjami do zarzadzania biurowcem
» Integracja z ustuga Active Directory

= Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych



www.roger.pl

Drodzy Czytelnicy!

itam Was serdecznie w trzecim juz tegorocznym numerze nasze-
go czasopisma. Jestesmy w trakcie sezonu urlopowego dlatego
wierze, ze kazdy z Was zabierze nas na swoje wakacje - czyli spe-
dzi urlop aktywnie wypoczywajac a dla relaksu ,pochtaniajac”
lekture OiB.

Jak zwykle przygotowalismy dla Was Swieza porcje ciekawych artykutdw i in-
formacji - méwiac wprost ,,dla kazdego co$ mitego”.

Cyberbezpieczenstwo to dzi$ jeden z tematéw top of the top - dlatego temu
zagadnieniu poswiecony jest jeden z artykutéw. W pozostatych zas, mozemy tez
poczytaé m.in. o: wiezach kontroli lotéw, inteligentnych miastach oraz barierach
mikrofalowych i zasysajacych czujkach dymu. To tylko kilka propozycji z wielu in-
nych zawartych w tym numerze - jak zwykle zachecam do lektury wszystkich ze
wzgledu na ich bogata merytoryke i kunszt autoréw.

Zyczac pieknej stonecznej i cieptej pogody podczas urlopu oraz duzo aktywne-
go wypoczynku w trakcie catego sezonu wakacyjnego- zachecam do relaksu z lek-
turg najnowszego numeru OiB.

Robert Gabrysiak
Redaktor prowadzacy



Podsumowanie Targéw POLSECURE 2023

Relacja ze Spotkania Projektantow
Instalacji Niskopradowych SPIN EXTRA 2023
w Janowie Podlaskim

D+H Polska z nagroda European Partner
of the Year 2022

Nowa seria sygnalizatoréw pozarowych P8
od Firmy W2

30 - lecie Firmy WINKHAUS Polska

Szybkoobrotowa kamera z wieloma funkcjami
rozpoznawania pojazdu od HANWHA VISION

Oprogramowanie VISO V2.0.6 do systemu
kontroli dostepu RACS 5 od Firmy ROGER

Otwarcie rejestracji dla uczestnikéw
tegorocznej edycji MSPO 2023 w Kielcach

Zaproszenie na jesienna edycje Spotkania
Projektantow Instalacji Niskopradowych
21SPIN 26-27.09.23 w Wisle

Wyzwania i perspektywy sektora ochrony

w Polsce

- wywiad z Prezesem Polskiego Zwigzku Pracodawcow
Ochrona Tomaszem Wojakiem

BEZPIECZENSTWO

= d

KONTROLA DOSTEPU W CHMURZE

Mobilne aplikacje gtéwnym motorem rozwoju
kontroli dostepu pracujacej w chmurze

[Daniel Kaminski]

ZARZADZANIE SYSTEMAMI BEZPIECZENSTWA
Platformy integracyjne PSIM i SMS
[Robert Gabrysiak]

SMART CITY
Smart City recepta na bezpieczeristwo
w dobie kryzysu energetycznego
[Mateusz Polak]

BEZPIECZENSTWO W ZAKEADACH PENITENCJARNYCH
Zabezpieczenie rejonu wejscia do jednostek
organizacyjnych SW - kluczowe elementy
[Pawet tuszcz]

CYBERBEZPIECZENSTWO
Cyberbezpieczeriswo w systemach ochrony
[Grzegorz Data]

ZDALNE WIEZE KONTROLI LOTOW
Zdalne wieze kontroli ruchu lotniczego
[Matgorzata Zmigrodzka]

CZUJKIDYMU

Zasysajace czujki dymu - wymagania,
konstrukcja i zastosowanie

[Michat Pietrzak i Marcin Twardowski]

OCHRONA INFRASTRUKTURY KRYTYCZNEJ

Ifter EQU2 - kompleksowe zarzadzanie
bezpieczenstwem Infrastruktury krytycznej
[Jerzy Taczalski]




= ARITECH

. ZARZADZANIE

Advisor Advanced

Przenies cyberbezpieczenstwo
na wyzszy poziom

KONTROLA DOSTEPU
Kontrola dostepu
[Robert Gabrysiak]

NOWE TECHNOLOGIE

RADARY W OCHRONIE ANTYDRONOWEJ
Technologie radarowe w ochronie obiektéw
i systemach antydronowych

[Artur Nowakowski]

BARIERY MIKROFALOWE
Technologia mikrofalowa
w zabezpieczeniach
[Jakub Sobek]

Innowacyjny Skuteczny Idealny dla klienta

E1 OD WYDAWCY

Aritech jest globalng marka firmy Carrier reprezentujgca
rozwigzania zabezpieczen dla klientéw prywatnych,
komercyjnych i korporacyjnych. Oferujemy zintegrowang
platforme bezpieczenstwa w obszarze systeméw alarmowych,
Dwumiesiecznik Ochrona i Bezpieczeristwo kontroli dostepu, wideo i wykrywania pozaru. Aritech cieszy

powstaje we wspdtpracy z sie zaufaniem klientéw od ponad 40 lat.

_ s Odwiedz: pl.firesecurityproducts.com
-
NDDE}{ PISA

[ N T

Reklama



pl.firesecurityproducts.com
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POLSECURE

BARDZO UDANA EDYCJA TARGOW
POLSECURE 2023

@ polsecure

Targi POLSECURE pojawity sie w kalendarzu Targdw
Kielce zaledwie w zesztym roku, a biorgc pod uwage
dane liczbowe zostaty zauwazone. W ubiegtym roku
powierzchnia wystawy zajmowata nieco ponad
3000 metréow kwadratowych, w tym roku wystawa
urosta ponad 100% - powierzchnia wystawiennicza
zajeta blisko 6 500 metréw kwadratowych.
Wystawe odwiedzito przeszto 5 000 zwiedzajacych.

ne poza granicami naszego kraju, o ile
w 2022 roku uczestniczyli wystawcy tylko
z Polski i Niemiec, o tyle podczas tegorocznej edy-
cji swoja oferte zaprezentowaty firmy z 7 krajow:

_|_ argi POLSECURE zostaty takze docenio-

Belgii, Czech, Francji, Izraela, Niemiec, Wielkiej
Brytanii oraz oczywiscie Polski. Wystawe odwie-
dzito 36 delegacji z 27 krajéw takich jak: Butgaria,

Chorwacja, Czechy, Estonia, Gruzja, Hiszpania,
Izrael, Korea Potudniowa, Litwa, totwa, Malta,
Motdawia, Niemcy, Norwegia, Portugalia, Rumu-

nia, Rwanda, Stowacja, Stowenia, Ukraina, USA,
Wegry, Wielka Brytania, Wtochy oraz przedsta-
wiciele Europol-u i FRONTEX-u. Wydarzenie byto
doskonata okazja do zapoznania sie z ofertg firm
specjalizujacych sie w produkcji wyposazenia
specjalnego, srodkéw ochrony osobistej, sprzetu
ratowniczego, oprogramowania stuzacego tacz-
nosci, dowodzeniu czy kontroli - czyli od racji
zywnosciowych dla funkcjonariuszy po cate la-
boratoria kryminalistyczne.

Merytoryczna strona Targow
POLSECURE - konferencje, seminaria,
debaty

O dziatalnosci zespotéw DVI w réznych krajach
oraz metodach identyfikacji w miejscu katastrof
rozmawiali eksperci miedzynarodowej konfe-
rencji organizowanej przez Komende Gtéwnga
Policji podczas pierwszego dnia Targdw Polse-
cure. W panelu nie zabrakto ekspertéw z Central-
nego Laboratorium Kryminalistycznego Policji.
Miedzynarodowa konferencje pn. ,Pewnosé
w identyfikacji ofiar - rola zespotu DVI na miejscu
katastrof masowych” rozpoczeto od odpowiedzi
na pytania: czym sa zespoty DVI, dlaczego iden-
tyfikacja ofiar jest bardzo wazna oraz jak wygla-
da dziatalno$¢ zespotdéw do identyfikacji ofiar
w réznych krajach m.in. w Ukrainie, na Malcie
i w Wielkiej Brytanii.

Drugi dzien konferencji poswiecony byt
miedzy innymi tematowi ,Innowacyjno$¢ oraz
budowanie kapitatu ludzkiego na rzecz walki z cy-




berprzestepczoscig”. W trakcie panelu poruszono
istotne zagadnienie, jakim jest rozwdj innowacji
oraz budowanie kapitatu ludzkiego, w kontekscie
zwalczania cyberprzestepczosci. Skuteczne zapo-
bieganie temu zagrozeniu, wymaga od organdw
$cigania ciagtej kreatywnosci i innowacyjnosci
w stosowanych narzedziach i procedurach. Osia-
gniecie tych celéw uzaleznione jest jednakze od
zbudowania efektywnej strategii budowania wy-
soce kompetentnych kadr, zdolnych do podejmo-
wania najtrudniejszych wyzwan.

W ramach Miedzynarodowych Targdw
Polsecure odbyta sie réwniez konferencja po-
$wiecona dziataniom Strazy Granicznej na grani-
cy z Biatorusia i z Ukraina. Byto to pierwsze takie
wydarzenie organizowane przez Straz Graniczna.
W konferencji uczestniczyt m.in. zastepca dyrek-
tora wykonawczego Frontexu, Uku Sarekanno
ktéry méwit, ze choé migracja byta juz wykorzy-
stywana jako bron, to jednak nie w tak oczywi-
sty i niepokojacy sposéb, jak robit to rezim Alak-
sandra tukaszenki. W ocenie wiceszefa Frontexu
z podobnymi zagrozeniami Europa moze mieé
do czynienia takze w przysztosci.

Pokazy dynamiczne - wazny element
targow dla bezpieczenstwa

Pokazy dynamiczne zawsze wzbudzaja zainte-
resowanie gosci, ktdrzy na zywo, w warunkach
kontrolowanych moga zobaczy przedstawicieli
réznych stuzb mundurowych w akcji. Nie inaczej
byto w tym roku, gdzie w specjalnym bloku za-
prezentowano najnowoczesniejszy sprzet oraz
umiejetnosci pracownikdw Strazy Granicznej
i Policji oraz ekspertéw od zabezpieczen. Nie za-
brakto muzycznych akcentéw.

Wystep Orkiestry Reprezentacyjnej Strazy
Granicznej oraz Policji rozpoczat blok pokazéw
pierwszego dnia targéw POLSECURE. Na terenie
zewnetrznym Targéw Kielce, Komenda Gtow-
na Policji zaprezentowata pokaz Motocyklowej
Asysty Honorowej. Widowiskowa eskorta w wy-
konaniu policjantéw na jednos$ladach, pokazata
nie tylko ich umiejetnosci jazdy na motorze, ale
i spos6b zabezpieczenia najgwarniejszych oséb
w Panstwie. Wydziat Zabezpieczen Dziatar Stra-
zy Granicznej przeprowadzit z kolei akcje poka-
zowa z uzyciem psa bojowego. Czworonogi od lat
stanowia o sile jednostek Strazy Granicznej i wy-
korzystywane sg zaréwno w patrolach, jak i w ak-
cjach specjalnych. Waznym elementem pokazéw
dynamicznych jest prezentacja najnowoczesniej-
szego sprzetu i systemdw bezpieczeristwa. Jeden
z nich zaprezentowata firma KRD, zajmujaca sie
m.in. produkcja szyb bezpiecznych. W przepro-
wadzonym tescie wytrzymatosci szyb KasiGlas,
producenci przekonywali o ich wyzszo$ci nad
takim $rodkami zabezpieczenia, jak chociaz-
by kraty. Firma Transactor Security pokazata
system do detekgji i neutralizacji dronéw. Bogata
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oferta wyspecjalizowanego sprzetu objeta m.in.
innowacyjne systemy do neutralizacji zagrozen
IED/EQOD, sprzet detekcyjny do wykrywania za-
grozenn bombowych, biologiczno-chemicznych
i radiologicznych.

Bardzo ciekawe warsztaty gotowosci COMBAT
DEFENCE przeprowadzili specjalisci Fundacji
Gotowi. Skupia ona doswiadczonych specjalistow
w wielu dziedzinach, bedacych jednoczesnie pa-
sjonatami przygotowywania sie na trudne czasy.
W tracie spotkania eksperci dzielili sie swoimi
umiejetnosciami, wiedza i doswiadczeniami po-
trzebnymi do przetrwania zagrozen. Kampania
GOTOWI.ORG przekazuje informacje o tym, w jaki
sposob mozna sie przygotowac na sytuacje kryzy-
sowe i pomimo trudnosci przetrwad je.

Wazne porozumienia podczas Targéw
POLSECURE

Targi POLSECURE to nie tylko ciekawa ekspo-
zycja skierowana do funkcjonariuszy stuzb, ale
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takze miejsce podpisywania waznych dla bezpie-
czefstwa umow i porozumien.

Komendant Gtéwny Policji gen. insp. Jaro-
staw Szymczyk podpisat porozumienia o wspot-
pracy z instytucjami zajmujacymi sie bezpieczen-
stwem. Pierwsze z nich zostato zawarte z gen.
bryg. Karolem Molenda - Dowddca Komponen-
tu Wojsk Obrony Cyberprzestrzeni z siedziba
w Legionowie jako organizatorem Wojskowego
Systemu Telekomunikacyjnego. Porozumienie
reguluje wspdtprace pomiedzy jednostkami pol-
skiej Policji w zakresie m.in. ochrony granicy,
zabezpieczenia zdarzen masowych, wspdlnych
¢wiczen oraz wspétdziatania na wypadek kryzy-
su lub konfliktu zbrojnego. Szef polskiej Policji
podpisat réwniez umowe z Przedsiebiorstwem
Sprzetu Ochronnego MASKPOL S.A. Podpisany
dokument reguluje procedury zmierzajace do
zakupu kamizelek kuloodpornych kwalifikowa-
nych stanowigcych indywidualna ochrone kaz-
dego policjanta. Utatwienie prac Centralnemu
Laboratorium Kryminalistycznemu ma na celu
natomiast podpisanie porozumienie w zakresie
rekonstrukcji antroposkopijnych z Instytutem
Chemii Bioorganicznej Polskiej Akademii Nauk
z ramienia policji dokument podpisat nadinsp.
Pawet Dobrodziej. Polska policja byto podpisa-
ta takze list intencyjny z Grupa WB Electronics
S.A. Podpisana zostata réwniez umowa ramowa
z Lubawa S.A.

Fabryka Broni ,,tkucznik” - Radom i Straz Gra-
niczna podpisaty umowe na dostawe 240 kara-
binkéw MSBS GROT C16 FB-A2 kal. 5.56x45 mm.
Pogranicznicy juz kolejny raz kupuja karabinki
MSBS GROT. Dotychczas trafito do nich blisko
1300 sztuk. Funkcjonariusze Strazy Granicz-
nej podkreslaja, ze broi z Radomia doskona-
le sprawdza sie w ich stuzbie i mozna ja tatwo
przystosowal do konkretnych dziatan, dlatego
zdecydowano sie na zakup nastepnej partii bro-
ni. Umowe w Kielcach podpisali reprezentuja-
cy Fabryka Broni ,tucznik” - Radom sp. z o.0.
dr Wojciech Arndt, prezes zarzadu oraz Seweryn
Figurski, cztonek zarzadu oraz Komendant Gtéw-
ny Strazy Granicznej gen. dyw. SG Tomasz Praga.

Gala wreczenia nagréd na koniec
POLSECURE

Miedzynarodowe Targi Policji i Bezpieczenstwa
Publicznego zostaty zakoriczone uroczystym
wreczeniem nagrod dla najlepszych produktéw.
Komisja konkursowa po przeanalizowaniu zgto-
szen nagrodzita trzy produkty.

Konsorcjum, w ktorego sktad wchodza: Lider
- Politechnika Warszawska oraz VORTEX, Wyzsza
Szkota Policji, Longevity za Mobilny Punkt Dystry-
bucji Infrastruktury Teleinformacyjnej (MPDIT)

ChangePro, producent HackingDept za
HackingDept Offensive Training

Megmar Logistics & Consulting za Mobilne
Bariery Antyterrorystyczne MVB-3X do ochrony
przed pojazdami taranujgcymi

Wyrdznienie specjalne Komendanta Gtéwne-
go Policji trafito do firmy Flytronic, GRUPA WB,
WB Electronics za wielozadaniowy bezzatogowy
system latajacy FlyEye.

Nagroda Komendanta Gtéwnego Strazy Gra-
nicznej ,Laur Graniczny” otrzymata firma PCO
zWarszawy za reczng kamere termowizyjng NPL-1T.

Wyrdznienie specjalne Dyrektora Generalne-
go Stuzby Wieziennej za zastosowane rozwigza-
nia technologiczne i projektowe trafito do firmy
PPO Przedsiebiorstwo Panstwowe ze Strzelcow
Opolskich za obuwie taktyczne PPO MILITARY-
MODEL 941.
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SPIN EXTRA

PODSUMOWANIE WIOSENNEJ EDYCJI SPOTKANIA
PROJEKTANTOW INSTALACJI NISKOPRADOWYCH

SPIN &=

— SPIN EXTRA 2023!

dniach 19-20 kwietnia 2023 r w piek-
\/\/ nej scenerii unikatowego kompleksu

wypoczynkowo - konferencyjnego
Zamek Jandéw Podlaski, potozonego w sercu
Parku Krajobrazowego Podlaski Przetom Bugu,
odbyta sie wiosenna edycja Spotkania Projektan-
tow Instalacji Niskopradowych - SPIN Extra 2023,
organizowane od lat wydarzenie, ktére na state
wpisato sie juz w kalendarz imprez branzowych.

Po raz kolejny Partnerzy - dystrybutorzy
i producenci mogli spotkac sie z projektantami,
aby wspéttworzy¢ warto$ciowe merytorycznie
$rodowisko do rozméw na temat trendéw, nowi-
nek i potrzeb branzy niskich pradéw.

Swoje rozwigzania podczas prelekcji oraz
na stoiskach wystawienniczych zaprezentowato
24 Wystawcow, takich jak:
= Ztoci Partnerzy: Bitner, Bosch, Dahua Tech-

nology, Dormakaba, Poltel wraz z Corning

Optical Communications, Pelco/Motorola

Solutions Company, Roger wraz z Sensor

- Online, TP - Link,
= Srebrni Partnerzy: Asbis Poland, Eaton,

Elpio, Eltcrac System, Ewimar, Fca, Finder,

Miwi Urmet, Quality07, Salto Systems, Teleste
= Brazowi Partnerzy: Mantar, Rateart, RST,

Tommex, Zpas.

Partnerzy SPIN Extra 2023 zaprezentowali sze-
roki wachlarz specjalizacji: od zabezpieczen prze-
ciwpozarowych, nowoczesnych systeméw CCTV,
bezprzewodowych systeméw kontroli dostepu,
systeméw videodomofonowych, przez rozwiaza-
nia Data Center, rozwigzania sieci przewodowych
ibezprzewodowych ponowoczesnesystemumul-
timedialne, profesjonalne rozwigzania wizualne
i elektroakustyczne.

Nieodtacznym elementem Spotkan Projek-
tantéw Instalacji Niskopradowych jest panel
ekspercki. Podczas wiosennej edycji SPIN Extra
2023 wiedzg i do$wiadczeniem z uczestnikami
podzielit sie:
= Inzynier bezpieczenstwa pozarowego Pan

Krzysztof Kawecki, ktory przeprowadzit wyktad

ekspercki zatytutowany: ,,Koincydencja - przy-

Spieszenie, czy opdznienie alarmowania?”.

Ze wzgledu na lokalizacje wydarzenia, jed-
na z atrakgji tej edycji byt pokaz konny. Piekne
ogiery czystej krwi arabskiej, wyjatkowe, utytu-
towane i doskonale wyszkolone zatarczyty do
muzyki arabskiej wraz z tancerka ze skrzydtami

Izis, wykonujac réwniez elementy z hiszpanskiej
szkoty jazdy takie jak wspiecia czy klekanie - jest
to jedyny taki pokaz w Polsce.

Natomiast podczas kolacji wystapita grupa
Niepokonani z programem Tribute to Perfect,
ztozonym z najwiekszych przebojow tego kulto-
wego zespotu, a sam koncert spotkat sie z bardzo
pozytywnym odbiorem publicznosci.

Dziekujemy za wsp6élnie spedzony czas i ak-
tywny udziat w wiosennej edycji wydarzenia
SPIN Extra 2023.

Organizatorzy juz dzis zapraszaja do udzia-
tu w jesiennej, edycji 21 SPIN, ktéra odbedzie
sie w dniach 26-27 wrzesnia 2023 w Hotelu
Crystal Mountain***** w Wisle.

Szczegoty juz wkrdtce pojawia sie na stronie
wydarzenia: https://spin.lockus.pl/
Zachecamy do obejrzenia zdjec ze SPIN Extra 2023:
https://www.flickr.com/photos/105872726@
NO08/albums/72177720307822742

KONTAKT:

Organizator - LOCKUS

Partnerzy: Matgorzata Mogilska

T: 605 868 610, mmogilska@lockus.pl
Ewa Owsiak, T: 603 748 838
eowsiak@lockus.pl

Uczestnicy:
tukasz Haliniak, T: 48 603 302 747
lhaliniak@lockus.pl


https://spin.lockus.pl/
https://www.flickr.com/photos/105872726@N08/albums/72177720307822742
https://www.flickr.com/photos/105872726@N08/albums/72177720307822742
mailto:mmogilska@lockus.pl
mailto:eowsiak@lockus.pl
mailto:lhaliniak@lockus.pl
https://spin.lockus.pl/
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D+H POLSKA

D-H=

D+H POLSKA Z NAGRODA EUROPEAN PARTNER
OF THE YEAR 2022

&

Protec

Rt g

[=EXLY YA

z rzedu otrzymalismy statuetke Europe-

an Partner of the Year. Tym samym nasza
spotka zostata uznana za najlepszego europej-
skiego partnera Protec w roku 2022.

D+H Polska jest dystrybutorem systemoéw
sygnalizacji pozarowych od 10 lat. Przez ten czas
udato nam sie na dobre zadomowi¢ angielskie
rozwigzania na polskim rynku ppoz. Systemy
sygnalizacji pozarowej Protec stanowia dosko-
nate uzupetnienie naszej oferty zwiagzanej z sys-
temami oddymiania, wentylacji pozarowej czy
zamknie¢ ogniowych. Sktadaja sie na nie m.in.
centrale pozarowe, czujki pozarowe, systemy
zasysajace i radiowe oraz akcesoria. Nasi Klien-
ci moga liczy¢ na petne wsparcie od projektu po
montaz i serwis.

| est nam niezmiernie mito, ze po raz trzeci

» www.dhpolska.pl

23322222222222333333333333222222333333333333333322222333333333333333222222333333333333333332222333333333333333332222333%)

NOWA SERIA SYGNALIZATOROW POZAROWYCH P8 3

ofercie W2 pojawita sie nowa seria sy-
\/\/ gnalizatoréw pozarowych P8, w sktad

ktérej wchodza urzadzenia typu SA-P8,
SO-P8, SAO-P8. Sygnalizatory te zastepuja znane
od lat wyroby SA-K5N, SO-Pd13, SA-K7N. Seria P8
to zupetnie nowy projekt, a wiec usprawnienie
dotychczas stosowanych rozwigzan, jak i rdwniez
innowacje. Nalezy tutaj wymieni¢ nowa bryte
optyczng 12m (SO-P8, SAO-P8), ktéra pozwala
uzyskaé nawet do 70% wiekszy promier obszaru
pokrycia. Do pozostatych innowacji zawartych
w serii P8 zaliczy¢ mozna opcje wyboru bryty
optycznej (SO-P8, SAO-P8) w obrebie jednego
urzadzenia, czy mozliwos¢ wyboru czestotliwosci
btysku (SO-P8). Dodatkowo cata seria P8 zostata
wyposazona w ogranicznik pradu rozruchowego,
synchronizacje za pomoca dodatkowej zyty, czy
solidng obudowe o wytrzymatosci mechanicznej
IKO7. Seria P8 to réwniez mnogos$¢ dostepnych
odmian. Sygnalizatory wystepuja w obudowie
biatej lub czerwonej. Oprécz tego sygnalizatory
z cztonem optycznym (SO-P8, SAO-P8) wyste-
puja w odmianach generujacych Swiatto czer-
wone, biate lub czerwone i biate naprzemiennie.

Sam klosz cztonu optycznego jest matowy, co po-
prawia ogdlny wyglad oraz estetyke. Warto pod-
kresli¢, ze sygnalizator SO-P8 jest certyfikowany
jako zewnetrzny (moze pracowaé w temperatu-
rach -25+70°C, posiada IP54). Seria P8 jest objeta
aktualnymi dokumentami CNBOP-PIB tj. Certyfi-
katami Stato$ci Wtasciwosci Uzytkowych (obowia-
zuja dla wszystkich odmian) oraz Swiadectwami
Dopuszczenia (obowiazuja dla odmian SA-P8/C,
SA-P8/B, SO-P8/CC, SAO-P8/CC).

» www.w2.com.pl
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WINKHAUS

30-LECIE WINKHAUS POLSKA

zabezpieczen mechanicznych i elektronicznych
Winkhaus Polska celebruje w tym roku jubileusz
30-lecia powstania firmy.

21 kwietnia 2023 odbyty sie dwa splecione ze sobg rocz-
nicowe eventy.

Przed potudniem pod hastem ,Petna moc w czasach
zmian!” w nowym centrum logistycznym firma pokazata goto-
wo$¢ do nowych wyzwan w nieprzewidywalnych obecnie cza-
sach. Goscie z zainteresowaniem obejrzeli magazyny wysokie-
go sktadowania oraz hale produkcyjne. Gotowo$¢ potwierdzit
swoim wystgpieniem Tilmann Winkhaus, Parter Zarzadzajacy
Grupg Winkhaus. Zwienczeniem tej czesci obchoddéw byt wy-
ktad Jacka Walkiewicza, znanego mdwcy motywacyjnego,
0 wewnetrznej mocy i o sposobach jej wyzwolenia.

Z nany producent oku¢ budowlanych oraz systemdow

WINK
Always precise HﬂUS

Druga cze$¢ obchodéw miata miejsce w Q Hotel Plus
Bielany Wroctawskie. Wieczorng gale wypetnity gratulacje,
podziekowania i wspomnienia. Premiere miat takze film
jubileuszowy - swoista podrdz przez 30 lat wspdlnej drogi
biznesowej. Dziekowano klientom za zaufanie i wiernosé
w czasach zmian i transformacji. Owacjami na stojaco po-
dziekowano takze Kazimierzowi Jaworskiemu, zatozycielo-
wi i pierwszemu dyrektorowi polskiego oddziatu Winkhausa.

Janusz Rodzki, Prezes Winkhaus Polska, dziekujac wszyst-
kim klientom i pracownikom za 30 lat wspétpracy, zakorficzyt
wystapienie znamiennym - ,,bez Was to wszystko nie miatoby
sensu!”

» www.winkhaus.pl
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HANWHA VISION

L ) Hanwha Vision

TNO-7180RLP — SZYBKOOBROTOWA KAMERA
Z FUNKCJA ROZPOZNAWANIA TYPU, MARKI,
MODELU | KOLORU POJAZDU OD HANWHA VISION

Hanwha Vision, globalny dostawca rozwigzan
wizyjnych, wprowadzit na rynek szybkoobrotowa
kamere ANPR TNO-7180RLP z technologia Global
Shutter rozdzielczosci 3 Mpix umozliwiajaca
rozpoznawanie tablic rejestracyjnych pojazdéw
poruszajacych sie z predkoscig do 200 km/h

na dwdch pasach ruchu.

firmy Hanwha, ktére wykorzystuje analize wizyjng

oparta na Al do identyfikacji typu, marki, modelu
i koloru wykrytych pojazdéw. Rozpoznaje 70 marek samo-
chodowych, 600 modeli i 10 koloréw. Urzadzenie jest wypo-
sazone w globalng migawke (Global Shutter), ktéra zapew-
nia wieksza doktadno$¢ i wyrazisto$¢ przechwytywanych
obrazéw tablic rejestracyjnych, charakteryzuje sie tez wyso-
ka czestotliwoscia odswiezania do 60 kl./s. Dostep do nagran
mozna uzyskac za posrednictwem Wisenet WAVE, Wisenet SSM

K amera jest wyposazona w nowe rozwigzanie ROAD Al,

Intelbgent edge-based ANPR

oraz innych wiodacych w branzy programéw do zarzadzania
materiatem wizyjnym, w tym Milestone i Genetec.

Wiecej informacji na temat kamery TNO-7180RLP dostep-
ne na:

P https://hanwhavision.eu/product/tno-7180rlp/

«



www.winkhaus.pl
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OPROGRAMOWANIE VISO V2.0.6 DO SYSTEMU

KONTROLI DOSTEPU RACS 5

ersja v2.0.6 oprogramowania VISO przeznaczo-
\/\/ nego do zarzadzania systemem kontroli dostepu

RACS 5 wprowadza szereg nowych funkcji i udosko-
nalen, wsrdd ktorych do najwazniejszych mozna zaliczy¢ in-
tegracje z systemem ppoz. Cerberus (Siemens) oraz obstuge
kolejnych rejestratoréw i kamer (Hanwha Vision, BCS Point).
Powyzsze nowosci stanowia uzupetnienie dostepnych inte-
gracji systemu kontroli dostepu RACS 5 i w potaczeniu z nimi
tworza rozwiazanie kwalifikujace sie do duzych instalacji,
w ktérych wymagane jest centralne zarzadzanie systemem
bezpieczenstwa z poziomu jednej platformy oprogramo-
wania, ktéra w przypadku RACS 5 jest VISO SMS. Wsrod
innych dodanych do oprogramowania funkcji nalezy wy-
mieni¢ mozliwos¢ obstugi kamer PTZ oraz definiowanie i re-
alizowanie scenariuszy bezpieczeristwa w ramach VISO SMS.
Scenariusze bezpieczefstwa pozwalaja na tworzenie prede-
finiowanych procedur dziatania obstugi obiektu, w wypadku
wystapienia sytuacji awaryjnych a w szczegdlnosci, sytuacji

roger

Intelligence for Building

&)

i’
s

i

"
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zagrozenia zycia lub mienia. Mozliwos¢ sterowania kamera-
mi PTZ, ktéra jest rozwinieciem juz istniejacej funkcjonalno-
Sci oprogramowania VISO w zakresie telewizji przemystowej,
istotnie ulepsza i rozszerza mozliwosci weryfikacji zagrozen
oraz koordynowania dziatan zapobiegawczych. Wsrdd in-
nych nowych funkcjonalnosci nalezy wymieni¢ mozliwos¢
mapowania p6l danych w ramach integracji z ustugami kata-
logowymi (Active Directory), mozliwos¢ aktualizacji oprogra-
mowania wielu kontroleréw MC16 jednoczesnie oraz funkcje
generowania, eksportu i wydruku identyfikatoréw w formie
kodu QR. Identyfikacja za pomoca kodu QR wydrukowanego
lub wyswietlonego na ekranie telefonu pozwala zaoszcze-
dzi¢ wydatkéw na karty RFID, natomiast zastosowanie inte-
gracji z ustugami katalogowymi pozwala przeniesc zarzadza-
nie uzytkownikami do centralnego systemu, ktorym w tym
przypadku jest ustuga Active Directory.

® www.roger.pl
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TRWA MISJA MSPO 2023, REJESTRACJA
ZWIEDZAJACYCH WLASNIE RUSZYtA!

Ubiegtoroczna, jubileuszowa

edycja Miedzynarodowego Salonu
Przemystu Obronnego zgromadzita
613 wystawcow z 33 krajow Swiata.
Targi odwiedzito 60 delegacji

z 39 panstw, w tym osiem szczebla
ministerialnego. Na MSPO 2022
pojawito sie 25 tysiecy gosci z catego
Swiata. Tegoroczna wystawa zgodnie
z ostroznymi szacunkami ma szanse
byc jeszcze wieksza. Na potrzeby
ekspozycji wybudowana zostanie
dodatkowa hala tymczasowa.

Takie hale pojawiaja sie w kieleckim
osrodku m.in. podczas Targéw
Techniki Rolniczej AGROTECH.

rwaja intensywne przygotowania do
—|_ wydarzenia, maj to tradycyjnie czas na

wojskowy rekonesans w Targach Kielce.
W spotkaniu, trwajacym zazwyczaj kilka dni bio-
ra udziat koordynujacy Wystawe Sit Zbrojnych
przedstawiciele Inspektoratu Wsparcia Sit Zbroj-
nych, Sztabu Generalnego WP, Dowddztwa Ope-
racyjnego SZ, reprezentanci Baz Logistycznych
oraz przedstawiciele grupy zadaniowej MSPO.
Rekonesans jest okazjg do wielu niezbednych
ustalen dotyczacych rozmieszczenia stoisk, za-
kwaterowania zotnierzy czy transportu sprzetu.
Omawiana jest takze ekspozycja organizowanej
w tym roku po raz 24. Wystawy Sit Zbrojnych,
ktéra zatytutowana bedzie ,,Nowy sprzet-nowe
wyzwania-nowe mozliwosci.”

i1+ M

MSPO to nie tylko kompleksowa prezenta-
cja sprzetu wojskowego, ale takze biznesowe
spotkania i umowy zawierane pomiedzy produ-
centami sektora obronnego z réznych kontynen-
tow. Trzecia wystawa Europy, po targach w Pary-
zu i Londynie, odbedzie sie od 5 do 8 wrzesnia
2023 roku. Honorowy patronat nad wydarze-
niem objat Prezydent Rzeczypospolitej Polskiej
Andrzej Duda. Partnerem strategicznym Salonu
jest Polska Grupa Zbrojeniowa. PGZ bedzie takze
najwiekszym polskim wystawca. Grupa wraz z fir-
mami wchodzacymi w sktad holdingu zajma cata
hale C oraz sporg cze$¢ terenéw zewnetrznych.

Od 2004 roku waznym elementem MSPO s3
Wystawy Narodowe. Podczas tegorocznego Salo-
nu juz po raz drugi w historii Krajem Wiodacym
bedzie Korea Potudniowa. Pojawienie sie azja-
tyckiego partnera w tej roli to naturalny krok,
Polska zdecydowata sie na zakup olbrzymiej
ilosci sprzetu z tego kraju. Na potudniowokore-
anskiej Wystawie Narodowej, ktdra zajmie blisko
2 tys. mkw, pojawig sie potentaci rynku, miedzy
innymi: Hanwha, Hyundai Rotem, KAI, HHI, LIG,
Poongsan, KIA, LS Mtron, Huneed, SNT i inne.

Merytorycznym uzupetnieniem MSPO beda
seminaria i konferencje, takze takie o charakte-
rze miedzynarodowym.

Rejestracja i sprzedaz biletéw i na targi sa juz
dostepne online na stronie www.mspo.pl Bilety
na MSPO moga kupi¢ jedynie osoby petnoletnie.

Zapraszamy do Targdéw Kielce od 5 do 8 wrze-
$nia 2023!

» www.targikielce.pl

MSPO
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SPIN

21 SPIN - JESIENNA EDYCJA SPOTKANIA
PROJEKTANTOW INSTALACJI NISKOPRADOWYCH,

PRODUCENTOW | DYSTRYBUTOROW

ORAZ EKSPERTOW - ZAPRASZAMY

12
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SPOTRKANIE P
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STALACJI NISKOPRADOWYCH.

dniach 26-27 wrzesnia 2023 w pie-
\/\/ ciogwiazdkowym, luksusowym hotelu

Crystal Mountain potozonym na
zboczu Bukowej Goéry w Wisle odbedzie sie
21 jesienna edycja Spotkania Projektantow
Instalacji Niskopradowych. Tradycyjnie pod-
czas wydarzenia Partnerzy zaprezentujg swoje
rozwigzania podczas prelekcji i na stoiskach
wystawienniczych. Do dyspozycji uczestnikow
bedzie cze$¢ ekspozycyjna, w ramach ktérej pro-
wadzone beda prezentacje sprzetu i indywidual-
ne doradztwo. Nie zabraknie konsultacji z eks-
pertami, praktycznych warsztatow oraz czasu na
rozmowy kuluarowe i integracje.

Tematyka SPIN obejmuje szeroki wachlarz
specjalizacji z branzy niskich pradéw: od sys-
teméw sygnalizacji pozarowej, nowoczesnych
systemow CCTV, systemow kontroli dostepu, sys-
teméw DSO, systemdw zarzadzania budynkiem,
poprzez systemy zasilania gwarantowanego,
rozwigzania Data Center, systemy parkingowe,
po profesjonalne rozwigzania sieciowe, multi-
medialne i integracje systemow.

Wsréd pierwszych Partneréw 21 edycji SPIN
znajduja sie nastepujace firmy:
= Ztoci Partnerzy: Ambient System, BKT Elek-

tronik, Grupa Romi wraz Corning Optical

Communications, Hanwha Vision Europe,

Hikvsion, Huawei, Megavision Technology,

Roger wraz z Sensor - Online, Q4Net
= Srebrni Partnerzy: 2N,BCS/NSS, Eltcrac

System, Emiternet, Ewimar, Impakt wraz

z PowerWalker, Ipands, MiwiUrmet, Optex,
Pelco/Motorola Solutions Company
= Brazowi Partnerzy: Aco, Alarmtech, Bitstre-
am, Novet, RST
Edycja jesienna dedykowana jest dla pro-
jektantéw z potudniowej i centralnej Polski.
Rejestracja na wydarzenie odbywa sie za posred-
nictwem formularza zamieszczonego na stronie:
https://spin.lockus.pl/rejestracja/

Szczegdtowe informacje na temat nadchodza-
cej edycji mozna znalez¢ na stronie internetowe;j:
https://spin.lockus.pl/ oraz w mediach spoteczno-
Sciowych:

FB: www.facebook.com/SPINiSPINExtra oraz
LinkedIn: https://bit.ly/3IBOrcc

Zapraszamy do udziatu!

KONTAKT:

PARTNERZY: Matgorzata Mogilska,

+48 605 868 610, mmogilska@lockus.pl

Ewa Owsiak, +48 603 748 838, eowsiak@lockus.pl
UCZESTNICY:

tukasz Haliniak, +48 603 302 747
lhaliniak@lockus.pl

Organizator: LOCKUS K2

» www.lockus.pl
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smart-i

BEZPIECZENSTWO | KONTROLA DOSTEPU W CHMURZE

MOBILNE APLIKACJE GEOWNYM MOTOREM
ROZWOJU KONTROLI DOSTEPU
PRACUJACEJ W CHMURZE

owoczesna kontrola dostepu wy-

korzystuje to, co prawie kazdy ma

przy sobie praktycznie przez caty

czas: smartfony. Fizyczne karty

dostepu, tokeny i breloki jeszcze
nie zniknety, ale ich dominacja moze wkrétce
przej$¢ do historii. Koszty produkcji i wymiany
kart oraz obcigzenia administracyjne zwigzane
z wydawaniem i uniewaznieniem kart, od dawna
nekaja organizacje korzystajace z fizycznych da-
nych uwierzytelniajacych.

Dzieki smartfonom uzytkownicy uzyskuja
elektroniczny dostep do aplikacji mobilnej od
swojego pracodawcy, zarzadcy nieruchomosci lub
innych upowaznionych podmiotéw i rejestruja
sie w dogodnym dla siebie miejscu i momencie.
Po zarejestrowaniu personel moze wchodzi¢ do
pomieszczen, do ktérych ma dostep w zaleznosci
od uprawnien, pory dnia lub innych czynnikéw.

Brivo przeprowadzito badanie wsrdd uzyt-
kownikdéw systemoéw kontroli dostepu. Odpowie-
dzi udzielone w ankiecie znaczaco potwierdzaja,
ze wygoda to tylko jeden z czynnikdéw wyboru
mobilnego dostepu. Inne korzysci w poréwnaniu
do tradycyjnych metod obejmuja: przyjazne dla
uzytkownika uwierzytelnianie wielosktadnikowe
(50%), nizszy poziom pozyczania poswiadczen
(44%), tatwiejsze wydawanie/modyfikowanie/
odwotywanie (39%), wyzsze bezpieczenstwo

(37%) i nizszy koszt (33% ).

Ponadto prawie trzy czwarte respondentow
stwierdzito, ze w ciggu trzech lat, co najmniej
50% lub wiecej ich uzytkownikéw bedzie miato
dostep mobilny do systemul!

Dostep mobilny jest atrakcyjny dla uzytkowni-
kéw z réznych powodéw. Moga sie zdalnie zareje-
strowaé w domu, bez potrzeby przychodzenia do
firmy. Nie musza nosi¢ z sobg dodatkowych kart
czy pilotdw. Moga korzysta¢ z uruchomionych
w smartfonach uwierzytelnied biometrycznych:
odcisku palca czy obrazu twarzy. W efekcie oszcze-
dzaja wiele czasu i moga korzysta¢ z urzadzen,
ktére dobrze znaja.

Kontrola danych biometrycznych jest od daw-
na stosowana w obiektach o wysokim poziomie
bezpieczenstwa. Jednak wraz z rozwojem smart-
fonéw wkroczyta réwniez do codziennego zycia.
Dane biometryczne sa wykorzystywane jako pod-
stawowe dane uwierzytelniajace dostep wsrdd
37% uzytkownikéw. Natomiast 63% uzytkownikéw
wykorzystuje biometrie jako dane uwierzytelniaja-
ce do uwierzytelniania dwusktadnikowego.

Biometria okazata sie zwyciezca w przypad-
ku aplikacji o ograniczonym poziomie bezpie-
czenstwa. Uwierzytelnianie twarzy to najwygod-
niejsza opcja. Wszystko, co robisz, to pokazujesz
swojg twarz w smartfonie i uzyskujesz dostep.
Nie ma potrzeby zapamietywania PINu, przykta-
dania telefonu do czytnika, przesuwania palcem
po ekranie. Z tego wzgledu ponad 60% oséb,
ktére odpowiedziaty na ankiete, rozwaza doda-
nie danych biometrycznych, aby mie¢ dostep do
swoich obiektéw w ciggu najblizszych trzech lat.
Podsumowujgc mobilne systemy kontroli doste-
pu to wygodna i skuteczna przysztos¢. |

Daniel Kaminski
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WYZWANIA | PERSPEKTYWY
SEKTORA OCHRONY W POLSCE

»Przed branza olbrzymie wyzwania,

by sprostac rosnagcym kosztom pracy
przy jednoczesnym braku pracownikow
na rynku. W tej sytuacji przedsiebiorcy
beda sie skupiaé przede wszystkim na
oszczednosciach, zamiast zwracac sie
ku inwestycjom i rozwojowi”

- moéwi Tomasz Wojak, prezes Polskiego
Zwigzku Pracodawcow Ochrona.

W naszej rozmowie prezes PZPO analizuje
rowniez powody tej sytuacji i szuka
rozwigzan na przysztosc.

14

Juz w zesztym roku PZPO sygnalizowat nad-
chodzaca trudna sytuacje firm ochrony, zwia-
zang z podwyzkami ptacy minimalnej w 2023
r. Pierwsza podwyzka - styczniowa - juz za
nami, w lipcu szykuje sie kolejna, to w sumie
prawie 20% wiecej niz w zesztym roku. Jak to
wptyneto na funkcjonowanie branzy w pierw-
szych miesigcach 2023 r.?

Informacje o podniesieniu ptacy minimalnej
oznaczaty dla naszej branzy widmo nadcho-
dzacego kryzysu. 20% wzrost kosztoéw pracy,
ktére maja ponad 80% udziat w tacznej struktu-
rze kosztéw, musi miec gigantyczny wptyw na
wzrost cen naszych ustug. Przy zaledwie kilku-
procentowej rentownosci to ,,by¢ albo nie by¢”
kazdej z firm ochrony. MusieliSmy negocjowac
w zasadzie wszystkie swoje kontrakty. Z jed-
nej strony mielismy strach tych, ktérzy ustugi
Swiadcza, z drugiej - olbrzymi opor tych, ktdrzy
je kupuja. Rentownos¢ w czasie kryzysu nie ro-
$nie u naszych klientéw, skad wiec nagle maja
zdoby¢ srodki, zeby kupowac doktadnie to samo,
tylko 0 20% drozej? Budzety na ochrone musiaty
jednak wzrosnaé co najmniej o tyle, o ile zwiek-
szyta sie minimalna ptaca. A przeciez wzrosty tez
ceny utrzymania firm: czynszéw, paliwa, energii
etc. Wiele przedsiebiorstw czuje, ze moze straci¢
rynek i przestad istnie¢. Cze$¢ zastanawia sie nad

tym, zeby schronic¢ sie pod skrzydta wiekszych
firm, potaczyc sity, a cze$¢ po prostu koriczy dzia-
talnos$é. Podsumowujac, mamy w branzy olbrzy-
mie wyzwanie, bo musimy skupia¢ sie przede
wszystkim na oszczednosciach, zamiast zwracaé
sie ku inwestycjom i rozwojowi.

Czego spodziewacie sie¢ w drugiej potowie
roku, kiedy w branze uderzy kolejna fala pod-
wyzek?

Musimy znowu podnie$¢ stawki, choé przy okazji
negocjacji z klientami zmian od stycznia cze$¢
firm zawarto juz w umowach klauzule lipcowa.
Liczymy sie z réznymi scenariuszami. Bywa tak,
ze klienci zgadzaja sie na naszg podwyzke, ale
kosztem obnizenia liczby kupowanych roboczo-
godzin czy etatéw pracownikéw ochrony. Niepo-
koi nas duza liczba klientéw, ktérzy zdecydowali
sie zmieni¢ dostawcéw na taniszych, jak wynika
z raportu PZPO ,Branza bezpieczeristwa w Pol-
sce: szanse, zagrozenia, kierunki rozwoju”. Mysle,
ze ten trend bedzie odczuwalny i w drugiej po-
towie roku. Z pewnoscia nie zmniejszg sie ocze-
kiwania klientéw dotyczace zwiekszenia roli roz-
wigzan technologicznych, digitalizacji, nowych
koncepcji nadzoru obiektéw. Odpowiadamy na
te potrzeby rynku, na szczescie technologie sa
coraz doskonalsze i bardziej dostepne.



Jak - w zwigzku z utrzymujacym sie niskim
bezrobociem - sektor ochrony radzi sobie
z pozyskiwaniem wykwalifikowanych pra-
cownikéw?

Mamy w Polsce do czynienia z kryzysem - na
rynku pracy i demograficznym. Oczywiscie
chetnie zatrudniamy naszych przyjaciét zza
wschodniej granicy, jednak to tymczasowe roz-
wigzanie. Naptyw imigrantéw byt zdecydowa-
nie odczuwalny w pandemii, ale po ataku Rosji
na Ukraine wielu mezczyzn wrécito do swojego
kraju, by go broni¢. Imigracja ze Wschodu nie
ratuje wiec az tak istotnie naszego rynku pra-
cy. Mozemy na szczesScie positkowac sie bytymi
funkcjonariuszami wojska i policji, ktérzy maja
juz czes¢ lub cato$é uprawnien emerytalnych,
a s dla nas cenni ze wzgledu na do$wiadcze-
nie i kwalifikacje.

Jak zachecacie do pracy w branzy?

Staramy sie pokazad, ze branza oferuje o wiele
wiecej niz zatrudnienie stereotypowego ,star-
szego pana pilnujacego parkingu”. Oczywiscie
mamy stanowiska niewymagajace wiekszego
wysitku, obsadzone przez osoby, ktére przeszty
na wczesniejsza emeryture i chca sobie doro-
bi¢. Ale mamy tez propozycje dla tych, ktérzy
posiadaja istotne dla nas doswiadczenie, in-
teresuja sie obronnoscia i militariami. Ws$réd
chronionych obiektéw znajduja sie wazne i dla
wielu ciekawe budynki infrastruktury krytycz-
nej. Nie brakuje nam tez wyzwarn w obszarze
kryminalnym. Ujmujemy na goracym uczynku
kilkaset tysiecy sprawcow przestepstw rocznie
lub zapobiegamy im, wtacznie z przeciwdziata-
niem zorganizowanym grupom przestepczym.
W naszej branzy mozna wiec robié duzo cieka-
wych rzeczy, a bedac ambitnym - zarobi¢ do-
bre pieniadze.

Czy poza sytuacja gospodarcza w ostatnim
czasie pojawity sie jeszcze jakies inne czynniki
zewnetrzne, ktére miaty znaczacy wptyw na
sektor ochrony?

W zesztym roku rzad wprowadzit najwiecej prze-
piséw od o$miu lat. Zdajemy sobie sprawe z tego,
ze nalezy dostosowywac sie choéby do prawa Unii
Europejskiej, jednak skala zmian i konieczno$é
uwzgledniania ich w dziataniu firmy wyraznie
przeszkadza nam w rozwoju. Przyktad: w kwietniu
tego roku weszty zmiany w kodeksie pracy, doty-
czace m.in. dopuszczania pracownikéw ochrony
do badania trzezwosci. MusieliSmy spotykac sie
z prawnikami, policja, by ustali¢, co nam wolno
w kontekscie tych przepiséw. W przysztosci czeka
na nas krajowy system ewidencji faktur, jednolity
plik ubezpieczeniowy itd. A to wszystko oznacza
wieksze koszty transformacji informatycznej, ko-
niecznos$¢ dostosowania firmowych systeméw do
obowiazujacych przepiséw. Liczymy tez jednak na
to, ze rzadzacy okaza wieksze zrozumienie i bar-
dziej sie zainteresuja naszymi problemami.

Na czym powinny sie obecnie skupia¢ firmy
ochrony, by uzyska¢ mozliwie dobre wyniki
finansowe za 2023 r.? Czy jest jakas recepta?

Recepta jest jednoczesnie wyzwaniem. Trzeba
starac sie nie tylko przetrwaé trudny czas, ale tez
patrzec na biznes w perspektywie kilku lat. Warto
przewidywac rézne scenariusze, by reagowac ela-
stycznie i uodparniac sie na skoki kosztéw pracy,
wahania stawek, by da¢ firmie szanse na rozwdj
izysk. Wazny jest pomyst na nieszablonowy model
dziatania. Nasza branza powstata z potrzeby klien-
ta, i dzi$ my, prowadzacy ten biznes musimy te
potrzebe analizowad, wyciggad wtasciwe wnioski,
dobrze je odczytywad. | proponowad innowacyjne
rozwigzania, nowoczesniejsze niz te, ktére jeszcze
dziesied lat temu zadawalaty naszych klientéw. ®

WYWIAD
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Najstarszym sposobem kontroli dostepu byto zaangazowanie
do tego celu specjalnie przeszkolonych pracownikdw petnigcych
funkcje portierdw, ochroniarzy lub stewarddw, ktorych zadaniem
byto zabezpieczenie okreslonych miejsc dostepu. Praca takiego
kontrolera polegata na identyfikowaniu 0séb chcacych wejsé
do danej strefy kontroli dostepu a nastepnie na podstawie
wczesniej okreslonych uprawnien decydowano o mozliwosci
wejscia. Taki sposdb kontroli dostepu to dzi$ archaizm, ktéry
zostat wyparty przez mechaniczne i elektroniczne systemy
kontroli dostepu. Dzieki temu KD stata sie bardziej ekonomiczna
i pozbawiona btedéw wynikajacych z czynnika ludzkiego.

czywiscie rozwdj mechanicznych
i elektronicznych systeméw KD
nastepowat sukcesywnie stajac
sie coraz lepszymi systemami
aby dzi$ osiagnad wysoki poziom
zaawansowania i skutecznosci dziatania. Do me-
chanicznych systemdw KD zalicza sie np. system
klucza umozliwiajacy kodowanie mechanicznych
kluczy i nadawanie uprawnien ich uzytkownikom,
dzieki czemu mozliwe jest otwieranie wszystkich

drzwi w budynku za pomoca jednego klucza, przy
jednoczesnym zarzadzaniu dostepem do poszcze-
gblnych pomieszczen. W tego typu systemach do
zabezpieczenia punktu dostepowego uzywane s3
wytacznie urzadzenia mechaniczne takie jak za-
mek / wktadka do drzwi czy ktddka.

Natomiast elektroniczne systemy dostepu to
takie, w ktorych funkcje poswiadczen petnia od-
powiednio zaprogramowane karty zblizeniowe,
opaski i breloki RFID, smartfony, smartwatche



Dyskretny urok minimalizmu

Elektroniczna klamka ETB-IM do drzwi wewnetrznych z drewna, stali lub PVC

Komfortowe uzytkowanie Skuteczna ochrona

g’r Wygodna, zabezpieczona przed przekreceniem,
odporna na dtugotrwata eksploatacje

Elastyczne nadawanie i zmiana
uprawnien dostepowych

Intuicyjna obstuga
Obstuga przy pomocy kluczy
blueSmart lub kart ID

Prosta konserwacja
\ tatwa wymiana baterii za pomoca
standardowych narzedzi

Wysoka jakosé

Zaprojektowana oraz wyprodukowana
w Mulnster, Niemcy

Btyskawiczny montaz
Bez wiercenia, okablowania,
bez zarysowan na skrzydle drzwi

Zeskanuj kod QR
i dowiedz sie wiecej bluesmart.winkhaus.com



bluesmart.winkhaus.com
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oraz biometria - odcisk palca czy rysy twarzy.
Osoby zarzadzajace elektronicznymi systema-
mi KD posiadajg wglad w sytuacje na obiekcie
w czasie rzeczywistym oraz maja dostep do pet-
nej historii zdarzen.
Obecnie systemy KD stosowane sa praktycz-
nie w kazdym rodzaju budynku - od matych biur
do rozbudowanych fabryk, magazyndéw, obiek-
téw infrastruktury krytycznej, parkingdw itp. Tak
zrdznicowane zastosowanie wymaga aby system
KD byt wtasciwie dobrany do danego obiektu
gwarantujac przez to odpowiedni poziom bez-
pieczefistwa i funkcjonalnosé. Wazne tez aby
wybrany i zainstalowany na obiekcie system KD
byttatwo skalowalny czyli umozliwiat jego rozbu-
dowanie w zaleznosci od narastajacych potrzeb.
Wybierajac system kontroli dostepu nalezy
zastanowic sie nad kilkoma istotnymi kwestiami
takimi jak:
= tatwos$¢ obstugi systemu
»  mozliwos¢ obstugi poprzez Internet
= czy wybrany przez nas system KD da sie zin-
tegrowad np. systemem HR?
= czy wybrany przez nas system KD pozwala na
zarzadzanie praca urzadzen réznych produ-
centéw?

= w jaki sposdb uzytkownicy uwierzytelniaja
uprawnienia?

= jakie posiada mozliwosci raportowania?

= czyjest skalowalnyijak wyglada sprawa jego
rozbudowy w przysztosci?

= czy dostepne s3 i jak czesto sg wykonywane
aktualizacje oprogramowania systemu KD?

Odpowiadajac na te pytania na pewno wybér
systemu KD bedzie nie tylko prostszy ale i catko-
wicie poprawny. Aktualnie na rynku KD mozna
zaobserwowad migracje ze starszych techno-
logii oraz wypracowanie nowego standardu
KD. Nowe standardy technologiczne pozwalaja
uzytkownikom na wykorzystanie rozbudowanej
funkcjonalnosci i wyzszego poziomu zabezpie-
czen. Kontrola dostepu przechodzi do bardziej
zintegrowanych systeméw z wielowarstwowymi
zabezpieczeniami, ktére nie sg ograniczone skala
projektu. To catkowicie nowy poziom komfortu
i uzytecznosci. Nadszedt czas na wykorzystanie
nowoczesnych rozwigzan w zakresie kontroli
dostepu w celu utworzenia fundamentéw umoz-
liwiajacych radzenie sobie z nieprzewidzianymi
zmianami i powstajgcymi zagrozeniami dla bez-
pieczefstwa. Nalezy stawiac czota rozwijajacym
sie zagrozeniom. Niestety niekiedy, dopiero nie-
oczekiwane zdarzenie lub naruszenie zabezpie-
czen sktania organizacje do zaktualizowania sys-
temu Kontroli dostepu. Wspétczesne systemy KD
charakteryzuja sie takze tym, ze dbaja o wygode
uzytkownikéw. Kazdy z nas dzi$ praktycznie caty
czas posiada przy sobie urzadzenia inteligent-
ne jak smartwatche czy smartfony. Dzieki temu
uzytkownicy systemu nie musza juz nosi¢ wielu
kart lub kluczy. Wykorzystanie takich czujnikéw
jak zyroskopy i akcelerometry pozwala sterowac
systemem KD za pomoca gestow.

Zachodzace zmiany technologiczne wywie-
raja wptyw na infrastrukture fizycznej kontroli
dostepu i obejmuja: zastosowanie 2-letnich cykli
odswiezania komputerdw, $redni cykl zycia urza-
dzenia mobilnego wynoszacy 18-miesiecy oraz
modyfikacje zasad i polityki zwigzane z przecho-
dzeniem do modelu BYOD (Brign Your Own De-
vice - przynie$ wtasne urzadzenie). Najnowsze
rozwigzania w zakresie KD, oparte na przetomo-
wych technologiach i aktualnych standardach
rynkowych, sprawiaja, ze zabezpieczenia staja
sie niezalezne od sprzetu i no$nikdw. Dzieki temu
mozna w tatwy sposéb obstugiwacé nowe funkcje
i podnies¢ poziom bezpieczenstwa. Decydujac
sie na zmiane systemu KD na nowszy minima-
lizujemy ryzyko powaznego naruszenia zasad
bezpieczenstwa. Wiadomo, ze kazda zmiana sys-
temu pociaga za sobg pewne $rodki finansowe.
Jednakze inwestycja zwraca sie dzieki zwiek-
szonemu poziomowi bezpieczenstwa w dtugim
terminie, wydajniejszej pracy czy zredukowaniu
sktadki ubezpieczeniowej ze wzgledu na lepsze
zarzadzanie e-ryzykiem. Najwiekszy problem
polega na tym, ze czesto dostrzegamy przesta-
rzatos¢ systemu dopiero wéwczas, gdy juz jest
za po6zno. Wielu producentéw nie chce inicjo-
waé procesu wymiany, bo obawia sie, ze klien-
ci wybiorg zastepcze rozwigzanie konkurencji,
dlatego nie ostrzegaja o tym, iz system przestaje



by¢ aktualny. Niektorzy producenci czekaja, az
beda mieli gotowy kosztowny produkt zastepczy,
i wowczas informuja o koniecznosci natychmia-
stowego wykupienia krytycznych aktualizacji, co
odbiera klientom mozliwo$¢ przeprowadzenia
gruntownej analizy i okreslenia najlepszego spo-
sobu na modernizacje systemu.

W przeciwienstwie do przestarzatych roz-
wigzan nowoczesne i aktualne systemy Kontroli
dostepu sa niezwykle elastyczne i skalowalne.
Pozwalaja na tatwa rozbudowe i tatwag analize
danych co w efekcie koricowym sprzyja automaty-
zacji procesow. Wspotczesne systemy KD dajg sie
tatwo aktualizowaé przez co nie trzeba ich zaste-
powaé w przysztosci czym$ nowym lub zupetnie
innym. Dodatkowo takie systemy KD pozwalaja
na zdalne kontrolowanie wszystkich lokalizacji,
uprawnien i potaczonych systeméw za pomoca In-
ternetu. Bardzo waznym aspektem w przypadku
nowoczesnych - opartych na IP i wspomaganych
odpowiednim oprogramowaniem - systeméw KD
jest ich cyberbezpieczenstwo. Wiadomo, ze tak
zbudowane systemy KD sa czescia firmowej sieci

ZARZADZANIE | KONTROLA DOSTEPU

IT dlatego tak wazny jest aspekt ochrony przed
cyberatakami - nalezy zatem dbac o regularna ak-
tualizacje zabezpieczen systemu.

Kolejng cecha charakteryzujaca dzisiejsze
systemy KD jest przeniesienie serwera i bazy da-
nych do chmury. Pozwala to na bezpieczne za-
rzadzanie danymi i kopiami zapasowymi nawet
wtedy, gdy dojdzie do awarii serwera fizycznego.
Ponadto przechowywanie danych w chmurze
pozwala na dostep do nich z kazdego miejsca
gdzie mamy dostepna sie¢ Web. Nowoczesny
system KD to takze system mobilny czyli dostep-
ny z poziomu tabletu czy smartfonu. Urzadzenia
mobilne wykorzystywane s wtedy jako $rod-
ki dostepu do poszczegdlnych stref czy drzwi
obiektu i zastepuja tradycyjne karty dostepu.
Takie rozwiazanie jest wygodne zaréwno dla pra-
cownikdw - ktdérzy nie musza pamietaé o zabra-
niu karty dostepu oraz dla pracodawcy - ktéry
ma zredukowane koszty zwigzane z obstugg tra-
dycyjnych kart dostepowych.

W tym momencie warto zadaé pytanie czy
nieaktualny w rozumieniu przestarzaty system
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Kontroli dostepu nalezy zamieni¢ na nowocze-

sny? Z czym wiaze sie korzystanie ze starego sys-

temu i jakie niesie zagrozenia? Otoz lista zagrozen

przy pracy z przestarzatym system KD moze by¢

dtuga - ponizej wymieniono tylko kilka z nich:

= problemy z bezpieczeristwem - wieksze ryzy-
ko kradziezy danych lub nieautoryzowanego
dostepu

= wyzsze koszty - system, ktory stwarza pro-
blemy, moze skutkowal koniecznoscia za-
trudnienia dodatkowych informatykéw lub
ochroniarzy albo zainwestowaniem w dodat-
kowe systemy

= obnizone morale pracownikéw ochrony
- staby i trudny w obstudze system KD ne-
gatywnie wptywa na morale pracownikéw
ochrony czy recepcji

= spadek reputacji - kazde naruszenie bezpie-
czenstwa ludzi, danych lub mienia psuje wi-
zerunek marki a reputacja traci na uszczerb-
ku co bardzo trudno ponownie odbudowacd

= problemy z zachowaniem odpowiednich
przepiséw i standardéw - przestarzaty i nie-
dajacy sie zaktualizowad system KD staje sie

coraz bardziej niezgodny z coraz wieksza licz-

ba przepiséw prawnych, zasad i regulacji.

Jesli system KD przestaje ,wspotpracowaé”
z innymi systemami w ktérych przechowywane
s3 dane dochodzi do sytuacji gdzie np. nie wy-
korzystujemy optymalnie mozliwosci budynku
gdyz nie wiemy ile i w jakich dniach znajduje sie
w nim 0s6b, ile w zwigzku z tym nalezy przygoto-
wac pomieszczen i do jakich celéw, jak dostoso-
wacé naktady na wyzywienie, ogrzewanie itp.

Jesli nasz system KD zaczyna przejawiac ob-
jawy opisane powyzej to nalezy zastanowi¢ sie
nad implementacja nowego rozwiazania. Pierw-
szym i najwazniejszym krokiem w podejmowa-
niu decyzji o nowym systemie KD powinna by¢
obszerna konsultacja z odpowiednimi osobami
w firmie aby poznad ich wymagania wobec sys-
temu KD. Na pewno nalezy podja¢ konsultacje
z osobami z dziatu IT, HR, dziatem Ochrony i za-
rzadzania obiektami. Konsultacje te sa dlatego
tak wazne, ze pozwolg one dobraé taki system
KD, ktory potaczy wszystkie dziaty i pozwoli na
zbieranie danych utatwiajgcym im prace. Ponad-
to zapewnimy sobie odpowiedni poziom cyber-
bezpieczenstwa bo pamietajmy, ze nowoczesny
system KD jest wpiety w sie¢ IT firmy - dlatego
informatycy beda mogli zawsze skutecznie ak-
tualizowal oprogramowanie zabezpieczajgce
przed cyberatakami. System kontroli dostepu,
ktéry oferuje tatwa integracje z baza danych ka-
drowych moze na przyktad skonfigurowac auto-
matyczng aktualizacje uprawniert w przypadku
zmiany stanowiska. Dodatkowym atutem jest
brak koniecznosci osobnego wprowadzania da-
nych do systemu Kontroli dostepu, co przynosi
oszczednos$¢ czasu i zmniejsza ryzyko bteddw.
Nowoczesne systemy KD sa tatwo skalowalne
zatem pozwalajg nam na dodanie odpowiednich
funkcjonalnosci juz w trakcie ich dziatania - dla-
tego tatwo je rozbudowaé w przypadku konsul-
tacji z pozostatymi dziatami firmy i wynikajacymi
z tego potrzebami.

Po okresleniu wszystkich wymagan do-
tyczacych nowoczesnego systemu KD warto
skorzysta¢ z ustug odpowiednich partneréw
zewnetrznych. Dostawca rozwigzania musi byé
bezstronny w spojrzeniu na rynek oraz oferowac
otwartg platforme przystosowang do integracji
i wymagan na ktérych nam zalezy. Po zakupie
systemu pozostaje nam tylko jego instalacja
i ptynne przejscie do jego uzytkowania. W nagro-
de za poniesione koszty na pewno otrzymamy
satysfakcje pracownikow ale przede wszystkim
bezpieczenstwo ludzi, danych i mienia oraz moz-
liwo$¢ ciagtego aktualizowania systemu i bycia
na biezaco z ciaggle nadchodzacymi zagrozeniami
technologicznymi - to bowiem s3g kluczowe ce-
chy najnowszych rozwiazan w dziedzinie KD. W

Robert Gabrysiak
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PLATFORMY INTEGRACYJNE

PSIM | SMS

PSIM to skrot od angielskiej nazwy Physical
Security Information Managment i dotyczy
platformy umozliwiajacej kompleksowe
zarzadzanie wszystkimi systemami
zainstalowanymi w danym obiekcie lub na
danym terenie. Oprogramowanie klasy PSIM
pozwala na jednoczesne zarzadzanie tak
zréznicowanymi systemami jak systemy
bezpieczenstwa, tagcznosci, transportu czy
automatyki budynkowej. Natomiast platforma
SMS (Security Managment System) umozliwia
zarzadzanie tylko systemami bezpieczenstwa.
Zatem za jej pomoca mozemy zarzadzaé np.
systemami CCTV, PPOZ, Kontroli Dostepu,
Systemami Sygnalizacji Wtamania i Napadu
itp. Systemy SMS instaluje sie aby umozliwié
zarzadzanie bezpieczenstwem obiektu

z jednego miejsca i z poziomu jednej aplikacji.

becnie nadzér i sterowanie syste-

mami réznych producentéw z apli-

kacji jednego, konkretnego produ-

centa nie jest mozliwe. Dlatego

wtasnie powstaty systemy SMS po-
zwalajace scentralizowad zarzadzanie i nadzor na
poziomie jednej aplikacji a wspdlny interfejs oraz
mozliwo$¢ powigzania réznych systemdéw po-
zwala na uzyskanie wysokiego poziomu bezpie-
czenstwa obiektu. Systemy SMS nie pozwalajg na
»ukrywanie” usterek w poszczegélnych systemach
bezpieczenstwa. Przyktadowo system SMS nie po-
zwoli na wprowadzenie blokady na niesprawnych
elementach tym samym nie pozwoli np. zabloko-
waé czujek PPOZ, ktére aktualnie s3 niesprawne
i zaktécaja prace systemu PPOZ. Dzieki temu ob-
stuga systemu PPOZ zmuszona jest wymienic taka
czujke na nowa i przywroci¢ tym samym system
PPOZ do petnej sprawnosci. Oczywiscie mniejsze
znaczenie miatoby to w przypadku awarii ele-
mentdw systemu np. kontroli dostepu jednakze
wprzypadku kluczowych systeméw majacych
bezposredni wptyw na nasze bezpieczenstwo
ta cecha systeméw SMS jest bardzo potrzebna
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i pozadana. Zamiast wielu systemoéw dziatajacych
obok siebie, sg one teraz zintegrowane w jednym
centralnym rozwigzaniu. W ten sposéb codzienna
obstuga systeméw bezpieczeistwa staje sie ja-
snym i spéjnym zadaniem dla operatoréw ochro-
ny. Musza teraz tylko nauczy¢ sie obstugi SMS-a
zamiast wielu réznych aplikacji, ktére czesto
znajduja sie w centrum kontroli bezpieczenstwa.
Jednym stowem, SMS umozliwia centralne zarza-
dzanie systemami bezpieczenstwa, zwiekszenie
poziomu bezpieczefistwa i Swiadomosci sytu-
acyjnej, zapewniajac jednoczesnie lepszy sposob
oceny zagrozen bezpieczenstwa. Zaleta systemow
SMS, o ktorej nie zawsze sie pamieta, s3 nizsze
koszty szkolenia operatoréw systemu, ktrzy mu-
sz3 nauczyc sie obstugiwad tylko SMS’a a nie kilku
systemow sktadowych.

Integracja danych z wielu zrédet sprawia, ze
systemy staja sie inteligentniejsze, a tym samym
bardziej efektywne. SMS ma jednak pewne ogra-
niczenia, dlatego tez powstata platforma PSIM,
ktéra okazuje sie zdecydowanie bardziej skutecz-
na dla obiektéw z wieloma ztozonymi systemami.

Platforma oprogramowania PSIM to platfor-
ma, ktdra integruje wszystkie systemy zwigzane
z bezpieczenstwem budynku lub obszaru wielo-
stanowiskowego w jednym, intuicyjnym interfej-
sie. Podobnie jest z SMS-em. Ale tam, gdzie SMS
jest w wiekszosci zdolny jedynie do integracji
systemdw bezpieczenstwa i alarméw, platforma
PSIM moze pdj$¢ znacznie dalej taczac ze soba nie
tylko systemy bezpieczenstwa ale takze inne sys-
temy budynkowe. Takie zintegrowanie wszystkich
systemdw za pomoca platformy PSIM ma na celu
obnizy¢ koszty oraz poprawic¢ wydajnos¢ i bezpie-
czenstwo. Zastosowanie integracji systemow za
pomoca platformy PSIM zapewnia:

» nieprzerwane dziatanie systeméw réznych
producentéw lub integratordw,

= wysoki poziom bezpieczenstwa we wszyst-
kich obiektach,

= mozliwo$¢ pracy w rozlegtej i réznorodnej
strukturze,

= czytelny i intuicyjny graficzny interfejs uzyt-
kownika.

Mozna powiedziec, ze system PSIM jest tzw.
hipernadzorca budynku - czyli jest systemem nad-
rzednym nad wszystkimi innymi systemami. PSIM
jako hipernadzorca taczy i zarzagdza wszystkimi sys-
temamiw budynku, podczas gdy nadzorcazarzadza
tylko okreslonym systemem - czyli tak naprawde
fragmentem catego systemu PSIM. Przyktadowym
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Réznice pomiedzy systemami SMS i PSIM trafnie obrazuja ponizsze rysunki oraz tabela

Security

Building

\ o 1

Sately \\\ - — informaciji

Security

Wspolny interfejs TAK TAK
Mozliwos¢ integracji Nielimitowana Tylko systemy ochrony
Niezaleznos¢ od producenta systemu Wysoka Wysoka
Zarzadzanie i kontrola TAK Gtéwnie monitoring
Konfiguracja Skomplikowana Stosunkowo prosta
Obstuga incydentéw Bardzo wysoka Niska
Swiadomos¢ sytuacyjna Bardzo wysoka Srednia/Niska
Kontrola ryzyka Bardzo wysoka Srednia

nadzorca moze by¢ system zarzadzajacy tylko kon-
trolg dostepu czy systemami CCTV.

Dzi$ szybkie i skuteczne lokalizowanie i roz-
wigzywanie probleméw powstatych w budynku
ma niezwykle duze znaczenie. Operatorzy PSIM
moga skutecznie podejmowac dziatania w przy-
padku wyzwolenia alarmu w dowolnym podsys-
temie - jak np. CCTV czy wykrycia pozaru. Ponad-
to operatorzy moga generowad raporty w celu
oceny wydajnosci podsysteméw oraz tworzy¢
szczegbtowe statystyki zdarzen.

Korzystanie z oprogramowania PSIM wyma-
ga zaangazowania wielu podmiotéw, ktérzy od-
grywaja kluczowa role w zapewnieniu sukcesu
platformy. Kazdy z nich ma do odegrania okre-
$lona role w zarzadzaniu systemami budynko-
wymi i ich optymalizacji, a ich wspdtpraca jest
niezbedna do osiggniecia petnego potencjatu
oprogramowania PSIM. Gtéwnym celem opro-
gramowania PSIM jest operator, ktéry bedzie co-
dziennie korzystat z platformy. Interfejs powinien
by¢ atrakcyjny, przejrzysty i intuicyjny. Jesli ope-
rator musi wyszukac okreslone przyciski w sytu-
acji kryzysowej, oznacza to, ze oprogramowanie
PSIM nie wykonuje poprawnie swojej pracy. Kaz-
da platforma PSIM powinna by¢ w stanie zapew-
ni¢ narzedzie do zarzadzania dla menedzerdw
ds. bezpieczenstwa.

Do podstawowych korzysci wynikajacych ze
stosowania platformy PSIM naleza:

» mozliwos¢ kontroli ryzyka - polega to na
szybkim wykrywaniu i obstudze alarmoéw

i zdarzen zgodnie ze zdefiniowanym przepty-

wem pracy,

= redukcja kosztéw - poprzez ograniczenie
kosztow ochrony, ktérych zdecydowana
wiekszo$¢ pochtaniata dotychczas stata
obecno$é w obiektach wyspecjalizowanych
pracownikéw ochrony,

= zwiekszenie $wiadomosci sytuacyjnej u ope-
ratorow systemu - operatorzy sg urucha-
miani za pomoca powiadomien, btyskow

i dzwiekow. Korzystajac z predefiniowane-

go przeptywu pracy, moga szybko obstuzy¢

wszystkie alarmy i zdarzenia,

= skalowalno$é systemu - system PSIM moze
rozwijac sie zgodnie z oczekiwaniami i moz-
liwoéciami budzetowymi jednostki. Skalo-
walnos$¢ systemu PSIM pozwala rozbudowaé
go pozniej o kolejne systemy lub obszary do
zabezpieczenia.

Systemy klasy PSIM znalazty zastosowanie
rowniez w obiektach infrastruktury krytycznej.
W wiezieniach, elektrowniach gazowych, wia-
trowych czy farmach fotowoltaicznych wyma-
gane s3 najwyzszej jakosci systemy podnoszace
efektywnosc proceséw, dajace wysoki poziom
bezpieczenstwa, umozliwiajace natychmiastowg
reakcje w sytuacjach awaryjnych oraz dostar-
czajagce jednoznaczne informacje pozwalajace
oceni¢ sytuacje o zagrozeniu - a takie wtasnie sa
systemy klasy PSIM. |

Robert Gabrysiak
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RECEPTA NA BEZPIECZENSTWO
W DOBIE KRYZYSU ENERGETYCZNEGO

24

Mateusz Polak

Obecny kryzys energetyczny

W obecnych czasach cata Europa zmaga sie
z kryzysem energetycznym. Wiaze sie to miedzy
innymi z ograniczonymi mozliwosciami impor-
towania gazu ziemnego, ropy oraz wegla kopal-
nianego spoza Europy. Znacznie zmniejszona
ilos¢ pozyskiwania surowcow przektada sie
bezposrednio na wzrost cen energii elektrycz-
nej. Sytuacja zmusita rzadzacych do szybkiego
reagowania i szukania potencjalnych rozwiazan
stuzacych obnizeniu zuzycia pradu, tak aby oby-
watele czuli sie bezpiecznie.

Koncepcja 3D droga do samodzielnosci
energetycznej i oszczednosci

Dekarbonizacja, decentralizacja i digitalizacja.
Trzy stowa dzieki, ktérym tatwiej zrozumiec
przyszto$¢ energetyki w Polsce. Pierwsze z nich
to dekarbonizacja, czyli odejScie od pozyski-
wania energii elektrycznej za pomoca wegli

kopalnianych, zrealizowana moze by¢ dzieki in-
westowaniu w odnawialne zrédta energii. Decen-
tralizacja polega na organizowaniu infrastruktu-
ry energetycznej w taki sposéb, aby powstawaty
mate, rozproszone zrodta energii, zeby umozliwic
lokalna produkcje energii. Digitalizacja nie ozna-
cza nic innego, jak wykorzystanie nowoczesnych
technologii cyfrowych do zarzadzania energia
poprzez bazy danych, sztuczng inteligencje oraz
aplikacje. Do zeroemisyjnego oraz samodzielne-
go wytwarzania energii jeszcze daleka droga po-
niewaz w Polsce wiekszo$¢ energii elektrycznej
pozyskuje sie z wegli kopalnianych. Wczesniej
wspomniany przeze mnie kryzys zmusza jednak
osoby rzadzace oraz przedsiebiorcéw do mysle-
nia nad planowaniem zastapienia wegla na od-
nawialne Zrédta energii, ktore zapewnia nieza-
lezno$¢ energetyczng jak i poprawe ekologiczna
w panstwie. Za digitalizacje odpowiedzialne sa
rozwigzania Smart City wdrazane takze przez
polskie miasta. Wprowadzanie nowoczesnych
technologii, sterowanych przez systemy analiz
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i przechowywania danych, sztuczng inteligencje,
pozwala na szybsze oraz skuteczniejsze podej-
mowanie dziatan przez wtadze miast. Rozwigza-
nia Smart City takie jak: przebudowa infrastruk-
tury oswietleniowej, termomodernizacja wraz
Z monitorowaniem zuzycia mediow w budyn-
kach moga pomdc w znaczy sposob zredukowad
zuzycie energii elektrycznej na terenie miast.

Inteligentne przejscia i oswietlenie
w miastach

Miasta na co dzien szukaja rozwiazan, aby zmniej-
szy¢ zuzycie energii spowodowanej oswietleniem.
Catkowite wytaczanie o$wietlenia na danym ob-
szarze zazwyczaj nie jest dobrym pomystem, po-
niewaz widocznos¢, szczegdlnie po zmroku, jest
bardzo wazna potrzeba. Dzieki niej zwieksza sie
poczucie bezpieczeristwa obywateli podrdzuja-
cych samochodami jak i przemieszczajacych sie
pieszo. Oszczedno$¢ jak i bezpieczeristwo moga
zosta¢ zachowane dzieki rozwigzaniom Smart
City. Nowoczesny system o$wietlenia powinien
dziataé adaptacyjnie. Oswietlenia doposaza sie
w czujki wykrywajace ruch cztowieka, ktore wia-
czaja i wytaczaja sie w odpowiednim czasie. Takie
zastosowanie zdecydowanie przydaje sie na tere-
nach mieszkalnych. W obecnych czasach systemy
te bywaja jeszcze wadliwe i ze wzgledu na bezpie-
czenstwo, powinno je sie bardzo ostroznie stoso-
wac w takich miejscach jak przejscia dla pieszych
czy skrzyzowania. Alternatywa dla adaptacyjnego
oswietlenia jest technologia umozliwiajaca stero-
wanie natezeniem Swiatta. Lampy przygaszaja sie
w godzinach, gdy natezenie ruchu spada, a zwiek-
szaja swojg moc podczas godzin szczytu. Waznym
aspektem zwigzanym z oswietleniem miast jest
takze wymiana wysokoci$nieniowych lamp rte-
ciowych oraz sodowych na ledowe. Rozwigzania
takie zdecydowanie zredukowatyby zuzycie pra-
du w miastach, co przektadatoby sie réwniez na
oszczednosci finansowe.

Krakow przyktadem dobrej praktyki
wykorzystywania nowoczesnej
technologii

W 2018 roku Wydziat Gospodarki Komunalnej
Urzedu Miasta Krakowa podjat wspotprace ze
spotka PGE Energia Ciepta S.A. Podczas wspoélnej
pracy zdecydowano wdrozy¢ system, pozwala-
jacy na ciagty monitoring zuzycia mediéw w bu-
dynkach uzytecznosci publicznej. Za obstuge
monitorowanych danych odpowiedzialna byta
aplikacja Energy Lab. Dzieki systemowi nadzo-
rowano zuzycie ciepta, gazu oraz wody, w tym
konsumpcje energii elektrycznej w 655 budyn-
kach. Ponadto aplikacja ma mozliwosci dostar-
czania rozwiazan w celu polepszenia efektywno-
$ci energetycznej i zoptymalizowania wydatkéw
przeznaczonych na eksploatacje budynkdéw
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poddanych nadzorowi. Waznym aspektem funk-
cjonalnosci aplikacji jest fakt tworzenia przez niag
raportow kwartalnych, ktére w formie graficznej
przesytane s3 nastepnie do poszczegdlnych za-
rzadcow budynkéw. Osoby zarzadzajace maja
szybki i tatwy dostep do danych, na ktérych
opracowuja dziatania majace na celu poprawie-
nie efektywnosci energetycznej. Zarzadcy maja
rowniez mozliwo$¢ skorzystania ze specjalistycz-
nych szkolen prowadzonych przez ekspertéw
z zakresu efektywnosci energetycznej.

Uzywanie nowoczesnych technologii po-
zwalajacych na monitorowanie zuzycia mediow
i energii elektrycznej powinno by¢ stosowane
w wiekszosci polskich miast. Dzieki niej miasto
moze zredukowaé koszty zwigzane z eksploata-
cja budynkéw oraz ich efektywnoscia energe-
tyczna, co przektada sie na oszczednos¢ energii
oraz zredukowanie kosztéw zwigzanych z utrzy-
maniem budynkéw uzytku publicznego. Niestety
do tej pory niewiele miast korzysta z tej tech-
nologii. Miasto Krakow zdecydowanie przoduje
w nowoczesnych rozwigzaniach monitorowania
zuzycia. Do Krakowa matymi krokami dotaczaja
Katowice oraz Warszawa.

Inteligentne czujniki zuzycia energii
elektrycznej

Monitorowanie zuzycia pradu w domach i miesz-
kaniach staje sie o wiele tatwiejsze i bezpieczniej-
sze dzieki digitalizacji i nowoczesnej technologii.
Umozliwia to m.in.: instalacja inteligentnych
czujnikdéw zuzycia energii elektrycznej. Dzieki
nim, kontrola zuzycia pradu odbywa sie zdalnie.
Dane zuzycia energii trafiaja prosto do dostaw-
cy, sa o wiele doktadniejsze, wiec uzytkownicy
ptaca za faktyczne zuzycie pradu, a nie za pro-
gnoze. System pozwala takze na analize zuzycia
pradu, ktéra przedstawiana jest w statystykach,
co znacznie utatwia zarzadzanie energia elek-
tryczna przez uzytkownika. Zdalne monitoro-
wanie licznikéw pozwala na biezaco wytapywaé
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usterki zwigzane z funkcjonowaniem instalacji
elektrycznej. Ponadto dzieki algorytmom anali-
tycznym, czujniki, zapobiegaja kradziezy pradu.
Systemowa analiza danych potrafi wykry¢ niele-
galne podpiecie sie do sieci oraz oszacowac czy
nie nastapito uszkodzenie badz modyfikacja.
Inteligentne czujniki wptywaja na poprawe
dziatania sieci energetycznej w gospodarstwach
domowych. Uzytkownicy moga liczy¢ na bez-
pieczniejsza i bardziej optacalna dostawe pradu.
Dzieki funkcjom analitycznym systemu, czujni-
ki pozwalaja na skuteczniejsza optymalizacje
i zarzadzanie zuzycia pradu elektrycznego, co
przektada sie na oszczedno$¢ finansowa.

Lokalne dziatania SmartCity
na przyktadzie gminy Karczew

W 2013 roku Gmina Karczew wykonata termomo-
dernizacje 10 budynkdéw uzytecznosci publicznej
w ramach formuty partnerstwa publiczno-pry-
watnego. Umowa z wykonawcami czynnosci
podpisana zostata na 15 lat. Do obowigzkdw
firmy, z ktora zostata podpisana umowa nale-
zaty prace termomodernizacyjne oraz utrzyma-
nie obiektow, wobec ktérych zostat wykonany
proces. Podczas prac poprawiono wydajnosé
energetyczna budynkéw oraz wprowadzono zin-
tegrowany system, ktéry ma na celu monitoro-
wanie zuzycia mediéw oraz energii elektrycznej.
Dzieki dziataniom, oszczednosci, ktdre udato sie
uzyska¢ w budynkach oscylowaty w okolicach
20% dotychczasowego zuzycia energii elektrycz-
nej oraz okoto 60% zuzywanej energii cieplnej.
Dziatania przeprowadzone na terenie gminy Kar-
czew sg zdecydowanie dobrym przyktadem, jak
w nowoczesny sposdb wykonywac prace termo-
modernizacyjne budynkow. Podstawa skutecz-
nych dziatan jest takze zaaplikowanie odpowied-
niego systemu monitorujacego faktyczne zuzycie
mediow, dzieki ktoremu mozemy podejmowac
dziatania w oparciu o rzetelne i uzyteczne dane.

Elektrownie szczytowo-pompowe

Genialnym rozwigzaniem na magazynowanie
energii oraz jej produkcje sa elektrownie szczyto-
wo-pompowe. Charakterystyka ich dziatania po-
lega na wpompowywaniu wody pomiedzy dwa
zbiorniki, ktére umieszczone sa na dwdch wyso-
kosciach. W czasie gdy w systemie elektroener-
getycznym nastepuje nadwyzka energii i cena
energii jest najnizsza, pompa zaczyna zasysac
wode z dotu do goéry, natomiast w godzinach
szczytu zapotrzebowania sytuacja jest odwrot-
na, woda opuszczana jest z gory do dotu, urucha-
miajac turbiny, ktére produkuja energie. Obecnie
w Polsce jest ich tylko sze$¢. Najwieksza z nich
jest elektrownia szczytowo-pompowa w Zarnow-
cu. Pozostate znajduja sie w miejscowosciach:
Porgbka-Zar, Solina-Myczkowce, Zydéw, Czorsz-
tyn-Niedzica-Sromowce Wyzne oraz Dychow.
Zmagazynowana w nich moc wynosi niecate
9GWh. Przydatno$é elektrowni szczytowo-pom-
powych moze zosta¢ potwierdzona poprzez sy-
tuacje, ktéra wydarzyta sie w 2021 roku, podczas
awarii jednego z blokdw Elektrowni Betchatow.
Elektrownie szczytowo-pompowe dostarczyty
wtedy 1,5 GW mocy, co zdecydowanie pomogto
opanowac sytuacje podczas awarii. W Polsce
planuje sie budowe nowych elektrowni szczy-
towo-pompowych. Najpewniejszg inwestycja
wydaje sie budowa nowego obiektu w Mtotach.
Planowanie jej ukonczenia przewiduje sie na lata
2028-2029.

SMRYy - mate reaktory atomowe
odpowiedzig na dotychczasowe
rozwiazania energetyki jadrowej
w Polsce

W kontekscie polskiej energetyki coraz czesciej
poruszany jest temat wybudowania elektrow-
ni jadrowych. Do tej pory kazdorazowa pro-
ba postawienia tych elektrowni konczyta sie
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niepowodzeniem i zapisata sie w kartach histo-
rii jako niedokonczony projekt. W dzisiejszych
czasach moéwi sie jednak o tak zwanych matych
elektrowniach jadrowych SMR (Small Modular
Reactors). Charakterystyka dziatania SMR jest
identyczna jak w przypadku duzych reaktoréw,
rozni sie jedynie wytwarzang moca, ktora jest
okoto 3 razy mniejsza. W przypadku SMR jest to
maksymalnie do 300 MW. Budowa modutowych
elektrowni ma wiele zalet. Pierwsza z nich sa
koszty budowy oraz czas stawiania konstrukgji.

W poréwnaniu do standardowych elektrow-
ni, ktérych wzniesienie wymaga 5 lat, SMRy bu-
dowane sa zaledwie w 1,5 roku. Spowodowane
jest to miedzy innymi o wiele prostsza konstruk-
cja wzgledem duzych elektrowni jadrowych. Bu-
dowa przebiega w systemie modutowym, polega
wiec na przeniesieniu juz wyprodukowanych
czesci w miejsce gdzie powstaje konstrukeja ca-
tej elektrowni. Pozostaje jeszcze zwréci¢ uwage
na kwestie bezpieczeristwa i lokalizacji SMROw.
Reaktory moga by¢ czesciowo umieszczone pod
ziemia, co zwieksza bezpieczenstwo lokaliza-
cji, utrudniajac fizyczne uszkodzenie reaktora.
Ponadto dzieki takiemu rozwiagzaniu strefa za-
mknieta, czyli strefa w ktorej wystepuje ryzyko
promieniowania wynosi okoto 350m (wielkos¢
strefy wyznaczana jest na podstawie potencjal-
nych dawek promieniowania). Nowoczesne
reaktory SMR wyposazone sa takze w systemy
bezpieczenstwa, ktére pozwalajg na samoczyn-
ne wytaczenie sie bloku podczas awarii bez in-
gerencji operatora. Wszystkie wymienione ce-
chy tej technologii oraz stosunkowo niewielki
rozmiar sprawiaja, ze SMRy moga by¢ budowa-
ne blizej obszaréw zaludnionych. Generowana
przez nie moc jest w stanie zasila¢ miasto do
100 tys. mieszkaricéw lub dostarczaé energie do
duzych zaktadéw przemystowych. Budowa SMR
przyczyni sie do procesu dekarbonizacji polskiej
energetyki oraz zdecydowanie zredukuje koszty
produkcji energii. 1
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Magazynowanie energii elektrycznej
wytworzonej przez OZE

W kontekscie odnawialnych Zrédet energii cze-
sto poruszana jest tematyka magazynowania
energii elektrycznej. Dzisiejsza technologia
umozliwia takie dziatania. W momencie, gdy pa-
nuja dogodne warunki pogodowe dla farm foto-
woltaicznych badZ wiatrowych, produkowana
jest nadwyzka energii, ktérej w zaden sposéb
nie da sie wprowadzi¢ do sieci energetyczne;.
Odpowiedzig na te sytuacje sa magazyny ener-
gii, ktére pozwalaja wprowadzi¢ zgromadzony
prad z nadwyzki produkcji w momencie, kiedy
bedzie potrzebny. Sposobem na przechowy-
wanie energii jest budowanie tak zwanych ma-
gazynow bateryjnych. W tym wypadku energia
gromadzona jest w bateriach takich jak np.:
litowo-jonowe. Akumulatory znane nam s3
z przemystu technicznego m.in. telefonéw ko-
madrkowych. Potencjat przechowywania energii
w bateriach litowo-jonowych polega na ich nie-
zawodnosci, ktora charakteryzuje dtuga zywot-
nos¢ i wysoka gestos¢ energii. Zastosowanie
akumulatoréw jest bardzo szerokie. Stawiac je
mozna zarowno w gospodarstwach domowych
zasilanych odnawialnymi zrédtami energii, jak
i w przypadku duzych farm fotowoltaicznych
i wiatrowych produkujacych energie na wieksza
skale. Dzieki inwestowaniu w magazyny energii
przez dystrybutoréw mozna liczy¢ na bezpiecz-
niejsze i stabilniejsze dostawy energii elektrycz-
nej. Do tej pory w Polsce najwiekszymi magazy-
nami energii s wczesniej opisane przeze mnie
elektrownie szczytowo-pompowe. |

Bezpieczenstwa.pl
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ZABEZPIECZENIE REJONU WEJSCIA

DO JEDNOSTEK ORGANIZACYJNYCH SW
- KLUCZOWE ELEMENTY

Pawet tuszcz

tuzba Wiezienna jest umunduro-
wang i uzbrojona formacja apoli-
tyczng podlegta Ministrowi Spra-
wiedliwosci, posiadajaca wtasna
strukture organizacyjna’, do jej
podstawowych zadan nalezy miedzy innymi:
humanitarne traktowanie oséb pozbawionych
wolnosci, ochrona spoteczefstwa przed spraw-
cami przestepstw lub przestepstw skarbowych
osadzonych w zaktadach karnych i aresztach
$ledczych, zapewnienie w zaktadach karnych
i aresztach $Sledczych porzadku i bezpieczen-
stwa?. Pierwszym a zarazem bardzo kluczowym
i strategicznym miejscem zaktadu karnego czy
tez aresztu $ledczego jest wejscie do jednostki?.
To w tym miejscu odbywa sie ruch zaréwno
osobowy jak i towarowy, obejmuje on wszelakie
dziatania funkcjonariuszy zwigzane z wejsciem
jak i wyjéciem z terenu jednostki organizacyjnej
Stuzby Wieziennej. Ruch zwigzany z osobami,
pojazdami obejmuje wszelkie dziatania nie tyl-
ko zwigzane z wejsciem ale takze z wyjsciem
z terenu jednostki.
Przytoczony wyzej ruch osob i pojazddw
a co za tym idzie towaréw mozna podzieli¢ na
nastepujace grupy:
osoby wchodzace i wychodzace z terenu jed-
nostki organizacyjnej SW m. in.:
= funkcjonariusze i pracownicy SW;
= funkcjonariusze i pracownicy innych stuzb
np. Policji, Zespotéw ratownictwa medycz-
nego, Panstwowej Strazy Pozarnej;
= 0soby wchodzace na teren w zwigzku z reali-
zacja uprawnien osadzonych np. prawo do
widzen z osobami najblizszymi;
= inne osoby*
oraz
= osoby osadzone.

1 Art. 1 Ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wiezien-
nej (Dz. U.z 2022 r. poz. 2470, 2 2023r. poz. 240, 347, 641.).

2 Art. 2.2 pkt 4-6 tamze.

3 To miejsce zazwyczaj nazywane brama gtéwna, ale
obejmuje swoim dziataniem takze takie wejscia do jednostek
jak biuro przepustek, brama gospodarcza czy tez brama prze-
ciwpozarowa.

* Do tej grupy mozemy zaliczy¢ politykéw, osoby sprawu-
jace nadzér nad jednostkami np. sad penitencjarny, Rzecznika
Praw Obywatelskich itd.

Pojazdy wjezdzajace i wyjezdzajace z terenu
jednostki organizacyjnej SW:
= Pojazdy stuzbowe nalezace do SW;
= Pojazdy kontrahentdw - zaopatrzenie;
= Samochody stuzb ratowniczych.

Aby przeciwdziata¢ powstaniu na terenie jed-
nostki Stuzby Wieziennej zdarzenia nadzwyczaj-
nego®, oraz realizowad wskazane uprawnienia
funkcjonariusze petniacy stuzbe w rejonie bramy
gtdwnej maja prawo do realizacji nastepujacych
zadan i czynnosci®:
= legitymowania osdb ubiegajacych sie o wstep

oraz opuszczajacych teren jednostek organi-

zacyjnych i deponowania dokumentéw toz-
samosci 0s6b przebywajacych na terenie jed-
nostki organizacyjnej;

= przeprowadzania kontroli pobieznej, spraw-
dzania pojazdéw wjezdzajacych oraz wyjez-
dzajacych, a takze tadunkdéw tych pojazdow,
réwniez za pomocg $rodkéw technicznych
przeznaczonych do wykrywania przedmio-
téw niedozwolonych lub substancji psycho-
aktywnych, o ktérych mowa w art. 242 § 12a
ustawy z dnia 6 czerwca 1997 r. - Kodeks kar-
ny wykonawczy, zwanych dalej ,substancja-

mi psychoaktywnymi”, lub z wykorzystaniem

psa stuzbowego wytresowanego do wyszu-

kiwania przedmiotéw niedozwolonych lub
substancji psychoaktywnych, jak réwniez,

w uzasadnionych przypadkach przeprowa-

dzania kontroli osobistej tych oséb.

Oczywiscie nalezy zaznaczy(, iz ze wskaza-
nych wyzej czynnosci sg pewne wytaczenia, mia-
nowicie, nie dotycza one (realizacji np. kontroli
osobistej): Prezydenta Rzeczypospolitej Polskiej,
Prezesa Rady Ministréw, cztonkéw Rady Ministréw,
Rzecznika Praw Obywatelskich, Rzecznika Praw
Dziecka, Prezesa Urzedu Ochrony Danych Osobo-
wych, oséb korzystajacych z immunitetu parla-
mentarnego, sedziowskiego lub prokuratorskiego’.

S jest zagrozenie lub naruszenie bezpieczeristwa jed-
nostki organizacyjnej Stuzby Wieziennej lub konwojowania,
zagrozenie dla zdrowia lub zycia osoby pozbawionej wolnosci,
funkcjonariusza Stuzby Wieziennej lub pracownika Stuzby Wie-
ziennej, a takze naruszenie prawa przez wymienionych, $ciga-
ne z urzedu.

6 Art. 18.1 pkt 2-4 tamze
7 Art. 18.2 Pkt 2 tamze.
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Wiasciwy sposdb realizacji zadan stuzbowych
przez funkcjonariuszy SW, wymaga wykorzysty-
wania odpowiedniego wyposazenia w trakcie ich
stuzby, ktory zostanie nizej przedstawiony i po-
dzielony na stosowne grupy.

Sprzet ratujacy zycie

W kwestii sprzetu ratujacego zycie nalezy przyjac
jako zasade, iz w rejonie bramy gtéwnej znajdu-
je sie jedno urzadzenie typu ,ambu”® oraz jedno
urzadzenie automated external defibrillator (AED).

Urzadzenia techniczne

Wykorzystywany sprzet i urzadzenia przez funk-
cjonariuszy w trakcie realizacji zadan stuzbo-
wych ma istotne znaczenie z dwéch przyczyn:
po pierwsze przeciwdziata powstaniu zdarzenia
nadzwyczajnego, po drugie poprawia warunki
pracy i znaczaco wptywa na jej bezpieczenstwo.

Dlatego miejsce tak istotne dla bezpieczenstwa

jednostki organizacyjnej SW jakim jest brama

gtdwna powinna by¢ wyposazona miedzy innymi

W ponizsze urzadzenia:

= urzadzenia stuzace do identyfikacji dokumen-
téw - sprzet ten pozwoli na dokonanie tech-
nicznej analizy autentycznosci dokumentu;

= urzadzenia umozliwiajace wykrycie osoby
w pojazdach - to urzadzenia potocznie na-
zywane - ,wykrywanie zycia w pojazdach”.
Ich dziatanie polega na wychwyceniu i anali-
zie czy w kontrolowanym pojezdzie jest wy-
czuwalne bicie serca, tetno, puls;

= bramowe i reczne wykrywacze metalu i cera-
miki - zasadnym jest, aby te urzadzenia row-
niez posiadaty funkcje wykrycia elementéw
ceramicznych, np. nozy wykonanych z tego
materiatu;

» reczne detektory - wykrywacze narkotykow
- w potocznym jezyku funkcjonariuszy na-
zywane - ,elektronicznymi nosami”. Urza-
dzenie to dziata na zasadzie swobodnego
zasysania powietrza z badanego elementu
i dokonania jego analizy pod katem zawie-
rania materiatu narkotycznego. Przeprowa-
dzone badanie os6b powinno obejmowaé
w pierwszej kolejnosci okolice dtoni, paska
do spodni, stép/obuwia;

= lustra inspekcyjne, obejmujace swym zakre-
sem zaréwno dach auta, jak i jego podwozie;

= urzadzenie do bezpiecznego roztadowania
i zatadowania broni;

= elektroniczny lub manualny depozytor bro-
ni - urzadzenie to wptynie na poprawe pracy
i bezpieczenstwo funkcjonariusza petnigce-
go stuzbe w rejonie bramy gtéwnej. Osoba

8 jest to urzadzenie stosowane do prowadzenia wenty-
lacji oddechowej u pacjentéw wymagajacych zastapienia lub
wspomagania tej funkgji.

wchodzaca na teren jednostki zobowigzana

do zdeponowania broni wszystkie czynno-

$ci z tym zwigzane wykonuje sama (dlatego
tak waznym jest umieszczenie w tym rejonie
urzadzenia do bezpiecznego roztadowywa-
nia broni), bez koniecznosci angazowania
funkcjonariusza;

= urzadzenie do przeswietlania bagazy;

= skaner rentgenowski (RTG)S;

= biometryczny czytnik linii papilarnych lub te-
czéwki oka'®.

Ostatnim przedstawianym elementem, kt6re-
go wykorzystanie w jednostce (w rejonie wejscia
do jednostki) ma wymierny wptyw na bezpieczen-
stwo s3 psy stuzbowe specjalne!’. Ich wykorzysta-
nie obejmuje nie tylko kontrole oséb ale réwniez
pojazddw, korespondencji lub paczek'.

Pozostate elementy

Wyposazenie funkcjonariuszy nalezy uzupetnié
takze o ttumacze jezyka migowego oraz ttu-
macze jezykéw obcych. Ich posiadanie i uzyt-
kowanie znaczaco poprawi skuteczno$é dziatan
zwiazanych z bezpieczenstwem oraz komunika-
cja z osobami wchodzacymi na teren jednostek.
Nalezy tez zaznaczy¢, iz wtasciwym pozostaje
opracowanie i wdrozenie w zycie odpowiednich
procedur czy tez instrukcji regulujgcych poste-
powanie funkcjonariuszy w sytuacji ujawnienia
przedmiotu niedozwolonego w przypadku kon-
troli lub w rejonie jednostki.

Tak istotne miejsce dla bezpieczenstwa jed-
nostki jakim jest wejscie na jej teren wymaga
petnego zabezpieczenia w niezbedne urzadzenia
i sprzet. Pozwoli to zminimalizowaé wystapienie
zdarzenia nadzwyczajnego i wptynie wymiernie
na zwiekszenie bezpieczenstwa i komfortu pracy
funkcjonariuszy. |

mjr dr Pawet kuszcz
specjalista ds. ochrony w OISW w Krakowie

° Stacjonarne urzadzenie, waznym pozostaje aby przeka-
zywany obraz posiadat funkcje maskowania stref intymnych.

0 Urzadzenie w gtéwnej mierze wykorzystywane wzgle-
dem os6b osadzonych opuszczajacych teren jednostki organi-
zacyjnej w zwiazku z zatrudnieniem ich poza jej terenem. Jego
wykorzystanie daje 100% identyfikacje osoby.

11§10 pkt 1 Zarzadzenia nr 89/2021 Dyrektora General-
nego Stuzby Wieziennej z dnia 29 grudnia 2021 r. w sprawie
okreslenia kryteriéw zdrowotnych i uzytkowych doboru, w tym
cech przydatnosci, pséw w Stuzbie Wieziennej oraz sposobow
ich uzytkowania. Psy wyszkolone na specjalistycznych kursach
do odnajdywania substancji narkotycznych.

12 Nalezy zaznaczy¢, iz aby wskazany rodzaj kontroli byt
przeprowadzony odpowiednio, nalezy go wykonac przy wyko-
rzystaniu nie tylko odpowiedniej siatki (wygrodzenia) oddziela-
jacego psa od oséb ale réwniez zabezpieczenia korespondencji
czy dostarczanych przedmiotéw.
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Grzegorz Data

2021 roku hakerzy uzyskali
dostep do materiatu wideo za-
rejestrowanego przez prawie
150 ty$. kamer CCTV naleza-
cych m.in. do firmy zajmujacej

sie bezpieczenstwem sieciowym Cloudflare,
producenta pojazdéw elektrycznych Tesla oraz
duzej liczby wiezien, szkot, szpitali i posterun-
kow policjit.

22 wrzesnia 2022 roku grupa Anonymous
wtamata sie do ponad dwéch tysiecy kamer
podtaczonych do sieci w Iranie. Kamery zain-
stalowane byty na posterunkach policji, uli-
cach, w sklepach i domach. Hashtag #Oplran
zyskat globalng popularno$¢ na platformie
wkrétce po opublikowaniu wideo, poniewaz
uzytkownicy wzywali do solidarnosci z prote-
stujgcymi przeciwko $mierci Amini - 22-letniegj
kobiety, ktéra zmarta po tym, jak zostata za-
trzymana przez krajowa policje moralnosci, po
postawieniu zarzutéw o naruszenie surowego
islamskiego kodeksu ubioru poprzez noszenie
zbyt luznej chusty na gtowie. Jej Smier¢ wywo-

t https://www.spiceworks.com/it-security/data-secu-
rity/news/tesla-and-cloudflare-among-victims-of-verkada-
security-breach/ [dostep 2 marca 2023 r.]

tata protesty w miastach w catym Iranie, a nie-
ktére kobiety publicznie zdejmowaty i pality
obowigzkowe chusty.

Cyberbezpieczenstwo jest wazna kwestia dla
firm i organizacji reprezentujacych kazdy sektor,
o kazdej wielkosci i w kazdej lokalizacji. | cho¢

W

Rysunek 1. Zarejestrowany obraz ze stotéwki
wieziennej przechwycony przez hakeréw

Zrddto: Bloomberg https//www.bgprime.com/business/
hackers-expose-tesla-jails-in-breach-of-150-000-security-cams
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nikt nie zaprzeczy, ze jest ono wazne, najczesciej
jest jednym z pierwszych punktéw, ktére s3 od-
suwane na dalszy plan w budzecie. Wraz ze wzro-
stem ilosci urzadzen podtaczonych do Internetu
rosnie prawdopodobiefistwo naruszen bezpie-
czenstwa.

Starsze systemy nadzoru (wizyjne, kontroli
dostepu czy sygnalizacji wtamania i napadu)
nie byty podtaczone do Internetu lub dostep-
ne zdalnie. Wraz z ewolucjg technologiczna
ewoluowaty centrale alarmowe, kamery prze-
mystowe i czujki. Podtaczenie ich do globalnej
sieci zwiekszyto mozliwosci ochrony, wygodna
obstuge i opcje integracji z innymi systemami
a uzycie chmury obliczeniowej sprawito iz prze-
chowywanie danych stato sie bardziej elastycz-
ne. Obecnie wiekszos$¢ tradycyjnych systeméw
CCTV oraz SSWiN jest bezposrednio podtaczona
do Internetu w celu uzyskania zdalnego doste-
pu, wsparcia i konserwacji lub jest podtaczona
do sieci lokalnej, ktdra z kolei jest potaczona
z Internetem. Paradoksalnie systemy, ktére po-
winny zapewniaé bezpieczenstwo organizacji
moga stac sie przyczyna ataku lub wycieku da-
nych. Atakujacy wiedza, ze zabezpieczenia dla
urzadzen tego typu sa czesto powaznie niedo-
stateczne i nadal biora sobie za cel te podatne
na ataki urzadzenia.

Niedawno badacze z firmy Fortinet zauwa-
zyli, ze botnet* Mirai zaczat wykorzystywac
luke (CVE-2021-36260) na ktérg podatne s3
urzadzenia chinskiego producenta, jednego
z gtéwnych graczy na $wiatowym rynku kamer
monitorujgcych. Botnet Mirai w pazdzierni-
ku 2016 zaatakowat GitHub, Twitter, Reddit,
Netflix, Airbnb, CNN, Spotify i wiele innych
portali, ktére nagle przestaty by¢ osiagalne.
Na ustugodawce chmurowego OVH skierowano
atak o sile 1Thps, badacze twierdza, iz gtéwna
rodzing urzadzen stuzacych do tego ataku byty
wtasnie kamery CCTV.

Za pomoca wyszukiwarki shodan autor tego
artykutu zbadat liczbe urzadzehd dostepnych
bezposrednio w Intrenecie: na $wiecie byto do-
stepnych 4 311 407 urzadzen chiriskiego pro-
ducenta, z czego 33 223 w Polsce, urzadzen bez
zmienionego domyslnego hasta odnaleziono
181 386, odpowiednio urzadzen innego znane-
go producenta z otwartym portem do zarzadza-
nia na $wiecie odnaleziono 1 093 826 a w Polsce
26 372. Podobnego rozpoznania mozna dokonad
réwniez za pomoca wyszukiwarki Google - wy-
starczy wpisa¢ w pole wyszukiwania ciag intext:
"Hikvision” inurl:”login.asp”. Wyszukiwarka sho-
dan znajduje takze 131 urzadzen ETHM-1 Satela
dostepnych przez Internet.

2 Botnet to sie¢ urzadzer i komputeréw zainfekowanych
ztosliwym oprogramowaniem, ktdra pozwala hakerowi na
zdalna kontrole nad maszynami w celu wysytania spamu, roz-
przestrzeniania wiruséw lub przeprowadzania atakéw DDoS
bez wiedzy i zgody faktycznych wtascicieli.
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Rysunek 2. Zrzut ekranu magazynu Tesli -materiat wykradziony przez hackeréw

Zrodfto: twitter

VS =

i.q._..,._

Rysunek 3. Obrazy przechwycone przez Anonymous z kamer
zainstalowanych w iranie

Zrodlto: https;//twitter.com/Anonymous_VNPC/status/1572873889239429123
[dostep 2 marca 2023 r.]
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Rysunek 4. Dostepne w sieci Internet urzadzenia firmy Hikvision
Zrodfo: [dostep: 2 marca 2023 r.]
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Rysunek 5. Dostepne w sieci Internet moduty ETHM-1
Zrodto: [dostep 2 marca 2023r.]

Rysunek 6. urzadzenia dostepne systemdw bezpieczeristwa, automatyki

przemystowej, monitoringu i inteligentnych doméw, ktére sg ogdlnie dostepne
w sieci Internet.
Zrodto: Yamerka [dostep 2 marca 2023 r.]
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W 2021 roku Consumer Reports® potwier-
dzit, ze cztery z badanych 13 wideodomofonéw
posiadaty luki bezpieczenstwa, narazajac ich
wtascicieli na wtamania i wycieki danych osobo-
wych, w tym adreséw e-mail i haset Wi-Fi.

Skaner do rozpoznawania urzadzen prze-
mystowych, systeméw sterowania i Internetu
Rzeczy o nazwie Bamerka-GUI w Polsce wskazuje

3 https://www.consumerreports.org/digital-security/
video-doorbells-home-security-cameras-vulnerable-to-
hacking-a4667188201/ [dostep 2 marca 2023 r.]

na ponad 2,5 tys. urzadzen posiadajacych podat-
nosci dostepnych przez Internet, (na catym $wie-
cie ponad 121 ty$, w USA prawie 60 tys., w Niem-
czech ok 15 tys$), urzadzenia te komunikuja sie
przez protokoty MQTT, BACnet, ModBus, Tri-
dium Niagara (automatyka budynkéw), a nawet

DICOM (urzadzenia medyczne).

Najczestsza przyczyng naruszen cyberbez-
pieczenstwa jest btad ludzki lub luka w proce-
durze. Btedy te moga by¢ przypadkowe lub ce-
lowe, ale kluczowym jest, aby regularnie szkoli¢
personel w zakresie prawidtowego korzystania
z urzadzen w sieci. Stabe, wielokrotnie uzywane
lub rzadko zmieniane hasta to jedna z najczest-
szych stabosci, jakie powtarzajg sie w przypadku
cyberatakéw. Im wiecej urzadzen znajduje sie
w sieci, tym wieksze sg szanse na wystgpienie
cyberataku.

Najwazniejszym sposobem ochrony syste-
mow bezpieczeristwa przed zagrozeniami cyber-
netycznymi jest proaktywna obstuga. Zarzadzanie
cyklem zycia urzadzeri powinno by¢ priorytetem,
Co oznacza, ze starsze urzadzenia powinny by¢
wymieniane na nowsze modele zgodnie z za-
leceniami producenta. Oprogramowanie na
wszystkich urzadzeniach powinno byc¢ réwniez na
biezgco zaktualizowane poprawkami publikowa-
nymi przez producenta. Dodatkowo nalezy $ledzié
biuletyny bezpieczenistwa, gdzie publikowane sa
podatnosci zarejesrtowane przez organizacje zaj-
muja ce sie bezpieczenstwem informatycznym.
Kolejng wazna kwestig bezpieczenstwa jest edu-
kacja wszystkich pracownikéw, ktérzy powinni
znac dobre praktyki branzowe.

Garsc dobrych praktyk:

1. Budowanie $wiadomosci bezpieczefnstwa -
jesli nie jestesmy Swiadomi potencjalnych
podatnosci cybernetycznych, zagrozen i pro-
bleméw, nie bedziemy robic nic, aby im zapo-
biec. Dostawcy zabezpieczen moga wspieraé
bezpieczenstwo, przekazujac wazne infor-
macje o znanych podatnosciach klientom
i partnerom, gdy tylko je odkryja.

2. Zmiana domyslnych haset - na pierwszy rzut
oka to bardzo oczywista kwestia, jednak-
ze jeden z raportéw magazynu CSO Online
alarmowat, iz na jednym tylko portalu hac-
kerskim odnaleziono ponad 73 ty$ zaindek-
sowanych lokalizacji internetowych, ktére
prowadzity do rejestratoréw i kamer z do-
myslnymi nazwami uzytkownika i domyslny-
mi hastami.

Niektdrzy instalatorzy w ogdle nie zmieniaja

hasta i pozostawiaja to samo domyslne hasto

dla wszystkich kamer. Dobrg praktyka jest
dla kamer dostepnych przez sie¢ publiczna
ustali¢ rézne silne hasta dla kazdej z kamer.

W sieci lokalnej - to samo silne hasto dla

wszystkich kamer.

3. Polityka haset - w wielu Srodowiskach, hasto
roota lub hasto administratora jest wspot-
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dzielone przez wszystkich administratoréw,
co zwieksza ryzyko bezpieczefstwa. Rotacja
pracownikow, czy to poprzez odejscia, czy
zmiane obowigzkéw moze stworzy¢ nie-
oczekiwane problemy w bezpieczenstwie.
Warto ustala¢ konta indywidualne, ktére
w kazdej chwili moga by¢ blokowane. Nale-
zy takze upewnic sie, ze kazdy uzytkownik
ma uprawnienia tylko do zasobdw i funkgiji,
ktérych potrzebuje do wykonywania swojej
pracy. Hasto gtéwnego administratora (root)
powinno mie¢ odpowiednia ztozonos$¢, nie
powinno by¢ uzytkowane na co dzien i np.
zdeponowane w bezpiecznym miejscu w ra-
zie sytuacji awaryjnych. Po jego uzyciu warto
wygenerowac nowe. Konta typu ,,go$¢” lub
»anonim” powinny by¢ wytaczone.

Zarzadzanie cyklem zycia urzadzen. Proak-
tywna konserwacja to najlepszy sposéb na
zapewnienie bardziej stabilnego i bezpiecz-
nego systemu, dlatego zawsze nalezy instalo-
wac aktualizacje, gdy producent je udostep-
nia. Urzadzenia DVR, NVR czy VMS najczesciej
pracujg na systemie operacyjnym Linux lub
Windows - warto sprawdzi¢ ktdry to system
i w jakiej wersji, by potem $ledzi¢ i monitoro-
wac znane luki w tych systemach, a nastep-
nie upewni¢ sie, ze system operacyjny ma
aktualne poprawki bezpieczenstwa. Dodat-
kowo warto mie¢ swiadomos$é o obecnosci
dodatkowych modutéw zainstalowanych na
urzadzeniu (np. serwer internetowy Microsoft
IS, lub Apache, silniki bazodanowe, biblioteki
kompresujace materiat wideo), aby posiadac
wiedze, ktére lukii podatnosci beda miaty do-
datkowo wptyw na bezpieczenstwo.

Aktualizacja oprogramowania uktadowego
(firmware) - précz aktualizacji oprogramo-
wania serwerow, rejestratoréw lub macierzy
nalezy takze aktualizowal oprogramowa-
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nie uktadowe kamer badz urzadzen. Wiele
urzadzen posiada mozliwo$¢ sprawdzenia
dostepnych poprawek i aktualizacji zabez-
pieczen. Warto sprawdzi¢ poprawno$¢ pracy
urzadzenia po aktualizacji na jednym wybra-
nym urzadzeniu zanim zaktualizujemy ich
duzg ilosé. Przy wiekszych instalacjach warto
posiadaé $rodowisko testowe do sprawdza-
nia nowych wersji oprogramowania lub réz-
nych wariantéw ustawien.

Blokowanie ruchu sieciowego. Wiekszos¢
uzytkownikéw koricowych wymaga zdalnego
dostepu do kamer przemystowych. Funkcja
ta jest zwykle realizowana przez wystawienie
rejestratora DVR, NVR lub VMS do sieci Inter-
netowej. Urzadzenia bezposrednio dostepne
przez Internet sa zwykle skanowane ponad
10 000 razy dziennie. W idealnym przypadku
nie nalezy podtaczaé swojego niezabezpie-
czonego urzadzenia do Internetu. Jesli jednak
jest to konieczne powinno sie otworzy¢ jak
najmniej portow i wykorzystac firewall nowej
generacji, ktory analizuje ruch sieciowy bloku-
jac nieprawidtowy ruch, oraz ataki typu ,,brute
force”, warto takze otworzy¢ ruch na serwery
z okreslonej puli adresowej - IP Filter.
Budowanie sieci dla systeméw bezpieczen-
stwa i wizyjnych (SECURITY) jako odseparo-
wanej od gtéwnej sieci organizacji (DATA).
Jesli sieci te beda potaczone bezposrednio
mozemy otworzy¢ wejscie dla hackerdw,
ktérzy zaatakuja jedna z sieci, inng kwestig
jest duze prawdopodobienstwo wykorzysta-
nia podatnosci rejestratorow czy kamer (dla
ktdrych taty pojawiaja sie znacznie rzadziej
niz do systeméw operacyjnych dziatajacych
na komputerach). W idealnym przypadku
warto umiesci¢ urzadzenia bezpieczenstwa
w galwanicznie odseparowanej sieci. Akcep-
towana, dobra praktyka jest umieszczenie
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10.

11.

systemow bezpieczenstwa oraz Srodowiska
IT w odrebnych sieciach wirtualnych VLAN.

. Szyfrowane potaczenia - zaskakujaco duza

liczba rejestratorow DVR/NVR/VMS pozwa-
la na potaczenia, ktdre nie sg szyfrowane za
pomoca protokotu SSL lub jego odpowied-
nika. Powoduje to mozliwo$¢ przejecia hasta
a takze potencjalne naruszenie prywatnosci
i podstuch.

. Szyfrowany zapis na dyskach - podobnie jak

przy potaczeniach sieciowych przejecie jed-
nego z dyskow w rejestratorze naraza organi-
zacje na utrate prywatnosci - materiat wideo
powinien by¢ zaszyfrowany, zaréwno gdy
jest przechowywany na dysku, jak i gdy jest
przekazywany.

Bezpieczenstwo fizyczne - nalezy zabezpie-
czy¢ szafy, kable i pomieszczenia, w ktérych
znajduja sie rejestratory DVR/NVR/VMS, prze-
taczniki sieciowe oraz serwery i macierze
dyskowe do przechowywania obrazu. Nalezy
zapewnic bezpieczng kontrole dostepu do
pomieszczenia oraz w tym monitoring wideo.
Wytaczenie zbednych, niebezpiecznych pro-
tokotdw sieciowych - w matych firmach lub
sieciach domowych w ktérych zainstalowa-
no proste routery typu SOHO (Small Office
Home Office) nalezy wytaczy¢ ustuge UPNP,
ktéra automatycznie przekierowuje porty
w routerze lub modemie. Jezeli system auto-
matycznie przekieruje porty, a hasto pozosta-
nie domyslne, mozem dojs¢ do zalogowania
sie do urzadzenia przez intruza. Warto takze
wytaczy¢ ustuge P2P umozliwiajacg zdalne
taczenie sie poprzez chmure producenta.
Jezeli nie korzystamy z protokotu SNMP na-

lezy go wytaczyd, jesli jednak przydatny jest
on do monitorowania stanu urzadzen nalezy
ustali¢ warto$¢ ,,community” na RO - tylko
do odczytu. Ze wzgledéw bezpieczenstwa
nie nalezy stosowac protokotu SNMP do kon-
figurowania urzadzen.

12. Kontrola zdarzen i potencjalnych incydentéw
- nalezy okresowo, nie tylko gdy podejrzewa-
my, ze kto$ uzyskat nieautoryzowany dostep
do systemu, kontrolowa¢ dzienniki systemo-
we. Logi pokaza, ktére adresy IP zostaty uzy-
te do zalogowania sie do systemu i do jakich
ustug badz zasobow uzyskano dostep.
Naruszenia danych i wtamania do sieci kom-

puterowych staja sie coraz wiekszym problemem

réwniez w systemach bezpieczenstwa, gdyz coraz
czesciej systemy te przytagczamy do globalnej sie-
ci Internet. Systemy bezpieczenstwa beda coraz
czesciej stawaty sie celem hackerdw tak bezpo-
$rednio jak i posrednio jako brama do sieci orga-
nizacji. W celu zapewnienia cyberbezpieczenstwa
swojej organizacji, konieczne jest podjecie dzia-
tan tak organizacyjnych jak i technicznych. Wazne
jest okreslenie i stosowanie dobrych praktyk oraz
polityki bezpieczenstwa a takze staranna analiza
ryzyka, a co za tym idzie inwentaryzacja zasobdw,
ustalenie potencjalnych zagrozen oraz okreslenie
podatnosci. Pézniej konieczne jest rzetelne wdro-
zenie systemu bezpieczenstwa i stata, okresowa
jego konserwacja. |

mjr Grzegorz Data
specjalista ds. informatyki i taczno$ci
OISW w Rzeszowie
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Matgorzata
Zmigrodzka

dalne wieze kontroli lotdw umoz-

liwiaja sprawowanie kontroli ru-

chu lotniczego w danym porcie z in-

nego, oddalonego nawet o kilkaset

kilometréw miejsca - z wykorzy-
staniem zaawansowanych cyfrowych $rodkéw
transmisji obrazu i dzwieku. Systemy wideokon-
ferencyjne stanowig wazng technologie wyko-
rzystywana w zdalnej pracy wiezy kontroli lo-
téw. Dzieki temu narzedziu, kontrolerzy moga
prowadzi¢ wideokonferencje z pilotami i innymi
pracownikami branzy lotniczej, co zwieksza efek-
tywnos¢ pracy i umozliwia szybkie reagowanie
na zmieniajace sie sytuacje. Ten zaszyfrowany
sygnat jest wykorzystywany do odtworzenia wi-
doku lotniska i jego okolic na ekranie LCD o prze-
katnej 360°, co odpowiada rzeczywistosci, ale
prawdopodobnie jest lepsze niz ograniczony do
sektora widok, ktory istniatby z pomieszczenia
kontroli wizualnej na lotnisku. O$rodek taki moze
obstugiwac kilka lotnisk, na kt6rych zainstalowa-
no maszty z kamerami. Kontrolerzy maja przed
sobg rozmieszczone panoramicznie monitory
zamiast okien, na ktorych wyswietlany jest ob-
raz z kamer. Taki system umozliwia zwiekszenie
elastycznosci i sprawnosci pracownikéw stuzb,
oferujac jednoczesnie lotniskom wieksza liczbe
opcji, wéréd ktérych mozna wymieni¢ mozli-
wos¢ wydtuzenia godzin pracy lub obstugiwania

ZDALNE WIEZE
KONTROLI RUCHU
LOTNICZEGO

wiekszych lotéw komercyjnych. Zaletg jest tez
szybki rozwdj systemu oraz prowadzenie symu-
lacjit.

Zainteresowanie operacjami na zdalnych
wiezach jest coraz wieksze, czego powodem
jest przewidywana efektywnos¢, zaréwno w za-
kresie kosztow, jak i realizacji operacji a takze
ochrony $rodowiska. Przyktadowo rozwigzanie
cyfrowe jest rzeczywiscie ,bardziej ekologicz-
ne” niz dwie wieze konwencjonalne. Konwen-
cjonalna wieza jest to zazwyczaj pomieszczenie
z duza iloscig szkta, umieszczone na szczycie
wysokiego betonowego szybu, mocno narazo-
ne na dziatanie czynnikdéw atmosferycznych.
Natomiast budowa (i remont) cyfrowego cen-
trum wiezowego jest tatwiejsza, poniewaz nie
musi ono znajdowac sie na linii wzroku pasa star-
towego (wystarczy, ze sg tam kamery). Ponadto,
nie wymaga ona nieefektywnej przestrzeni stoso-
wanej w konwencjonalnej wiezy. Na podstawie
przeprowadzonych badan przez agencje ochro-
ny srodowiska we Francji (ADEME) szacuje sie,
ze cyfrowe centrum wiezowe wymaga o 10-20%
mniej emisji CO, na metr kwadratowy w przy-
padku budowy, a takze mniejszej powierzchni
uzytkowej - nawet 0 50% w zaleznosci od tego,

* https://cordis.europa.eu/article/id/415953-remote-airport-
tower-concept-proven-and-ready-for-deployment/pl
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jakie biura i pomieszczenia znajdujg sie w bu-
dynku i jakie usprawnienia mozna wprowadzi¢.
Nawet jesli poming¢ materiaty budowlane wie-
2y, istnieja znaczne oszczednosci w operacjach.
Na podstawie danych z dwdch $redniej wielko-
$ci lotnisk (~80 000 ruchéw samolotéw miedzy
nimi w 2019 roku) oszacowane $rednie roczne
emisje wiez to 170 ton CO, rocznie. Réwnowazne
roczne emisje cyfrowego centrum wiezowego sa
w regionie 50-60 ton CO, rocznie, innymi stowy
okoto 70% mniej niz w przypadku konwencjonal-
nej wiezy. Jest to oparte na do$¢ typowej konfi-
guracji sprzetu wiezy cyfrowej (monitory, serwe-
ry itp.), ktéra sama w sobie stanowi okoto 40%
$ladu CO, wiezy cyfrowej. Nie obejmuje to jednak
transmisji danych?.

Przyktadowe rozwigzania zdalnej wiezy
w Europie

Dobrym przyktadem na potwierdzenie efektyw-
nosci zdalnej wiezy jest symulacja wykonana
w czasie rzeczywistym (ang. The real-time simu-
lation, RTS) ktéra miata miejsce w Centrum Sys-
temoéw Prototypowych ENAV w Rzymie z wyko-
rzystaniem symulatora wiezy (TBA3D).

Koordynowany przez ENAV projekt RACOON
miat na celu wykazanie wykonalnosci ustug zdal-
nej wiezy dla operacji na jednym lub wielu lotni-
skach w rzeczywistym Srodowisku operacyjnym.
Projekt opierat sie na stopniowym podejsciu
demonstracyjnym, wykorzystujgcym symula-
cje w czasie rzeczywistym i sesje w trybie cienia
jako etapy przygotowawcze do testéw na zywo-
/w locie. W projekt zaangazowaty sie Air France,
NAV Canada, SEA, Searidge Technologies, IDS,
Techno Sky, SICTA i Deep Blue, a takze Alitalia
i PRADA jako partnerzy wspierajacy.

Zgodnie z zatozeniami projektu, RTS obejmo-
wat scenariusze, w ktérych pojedynczy kontroler
jednoczesnie zarzadzat, w warunkach matego

2 https://www.egis-group.com/all-insights/control-to-
wers-that-grow-back-greener
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ruchu, lotniskami Mediolan Linate i Mediolan
Malpensa. Przeprowadzono kilka przebiegdw
symulujacych warunki dzienne, nocne i staba wi-
doczno$, a takze uwzgledniono pewne zdarze-
nia nienominalne, takie jak sytuacje awaryjne,
nieudane podejscie do ladowania i dwie sytuacje
awaryjne. Podczas symulacji partnerzy przeana-
lizowali aspekty bezpieczefstwa i wydajnosci
ludzkiej, dwa kluczowe obszary dziatania projek-
tu. Majac to na uwadze, w symulacji uczestniczyt
zintegrowany zesp6t ekspertéw ds. walidacji,
kontrolerdw i inzynieréw systemowych, jak réw-
niez ekspertdw ds. bezpieczenstwa. Umozliwito
to uzyskanie informacji zwrotnej na temat uzy-
tecznosci platformy, wykonalnosci koncepcji,
operacyjnych metod pracy oraz oceny interfejsu
cztowiek-maszyna (HMI) i dostarczyto przydat-
nych danych dla kolejnych dziatari demonstra-
cyjnych Remote Airport Concept of OperatioN
(RACOON):.

Nowoczesne koncepcje zdalnej wiezy kon-
troli lotéw zawierajg szereg funkgcji Sledzenia.
Pozycje samolotu mozna tatwo $ledzi¢ dzieki

3 https://www.sesarju.eu/newsroom/all-news/sesar-
racoon-project-simulates-remote-tower-services-multiple-
airportsports
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etykiecie umieszczonej obok $ledzonego celu
na ekranie kontrolera za oknem, podajacej m.in.
informacje o znaku wywotawczym, wysokosci
i odlegtosci. Personel naziemny i pojazdy moga
by¢ $ledzone, jak rowniez ptaki i inne zwierzeta
lub ludzcy intruzi. Automatycznie wykrywane
sg przypadki wtargniecia na pas startowy. Na-
tomiast zwiekszajac czujnos¢ kontrolera, nalezy
uwazad, aby nie przeciazy¢ go zbyt duza iloscia
informacji, co doprowadzi do sytuacji, w ktorej
kontrolerzy beda odczuwal pewne zmeczenie
alarmem z powodu ciagtych wejs¢. Nalezy sta-
rannie oceni¢ koordynacje zadan, poniewaz kon-
trolerzy beda prawdopodobnie spedzac wiecej
czasu ,gtowa w dét”, koncentrujac sie na zarza-
dzaniu systemami (np. elektronicznymi pasami
lotu), zamiast faktycznie obserwowac ruch. Idea
zdalnej wiezy awaryjnej zapewniajacej przynaj-
mniej pewien poziom obstugi lub te sama ob-
stuge przy zmniejszonym natezeniu ruchu jest
korzystna z punktu widzenia bezpieczenstwa
w poréwnaniu z koniecznoscig catkowitego za-
mkniecia lotniska.

Na szwedzkich lotniskach w Ornskéldsvik,
Sundsvall i Linkdping od 2017 prowadzona jest
kontrola lotéw ze zdalnej wiezy przy zastosowa-
niu rozwigzania oferowanego przez firme Saab.
Saab wspdlnie ze szwedzkim organem ds. zeglugi
powietrznej - LFV jako pierwsi na $wiecie wpro-
wadzili tego typu rozwigzanie w 2015 r. w Szwe-
cji. Ponadto w szwedzkim Sdlen w 2018 roku
zbudowane zostato pierwsze od dwudziestu lat

nowe lotnisko i réwniez jest jednym z pierw-
szych w Europie, ktére ma zainstalowang infra-
strukture do zdalnej kontroli operacji lotniczych.
Wszystkie loty sg nadzorowane przez zdalne
centrum kontroli lotdw Saaba zlokalizowane
w Sundsvall, przy zastosowaniu rozwiazan Saab
Digital Air Traffic Solutions (SDATS)*. London
City Airport takze zadebiutowato w 2021 zasto-
sowaniem nowych technologii od firmy SAAB.
W Polsce byty przymiarki do wdrozenia zdalnej
wiezy na lotnisku w Modlinie, jednak z uwagi
na koszty w poréwnaniu z eksploatacja lotniska
zdecydowano pozostanie przy rozwigzaniu wie-
zy mobilnej. Wieze kontroli lotdw w Polsce wciaz
wykorzystuja wiele tradycyjnych rozwiazan, aich
modernizacja i wprowadzenie nowoczesnych
technologii postepuje powoli.

Whnioski

Zdalna praca w wiezy kontroli lotéw zaczeta sie
pojawiac na rynku w ostatniej dekadzie i cieszy
sie coraz wiekszg popularnoscia. Jest to spo-
wodowane przede wszystkim wzrostem zapo-
trzebowania na kontrole ruchu lotniczego oraz
potrzebg zwiekszenia efektywnosci i poprawy
bezpieczenstwa lotdw. Zdalna praca w wiezy
kontroli lotéw pozwala na obstuge wiekszej licz-
by lotéw oraz zwiekszenie elastycznosci w plano-
waniu pracy kontroleréw lotow.

W zaleznosci od konfiguracji systemu zdal-
nej pracy, kontrolerzy moga pracowa¢ zdalnie
w centrum kontroli ruchu lotniczego lub w odda-
lonej od lotniska wiezy kontroli lotéw. Systemy
zdalnej pracy pozwalaja na realizacje wszystkich
zadan typowych dla pracy w tradycyjnej wie-
zy kontroli lotéw, takich jak nadzér nad lotami,
udzielanie instrukcji pilotom oraz koordynacja
ruchu lotniczego na terenie lotniska.

Waznym elementem zdalnej pracy w wiezy
kontroli lotdw jest zapewnienie odpowiednie-
go poziomu bezpieczenistwa i ochrony danych.
W zwiazku z tym, przed wdrozeniem tej koncep-
cji konieczne jest przeprowadzenie szczegéto-
wych analiz i ocen ryzyka oraz wdrozenie odpo-
wiednich zabezpieczen. |
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Stratos ML to skalowalny system zasysajacych czujek dymu, zapewniajgcy elastycznost w
projektowaniu i instalacji. Podziat na jednostki detekcji | wySwietlania tworzy unikalng modulows
konstrukcje, ktora zapewnia detekcje w wielu strefach, jednoczesnie eliminujac problemy, ktdre moga
wystepowad w systemach niemodulowych. Daje to znaczne korzysci projektowe, takie jak maksymalne
wykorzystanie rur prébkujacych i skrocenie czasu transportu badanego powietrza. Wieksza wydajnosé,
mnigjsze koszty. Tradycyjne, wielokanatowe czujki zasysajgee oferuja stalg liczbe stref lub kanatdw,
czesto sztucznie zawyiajac ich zapotrzebowanie na obigkcie. To z kolei moze skutkowad wyzszymi
kosztami. Inacze| jest w przypadku Stratos ML, gdzie moduly detekeyjne sg sprzedawane osobno, a do
osmiu takich moduléw moe byd kontrolowanych | monitorowanych przez jeden modul wyswiellacza.
Ponadto moduly detekcji moga posiadac rézne konfiguracje rur prébkujacych. Pojedyncze moduty
Zzapewniajg znaczicy przewage nad systemami niemodularnymi:

- Brak koniecznosci wykonywania zrownowazonych rurociggow w rdznych strefach,

- RdzZnice w cisnieniu lub przeplywie nie wplywajg na skutecznosc detekcji w strefie,

- Katda strefa konfigurowana jest calkowicie niezalednie z uwzglednieniem czulosci alarmowych,

- Brak optznienia wykrywania dymu migdzy strefami.

Duiy zakres regulowane] | adaptacyjne| czulosci od 0,003 do 25% zac. /m.

W chiodniach gdzie panujg warunki, kidre moga uszkodzié obwody | zatkad komory detekcyjne czujek
punktowych. Stratos ML rozwiazuje ten problem, poniewaz punkty prﬁbknwaniaﬂ:iﬂle 53 atne na
zimno i wilgoé. Detektor mozna umiescic poza cbszarem mrozni, chroniae tym samym

podzespoly elektroniczne przed zniszczeniem. W magazynach wysokiego skladowania fatwo realizuje
detekcje nad | w ragatach dzieki obsludze kapilar prébkujacych o diugosci do 6m. Oprogramowanie do
wizializacji | nadzoru mapowego utatwia serwis | zarzadzanie systemem zdalnie. Alarmy wysytane na
skrzynki e-mail lub SMS pozwalajg ci byt na bierzaco ze stanem swojego systemu. Automatyczny
przedmuch rur sprezonym powietrzem utrzymuje instalacje rur i otwordw w nalezyte] droznosci.
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ezzwitoczna detekcja zagrozenia

pozarowego stanowi podstawowy

element poprawnego funkcjono-

wania systemu sygnalizacji poza-

rowej oraz zapewnienia bezpie-
czenstwa uzytkownikéw obiektu budowlanego.
Obecnie dostepne sposoby detekcji pozwalaja
na zastosowanie szerokiego zakresu metod wy-
krywania w oparciu o réznego rodzaju czujki
pozarowe stanowigce elementy liniowe syste-
mow sygnalizacji pozarowej. Z uwagi na ilos¢
dostepnych rozwigzan w zaleznos$ci od zastoso-
wanej czujki wykrywana moze by¢ inna wtasci-
wosc fizyczna lub chemiczna w dedykowanych
przedziatach czasu. Majac na uwadze powyzsze,
odpowiednie dobranie elementéw detekcyjnych
stanowi podstawe do szybkiego wykrycia pozaru
oraz umozliwia wdrozenie odpowiednich dzia-
tan i procedur zmierzajagcych do minimalizacji
zagrozenia oraz ewakuacji ludzi. Oczywistym
jest takze, ze zastosowane elementy detekcyj-
ne powinny uwzglednia¢ warunki Srodowisko-
we chronionego obszaru tak, aby czujka byta
w stanie w jak najwczesniejszym etapie pozaru
wykry¢ zjawiska, ktére beda powstawaé w po-
czatkowej fazie zdarzenia. Niemniej z uwagi na
specyfike chronionych przestrzeni niektére stan-
dardowe czujki moga okazac sie nieodpowiednie

do zagwarantowania odpowiedniego poziomu
bezpieczenstwa, w zwiagzku z czym mamy takze
do dyspozycji szereg czujek specjalnych, ktére
umozliwiaja lub utatwiaja detekcje. Jednymi
z takich urzadzen sa zasysajace czujki dymu,
ktdre stanowia wsparcie w sytuacji gdy dym ge-
nerowany przez pozar ma utrudniona lub zablo-
kowana droge do czujki, lub w przypadku gdy
konserwacja zwyktych rozwigzan jest utrudnio-
na. W niniejszym materiale przyblizona zostanie
zasada dziatania, konstrukcja oraz zastosowanie
tych urzadzen.

Ogdlna zasada dziatania czujek zasysajacych
jest stosunkowo prosta i sprowadza sie do wyko-
rzystania czujki dymu wraz z systemem zasysa-
jacym (wentylatorem), orurowaniem oraz w ra-
zie koniecznosci dodatkowym filtrem. Poprzez
zastosowanie statego sytemu rurociagdw bezu-
stannie pobierana jest probka powietrza z chro-
nionego obszaru, ktéra poprzez wykorzystanie
ciggu powietrza generowanego przez wentyla-
tor, jest transferowana do czujki dymu umiesz-
czonej w zamknietej obudowie. W zaleznosci
od zaprogramowanego poziomu czuto$ci czujki,
zasysajaca czujka dymu wyzwoli sygnat alarmo-
wy po osiggnieciu zadanych stanéw progowych.
Wygenerowany sygnat zostaje nastepnie przeka-
zany do centrali sygnalizacji pozarowej, ktorej



zadaniem bedzie zainicjowanie odpowiednich
zdarzen zgodnie z zaplanowanymi scenariusza-
mi pozarowymi.

Zaczynajac od kwestii formalnych, na ryn-
ku dostepna jest norma zharmonizowana
EN 54-20:2006+AC:2008 Systemy sygnalizacji po-
zarowej - Czujki dymu zasysajace, ktora stanowi
dokument okreslajacy wymagania jakie mu-
sz spetniac zasysajace czujki dymu stosowane
w systemach sygnalizacji pozarowej. Niniejsza
norma okresla podstawowe wtasciwosci, ktore
musi spetni¢ wyrdb w sktad ktérego oprocz wy-
magan dotyczacych trwatosci na oddziatywanie
warunkéw Srodowiskowych wchodza réwniez
wymagania dotyczace miedzy innymi czutosci
zadziatania, opdznienia reakcji, wtasciwosci
w warunkach pozaru oraz niezawodnosci eks-
ploatacyjnej. Z punktu widzenia funkcjonalnosci
czujek, kluczowym parametrem jest ich czuto$¢
pozarowa, ktéra pozwala na okreslenie ade-
kwatnosci ich zastosowania w danym obiekcie
oraz w odniesieniu do wystepujacego zagrozenia
pozarowego. Zgodnie z normga zasysajace czujki
dymu zostaty sklasyfikowane w ramach trzech
klas tj.: klasa A czujki o bardzo wysokiej czuto-
$ci, klasa B o podwyzszonej czutosci oraz klasa C
o normalnej czutosci.

Poza dobraniem odpowiedniej czutosci czuj-
ki istotny jest takze sposéb instalacji uktadu za-
sysajacego na obiekcie. Obecnie stosowane s3
konfiguracje w postaci pojedynczego rurociagu,
gdzie instalacja polega na pokryciu catego ob-
szaru chronionego tylko jednym rurociggiem
podtaczonym bezposrednio do detektora oraz
konfiguracje z wieloma rureciagami, ktére skta-
daja sie z kliku wydzielonych lub rozgatezionych
rurociggdw. Dodatkowo rozrézni¢ mozna kieru-
nek instalacji, gdzie rozmieszczenie rurociggu
realizowane jest poziomo lub pionowo w sto-
sunku do podtoza np. na $cianach, sufitach lub
pionowych / poziomych elementach konstrukcji
regatdbw magazynowych. Podczas rozmieszcza-
nia systemu rurociggdéw istotne jest takze od-
powiednie rozstawienie otworéw zasysajacych.
Jednakze odstepy pomiedzy tymi otworami sa

—_—
Ryc. 1. Konfiguracja uktadu rurowego
Zrédto: opracowanie wtasne
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Ryc. 1. Przyktadowy schemat budowy zasysajacej czujki dymu

Zrédto: opracowanie wtasne

determinowane bazujac na rodzaju zastosowa-
nego systemu oraz rodzaju chronionego obiektu.
Jak juz zostato wspomniane na wstepie, za-
sysajace czujki dymu stosowane sg w sytuacji,
gdy z uwagi na warunki $rodowiskowe wykorzy-
stanie standardowych rozwigzan detekcyjnych
moze okazac sie nieodpowiednie lub gdy przez
trudny dostep do czujek punktowych konserwa-
cja urzadzen bytaby znacznie utrudniona lub nie-
mozliwa. Wyrdzni¢ mozemy kilka preferowanych
obszardw zastosowania przedmiotowych czujek:
= Pomieszczenia IT - dzieki wysokiej czutosci
wystepujace zagrozenia moga by¢ wykrywa-
ne juz na bardzo wczesnym etapie ich wysta-
pienia,
= Koscioty - dzieki zastosowanej konstrukcji
istnieje mozliwo$¢ ,schowania” orurowa-
nia, co pozwala stworzy¢ mniej rzucajacy sie
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Tabela 1. Klasyfikacja zasysajacych czujek dymu

Czujka dymu zasysajaca bardzo Bardzo wczesne wykrywanie: wykrywanie bardzo rozrzedzonego dymu na przyktad przez wprowadzenie

A wysokiej czutosci do kanatéw klimatyzacyjnych, by wykry¢ bardzo mate stezenie dymu

B Czujka dymu zasysajaca Wczesne wykrywanie: na przyktad wykrywanie pozaru szczegdlnie wartosciowych, wrazliwych
podwyzszonej czutosci lub krytycznych urzadzer takich jak komputery lub szafy w wyposazeniem elektronicznym

c Czujka dymu zasysajaca normalnej  Standardowe wykrywanie: ogdle wykrywanie pozaréw w normalnych pomieszczeniach lub przestrzeniach,

czutosci o poziomie wykrywania co najmniej réwnowaznym liniowym lub punktowym czujkom dymu

Zrédto: opracowanie witasne na podstawie normy EN 54-20:2006+AC:2008 Systemy sygnalizacji pozarowej - Czujki dymu zasysajqce

w oczy system detekgji, ktry nie zaburza wy-

stepujacych zdobien lub innych elementéw

wystroju i wykonczenia, objetych np. ochro-
ng konserwatora zabytkdw,

= Obszary z ograniczeniem dostepu do instala-
¢ji po jej zainstalowaniu - np. instalacje wy-
sokiego napiecia, wiezienia, sale operacyjne,
magazyny wysokiego sktadowania,

= Chtodnie - obszar w ktérym praca normal-
nych urzadzen elektrycznych jest niemozli-
wa. Przydaje sie tutaj mozliwo$¢ zamontowa-
nia czujki detekcyjnej poza strefa chtodzenia,
nalezy jednak pamietaé aby przy takim zasto-
sowaniu wykorzysta¢ dodatkowo odpowied-
nie narzedzie chronigce przed woda powsta-
ta w wyniku skraplania.

W zwigzku z powyzszym, zasysajace czuj-
ki dymu daja projektantom wiecej mozliwosci
ochrony pomieszczei lub urzadzen w sytu-
acjach, gdy zwykte czujki dymu s3 nieprzydatne
lub problematyczne w zastosowaniu. Dodatko-
wo, czujki te moga by¢ nieodzownym rozwiaza-
niem pod katem utatwienia konserwacji systemu

detekcji, gdzie przy zastosowaniu zwyktych czu-
jek punktowych dostep do kazdej czujki bytby
utrudniony, przez co okresowe konserwacje
znacznie wydtuzone i uciazliwe. Jednakze, jak
z kazdym rozwigzaniem w celu jego popraw-
nego stosowania, nalezy posiadaé odpowiedni
poziom wiedzy, aby w prawidtowy sposéb zapro-
jektowac dziatajacy system zasysajacy. Nalezy
takze zdac sobie sprawe, ze zastosowanie zabez-
pieczenia w postaci czujek zasysajacych posiada
ograniczenia powierzchniowe wynikajace z ryzy-
ka braku ochrony duzej powierzchni w sytuacji
awarii systemu. Niemniej, pomimo powyzszych
aspektéw, systemy zasysajace sa bardzo przy-
datnymi rozwigzaniami do zastosowania w wielu
obszarach, co przektada sie na ich stata popular-
no$¢ wsrdd projektantéw systemow sygnalizacji
pozarowe;. |

mgr inz. Michat Pietrzak
mgr Marcin Twardowski
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adary sa podstawowymi czujni-

kami w rozwiazaniach lotniczych,

morskich, czy militarnych i coraz

czesciej wykorzystywane sg w sys-

temach ochrony granic, placdwek
wojskowych, wieziennych, jak i obiektow komer-
cyjnych.

Radar radarowi nieréwny

Oczywiscie rdznice sg i to zarébwno w budo-
wie urzadzenia, jak i wykorzystywanej techno-
logii. Rozne rozmiary, moce nadawania, czy

czestotliwosci - to podstawowe parametry wi-
doczne juz w specyfikacjach. Wchodzac gtebiej
zauwazymy, ze réwniez przetwarzanie sygnatu
i tryby pracy sa zréznicowane - w zaleznosci od
przeznaczenia i zadan, jakim radar ma sprostac.
Jednak w tym labiryncie rozwiazan istnieje kilka
podstawowych kategorii, ktére pomagaja usyste-
matyzowad parametry i przeznaczenie urzadzen.
Pierwsza kategoria dotyczy sposobu, w jaki
fale elektromagnetyczne sg generowane i prze-
sytane: moga by¢ to krétkie impulsy (radary
pulsacyjne) lub transmitowane w sposdb ciagty
(Continuous Wave - CW). Systemy pulsacyjne od
wielu lat wykorzystywane sg w zastosowaniach
obronnych. Wiele nowoczesnych systemow
opiera sie na rozwinieciu tej technologii (zwtasz-
cza CW z modulacja czestotliwosci - FMCW).
Inna kategoria definiujaca radary dotyczy
anteny, ktéra nadaje i odbiera fale elektroma-
gnetyczne. lIstnieja anteny kierunkowe, kto-
re musza byc¢ fizycznie skierowane na obszar
obserwacji. Wystepuja réwniez state anteny
dookélne, ktére nie dostarczajg zbyt wielu in-
formacji o kierunku detekcji. Znajdziemy takze
sterowane elektronicznie anteny kierunkowe
(ESA - czasami nazywane macierzami fazowymi),
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ktére kontroluja sygnat fal elektromagnetycz-
nych podczas nadawania i odbierania, przez co
sygnat jest ukierunkowany w ,wiazki”, co popra-
wia zasieg i skuteczno$¢ detekcji. Dodatkowe
technologie, jak np. Micro Doppler umozliwiaja
odréznic¢ nadlatujacy dron od innych obiektow
takich, jak np. ptaki.

Standard ESA, a MESA
- co je taczy, a co rézni

Standard ESA uznawany jest za najlepszy z moz-
liwych juz od czaséw Il Wojny Swiatowej, a jed-
nostki ESA, ktére mozna znalez¢ w mysliwcach
na catym $wiecie, sa ztotym standardem w za-
kresie wydajnosci radaréw.

Niestety rozmiar, waga, wymagania dotycza-
ce mocy oraz koszty bezposrednie i koszty utrzy-
mania technologii ESA okazaty sie zaporowe dla
wielu potencjalnych odbiorcéw - poza ochrong
najbardziej krytycznych potrzeb zwigzanych
z bezpieczeristwem narodowym.

Istnieje jednak alternatywa taczaca mozliwo-
$ci ESAw wydajnym i kompaktowym rozwigzaniu.
Dzieki nowatorskim pomystom takim, jak ,me-
tamateriaty” opatentowanymi przez Echodyne,
nowe radary sa w stanie osiagnac duzo wiecej.

Czym zatem sg Metamateriaty? Wbrew pozo-
rom, to nie materiatoznawstwo samo w sobie,
a nieszablonowe podejscie do projektowania
oraz wykorzystanie fizyki materiatdw w sposdb
wykraczajacy poza dotychczas przyjete standar-
dy. Dzieki innowacyjnemu mysleniu zesp6t pod
kierownictwem Ebena Frankenberga i Toma Dri-
scolla opracowat nowga technologie, ktéra z po-
wodzeniem znalazta zastosowanie w Radarach
Echodyne pod nazwa MESA.

Reklama

Dzieki nowym standardom, radary Echodyne
sprawdzaja sie w réznych aplikacjach - réwniez
tych ukierunkowanych na rynki komercyjne.

Echodyne ma w portfolio zréznicowane
produkty radarowe, tak, jak réznorodne i spe-
cyficzne sg potrzeby odbiorcéw ich rozwiazan.
Do zabezpieczenia rzadowych obiektéw strate-
gicznych, cywilnych, czy infrastruktury krytycz-
nej wtasciwym kierunkiem bedzie zastosowanie
radaréw EchoShield i EchoGuard - te drugie sa
szczegdlnie polecane z racji zasiegéw oraz sku-
tecznos$ci detekcji celéw naziemnych i powietrz-
nych. Pojedynczy radar Echodyne moze wykry-
wac wiele zagrozen jednoczesnie. Radary moga
dziata¢ niezaleznie za pomoca wbudowanego in-
terfejsu uzytkownika (Ul), jak réwniez, jako czes$é
wiekszej platformy C2/C3 i oprogramowaniem
do zarzadzania wideo (VMS) w celu potaczenia
wielu réznych systemdw i sensoréw w jednym
interfejsie operatora. |

Artur Nowakowski
Architekt systeméw bezpieczenistwa
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apewnienie bezpieczenstwa i ochro-

ny dla réznych typow obiektéw i in-

frastruktury stato sie priorytetem,

kiedy zagrozenia i ich rodzaje zmie-

niaja sie tak dynamicznie. Firmy, in-
stytucje publiczne oraz prywatne gospodarstwa
domowe coraz czesciej zwracaja uwage na ze-
wnetrzne systemy ochrony perymetrycznej, jako
skuteczng metode zapobiegania zagrozeniom
i dziataniom niepozadanym, na terenie ich nieru-
chomosci. Ochrona perymetru, czyli granic i ob-
szar6w zewnetrznych danego obiektu jest klu-
czowym aspektem tworzenia kompleksowych
systemow bezpieczenstwa. To wtasnie ten rodzaj
ochrony pozwala na znacznie szybsze wykrycie
intruza i podjecie z wyprzedzeniem dziatan ma-
jacych na celu przerwanie ataku. Tradycyjne me-
tody ochrony, takie jak ogrodzenia czy systemy
alarmowe, staja sie coraz mniej skuteczne w ob-
liczu rosnacych wyzwan, takich jak wtamania,
kradzieze, sabotaze czy ataki. Wtasnie dlatego
w ostatnich latach widzimy, wyrazny rozwdj ze-
wnetrznych systemow ochrony perymetrycznej.
Systemy te moga obejmowac szereg zaawanso-
wanych technologii takich jak: systemy wizyjne
lub termowizyjne z analizg obrazu, radary, sys-
temy naptotowe czy detektory do zastosowan
zewnetrznych. Jednym z zabezpieczen tego
ostatniego typu sa bariery mikrofalowe. Cho¢
rozwiazania te dostepne sa na rynku juz od wielu
lat, to nadal zyskuja na popularnosci. Jak dzia-
taja takie urzadzenia? Jak wyglada ich obstuga
oraz jak prawidtowo planowac je w systemach
zabezpieczen? O tych kwestiach warto wiedzied,
decydujac sie na ta technologie.

Technologia mikrofalowa

Widmo mikrofalowe jest jedna z wazniejszych
technologii wykorzystywanych w komunikacji,
nawigacji i teledetekcji. Juz wiele lat temu do-
ceniono zalety obrazowania za pomocg mikro-
fal, ktére zostaty wykorzystane w radarach typu
SAR, czyli radaréw z syntetyczng apertura. Jest
to przydatne narzedzie do obrazowania obsza-
row, zwtaszcza gdy warunki atmosferyczne lub
oswietlenie sa niekorzystne. W ciggu ostatnich
dwdch dekad technologie mikrofalowe byty row-
niez wykorzystywane w zastosowaniach zwia-
zanych z bezpieczenstwem. Od czaséw Il wojny
Swiatowej systemy radarowe byty niezbedne do
wykrywania obiektow znajdujacych sie w duzej
odlegtosci. Wysoka predkos¢ propagacji sygnatu
i odpornos¢ na warunki pogodowe sprawity, ze
mikrofale staty sie najlepszym wyborem do za-
stosowan obronnych.

Technologia mikrofalowa znalazta takze za-
stosowanie w systemach bezpieczenstwa na lot-
niskach. Sygnaty mikrofalowe mogga tatwo prze-
nikac przez odziez i ujawniac ukryte przedmioty,
np. materiaty wybuchowe i bron palna. W odréz-
nieniu od konwencjonalnych bramek pozwalaja-
cych na detekcje metali (WTMD), bramki w tech-
nologii mikrofalowej pozwalaja na detekcje
innych przedmiotéw np. improwizowanych urza-
dzen wybuchowych (IDE), nozy ceramicznych,
czy plastikowych lub proszkowych materiatéw
wybuchowych. Dzieki temu pozwalaja na sku-
teczna detekcje wiekszej liczby zagrozen. Opinia
publiczna wykazuje coraz wiekszg akceptacje dla
takich technologii, zwtaszcza ze coraz cze$ciej
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pracuje z automatycznymi algorytmami detekgji,

co pozwala zmniejsza¢ obawy zwigzane z naru-

szeniem prywatnosci.

Jednym z miejsc, gdzie technologia mi-
krofalowa takze znalazta zastosowanie jest
ochrona perymetryczna. Bariery mikrofalowe
wykorzystywane sg do detekcji obiektéw na za-
bezpieczanych odcinkach. Nie zawsze systemy
wizyjne oparte o widmo optyczne s3 odpowied-
nie do wszystkich zastosowan. Niejednokrotnie
tez, system ochrony buduje sie taczac ze sobg
rézne technologie. Istnieja takze obszary zasto-
sowan, w ktérych bariera mikrofalowa stanowi
korzystniejszych wybdr, ze wzgledu na swoje
wiasciwosci fizyczne przenikania przez np. nie-
przezroczyste, drobne czasteczki. Dziatanie ba-
riery mikrofalowej, mozna sobie wyobrazi¢ jak
dziatanie bariery Swietlnej. Sygnat mikrofalowy
jest nadawany po jednej stronie monitorowanej
strefy i odbierany po przeciwnej stronie. Jesli
obiekt wejdzie na te $ciezke mikrofalowa, od-
bierany sygnat mikrofalowy zmienia sie, a obec-
nos¢ obiektu moze zostaé rozpoznana na tej
podstawie.

Bariera mikrofalowa moze dziata¢ w trybie
aktywnym lub pasywnym. W trybie aktywnym
nadajnik wysyta ciggty strumien fal mikrofalo-
wych, ktére sa odbierane przez odbiornik. Jesli
w wyniku zaktéceri pola mikrofalowego strumien
zostaje przerwany, system wykrywa naruszenie
i aktywuje alarm.

W trybie pasywnym system korzysta z istnie-
jacego promieniowania mikrofalowego w oto-
czeniu. Odbiornik monitoruje zmiany w tym pro-
mieniowaniu i reaguje na wszelkie zaktocenia,
ktére wskazujg na obecnosé intruza.

Bistatyczne bariery mikrofalowe (osobno
nadajnik i odbiornik) pozwalaja na zabezpiecze-
nie odcinkéw o réznej dtugosci w zaleznosci od
wybranego modelu. Moga to by¢ dystanse od ok.
50 do 500 metréw. Technologia barier mikrofa-
lowych dziata skutecznie w réznych warunkach
pogodowych - $nieg, deszcz, mgta bez redukcji
odlegtosci.

Skutecznos$¢ dziatania poszczegélnych roz-
wigzan mikrofalowych stosowanych w ochronie
zalezy od skutecznosci analizy cyfrowej zmian
promieniowania mikrofalowego. Caty proces
dziatania takiego rozwigzania do ochrony mozna
przedstawi¢ w kilku krokach:
= Nadajnik generuje sygnat mikrofalowy w kie-

runku odbiornika. Odbiornik rejestruje ten

sygnati przekazuje do dalszej analizy.

» Uktad przetwarzania analogowo-cyfrowego,
przeksztatca odebrany sygnat na forme cy-
frowa. Dzieki temu sygnat analogowy prze-
ksztatcany jest na skwantowane wartosci
cyfrowe. W tym procesie otrzymujemy tzw.
sygnat dyskretny, ktory w odrdznieniu od
analogowego sygnatu ciagtego nie jest funk-
Cja ciagta, lecz ciagiem liczbowym.
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= Nastepnie w regularnych odstepach czasu
odczytywane sg wartosci sygnatu cyfrowego.

= Kolejno procesor sygnatowy (DSP z ang. Digital
Signal Processor) wykonuje operacje na
uzyskanym sygnale. Skwantowane wartosci
cyfrowe sa poddawane réznym operacjom
przetwarzania sygnatowego w celu analizy
i ekstrakcji informacji. Moze to obejmowaé
filtracje, demodulacje, detekcje zmian, ana-
lize widmowa, analize czasowa, korelacje
i inne techniki przetwarzania sygnatow.

= Detekcja i analiza wykonywana jest poprzez
dedykowane algorytmy. Pozwalaja one na
detekcje i ignorowanie zaktécert w polu mi-
krofalowym lub detekcje charakterystycz-
nych wzorcodw zwigzanych np. z ruchem oséb
w chronionej strefie.

= Na podstawie wynikéw analizy, system moze
podja¢ odpowiednie dziatania, takie jak ak-
tywacja alarmu, powiadomienie personelu
odpowiedzialnego za bezpieczenstwo lub
podjecie innych dziatan zgodnie z zaprogra-
mowanymi scenariuszami alarmowymi.

Warto zauwazy¢, ze konkretny proces analizy
cyfrowe] moze rézni¢ sie w zaleznosci od wybra-
nego systemu ochrony perymetrycznej. Kazdy
system moze wykorzystywaé rdzne algorytmy
i techniki przetwarzania sygnatéow w celu uzy-
skania optymalnej wydajnosci detekcji i analizy.
To wtasnie skuteczno$¢ algorytméw jest jednym
z najwazniejszych elementow, ktdry réznicuje sku-
tecznosé poszczegdlnych rozwigzan miedzy soba.

Istotng cecha barier mikrofalowych jest sku-
teczno$¢ ich dziatania nawet w nocy, przy ztej
widocznosci lub w ztych warunkach pogodo-
wych. Sg w stanie skutecznie rejestrowac ruchy
obiektéw i dzieki analizie odrdzniad ich wielkos¢.
Dodatkowo cechg charakterystyczng barier mi-
krofalowych jest bardzo szybkie generowanie
sygnatu alarmowego od momentu wtargniecia
intruza w chroniong strefe. Bariery mikrofalowe,
w poréwnaniu z barierami aktywnej podczer-
wieni, s bardziej odporne na fatszywe alarmy.
W przypadku rozwigzan mikrofalowych ana-
liza zdarzen jest bardziej doktadna. Istotnym
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elementem, ktéry moze negatywnie wptywac
na dziatanie takich systeméw jest zbyt wysoka
roslinnos¢. Moze zaktécac prawidtowe dziatanie
barier i generowac fatszywe alarmy.

Projektowanie systemoéw z barierami
mikrofalowymi

Zrozumienie zasad fizycznych pozwala projek-
tantom tworzy¢ bardziej efektywne i zoptyma-
lizowane rozwigzania. Poznanie zalezno$ci mie-
dzy parametrami i zrozumienie ich wptywu na
dziatanie urzadzenia umozliwia projektowanie
bardziej wydajnych i precyzyjnych systemow.
Gdy pojawiajg sie problemy lub awarie w urza-
dzeniach, zrozumienie zasad fizycznych pozwa-
la na skuteczniejsze rozwigzywanie problemoéw.
Analiza dziatania urzadzenia w oparciu o znajo-
mos¢ fizyki moze pomdc w identyfikacji przyczyn
i naprawie bteddw.

Poza tym warto poznaé pewne wytyczne pro-
jektowe i dobre praktyki dotyczace stosowania
konkretnych rozwiazan. Tak samo jest w przy-
padku barier mikrofalowych. Warto zatem po-
zna¢ kilka najwazniejszych zasad:
= Podziat ochrony na strefy - Strefe ochrony

perymetrycznej wokét obiektu nalezy po-

dzieli¢ na strefy, gdzie za ochrone kazdej ze
stref bedzie odpowiadad jedna para barier
mikrofalowych. Chronione odcinki powinny
by¢ proste, tak aby zapewni¢ widocznosé
pomiedzy elementem nadawczym (TX),

a odbiorczym (RX). Optymalny podziat strefy

chronionej na odcinki pozwala takze zopty-

malizowad koszty catego systemu.

= Parzysta liczba barier - Nalezy dazy¢ do
tego, aby w systemie zawsze wystepowata
parzysta liczba chronionych odcinkéw. Po-
zwala to na unikniecie sytuacji kiedy urza-
dzenia RX i TX sa zainstalowane blisko siebie.

W przeciwnym razie w systemie moze do-

chodzi¢ do zaktdcen, a to bedzie skutkowaé

nieprawidtowym dziataniem lub duza liczba
fatszywych alarmow.

= Pokrycie martwych stref - Sygnat mikro-
falowy z urzadzenia nadawczego ma prze-
strzenny, paraboliczny ksztatt. Z tego powo-
du w poblizu bariery wystepuje tzw. ,martwa
strefa”, gdzie intruz nie zostanie wykryty. Dla-
tego tez w projektach zaleca sie, aby strefy
detekcji naktadaty sie na siebie lub przecina-
ty sie tylko petnymi strefami detekji.

= Identyfikacja przeszkéd - Nalezy zawsze
zweryfikowa¢ czy w miejscach, gdzie pla-
nowane jest wykorzystanie barier mikrofa-
lowych nie znajduja sie jakie$ przeszkody,
ktére ogranicza ich dziatanie np. kontenery,
zbiorniki, sktadowane materiaty itp.

= Uwzglednienie szerokosci strefy - Jedna

z cech charakterystycznych dla barier mikro-

falowych jest fakt, ze strefa detekcji ma nie tyl-

ko swojg dtugosé lecz takze swojg szerokos¢.

Nalezy to uwzglednic przy projektowaniu, tak

aby bariery umieszczaé w odpowiedniej odle-

gtosci od ogrodzenia. W przeciwnym razie ze-
staw urzadzen, moze wykrywac np. osoby po-
ruszajace sie wzdtuz ogrodzenia, na zewnatrz
obiektu, a czesto jest to niepozadane.

= Uksztattowanie terenu - Nalezy zwrdcié
szczegblng uwage na uksztattowanie terenu

w miejscu, gdzie wykorzystywane beda barie-

ry mikrofalowe. Jesli teren opada lub wznosi

sie, bariery mikrofalowe powinny zosta¢ od-
powiednio pochylone, tak aby strefa detekg;ji
prawidtowo pokrywata chroniong strefe.

= Roslinno$¢ - Nalezy zwrdci¢ uwage, aby

w strefie dziatania nie znajdowaty sie duze

drzewa lub krzewy. Mogg ograniczac skutecz-

ne dziatanie barier lub powodowac fatszywe
alarmy przy ruchu na wietrze.

Bariery mikrofalowe sa skutecznymi narze-
dziami do wykrywania i monitorowania intruzéw
w réznych Srodowiskach, takich jak obiekty woj-
skowe, zaktady przemystowe, czy obiekty uzy-
tecznosci publicznej. Nalezy przestrzegac i pa-
mieta¢ o pewnych najwazniejszych wytycznych
projektowych. To od ich przestrzegania bedzie
zaleze¢ skuteczno$¢ dziatania systemu i brak
probleméw z duza liczba fatszywych alarméw.
Warto podkreslié, ze bariery mikrofalowe pra-
Cuja najczesciej w potaczeniu z innymi systema-
mi ochrony, takimi jak kamery CCTV czy alarmy
dzwiekowe. S3 bardzo chetnie wykorzystywane
ze wzgledu na tatwa integracje. Przed przystapie-
niem do implementacji bariery mikrofalowej, za-
leca sie doktadne zrozumienie i wdrozenie omo-
wionych wytycznych projektowych. Zrozumienie
czynnikdéw takich jak topografia terenu, warunki
atmosferyczne i specyficzne wymagania syste-
mu ochrony pozwoli na zoptymalizowanie kon-
figuracji barier mikrofalowych i zapewnienie jak
najwyzszej skutecznosci. |

Jakub Sobek
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IFTER EQU2 — KOMPLEKSOWE
ZARZADZANIE BEZPIECZENSTWEM
INFRASTRUKTURY KRYTYCZNEJ

Ochrona infrastruktury krytyczne;j

ze wzgledu na swoj3 istote wymaga
kompleksowego podejscia nie tylko

w bezposrednim zakresie ochrony
elektronicznej, ale réwniez musi
obejmowac zasilanie, transmisje danych
oraz posiadad system informatyczny
skutecznie zarzadzajacy catoscia. tatwo
jest to zrealizowac przy wykorzystaniu
systemu klasy PSIM firmy IFTER.
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ochronie elektronicznej obiek-

tow infrastruktury krytycznej

stosuje sie zaréwno ochrone

bezposredniag budynkdéw po-

przez wykorzystanie systemoéw
sygnalizacji alarméw, kontroli dostepu oraz ka-
mer telewizji dozorowej. Ze wzgledu na koniecz-
nos$¢ zapewnienia najwyzszego poziomu bezpie-
czenstwa, wykrywanie intruzdw realizowane jest
rowniez w linii ogrodzenia poprzez zastosowanie
pery metrycznych systeméw na ptotowych lub
zakopywanych, ewentualnie uzupetnionych przez
bariery podczerwieni lub mikrofalowe. Uzupetnia-
jacym elementem jest kontrola dostepu i system
alarmowy do ochrony przejazdéw i przej$é. Do
monitoringu i weryfikacji stosuje sie caty szereg
roznych kamer. Bardziej problematyczna wydaje
sie ochrona bardzo dtugich ogrodzen lub rurocia-
gow przebiegajaca przez trudno dostepne tereny
zalesione, o skomplikowanej rzezbie terenu lub
bagienne wymagajace silnego kanalizowania mo-
nitoringu wizyjnego oraz koniecznosci montazu
wielu kamer. W takim przypadku korzystanie z ka-
mer statych do weryfikacji zagrozen poza miej-
scami, w ktérych spodziewamy sie naturalnego
pojawianie sie osob w danym miejscu (bliska lo-
kalizacja drogi, zabudowan) wydaje sie mato efek-
tywna w relacji ilosci informacji i kosztéw. W miej-
scach, w ktorych jest mate prawdopodobieristwo
pojawienia sie 0s6b, a odcinek chroniony ma wie-
le kilometréw dtugosci, najbardziej efektywnym

rozwigzaniem wydaje sie zastosowanie pery me-
trycznych kabli zakopywanych i weryfikacje alar-
mow poprzez zastosowanie automatycznie startu-
jacych dronéw z kamerami. Gtéwna zaleta, oprdcz
zmniejszenia kosztow inwestycji i utrzymania, jest
wzrost skutecznosci wykrywania i weryfikacji.
Zmniejszenie kosztow wynika z braku potrzeby
montazu setek stupéw z kamerami, do ktérych
nalezy utozy¢ dodatkowe okablowanie i zasilanie
co moze by¢ problematyczne na obszarach po-
zbawionych odpowiedniej infrastruktury. Nalezy
pamietac, ze te setki urzadzen wymaga konserwa-
¢ji i wymiany po zepsuciu, zniszczeniu przez intru-
z6w lub w wyniku wytadowania atmosferycznego.
Dron moze patrolowac odcinek chroniony od kilku
do kilkudziesieciu kilometréw, oraz tatwiej jest go
wymieni¢ na model lepiej dostosowany do danego
odcinka patrolowania. Aby uzyskac petna funkcjo-
nalnos¢ i skutecznosé, dron musi by¢ w petni zin-
tegrowany z systemem zarzadzajacym. Musi mieé
dedykowane stanowisko zapewniajgce automa-
tycznetadowanie i chronigce go na czas tadowania
przed wptywem Srodowiska ($nieg, oblodzenie,
deszcz), oraz musi automatycznie startowac i le-
cie¢ do miejsca weryfikacji wskazanego przez sys-
tem zarzadzajacy IFTER EQU2.

Do skutecznego dziatania ochrony infrastruk-
tury krytycznej niezbedne jest odpowiednie wy-
konanie zasilania i transmisji danych. Zgodnie
z obowiazujagcymi normami dotyczacymi elek-
tronicznych systeméw zabezpieczen, akumula-
torowe zasilanie urzadzen powinno by¢ na tyle
rozproszone, aby wytaczenie gtéwnego zrédta
zasilania nie powodowato spadku skutecznosci
ochrony obiektu. Nie mniej wazna jest ciaggta
weryfikacja pracy urzadzen odpowiedzialnych
za transmisje danych. Zwazywszy, ze wiekszo$é
urzadzen aktualnie korzysta z transmisji IP to
monitorowane sg poprzez odpytywanie urzadze-
nia lub korzystajac z protokotu SNMP. Najwyzsze
normy bezpieczenstwa wymagajg statego mo-
nitorowania przez IFTER EQU2 zaréwno tordw
zasilania, stanu akumulatoréw podtrzymujacych
zasilanie, oraz toréw transmisji danych, co po-
zwala na szybkie i skuteczne niwelowanie awarii
i przeciwdziatanie skutkom sabotazu.

Nie mniej wazne jest zarzadzanie dostepem
do szafek, w ktorych zgrupowane sg urzadzenia
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OTWARTOSC

ELASTYCZNOSC

Dbatos¢ o szczegoOty podczas
projektowania EQU ACC 400 zapewnia
wysokg ochrone przed przepieciami
i uszkodzeniami mechanicznymi, szeroki
zakres temperatury pracy, wykrywanie
sabotazy i antymaskingu wejs¢. Dzieki
temu sprzet ma 5 lat gwaranciji.

Obstuga OSDPv2 pozwala przy
zachowaniu wysokiego poziomu
bezpieczenstwa na podtgczenie czytnikow
dowolnego producenta. Uproszczona
konfiguracja wytgcznie z oprogramowania,
przyspiesza i upraszcza proces
uruchomienia.

Kontroler przechowuje w pamieci petng
konfiguracje i do 1min kart i 0,5min
zdarzen. Kazdy komunikuje sie
z systemem nadzorczym po TCP/IP, wiec
nie ma znaczenia czy wszystkie kontrolery
znajdujg sie w tym samym budynku czy sg
rozproszone po catym swiecie.

OCHRONA

EFEKTYWNY
KOSZTOWO

IFTERRR®

System EQU ACC 400 wykonany jest w
klasie 4 zgodnie z normg PN-EN 60839-11,
zapewniajgc najwyzszy poziom
bezpieczenstwa w zakresie kontroli
dostepu. System jest dedykowany
do obiektéw wojskowych, przemystowych
i infrastruktury krytycznej

Dzieki swojej modutowo$ci zaréwno
w zakresie sprzetu jak i oprogramowania,
moze by¢ efektywnie dostosowany do
potrzeb klienta. Caty system produkowany
jest na terenie Unii Europejskiej wiec nie
ma problemow z ciggtoscig dostaw.

Rozbudowany pakiet oprogramowania
zapewnia nie tylko wizualizacje w trzech
technologiach, (raster, wektor, web) ktéra
jest zintegrowana z innymi systemami
bezpieczenstwa, ale mamy do dyspozyciji
réwniez recepcje, awizacje czy RCP.

INTERAKTYWNY
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odpowiedzialne za zabezpieczenia i transmisyj-
ne. Szafki o wzmocnionej konstrukgji, wyposa-
zone w czujnik oderwania i otwarcia moga by¢
wtaczone w system alarmowy i poprzez zmiane
uzbrojenia operator zdalnie moze udziela¢ do-
stepu do danej szafki, lub poprzez wtaczenie do
systemu kontroli dostepu, wtedy technik, ktory
bedzie przy szafce moze po zblizeniu identyfika-
tora otworzy¢ taka szafke. Wykorzystanie czytni-
kéw daje nam mozliwo$é nadawania zezwolenia
konkretnemu technikowi oraz doktadnie wiemy,
kiedy otworzyt i zamknat szafke.

Mozemy zauwazy¢, ze ilos¢ danych przy za-
bezpieczeniu infrastruktury krytycznej jest bardzo
duza, dodatkowo pochodzg one od réznych sys-
temdéw wykorzystujacych inne zjawiska fizyczne
do wykrywania zagrozen. Oczywiscie kazdy z tych
systeméw uzupetnia pozostate, ale tylko w przy-
padku wzajemnego wspotdziatania uzyskiwane sa
najlepsze efekty, co mozemy uzyskac wykorzystu-
jac system klasy PSIM np. IFTER EQU2. Jest to sys-
tem posiadajacy bardzo rozbudowane mozliwosci
integracyjne z przyjazna dla uzytkownika wizu-
alizacja. Lista integrowanych urzadzen rdznych
producentéw i otwartych protokotéw jest bardzo
dtuga i pozwala optymalnie dobrac urzadzenia
do potrzeb. Obejmuje swym zakresem zaréwno
systemy bezpieczenstwa jak i automatyki budyn-
kowej, monitorowania urzadzen IP. Ze wzgledu
na to, ze istota jest monitorowanie rozproszonych
urzadzen, ktére niekiedy nie maja szyfrowanej
transmisji IP, firma IFTER opracowata koncentra-
tor obstugujacy do dwdch urzadzen i 4 niezalez-
ne centra nadzoru, przechowujac w pamieci do
100tys. ostatnich zdarzen z tych urzadzen.

W celu uzyskania mozliwosci pracy na wielu
stanowiskach jednoczesnie, system oparty jest
na bazie danych typu SQL, a komunikacja mie-
dzy komputerami jest szyfrowana AES.

Jak dziata PSIM do zarzadzania
infrastruktura krytyczna

IFTER EQU2 posiada bardzo intuicyjny i prosty
interfejs uzytkownika dzieki czemu jest bardzo
przydatny we wspieraniu pracy operatora cen-
trum bezpieczenstwa. Na planach obiektu lub

terenu umieszcza sie elementy graficzne prezen-
tujace poszczegdlne urzadzenia. Ich ksztatt i kolo-
rystyka odzwierciedla typ urzadzenia i jego aktu-
alny stan. Istotne jest to, ze na jednym podktadzie
umieszcza sie wszystkie urzadzenia z danej lokali-
zacji. Dzieki czemu widzac wykrycie intruza przez
czujnik mozemy klikng¢ na ikone kamery, ktéra
nadzoruje dany teren i szybko zweryfikowad
zrédto zagrozenia. Oczywiscie mozna wytaczac
poszczegblne warstwy i obserwowad np. tylko
kabel zakopany lub tylko kamery. Dla zwieksze-
nia nieczutosci na fatszywe alarmy mozemy
dzieki skryptom zdefiniowad, ze powiadomienie
o alarmie nastgpi dopiero w chwili jednoczesne-
go wykrycia intruza przez kamere i czujnik pery
metryczny. Wtedy automatycznie pokaze sie mu
lokalizacja alarmu i obraz ze wszystkich kamer
obserwujacych dany rejon zaréwno w zakresie
obrazu online jak i archiwalnego na kilkanascie
sekund z przed wykrycia intruza.

Do kazdego alarmu operator ma wyswietla-
ne procedury postepowania, ktére zmieniajg
sie w zaleznosci od pory dnia lub juz wybranych
punktéw procedury oraz zmieniajac sie w zalez-
nosci od rozwoju zagrozenia.

W rozwigzaniach wykorzystujacych systemy
pery metryczne do wykrycia zagrozenia i drony do
weryfikacji, IFTER EQU2 automatycznie prezen-
tuje operatorowi miejsce zagrozone. Po potwier-
dzeniu przez operatora koniecznosci weryfikacji,
system startuje drona i wysyta w miejsce zagrozo-
ne. Operator ma prezentowane informacje o ak-
tualnej lokalizacji, stanie technicznym drona oraz
podglad na obraz z kamery. Po dotarciu drona na
miejsce, operator moze zweryfikowaé poprzez
kamere wbudowana w drona, miejsce zagrozone
i okolice. Jezeli stwierdzi, ze jest to fatszywy alarm
moze poprzez wizualizacje wystaé do drona roz-
kaz powrotu do bazy.

IFTER EQU2 dzieki wbudowanej obstudze
technologii klastrowej pozwala na budowanie
wielopoziomowego zarzadzania bezpieczen-
stwem. Najnizej w hierarchii sa placéwki odpo-
wiedzialne za ochrone najmniejszego obszaru.
Posiadaja petna wizualizacje i integracje w zakre-
sie monitorowanego obszaru i w przypadku bra-
ku potaczenia z centrum np. regionalnym moga
pracowac autonomicznie. Centra regionalne maja
petna kontrole nad lokalnymi centrami w zakresie
wizualizacji, sterowania jak i zmiany konfiguracji.
W chwili potaczenia lokalnego centrum z gtéw-
nym, wszystkie dane zalegte sptywaja do gtowne-
go centrum, ktére w celu zwiekszenia bezpieczen-
stwa danych moze pracowac na dwéch serwerach
bazodanowych i komunikacyjnych jednocze$nie.
Taka konstrukcja systemu IFTER EQU2 pozwala na
uzyskanie kompleksowego systemu zarzadzania
bezpieczenstwem infrastruktury krytycznej.

Jerzy Taczalski
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Zapraszamy ha mig¢dzynarodowe targi Warsaw SECURITY EXPO, ktorych tematem
przewodnim bedzie bezpieczenstwo przedsigbiorstw i sektora publicznego.

Podczas wydarzenia zaprezentujg sie:

o producenci, dostawcy, dystrybutorzy i ustugodawcy z zakresu CCTV i monitoringu
o firmy z sektora cyberbezpieczenstwa

o dostawcy systemoéw Data Analytics

o firmy analityczne wideo/Al

o dostawcy systemow z zakresu kreacji inteligentnych budynkéw

o dostawcy rozwigzan z zakresu kontroli dostepu i specjalisci do spraw biometrii

o firmy analityczne z sektora zarzadzania ryzykiem

o konwojenci oraz ustugodawcy z zakresu ochrony VIP

o firmy dostarczajgce rozwigzania z zakresu wykrywania i monitorowania zagrozen CBRNE
¢ producenci i dystrybutorzy odziezy ochronnej

o producenci i dystrybutorzy sprzetu ratunkowego

o specjalisci i ustugodawcy z zakresu Dron / Counter-Dron

Security Expo - wydarzenie dla kazdego, kto dba o
bezpieczenstwo swojego biznesu.

Dlaczego WARTO WZIAC UDZIAL w targach Warsaw SECURITY EXPO?

e zapoznasz si¢ z ofertg ponad 100 firm w jednym miejscu i czasie

e pozyskasz nowych partneréw biznesowych

¢ poznasz nowosci rynkowe i nowe trendy branzowych

o wezmiesz udziat w branzowej konferencji i podniesiesz swoje kwalifikacje

o skorzystasz z szansy na podpisanie umowy na korzystnych warunkach targowych

ZAREJESTRUJ SIE, ODBIERZ DARMOWY BILET.
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Czasopismo z branzy ochrony petni role doradcza, informacyjna,
publicystyczna, propagujaca wiedze w obszarze ochrony
i bezpieczenstwa obiektoéw oraz biznesu.
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SO-P8

Wystepuje w 6 odmianach

Dokumenty CNBOP-PIB

Funkcja synchronizacji

Ogranicznik pradu rozruchowego

Obudowa o wytrzymatosci
mechanicznej IKO7

Do stosowania na zewnatrz
budynkéw (Typ B)

Mozliwos$¢ wyboru 1z 4
czestotliwosci btyskéw

Mozliwos¢ wyboru 1z 4 bryt
optycznych (3,6,9,12m)
w jednym urzadzeniu

_ ”/

SA-P8
(akustyczno-

optyczny)

Wystepuje w obudowie
biatej lub czerwonej

Dokumenty CNBOP-PIB

Funkcja synchronizacji

Ogranicznik pradu
rozruchowego

Obudowa o wytrzy
mechanicznej IKO7,

16 wzoréw dzwie

Potencjometr re
poziomu dzwie

Opcja stopnia
poziomu dz
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