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warsawsecurityexpo.com

Zapraszamy na miedzynarodowe targi Warsaw SECURITY EXPO, ktorych tematem
przewodnim bedzie bezpieczenstwo przedsiebiorstw i sektora publicznego.

Podczas wydarzenia zaprezentujg sie:

¢ producenci, dostawcy, dystrybutorzy i ustugodawcy z zakresu CCTV i monitoringu
o firmy z sektora cyberbezpieczenstwa

o dostawcy systemoéw Data Analytics

o firmy analityczne wideo/Al

o dostawcy systemoéw z zakresu kreacji inteligentnych budynkéw

o dostawcy rozwigzan z zakresu kontroli dostepu i specjalisci do spraw biometrii

o firmy analityczne z sektora zarzadzania ryzykiem

¢ konwojenci oraz ustugodawcy z zakresu ochrony VIP

o firmy dostarczajgce rozwigzania z zakresu wykrywania i monitorowania zagrozen CBRNE
¢ producenci i dystrybutorzy odziezy ochronnej

¢ producenci i dystrybutorzy sprzetu ratunkowego

¢ specjalisci i ustugodawcy z zakresu Dron / Counter-Dron

Security Expo - wydarzenie dla kazdego, kto dba o
bezpieczenstwo swojego biznesu.

Dlaczego WARTO WZIAC UDZIAL w targach Warsaw SECURITY EXPO?

e zapoznasz si¢ z ofertg ponad 100 firm w jednym miejscu i czasie

e pozyskasz nowych partneréw biznesowych

¢ poznasz nowosci rynkowe i nowe trendy branzowych

o wezmiesz udziat w branzowej konferencji i podniesiesz swoje kwalifikacje

o skorzystasz z szansy na podpisanie umowy na korzystnych warunkach targowych

ZAREJESTRUJ SIE, ODBIERZ DARMOWY BILET.
ZADBAJ O BEZPIECZENSTWO SWOJEJ FIRMY.

PATRONAT MEDIALNY

OCHRONA
[B) BezPiECZENS

OBIEKTOW | BIZ

PARTNERZY MEDIALNI

D budownictwo.org ﬁ alarmy.org instalacjebu :Jcrwlam?@ \ 1 Barracuda.

KONTAKT: tel.+48518739124 | info@warsawexpo.eu
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Miedzynarodowe Targi Systemow
Zabezpieczen i Ochrony
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/ EXPO

18-20 pazdziernika 2023

ZAREJESTRUIJ SIE | ODBIERZ
DARMOWY BILET

eeeeee


warsawsecurityexpo.com

10

Drodzy Czytelnicy!

porcje najnowszych informacji z branzy. Aktualne wydanie przygotowane jest

tematycznie pod katem zblizajacych sie targdw POLSECURE oraz spotkania
projektantéw instalacji niskopradowych SPIN EXTRA 2023. W tym miejscu chciatbym
Was Drodzy Czytelnicy zacheci¢ do udziatu w obu tych wydarzeniach. Pierwsze z nich
czyli targi POLSECURE odbeda sie w dniach 25-27.04. Targi swoim zakresem obejmuja
ochrone i bezpieczeAstwo, wyposazenie stuzb mundurowych, cyberbezpieczenstwo,
dowodzenie, szkolenie i edukacje.

Drugie wydarzenie czyli SPIN EXTRA 2023 (19-20.04) to coroczna konferencja prze-
znaczona dla projektantéw instalacji niskopradowych, podczas ktdrej prezentowane
i eksponowane na stoiskach wystawienniczych zagadnienia obejmuja swoja tematyka
wachlarz instalacji niskopradowych zaczynajacy sie na systemach sygnalizacji pozaro-
wej, CCTV, KD, DSO przez systemy zasilania gwarantowanego czy systemy parkingowe
az do rozwigzan integrujacych wszystkie systemy razem.

Proponujemy zatem szereg artykutow dotyczacych branzy ochrony i zabezpieczen,
kontroli dostepu, systeméw alarmowych, telewizji przemystowej czy tez mobilnych
systemow ochrony. Wszystkie prezentowane artykuty jak zawsze petne sa merytoryki
i profesjonalizmu ich autoréw - zatem zachecam do lektury!!!

O ddajemy Wam drugi w tym roku numer ,Ochrony i Bezpieczenstwa” a z nim
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Robert Gabrysiak

Redaktor prowadzacy
Reklama
Patronat Honorowy Partner Strategiczny
E fqé?@ Minister Spraw . ) B " Targi Kielce 3< v
N Wewnetrznych | AdmlnlStrale G R U pA WB exhibition & congress centre

 polsecure

Il Miedzynarodowe Targi
POLSECURE

25-27.04.2023

WYDARZENIA TOWARZYSZACE

Miedzynarodowa Konferencja Policyjna
Zakres tematyczny: cyberbezpieczenstwo,
ochrona granic, bezpieczerstwo

w ruchu drogowym

Wizyty delegaciji zagranicznych

Pokazy dynamiczne

Prezentacje sprzetu

WSTEP BEZPLATNY DLA StUZB
MUNDUROWYCH PO REJESTRACJI ONLINE!

Wiecej informaciji na polsecure.targikielce.pl


polsecure.targikielce.pl

Spotkanie Projektantow Instalacji
Niskopradowych 19 - 20 kwietnia 2023
w Zamku w Janowie Podlaskim

Integracja systemu RACS 5 z ustuga
katalogowa ACTIVE DIRECTORY
od firmy ROGER

Centrala oddymiania CPS-B1-5-0101
od firmy D+H Polska

BEZPIECZENSTWO

EACZNOSC | RADIOTELEFONY
tacznoséiradiotelefony w sytuacjach
kryzysowych

[Cezary Mecwaldowski]

WIEZE MOBILNE

iTower by LINC Polska - Mobilne wieze
do monitoringu w stylu ECO

[LINC Polska]

BEZPRZEWODOWE SYSTEMY ALARMOWE
Bezprzewodowe systemy alarmowe
[Robert Gabrysiak]

MOBILNA KONTROLA DOSTEPU
Mobilna kontrola dostepu
[Robert Gabrysiak]

OCHRONA PORTOW LOTNICZYCH | MORSKICH
Nowoczesne rozwigzania techniczne
wykorzystywane w ochronie cywilnych
i wojskowych portéw lotniczych

oraz morskich

[Matgorzata Zmigrodzka i Piotr Uchrofiski]

MOBILNA KONTROLA DOSTEPU

Mobilna kontrola dostepu - autoryzacja
telefonem

[SMART-i]

OCHRONA PORTOW LOTNICZYCH

Ustugi ochrony w obiektach infrastruktury
krytycznej na przyktadzie portéw lotniczych
[Sergiusz Parszowski]

BEZPIECZENSTWO PRZECIWPOZAROWE
Systemy integrujace urzadzenia
przeciwpozarowe

[Michat Pietrzak]

BEZPIECZENSTWO JEDNOSTEK PENITENCJARNYCH
Elementy wspomagajace bezpieczeristwo

i skutecznos¢ dziatania funkcjonariuszy
Stuzby Wieziennej

[Pawet tuszcz]

SRODKI PRZYMUSU BEZPOSREDNIEGO
$rodki przymusu bezposredniego
w teorii i praktyce

[Tomasz Nawrocki]

NOWE TECHNOLOGIE

SYSTEMY £ACZNOSC

HYTERA wprowadza na rynek nowy terminal
przenosny TETRA

[RTcom]

SYSTEMY KONTROLI DYSPOZYTORSKIEJ
PIK - MC dla ratownika, strazaka i policjanta
[MINDMADE WB GROUP]

MOBILNE SYSTEMY ZABEZPIECZEN

Tymczasowo i mobilnie
[Jakub Sobek]

SYSTEMY OCHRONY OBWODOWEJ
Alternatywa dla naziemnych systemow
ochrony obwodowej - czujnik HF500R
[STEKOP SA]

SYSTEMY KONTROLI DOSTEPU
Scentralizowane zarzadzanie dostepem
w kompleksie medycznym Centrum
Zdrowia Dziecka

[ROGER]

ZARZADZANIE

SYSTEMY KONTROLI DOSTEPU
Kontrola dostepu klasy 4
wedtug PN-EN-60839-11
[IFTER]

Dwumiesiecznik Ochrona i Bezpieczeristwo powstaje we wspétpracy z
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SPIN EXTRA 2023 - WIOSENNA EDYCJA
SPOTKANIA PROJEKTANTOW INSTALACJI
NISKOPRADOWYCH, PRODUCENTOW

| DYSTRYBUTOROW ORAZ EKSPERTOW

— ZAPRASZAMY

2023
extra.

SPI

2023
extra.

SPI

SPOTKANIE PROJEKTANTOW

)l

INSTALAC

x

dniach 19-20 kwietnia 2023 roku
\/\/ w czterogwiazdkowym centrum kon-
ferencyjno-wypoczynkowym Zamek
Janoéw Podlaski zlokalizowanym w samym ser-
cu Parku Krajobrazowego - Podlaski Przetom
Bugu odbedzie sie kolejna wiosenna edycja
SPIN Extra 2023. Tradycyjnie podczas spotkania
Partnerzy zaprezentuja swoje rozwigzania pod-
czas prelekcji i na stoiskach wystawienniczych.
Do dyspozycji uczestnikdw bedzie czes¢ eks-
pozycyjna, w ramach ktérej prowadzone beda
prezentacje sprzetu i indywidualne doradztwo.
Nie zabraknie konsultacji z ekspertami oraz cza-
su na rozmowy kuluarowe i integracje.

Edycja wiosenna dedykowana jest dla pro-
jektantow z pétnocnej i centralnej Polski. Reje-
stracja na wydarzenie odbywa sie za posrednic-
twem formularza zamieszczonego na stronie:
https://spin.lockus.pl/rejestracja/

Wsréd pierwszych Partneréw spotkania SPIN
Extra 2023 znajduja sie:

NISKOPRADOWYCH. §

b=

= Ztoci Partnerzy: Bitner, Bosch,

Dahua Technology, Dormakaba,

Eltrox/E-Commerce Partners, Poltel wraz

z Corning Optical Communications,

Roger wraz z Sensor - Online, TP-Link,
= Srebrni Partnerzy: Asbis Poland, Elpio,

Emiter, Ewimar, Finder, Miwi Urmet,

Quality07, Salto Systems,
= Brazowi Partnerzy: Mantar, RST, Tommex,

Zpas.

Tematyka SPIN obejmuje szeroki wachlarz
specjalizacji z branzy niskich pradéw: od sys-
temdéw sygnalizacji pozarowej, nowoczesnych
systemow CCTV, systemdw kontroli dostepu, sys-
temdw DSO, systemdw zarzadzania budynkiem,
poprzez systemy zasilania gwarantowanego,
rozwigzania Data Center, systemy parkingowe,
po profesjonalne rozwigzania sieciowe, multi-
medialne i integracje systeméw.

» www.spin.lockus.pl


www.spin.lockus.pl

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym swiecie
JesteSmy z Wami od
2003 roku

m '-:

www.alnetsystems.com


www.alnetsystems.com

AKTUALNOSCI | INFORMACJE BRANZOWE

INTEGRACJA SYSTEMU RACS 5 Z UStUGA
KATALOGOWA ACTIVE DIRECTORY

to rozwigzanie powszechnie stosowane przez admi-

nistratorow domenowych sieci firmowych. Pozwala
ono zarzadzaé catym zbiorem uzytkownikoéw w sieci, okre-
$la¢ ich uprawnienia do zasobow sieciowych, a takze kon-
figurowaé komputery, na ktorych pracuja. System kontroli
dostepu i automatyki budynkowej RACS 5 (Roger) oferuje
mozliwo$¢ integracji programowej z ustugg Active Directory
w oparciu o protokot LDAP.

Integracja umozliwia przede wszystkim centralne zarza-
dzanie uzytkownikami sieci domenowej i systemu kontroli
dostepu z poziomu oprogramowania zarzadzajacego Active
Directory. Oznacza to, ze administrator ustugi katalogowej
moze okresla¢ uprawnienia uzytkownikoéw w systemie kon-
troli dostepu. W ramach integracji mozliwa jest:
= Reczna synchronizacja listy uzytkownikéw RACS 5 z listg

uzytkownikéw AD,
= Automatyczna synchronizacja listy uzytkownikéw RACS 5

z lista uzytkownikéw AD (tylko RACS 5w wersji Enterprise).

Dodatkowo dane uwierzytelniajace uzytkownika Active
Directory moga by¢ wykorzystywane przez administratora
systemu RACS 5 podczas logowania sie do programu zarza-
dzajacego tym systemem.

l | stuga katalogowa Active Directory (AD) firmy Microsoft

roger

Intelligence for Building

Integracja systemu RACS 5 z ustugg katalogowa Active
Directory jest z powodzeniem wykorzystywana przez
klientéw stosujacych oba rozwiazania. Pozwala ona spraw-
nie i profesjonalnie zarzadzac uprawnieniami uzytkownikow
zaréwno na poziomie dostepu do zasobdw sieciowych jak
tez poruszania sie po obiekcie.

® www.roger.pl
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D+H POLSKA

CENTRALA ODDYMIANIA
CPS-B1-5-0101

ofercie D+H Polska pojawita sie nowa centrala
\/\/ kompaktowa CPS-B1-5-01-01 do sterowania syste-
mami oddymiania i naturalnej wentylacji. Centrala
przeznaczona jest do matych obiektéw, w ktérych obstuguje
1 strefe oddymiania (1 linia, 1 grupa). Na co dzien centrala
moze by¢ wykorzystywana do potrzeb naturalnej wentylacji
(przewietrzania) - do sterowania sitownikami w oknach czy
klapach, co znaczaco poprawia komfort wewnatrz pomiesz-
czen i obniza koszty np. klimatyzacji. Centrala jest bardzo ta-
twa w instalacji i posiada elektroniczne zabezpieczenie prze-
ciwzwarciowe. Sporym udogodnieniem dla instalatoréw jest
ponadto mozliwos¢ doprowadzenia przewodéw od dotu,
z gbry lub z tytu obudowy. Dodatkowo obudowa centrali ma
tatwo wypinane drzwiczki co jest szczegéblnie przydatne pod-
czas instalacji lub serwisu.
CPS-B1-5-0101 jest zgodna z norma EN 12101-10:2005
+ AC:2007 okreslajaca zasilanie w systemach kontroli roz-
przestrzeniania sie dymu i ciepta. Centrala pozwala na zasi-
lanie napeddw o catkowitym pradzie do 5 A oraz do 8 przyci-

DH=

-

]

(GDOYMIANIE]

DH=

skéw oddymiania i 8 czujek pozarowych na linie (dozwolone
sg wytacznie czujki dopuszczone przez D+H). Na szynie DIN
znajduja sie miejsca na wpiecie dodatkowych modutéw.
Na zyczenie klienta dostarczamy centrale w dowolnym ko-
lorze obudowy.

Wiecej o samej centrali i jej montazu
mozna dowiedziec sie z filmu
» youtube.com/watch?v=ptc9Vxs8Rps


www.roger.pl
youtube.com/watch?v=ptc9Vxs8Rps

£ ACZNOSC
| RADIOTELEFONY
W SYTHL

ytuacje kryzysowe, to one pokazuja
czy inwestycje w ochrone, stuzby bez-
pieczefstwa oraz ratownicze zostaty
wtasciwie zrealizowane. Niewatpli-
wie przyktadem sytuacji kryzysowej
bedzie ewakuacja ludzi z ptonacego lub skazo-
nego obiektu?, czy interwencja stuzb stosujacych
$rodki przymusu bezposredniego lub broni palnej.
Konieczno$¢ prowadzenia tacznosci w hata-
sie (strzaty, wybuchy, krzyki itp.), przy braku oswie-
tlenia i widocznosci (zadymienie), duzej dynami-
ce zdarzen (pozar, bdjka, panika itp.), maskach
przeciwgazowych, tlenowych to prawdziwe wy-
zwania dla systemu tacznosci radiowej. W zalez-
nosci od potrzeb mozna stosowac jednostronna
lub dwustronna komunikacje przez radiotelefon.
W komunikacji jednostronnej u odbiorcy komu-
nikatow, wystarczy stuchawka lub gtosnik. Takim
przyktadem bedzie grupa interwencyjna, ktorej
operatorzy otrzymuja polecenia od dowddcy,
adowddca nie ma potrzeby otrzymywania komu-
nikatow zwrotnych przez radio. W dwustronnej
komunikacji odbiorca jak i nadawca stosujg mi-
krofony, gtosniki, stuchawki z obustronna wy-
miang informacji.
W czasie wykonywania zadan ochronnych,
interwencyjnych czy ratowniczych zalecane

1 C. Mecwaldowski, ,tacznos¢ radiowa a wspdtdziatanie
stuzb bezpieczenstwa publicznego i ratownictwa”, OiB 5/2020

\
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Zdj. 1. Przyktad mikrofonogtosnika z dodatkowymi
funkcjonalnosciami

Zrédto: www.motorolasolutions.com

jest stosowanie akcesoriéow do radiotelefo-
nu, np. mikrofonogtosnika. Poza uwolnieniem
dtoni operatora? zawiera on dodatkowe funk-
cjonalnosci jak przycisk napadowy, regulacje
gtosnosci, przycisk PTT (zdj. 1). Zamocowanie
mikrofonogtosnika na wysokosci mostka klatki
piersiowej uzytkownika pozwala na nadawanie
zaréwno lewa jak i prawa reka?.

Kiedy stuzby stosujg hetmy lub kaski ochron-
ne wymagany jest dobdr dedykowanych zesta-

2 C. Mecwaldowski, ,,System tacznosci Radiowej Stuzby
Wieziennej”, OiB 5/2021

3 C. Mecwaldowski, ,,Dobér akcesoriéw do radiotelefo-
néw a bezpieczeristwo stuzb ochrony”, OiB 2/2022

Cezary Mecwaldowski
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wow ,mikrofon i stuchawka”. Mikrofony wyste-
puja, jako typowe elektretowe na ,gesiej szyi”,
laryngofony jedno i dwupunktowe (montowane
na szyi przy krtani, zdj. 2 i 3) lub mikrofony kostne
(montowane pod hetmem na szczycie gtowy).

Stuchawki wystepuja w réznych dostepnych

wariantach (zdj. 2):

(1) Fonowdd,

(2) Douszna z zausznikiem typu G (ang. Ear-hook),
(3) Nauszna z zausznikiem typu D (ang. D-Shell),
(4) Douszna typu walkmen.

Urzadzenia konstruowane sa tak, aby redu-
kowac hatas, zaktdcenia poprzez wygtuszenia
i uszczelnienia. Radiotelefony posiadaja cyfrowa
obrébke sygnatdw i filtry. Do zastosowan specjal-
nych przewody wzmacniane sg kewlarem pod-
noszac odpornos¢ mechaniczng. Niektére mi-
krofonogtosniki posiadaja dodatkowe gniazda
do stuchawek (w tym réznych modeli i réznych
producentéw). Na rynku wystepuja zestawy ka-
muflowane, przeZroczyste fonowody lub w kolo-
rze cielistym.

W sytuacji prowadzenia ewakuacji lub dzia-
tan interwencyjnych w maskach tlenowych
lub przeciwgazowych, czy przy duzym hatasie,
niezbedna staje sie opcja komunikacji z akce-
soriow radiotelefonu do zewnetrznego, do-
datkowego megafonu. To zestawy podhetmowe
pozwalajace na komunikacje przy uzyciu masek
tlenowych, szczegdlnie w przypadku koniecznosci
nagtej ewakuacji 0séb z obiektu zamknietego np.
wigzienia.

Do zadan w warunkach krytycznych akceso-
ria wykonywane sa o wzmocnionej wytrzyma-
toéci mechanicznej, kewlarowe, wodoodporne.
Przyciski nadawania PTT i napadowe, wystepuja
w wersjach wyprowadzonych z radiotelefonu
w celu tatwiejszej obstugi (zdj. 2 - p.6). Specjal-
ne rozwigzania to warianty przyciskéw nadawa-
nia PTT przygotowane do obstugi w rekawicach
ochronnych (zdj. 5) lub montowane np. do kie-
rownicy pojazdu (zdj. 2 - p.7). Potaczenia radio-
telefonéw przez Bluetooth pozwalaja na komu-
nikacje z dodatkowymi akcesoriami, sensorami
np. wyciagniecia broni z kabury, a w pojazdach
konwojowych na otwarcie drzwi pojazdu, wtacze-
nie sygnalizacji Swietlnej-akustycznej, wtaczenie

L}

Zdj. 4. Przyktad akcesoriéw bezprzewodowych
Bluetooth

Zrédto: www.motorolasolutions.com

L}

Zdj. 2. Przyktad zestawu z laryngofonem (5), réznymi
typami stuchawek (1-4), przyciskiem wyniesionym PTT
(6), bezprzewodowym PTT (7)

Zrédto: www.azstudio.com.pl

—_—

Zdj. 3. Przyktad zestawu hetmowego z ochronnikami
stuchu

Zrédto: www.specshop.pl

nagrywania kamer nasobnych oraz odwrotnie
wiaczenie nagrywania kamery nasobnej, urucho-
mione wyjeciem broni z kabury uruchomi funkcje
alarmowania przez radiotelefon itp.

Nie zawsze stosowanie akcesoriow przewo-
dowych jest bezpieczne i mozliwe, dlatego wielu

TN

P

o ik

it o]

L}
Zdj. 5. Przyktad mikrofonogto$nikéw do obstugi
w rekawicach ochronnych

Zrédto: https://radiotech.pl/aksel-wprowadza-nowe-
mikrofonoglosniki-i-moduly-ptt-savox/


http://www.azstudio.com.pl
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Zdj. 6. Przyktad mobilnej bramki GSM dla systeméw
tacznosci

Zrédto: Grupa WB

Zdj. 7. Przyktad mikrofonogto$nika z wyprowadzona
anteng
Zrédto: www.motorolasolutions.com

producentéw dostarcza rozwigzania bezprzewo-
dowe (Bluetooth), np. tam gdzie prowadzenie
okablowania moze sprawia¢ trudnosci ze wzgle-
du na $rodki ochrony osobiste;j.

Poza szeregiem uchwytéw, klipséw i pokrow-
cow do radiotelefonédw, wystepuja takze dedyko-
wane torby zapinane na piersi lub do paska. Te
ostatnie nalezy uwzgledniac przy zastosowaniach
specjalnych. W takiej sytuacji antena radiotelefo-
nu moze by¢ zastonieta srodkami ochrony osobi-
stej i radiotelefon wymaga zastosowania anteny
zewnetrznej np. przy mikrofonogtosniku (zdj. 7).

Lokalnie radiotelefony moga komuniko-
waé sie bezposrednio lub za posrednictwem
przemiennika. Bardzo wazne, aby uzytkownicy
potrafili przetaczaé radiotelefony z trybu pra-
cy z przemiennikiem do pracy bezposredniej
w przypadku uszkodzenia przemiennika lub pra-
cy na granicy zasiegu w systemach cyfrowych.
Wspotczesne przemienniki to urzadzenia komu-
nikujace sie w technologii RolP (ang. Radio over
IP) co sprawia, ze z lokalnych staja sie globalny-
mi komunikatorami przez sie¢ Ethernet. Zaleta
stosowania przemiennika w systemie DMR czy
TETRA zapewnia rejestracje komunikacji, wyda-
wanych polecen, a takze sygnatdw technicznych,
jak wyciagniecie broni palnej lub tasera z kabury,
otwarcie drzwi pojazdu czy wtaczenie sygnalizacji
optycznej-akustycznej. Kiedy radiotelefon noszo-
ny lub samochodowy wychodzi poza zasieg prze-
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miennika (lub poza zaprogramowana w module
GPS lokalizacje) przetacza sie w tryb potaczen
bezposrednich. Mozliwe jest takze wykorzysta-
nie mobilnych bramek radiowych z routerami
komunikujacymi sie poprzez sie¢ GSM. W celu
zwiekszenia skuteczno$ci tacznosci przez mo-
bilne bramki GSM stosuje sie agregacje kart SIM.
Pozwala to zachowad taczno$¢ radiowa mo-
bilnych grup z dyspozytorami stacjonarnymi
przy stabym zasiegu GSM lub przecigzeniu sie-
ci (technologia DMR i Routery GSM z agregacja
SIM oraz RolP)“. Kiedy radiotelefony pracuja na
granicy zasiegu, lub w silnych zaktéceniach ra-
diowych przewage uzyskuja systemy analogo-
we nad cyfrowymi. tacznosé analogowa pomi-
mo silnych zaktdcen lub stabego sygnatu moze
by¢ jeszcze skuteczna, kiedy system cyfrowy nie
nawigze juz potaczenia. Inng trudnoscia przy
wspotdziataniu stuzb sg rézne czestotliwosci,
na ktérych pracuja i metody szyfrowania komu-
nikacji. W sytuacjach krytycznych, w ratownic-
twie komunikacja analogowa i bez szyfrowania
posiada znaczaca przewage.

Zaden z systeméw nie bedzie dziatat, jezeli nie
zapewni sie odpowiedniego zasilania. Dotyczy
to akumulatoréw w radiotelefonach, ich pojem-
nosci dostosowanej do wykonywanych zadan,
dedykowanych tadowarek stacjonarnych i mobil-
nych. Stanowiska dyspozytorskie, przemienniki
poza akumulatorami, zasilaczami UPS powinny
posiadac zasilanie z innych, stabilnych Zrddet.
Jezeli wystepuja agregaty pradotwdrcze nalezy
uwzgledni¢ czas pracy z agregatu oraz przerwy
i mozliwosci jego tankowania. Stosowanie zrédet
w postaci paneli fotowoltaicznych lub generato-
réw wiatrowych wymaga sprawdzenia czy falow-
niki w tych uktadach nie wptywaja na zaktdcenia
w tacznosci radiowej. Inne wspdtczesne Zrddta
energii to np. ogniwa paliwowe.

Wskazane we wstepie utrudnienia w stoso-
waniu tacznosci radiowej zwigzane z reakcja na
sytuacje kryzysowa hatas, hetmy, maski tlenowe,
Srodki ochrony osobistej to tylko warianty, jakie
nalezy uwzgledni¢ w trakcie doboru osprzetu do
radiotelefonéw. Producenci i dostawcy systeméw
tacznosci z roku na rok uzupetniaja oferty w coraz
doskonalsze i dedykowane urzadzenia do radiote-
lefondw noszonych i samochodowych. Przystepu-
jac do wyposazenia stuzb ochrony, interwencyj-
nych czy ratowniczych zasadg jest zapoznanie sie
z aktualnie dostepnymi rozwigzaniami. |

mjr mgr inz. Cezary Mecwaldowski

Wyktadowca Centralnego Osrodka Szkolenia Stuzby Wieziennej
w Kulach.

Ekspert think tanku ObserwatoriumBezpieczeristwa.pl
Wyktadowca Osrodka Szkolenia Polskiej I1zby Systeméw
Alarmowych

4 C. Mecwaldowski, ,Radiotelefony w stuzbie ochrony
obiektu” OiB 2/2021
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raz z rozwojem technologii

zwiekszaja sie mozliwosci do-

stepnych rozwiazan, ich efek-

tywnos¢ oraz skutecznosé. Ta-

kim zatozeniom odpowiadaja

mobilne wieze do monitoringu iTower® by LINC

Polska. Te innowacyjne rozwigzania zyskuja co-

raz wieksza popularno$é na rynku ustug ochro-

niarskich i nie tylko. Ich zatozeniem jest moz-

liwo$¢ pracy w kazdych warunkach potaczona

z mobilnoscig (szybka instalacja i transport)

i zdalnym dostepem (wideoweryfikacja). Niewat-

pliwym atutem takich rozwigzan jest mozliwosc¢

uruchomienia ustugi zabezpieczenia obiektu

w ciggu jednego dnia, gdzie sama instalacja wie-
zy zajmuje okoto 15 minut.

Wieze zostaty skonstruowane w taki sposob,

aby bez problemu mozna byto je transportowaé
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ogoblnodostepnymi rozwigzaniami popularnymi
na budowach. Mozliwe jest wykorzystanie wozka
widtowego, czy popularnego podnosnika HDS
zawieszajac wieze na hakach i stawiajac w doce-
lowym miejscu. W sSrodowisku miejskim z pomo-
€3 moze nam przyjs¢ lekka przyczepka paletowa,
przy uzyciu ktérej podstawimy wieze w miejscu
wskazanym przez klienta.

To system idealnie dopasowany do potrzeb
klienta - elastycznos¢ w konfigurowaniu nie-
zbednego wyposazenia wiezy pozwala na mak-
symalne wykorzystanie mozliwosci, jakie oferuja
poszczegdlne moduty urzadzenia. Na szczycie
7m masztu mozemy zainstalowaé zaréwno ka-
mery statopozycyjne wyposazone w analityke,
ktére reaguja na wtargniecia, jak i kamery PTZ
do monitoringu. Majac taki system mozemy
zabezpieczy¢ teren do kilkudziesieciu metréw
wokot wiezy. Jezeli potrzebujemy osiggnad wiek-
sze dystanse warto rozwazy¢ system radarowy,
ktéry nie do$¢ ze ma wiekszy zasieg, to pobiera
mniej energii i jest tez duzo bardziej odporny na
warunki atmosferyczne. Szczegélnie wdwczas,
gdy myslimy o zasiegach powyzej 100m, radary
pozwalajag nam na zabezpieczanie wielokrotnie
wiegkszego terenu.

Innym wyposazeniem wiezy moga by¢ ka-
mery termowizyjne, ktére Swietnie sprawdzg sie
w kazdych warunkach atmosferycznych i oswie-
tleniowych. Z jednej strony mozna je wykorzy-
sta¢ do ochrony przed potencjalnymi intruzami,
a z drugiej stosujac technologie termowizyjna
mozemy otrzymaé dodatkowe informacje, np.
o przekroczeniu dopuszczalnej temperatury na
monitorowanym terenie, takim jak np. sktado-
wiska $mieci. Dzieki temu wieza automatycznie
wykryje zrédto ognia, zanim dojdzie do pozaru.

Dla kazdego systemu ochrony kluczowa jest
szybko$¢ reakcji i odstraszenie potencjalnego
intruza. W takiej roli idealnie sprawdza sie ak-
tywny gtosnik zamontowany na szczycie masztu.
Z jego pomoca operator moze wygtosi¢ czytelny
komunikat do wykrytego intruza w celu jego od-
straszenia. Statystyki pokazuja, ze potowa inter-
wencji z uzyciem gtosnika i spersonalizowanego
komunikatu gtosowego sprawia, ze potencjalny
wtamywacz rezygnuje ze swoich zamiaréw.

Kazda wieza wyposazona jest w router za-
pewniajacy komunikacje bezprzewodowa LTE,
potaczenie WiFi oraz opcjonalny nadzér nad
lokalizacja wiezy poprzez GPS. Wykorzystujac
technologie DualSim, mozemy wyposazy¢ nasz
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router w dwie karty niezaleznych ope-
ratoréw, tak aby uniezalezni¢ sie od
potencjalnego braku zasiegu czy awa-
rii jednego z nich. Dzieki temu mamy
zapewniony dostep do obrazu z kamer
z kazdego miejsca na ziemi.

Zasilanie wiezy z 230V gwarantuje
nam jej ciagte dziatanie przez caty rok,
7 dni w tygodniu, 24 godziny na dobe.
Jednak w przypadku, gdy liczymy sie
z przerwami w dostawach energii z po-
moca przyjda nam wbudowane aku-
mulatory. Podtrzymaja one zasilanie do
momentu, az przywrdcimy state zrédto
pradu. Co w przypadku, gdy nie mamy
gwarancji zasilania przez dtuzszy czas?
Nie ma problemu, jest rozwigzanie.
Wieza moze bowiem zosta¢ wyposa-
zona w panele solarne w liczbie od 1
do 3 sztuk, ktére skutecznie dotadujg
akumulatory w dni stoneczne. Nalezy
jednak pamietad, ze nie mamy wptywu
na ilo$¢ swiatta stonecznego, jakie do-
ciera do paneli, dlatego, aby zapewnic
ciagto$¢ dziatania wiez przez caty rok,
warto rozwazy¢ zastosowanie alterna-
tywnych zrédet zasilania.

Do tej pory w celu szybkiego tado-
wania akumulatoréw wykorzystywano
gtosne, generujace znaczng ilos¢ spalin
i dwutlenku wegla agregaty pradotwor-
cze. Ich czeste serwisy oraz negatywny
wptyw na S$rodowisko sprawiaja, ze
zdecydowali$my sie na zastosowanie
innych Zrédet energii. Poza wspomnia-
nymi juz panelami fotowoltaicznymi,
jednym z przyktadéw takiego rozwia-
zania moze by¢ generator pradu oparty
o ogniwa paliwowe. Wykorzystanie me-
tanolu, jako paliwa i reakcji chemicznej
w celu uzyskania energii sprawia, ze
jest to jedno z czystszych rozwigzan,
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ktére moze podtrzymaé nam zasila-
nie wiezy w trudniejszym okresie bez
zasilania sieciowego czy tez energii
z paneli. W efekcie pracy urzadzenia
wydziela sie energia, ktéra dotadowuje
akumulatory oraz ciepto, czysta woda
i dwutlenek wegla, dzieki czemu urza-
dzenie samo w sobie jest zeroemisyjne.
W czasach, gdy $wiadomos$¢ wptywu
ludzkosci na Srodowisko stale rosnie,
a wszedzie ktadzie sie duzy nacisk na
ekologie i minimalizowanie efektow
gazéw cieplarnianych czy smogu, war-
to na kazdym kroku uwzgledniac kazde
dziatanie w tym celu. Stosujac hybrydo-
we zasilanie wieza moze pracowac auto-
nomicznie (bez zewnetrznego zrédta za-
silania), nawet przez kilka miesiecy, a to
generuje bezposrednie oszczednosci.
Mobilne wieze znajda swoje zastoso-
wanie wszedzie tam, gdzie skuteczne za-
bezpieczenie potrzebne jest przez okre-
Slony czas, gdzie konieczna jest szybka
reakcja i nie ma infrastruktury.
iTower®jest idealnym rozwigzaniem
w przypadku ochrony imprez maso-
wych, koncertéw, tymczasowych loka-
lizacji - budowy drég, mostéw, toréw,
czy rurociggéw. Kazdy klient ma inne
potrzeby i dlatego tez mozliwosci wy-
korzystania wiez sg bardzo duze. Kazda
wieza jest inna i dostosowana do indy-
widualnych potrzeb danego projektu.
To klient okresla czego potrzebuje a my
produkujemy dla niego wieze. iTower®
by LINC Polska to mobilno$¢, elastycz-
nos¢ oraz skuteczno$é w stylu ECO. M

LINC Polska Sp. z 0.0.
Michat Rzewuski
Artur Nowakowski
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Wykrywanie,
weryfikacja,
raportowanie oraz
szybka reakcja na
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HYTERA WPROWADZA
NA RYNEK NOWY TERMINAL
PRZENOSNY TETRA

marca br. swoja premiere miat najnow-
szy terminal TETRA firmy Hytera. PT590
to nastepca doskonale znanego modelu
PT580H Plus docenianego przez uzyt-
kownikéw za funkcjonalnosc i bezkom-

promisowa jako$¢ wykonania. PT590 zostat zaprojektowany
kompletnie od nowa i petnymi gar$ciami czerpie z najnow-
szych, dostepnych technologii i 30 letniego doswiadczenia
firmy Hytera w dziedzinie PMR

PT590 to
pierwszy przed-
stawiciel nowej
serii terminali TETRA
firmy Hytera przeznaczo-
ny dla uzytkownikéw m.in.
z sektora bezpieczeistwa pu-
blicznego oczekujacych dosko-
natej jakosci gtosu, zaawansowanych
funkcji bezpieczenstwa, dtugiego czasu
pracy na akumulatorze oraz wytrzymatosci. Te

wszystkie cechy skupia w sobie w PT590 wyzna-
czajac nowe standardy na rynku terminali TETRA.

Terminal wyposazony zostat w duzy (2.4”) i czytelny
w trudnych warunkach o$wietleniowych ekran LCD. Inter-
fejs uzytkownika zostat zaprojektowany aby jak najbardziej
uprosci¢ obstuge urzadzenia - czytelne ikony, mozliwosé
tworzenia skrétéw do najczesciej uzywanych funkgji, profile
uzytkownikéw czy podreczne menu. Urzadzenie jest bardzo
poreczne - tylko 31mm grubosci i 285g wagi zachowujac przy
tym odpornos$¢ na wode i pyt (norma 1P68), upadki i wstrza-
sy (MIL-STD-810H) i umozliwiajac prace w zakresie tempera-
tur -30°C do +70°C. PT590 zapewnia ponad 22 godziny pracy
w trybie 5/5/90 w oparciu o standardowy akumulator wyko-
nany w najnowszej technologii Litowo-polimerowe;j.

Terminal wyposazony jest w zaawansowane algorytmy
redukcji szumu i hatasu (redukcja do 30dB) oraz zapobiega-
jace sprzeganiu zwrotnemu z innymi terminalami pracuja-
cymi w poblizu. Nowoczesny gto$nik wspiera technologie
»waterporting” ktora zapewnia odprowadzanie zalegajacej
wody ze szczelin obudowy nie powodujac ttumienia dzwie-
ku. Gtosnos¢ PT590 to az 106 fondw!

Urzadzenie obstuguje praktycznie wszystkie dostepne
systemy geolokalizacji GPS (w tym Galileo) zapewniajac
doktadno$¢ do 1m. Wbudowany Bluetooth w wersji 5.2 za-
pewnia wspdtprace z bezprzewodowymi akcesoriami au-
dio (stuchawki, mikrofonogtosniki). Terminal posiada takze
port USB-C w wykonaniu przemystowym umozliwiajac szyb-
kie tadowanie (100% natadowania w 1.5h) np. przy uzyciu
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powerbanka lub typowej tadowar-
ki jakiej uzywamy na co dzien ze
smartfonem.

PT590 moze by¢ takze opcjo-
nalnie wyposazony w modut WiFi s
umozliwiajacy zdalne, bezprze- — #&5

wodowe programowanie radio- m ~
telefonu jezeli znajdziemy sie

w zasiegu bezpiecznej sieci WLAN.
Ustuga ta realizowana jest za posrednictwem dedykowa-
nego oprogramowania Hytera Smart MDM Pro stworzo-
nego do bezpiecznego i masowego zarzadzania cata flotg
posiadanych urzadzen Hytera. Oprogramowanie pracuje
w architekturze klient <> serwer z mozliwoscia uruchomie-
nia dedykowanych stacji do wykonywania zleconych zadan
(tzw. DTW). Programowanie i zarzadzenie urzadzeniami
w zalezno$ci od modelu moze sie odbywaé przewodowo
lub bezprzewodowo. Smart MDM Pro jest w stanie obstu-
2y¢ nie tylko PT590 ale takze inne rozwigzania firmy Hytera
- kamery nasobne, radiotelefony DMR, terminale hybrydo-
we PMR/LTE czy PoC.

Eerpryew dows
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PT590 wspiera takze zaawansowane algorytmy bez-
pieczefstwa w systemie TETRA - algorytmy szyfrowania
TEA1/TEA2/TEA3, E2EE AES128/256, OTAK - Over The Air Key
i wiele innych.

Do terminala dostepna jest szeroka gama akcesoriow -
przewodowe, bezprzewodowe, tadowarki stacjonarne, wie-
lostanowiskowe czy zestawy samochodowe.

PT590 dostepny bedzie w sprzedazy na krajowym rynku
w najblizszych miesigcach.

Terminal bedzie mozna zobaczy¢ na stoisku firmy
RTcom (stoisko F-12) podczas targédw POLSECURE w Kiel-
cach w dniach 25-27 kwietnia. [ |

Senart MDM Pro
ent Server

Artykut Firmy RTcom
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KOMPAKTOWY RADIOPRZEMIENNIK
W WERSJI NASCIENNEJ LUB MOBILNEJ
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KONTROLA DOSTEPU KLASY 4

WEDLtUG PN-EN-60839-11
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Raset

d 2014 roku obowiazuje w Polsce

norma PN-EN-60839-11, ktdrej

gtéwnym celem jest pomoc w do-

borze odpowiedniego zabezpie-

czenia obiektu w zakresie kontroli
dostepu w zaleznosci od jego klasyfikacji. Nor-
ma rozréznia cztery klasy bezpieczenstwa i dla
obiektéw typu: wojsko, instytucje rzadowe, infra-
struktura krytyczna, przewidziany jest najwyzszy
poziom bezpieczenstwa zdefiniowany w klasie 4.
Oczywiscie dla tych instytucji jest to przewidzia-
ne jako wymodg, natomiast dla innych inwesto-
row moze postuzy¢ jako wzorzec do osiaggniecia
wysokiego poziomu bezpieczenstwa. W oparciu
o ta norme jak i wstuchujac sie w oczekiwania
0sOb odpowiedzialnych za bezpieczenstwo
w wojsku, obiektach energetycznych, czy tez ko-
lejowych, firma IFTER stworzyta catkowicie nowy
produkt dedykowany tego typu klientom. Przy
projektowaniu EQU ACC400, nie tylko skupilismy
sie na funkcjonalnosci, ale réwniez na jakosci
i niezawodnosci tego produktu, co przetozyto sie
na udzielanie na niego 60 miesiecznej gwarancji.
EQU ACC400 stanowi jeden z elementéw nowej
serii w ramach GREENLINE, ktérej celem bedzie
dostarczenie nowatorskich w tej branzy rozwia-
zan dostosowanych do potrzeb klienta.
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Nalezy pamietaé, ze klasa 4 definiuje kom-
pleksowo kazdy element systemu kontroli do-
stepu: od czytnika poprzez kontroler, obudowe,
zasilanie i oprogramowanie. Kazdy element skta-
dowy musi by¢ stale kontrolowany i wykrywaé
wszelkie proby sabotazu czy podmiany kluczo-
wych elementéw. Dlatego dwukierunkowa ko-
munikacja i dane sg bardzo dobrze szyfrowane
od karty poprzez czytnik, kontroler i oprogramo-
wanie nadzorcze z wizualizacja.

W celu zapewnienia mechanicznej ochrony
elektroniki kontroleréw zastosowano wytrzyma-
te stalowe obudowy z czujnikiem oderwania od
$ciany i otwarcia, dodatkowo wyposazone w szy-
ne typu DIN-35M pozwalajaca na tatwy montaz
i dobdr odpowiednich urzadzen. Dodatkowo
kontrolery, moduty O/l i zasilacze posiadajg do-
datkowa obudowe z plastiku. W celu utatwienia
doboru urzadzen do potrzeb klienta, wszystkie
maja budowe modutowa. Najwazniejsze sg oczy-
wiscie kontrolery, ktére moga obstugiwac jedno,
trzy, pie¢ lub dziewieé przejs¢. Kontrolery maja
wbudowany modut Ethernet do komunikacji
z innymi kontrolerami i systemem nadzorczym,
oraz dwa interfejsy RS485: jeden do obstugi do-
wolnego czytnika po protokole OSDPv2, a drugi
modutow wejsé/wyjs¢ (1/0). Maksymalna dtu-
gos¢ magistrali RS485 to 1000m. Od strony sie-
ci Ethernet, kontroler posiada zabezpieczenie
przepieciowe o wartoéci do 150A(10/1000us)
zgodnie z norma IEC 61000-4-5, a interfejsy
RS485 wedtug tej samej normy zabezpieczone
s3 do 600W(10/1000us). Aby uniemozliwi¢ in-
truzowi podmiane lub uszkodzenie np. czujnika
otwarcia, kazde wejscie moze by¢ zdefiniowane
jako 3EOL z wykrywaniem standéw: sabotaz, roz-
warcie/zwarcie, otwarcie/alarm, antimasking.
Przekazniki majg wyprowadzone styki: masa,
NC, NO i zywotnos¢ 3 000 000 zmian stanu.
Zakres temperatury pracy kontroleréw i modu-
téw wynosi od -10°C do +40°C. Kontroler zasilany
jest w zakresie od 10 do 28VDC, pobierajac przy
tym tylko 1W energii. W celu szybkiej diagnosty-
ki na obudowie kontrolera diody LED prezentuja
stan zasilania, alarmu, uszkodzenia, potaczenia
Ethernet i po interfejsach RS485, oraz stan wej$¢
i wyjs¢. Dodatkowo diagnostyka zostata posze-
rzona o monitorowanie: napiecia 230VAC, napie-
cia akumulatora, napiecia zasilania kontrolera,
temperature wewnetrzng kontrolera, poziom
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btedéw po Ethernet i RS485. Kazda zmierzona
wielko$¢ przechowywana jest w buforze zawie-
rajagcym 1000 pomiaréw, co wystarczy na petng
diagnostyke ostatniego tygodnia dziatania kon-
trolera. Dane te mozna pobraé do systemu nad-
zorczego i w celu raportowania lub wykreslenia
charakterystyk.

Projektujac EQU ACC400 duza uwage zwrd-
cono na jak najwieksze zautomatyzowanie
procesu konfiguracyjnego, aby utatwi¢ za-
awansowany proces dodawania i zarzadzania
urzadzeniami. Oprogramowanie nadzorcze au-
tomatycznie wykrywa i nawigzuje potaczenie
z nowymi kontrolerami w sieci. W celu zabezpie-
czenia przed atakami z sieci komputerowej, kon-
troler nie reaguje na standardowe pakiety, przez
co inne urzadzenia widza go jako niezidentyfiko-
wany host. Potaczenie z systemem nadzorczym
realizowane jest tylko przez jeden port i akty-
wowane dopiero po autoryzacji i ustanowieniu
szyfrowanego potaczenia. Kazdy kontroler moze
obstuzy¢ 32 moduty wejsé/wyjs¢, ktdére moga
mieé w zaleznosci od wersji: 8 wejsc, 8 wyjsc lub
najczesciej wykorzystywany 8 wejs¢ i 4 wyjscia.
Kazde z tych wejs¢ i wyjs¢ ma funkcjonalno$é
definiowana przez uzytkownika. Kontrolery
i moduty nie posiadaja zadnych przetacznikdw
mechanicznych ani zworek. Cato$¢ konfiguracji
odbywa sie z poziomu oprogramowania konfi-
guracyjnego lub nadzorczego.

Pamiec i duza moc obliczeniowa pozwala kon-
trolerowi juz w podstawowej wersji przechowy-
wac cata konfiguracje oraz dane dla 1 000 000 kart
i 500 000 zdarzen. Uzytkownik kontroli dostepu
moze mieC przypisang dowolna liczbe kart i grup
dostepu (nie wiecej jednak niz 1 000 000). Dzieki
czemu bez znaczenia ile razy dana osoba zgubita
karte lub zostat jej wydany jednodniowy duplikat,
wszystkie zdarzenia jakie wygenerowata ta oso-
ba zostang jej przypisane nie zaleznie od tego ile
0s6b po niej uzywato ta sama karte zastepcza.

Kazde przejscie moze byé obstugiwane
maksymalnie przez 4 czytniki, co wydaje sie wy-
starczajagce nawet montujgc dwa czytniki dla
przejazdu samochoddéw osobowych i dwa dla cie-
zaréwek. Oczywiscie nie ma przeszkdd, aby przej-
Scie byto obstugiwane tylko przez jeden czytnik.

Mechanizm Anti-passback moze by¢ realizo-
wany lokalnie przez jeden kontroler lub global-
nie w ramach catej sieci kontroleréw.

ZARZADZANIE | STEMY KONTROLI DOSTEPU

Na wizualizacji opartej na planach architek-
tonicznych, moga by¢ prezentowane cate przej-
Scia, lub poszczegdlne czytniki, wejscia i wyjscia.
Jezeli standardowa funkcjonalno$¢ kontroli do-
stepu zawarta w naszym produkcie bedzie nie
wystarczajaca dla klienta to moze on we wta-
snym zakresie rozbudowac ja korzystajac z jezy-
ka skryptowego LUA, pozwalajacego na powigza-
nie dodatkowo o stany lub sterowania w innych
integrowanych systemach.

Organizacja systemu nadzorczego w EQU
ACC400 zostata zaprojektowana w celu zarzadza-
nia duzymi firmami wykorzystujac do tego celu
zaréwno bardzo rozbudowane pakiety oprogra-
mowania w formie aplikacji pracujacej pod sys-
temem Windows, jak i w oparciu o przegladarki
www pozwalajgce pracowaé w dowolnym miej-
scu na dowolnym systemie. Niezaleznie od wiel-
kosci instalacji, lokalni administratorzy moga
zarzadzaé systemem i uprawnieniami tylko w za-
kresie zdefiniowanym wczesniej bez mozliwosci
wprowadzania zmian poza swoimi kompetencja-
mi. Utatwieniem w zarzadzaniu bedzie na pewno
integracja z ustuga serwerowg systemu Windows
- Active Directory. Zatrudniona osoba automa-
tycznie pojawia sie w EQU ACC400 z opisem
wymaganego zakresu dostepu. Administratoro-
wi pozostaje jedynie zatwierdzenie dostepu do
przej$é. W przypadku zwolnienia osoby z firmy,
jej uprawnienia sa automatycznie blokowane.
Wydawanie samych kart réwniez zostato w petni
zautomatyzowane poprzez drukowanie bezpo-
$rednio z oprogramowania nadzorczego przepu-
stek wedtug wczesniej zdefiniowanych szablo-
néw. Automatyczne pobieranie zdje¢ z aparatu
fotograficznego réwniez uproscito prace admini-
stratorowi.

Oprogramowanie nadzorcze EQU ACC400 ma
bardzo rozbudowanga funkcjonalno$¢ Rejestra-
cji Czasu Pracy w petni zaspakajajaca potrzeby
standardowej firmy. Do kompletu klient moze
skorzystac z funkcjonalnego mechanizmu auto-
matycznej awizacji gosci z przesytaniem do nich
koddw QR w celu np. wjazdu na parking firmowy.

System kontroli dostepu EQU ACC400 jest
bardzo nowoczesny zaréwno w zakresie sprzeto-
wym jak i posiada bardzo rozbudowane oprogra-
mowanie utatwiajace konfiguracje, zarzadzanie
i diagnostyke biezaca, oparta o najnowsze tech-
nologie informatyczne z zaawansowanym syste-
mem integracyjnym i do wizualizacji wiacznie.

Staranno$¢ wykonania jaka charakteryzu-
je sie ten produkt w petni zapewnia spetnie-
nie bardzo rygorystycznych wymagan normy
PN-EN-60839-11 w klasie 4. Pozwalajac na bar-
dzo skuteczne zabezpieczenie obiektow wyma-
gajacych takich rozwiagzan. [ ]

IFTER
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PIK-MC - SYSTEM DLA RATUJACYCH
LUDZKIE ZYCIE

Wybuch petnoskalowej wojny na Ukrainie sprawit, ze bezpieczenstwo mili-
tarne Polski znalazto sie w kregu zainteresowan nie tylko wojskowych i eks-
pertow, ale wiekszosci spoteczenstwa. Skupienie na militarnym aspekcie
spowodowato pewne pominiecie tych, ktorzy codziennie dbaja o obywateli:
policjantdw, strazakdw, ratownikow medycznych oraz funkcjonariuszy i pra-
cownikow formacji ochrony. Wszystkich tych, ktorzy odpowiedzialni sa za bez-
pieczenstwo publiczne w czasie pokoju i zagrozen hybrydowych.

luczowym elementem decydujacym o sukce-
sie kazdej prowadzonej akcji ratunkowej jest
informacja i $wiadomos$¢ sytuacyjna. Stuzby
odpowiedzialne za bezpieczenstwo publiczne,
niestety nie moga sie w tym zakresie pochwali¢
rozwigzaniami na miare XX wieku. Z pomoca przychodzi tech-
nika, rozwigzujaca wiele innych, codziennych probleméw.

Sieci komérkowe dla bezpieczenistwa publicznego

Kazdego dnia do biezacej komunikacji w pracy i ze znajo-
mymi wykorzystywana jest powszechnie dostepna sie¢ LTE,
a w najblizszej przysztosci 5G. Nie trzeba nikogo przekony-
wad, jak bardzo technologia komdrkowa zmienita i utatwita
zycie. Dlaczego nie skorzystac z mozliwosci LTE czy 5G row-
niez do usprawnienia pracy funkcjonariuszy i ratownikéw?
Tym bardziej, ze powszechnie dostepnych sieci teleinfor-
matycznych uzywaja do zadan ochrony bezpieczenstwa pu-
blicznego Amerykanie, Belgowie, Brytyjczycy i Szwedzi.
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Systemy tacznosci dyspozytorskiej ESN w Wielkiej Bryta-
nii, RAKEL w Szwecji czy Astrid w Belgii sg oparte na ogélno-
dostepnej komdrkowej infrastrukturze telekomunikacyjnej
i dajg tamtejszym stuzbom zdolnosci, jakich nie zapewni
zaden system tacznosci radiowe;j.

W Polsce réwniez jest dostepne rozwiazanie, ktére w sto-
sunkowo prosty sposob moze zagwarantowac stuzbom do-
step do bezpiecznej cyfrowej tacznosci na terenie catego kraju.
Co wiecej, pozwala zintegrowad niekompatybilne ze sobg sys-
temy tacznosci radiowej TETRA, DMR, NEXEDGE czy radiosta-
cje analogowe.

Pokrycie kraju i dostep do baz danych

System komunikacji kryzysowej oparty na pokrywajacej
obszar catego kraju sieci LTE (a wkrétce 5G), oprécz zwyktej
komunikacji gtosowej, umozliwia dostep do réznego rodzaju
baz danych bezposrednio na miejscu zdarzenia.
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Mozna podac przyktad, w ktdrym patrol Strazy Granicznej
podczas kontroli zatrzymanego pojazdu zyskuje dostep do
bazy danych KSIP. Ratownik medyczny z miejsca zdarzenia
bedzie automatycznie wysytat do szpitala informacje i stanie
zdrowia ofiary wypadku. Dzieki temu placéwka medyczna
mogta sie lepiej i szybciej przygotowad do przyjecia rannego
na oddziale ratunkowym.

Dzieki temu, ze system jest oparty ogdlnodostepnej in-
frastrukturze telekomunikacyjnej, mozna dotaczy¢ do niego
ad hoc - w ramach doraznej potrzeby - wymiane informa-
cji i koordynacje dziatan uwierzytelnionych uzytkownikéw
z réznych formacji: Policji, Strazy Granicznej, czy Stuzby
Ochrony Kolei.

Opracowany w Polsce system PIK-MC

Rozwiazanie wpisujace sie w filozofie systemu tacznosci
i zarzadzania kryzysowego na miare XXI wieku jest dostepne
takze na polskim rynku. To Bezpieczny, Zintegrowany Sys-
tem kacznosci Dyspozytorskiej i Zarzadzania Kryzysowego
PIK-MC. To modutowe rozwigzanie zaprojektowane przez
inzynieréw warszawskiej firmy MindMade. Spétka jest cen-
trum technologicznym Grupy WB w obszarze specjalistycz-
nych rozwiazan teleinformatycznych dla stuzb bezpieczen-
stwa publicznego.

System PIK-MC moze by¢ dostosowany do unikalnych
potrzeb uzytkownika i specyfiki danej stuzby. Poniewaz
oparty zostat na autorskich algorytmach szyfrowania, jest
w petni zabezpieczony przed ewentualnym podstuchem.
PIK-MC sktada sie roznych modutéw, dzieki czemu uzytkow-
nik moze skonfigurowad system zgodnie z potrzebami wyni-
kajacych ze specyfiki stuzby.

Odmienne funkcjonalnosci beda potrzebne policjan-
tom, a inne strazakom czy pogranicznikom, operujagcym
najczesciej w terenie bez rozbudowanej infrastruktury tele-
informatycznej. To samo dotyczy bezpieczenstwa. Poziom
zabezpieczen teleinformatycznych wymagany przez Stuzbe
Ochrony Panstwa bedzie inny niz uzywany przez GOPR, czy
Straz Pozarna.

Moduty funkcjonalne

Bezpieczny, Zintegrowany System tacznosci Dyspozytor-
skiej i Zarzadzania Kryzysowego PIK-MC tworzg nastepuja-
ce moduty:

Konsola dyspozytorska PIK-DC-MC. Obok oprogramo-
wania to centralny element systemu. Umozliwia dyspozyto-
rowi zarzadzanie i komunikacje pomiedzy uwierzytelniony-
mi uzytkownikami, wraz z wizualizacja ich pozycji na mapie.
Dostep do konsoli zrealizowano w formie aplikacji sieciowe;j.
Umozliwia to dostep z kazdego urzadzenia podtaczonego do
serwera systemowego. Konsola PIK-DC-MC pozwala dyspo-
zytorowi na dynamiczng zmiana zespotdw uczestniczacych
w akgji ratunkowej z zachowaniem ich hierarchii w ramach
struktur reagowania kryzysowego;

Serwer aplikacyjny PIK-MCX-MC. To oprogramowanie
na serwery systemowe PIK-MC, zaprojektowane przez Mind-
Made. Catos¢, wraz z kodami zrédtowymi, jest polska wtasno-
$cia. Dzieki temu, ze nie ma w nim zadnych ,,ukrytych drzwi”,
daje uzytkownikowi gwarancje zabezpieczenia przed podstu-
chem i manipulacja. Oprogramowanie pozwala na realizacje

przesytu na zywo obrazéw z kamer w trybie strumieniowym
do wielu odbiorcéw jednoczesnie (streaming point-to-multi-
point) i dostep do cyfrowych baz danych uzytkownika. Zgod-
nie z potrzebami i standardami bezpieczenstwa obowigzu-
jacymi w danej organizacji, aplikacja PIK-MCX-MC moze by¢
zainstalowana na zamknietym serwerze lub tam, gdzie rygo-
ry bezpieczeristwa teleinformatycznego maja nizsza klauzule
(np. na wirtualnym serwerze w chmurze);

Integrator srodkéw tacznosci ze srodowiskiem
PIK-GATE-MC. Element odpowiedzialny za integracje tacz-
nosci z réznych systeméw radiowych, jak radiostacje ana-
logowe, TETRA, DMR i NEXEDGE. PIK-GAT-MC zapewnia
uzytkownikom bezpieczna, szyfrowana transmisje danych.
Standardowo kazdy integrator wyposazony jest w trzy mo-
demy, dostosowane do pracy w sieciach o standardzie LTE
(dowolny operator), LTE 450 i 5G;

Prywatna, zamknieta, mobilna sie¢ teleinformatycz-
na LTE, 4G/5G NIB-MC. Modut zabezpiecza dostep do sieci
teleinformatycznej, prowadzenie dziatan ratunkowych i za-
rzadzania kryzysowego za pomoca systemu PIK-MC w dowol-
nym, przygodnym terenie, na obszarze gdzie nie ma dostepu
do publicznych sieci LTE. Poniewaz NIB-MC tworzy zamknie-
ta siec teleinformatyczna, tylko dyspozytor systemu poprzez
autoryzacje moze okresli¢ kto uzyska do niej dostep;

Aplikacja PIM-MC. Oprogramowanie instalowane na
urzadzeniach mobilnych z systemem Android. Dzieki apli-
kacji kazde urzadzenie przenosne (prywatny lub stuzbowy
smartfon) staje sie terminalem PTT (Push-To-Talk) do tacz-
nosci dyspozytorskiej. Instalacja i wtaczenie uzytkownika
w system zarzadzania akcja ratunkowa za pomoca telefonu
odbywa sie po jego wczesniej weryfikacji przez dyspozytora
systemu.

Elastycznosé narodowego rozwiazania

Dziatanie systemu PIK-MC zostato oparte na sieciach telein-
formatycznych LTE. Sprawia to, ze moze by¢ wykorzystywa-
ny globalnie. Uczestnicy danej akcji nie musza znajdowaé
sie w tym samym rejonie i w zasiegu transmisji radiowej. Ra-
townik dziatajacy w Kielcach, korzystajac ze swojego srodka
tacznosci, moze przekazywad informacje ekspertowi beda-
cemu, w Warszawie. Ten za$ moze odebraé dane za pomoca
swojego radiotelefonu, konsoli czy smartfonu z odpowied-
nia aplikacja. Dzieki temu podczas akcji ratunkowej moz-
na korzystac z wiedzy i zasobéw baz danych réznych oséb
i organizacji. Znacznie zwieksza to $wiadomosc¢ sytuacyjna
i umozliwia odpowiednie reagowanie na sytuacje.
Funkcjonalnosci opracowanego przez GRUPE WB syste-
mu tacznosci i zarzadzania kryzysowego PIK-MC mozna po-
réownac do istniejacych w sitach zbrojnych systeméw zarza-
dzania polem walki - BMS (Battlefield Management System).
Dostarczajag dowddcom kompanii, bataliondw i brygad ob-
raz tego, co dzieje sie na froncie i wspieraja proces dowodze-
nia. Tak samo PIK-MC przedstawia widok sytuacji kryzysowej
stuzbom odpowiedzialnym za bezpieczefAstwo publiczne
i obrone cywilna. [ ]

MINDMADEB
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TYMCZASOWO | MOBILNIE

Jakub Sobek
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ietypowe obiekty, nietypowe zda-

rzenia lub obiekty bez infrastruk-

tury teletechnicznej wymagaja

stosowania nietypowych Srodkéw

zabezpieczenia technicznego. Wdro-
zenie klasycznych systeméw bezpieczenstwa
jest w takich miejscach niemozliwe ze wzgledu
na ograniczenia techniczne lub czas potrzebny
na uruchomienie systemu. Wspdtczesne rozwia-
zania techniczne pozwalajg jednak na wdrozenie
skutecznych systemdéw ochrony w krétkim czasie
i ich zdalne monitorowanie. Czy sa one réwnie
skuteczne jak systemy stacjonarne?

Dzieki postepowi technologicznemu, istnieja
nowoczesne i innowacyjne rozwiazania, ktére
pozwalaja na szybkie wdrozenie skutecznych
systemdéw ochrony w oparciu o kamery, czujniki
ruchu, radary czy lidary. Dodatkowo, stosowane
sg takze rozwigzania oparte na sztucznej inteli-
gencji i uczeniu maszynowym, ktére pozwalaja
na identyfikacje potencjalnych zagrozen i szyb-
kie powiadamianie stuzb odpowiedzialnych
za bezpieczenstwo.

Skutecznosc takich systemoéw zalezy od wie-
lu czynnikdw, takich jak jako$¢ zastosowanej
technologii, doktadno$¢ i skutecznos$é detekcji
oraz szybko$¢ reakcji na sygnat alarmowy i do-
stepnosc stuzb. W mnogosci dostepnych rozwia-
zan technicznych nalezy poznad ich zalety oraz
ograniczenia, aby odpowiednio dobierac rozwia-
zania mobilne w zaleznosci od potrzeb oraz pra-
widtowo je ze soba taczyd.

Obszary zastosowan systemow
mobilnych

Cho¢ mobilne systemy zabezpieczenia technicz-
nego moga by¢ wdrazane praktyczne wszedzie
to istnieje kilka obszaréw zastosowan, w ktérych
popularno$¢ takich rozwigzan jest najwieksza.
Tam uzytkownicy najszybciej doceniaja takze
tatwos$¢ korzystania z nich. Obecnie systemy
tymczasowego monitoringu i dozoru najczesciej
spotykamy w takich zastosowaniach:
= Imprezy masowe - festiwale, koncerty, im-
prezy sportowe jak np. maratony organizo-
wane w przestrzeni miejskiej. Wydarzenia
takie organizowane sa w otwartej przestrze-
ni, a dostep do infrastruktury teletechnicznej
jest mocno ograniczony.
= Place budowy - to kolejny obszar bez sta-
tej infrastruktury. Dodatkowo place budowy
charakteryzuja sie duza zmiennoscig co wy-
maga ciagtego dostosowywania obszaréw

objetych dozorem systeméw elektronicz-
nych. Brak statego zasilania dodatkowo wy-
musza stosowania systeméw z wtasnym za-
silaniem.

= Miejsca robét drogowych - w tych miej-
scach systemy mobilne stosowane s3g za-
réwno do monitorowania postepu prac jak
i ochrony samego sprzetu budowlanego.
Jesli prace wykonywane s3 na dtugich od-
cinkach drog, gdzie kazdego dnia sprzet bu-
dowlany jest kilka kilometréw dalej, system
zabezpieczenia technicznego w tatwy sposéb
moze byc relokowany.

= Obszary wydobywcze - pola wydobycia,
kamieniotomy, ktére wymagaja skutecznej
ochrony przed kradziezg i niebezpieczen-
stwami zwigzanymi z praca na tym terenie.

= Zabezpieczenie obszaréw wojskowych
- miejsca gdzie prowadzone sa ¢wiczenia,
stacjonuje tymczasowo sprzet wojskowy lub
obszary tymczasowego sktadowania mate-
riatdw specjalnych wymagaja odpowiedniej
ochrony. W takich miejscach zastosowanie
maja tradycyjne systemy detekcji, jak syste-
my instalowane w dyskretny sposéb w dedy-
kowanych wykonaniach wojskowych.

= Miejsca turystyczne - plaze, kapieliska,
tymczasowe parkingi, miejsca rekreacyjne,
ktdre sa szczegblnie uczeszczane tylko przez
kilka miesiecy w ciggu roku.

= Porty i nadbrzeza - s3 to obszary zazwyczaj
bardzo rozlegte i wprowadzanie monitoringu
na catym obszarze jest praktycznie niemozli-
we. W zaleznosci od miejsca, gdzie w danym
momencie znajdujg sie Srodki szczegdlnie
wartosciowe, moze zosta¢ wdrozony system
mobilny.

Rodzaje mobilnych systeméw
zabezpieczen

Istnieje wiele standardowych systeméw zabez-
pieczenia technicznego, ktére sg wspoétczesnie
wykorzystywane w wykonaniach mobilnych,
przy zabezpieczeniu obiektow. Cho¢ oczywiscie
kazdy system moze by¢ stworzony pod indy-
widualne oczekiwania uzytkownika, na rynku
mozna spotkac wiele standardowych rozwiazan
stosowanych w poszczegdlnych obszarach. Wie-
le z nich swoja popularno$¢ zyskato szczegdlnie
w ostatnich latach. Najbardziej popularne roz-
wigzania to:
» Wieze do monitoringu - to réznego rodza-
ju stalowe konstrukcje z mechanicznym lub
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hydraulicznym masztem. Wieze mobilne sa
wyposazone w réznego rodzaju urzadzenia
do monitoringu, takie jak kamery, czujniki
ruchu, systemy dzwiekowe i oswietlenie.
Urzadzenia te s3 zasilane za pomoca paneli
stonecznych, generatoréw lub akumulato-
réw. Mozna spotkaé zaréwno wieze monto-
wane bezposrednio na przyczepach z kotami
lub z podstawa bez két, gdzie wieza przesta-
wiana jest np. za pomocg woézka widtowego.
Dodatkowe systemy pozwalaja na zdalne
zarzadzanie i monitorowanie wiezy mobil-
nej. Dzieki temu operatorzy moga kontrolo-
wac urzadzenia do monitoringu, o$wietlenie
i inne systemy z dowolnego miejsca na $wie-
cie, korzystajac z urzadzenia mobilnego lub
komputera. Do centrum monitorowania alar-
mow sptywaja informacje o detekgji intruza
z obszaréw objetych monitoringiem. Wieze
mobilne szczegdlnie czesto instalowane sa
w miejscach wykonywania robdt budowla-
nych. Ze wzgledu na rosnace koszty zabez-
pieczenia obiektu przez pracownika ochrony
fizycznej rozwiazania te w ostatnich latach
przezywaty swoj najwiekszy rozwoj.

Pracownik, ktory wczesniej siedziat w przy-
czepie kempingowej na placu budowy, zostat
zastgpiony przez takie wieze do monitoringu.
To co jednak odrdznia te systemy miedzy
soba to jako$¢ rozwigzan dostepnych na ryn-
ku i ich duze zréznicowanie. Mozna spotkac
profesjonalnie zaprojektowane rozwigzania
oparte na komponentach wysokiej jakosci,
jak i takie, ktére tylko przypominaja wieze

mobilne. Czasem sprowadza sie to do kame-
ry ustawionej na prostym maszcie, walizki
z elektronikg stojacg obok i panelu solarnym
lezagcym na ziemi. Zatem zardwno zrdznico-
wanie jakosSciowe, jak i kosztowe tych roz-
wigzan jest obecnie na rynku bardzo duze.
Mobilne zestawy kamer - przenosne zesta-
wy do monitoringu wizyjnego to znacznie
mniejsze zestawy niz wieze mobilne. Sktada-
ja sie z kilku podstawowych elementéw. Naj-
wazniejszym z nich sg kamery, ktére rejestru-
ja obraz i dzwiek z monitorowanego terenu.
Kolejnym waznym elementem jest rejestra-
tor, ktéry stuzy do zapisywania nagranych
danych. Czasem rejestrator jest zastepowany
przez karty pamieci i zapis obrazu bezposred-
nio w kamerze. To pozwala na zmniejszenie
catego zestawu oraz obnizenie poboru pra-
du. Wydajno$¢ takich systemow, jest bardzo
istotna poniewaz ostatecznie decyduje o dtu-
gosci czasu pracy na baterii. W celu zapew-
nienia zasilania dla catego systemu, czesto
uzywane sg akumulatory lub zewnetrzne zr6-
dta zasilania jak np. panele solarne, opcjo-
nalnie zawieraja takze podtaczenie do pradu,
ktéry moze znajdowac sie w danej lokalizacji.
Dodatkowym waznym elementem takich ze-
stawdw jest router, ktory pozwala na zdalny
monitoring takiego systemu. W celu ochro-
ny catej elektroniki jest ona umieszczana
zazwyczaj w wytrzymatych obudowach.
Rozwigzania te sg czesto wykorzystywane
jako elementy towarzyszace wiezom mobil-
nym, lub jako samodzielne rozwigzania na
mniejszych placach budowy. Sa takze chet-
nie instalowane na imprezach masowych,
poniewaz ze wzgledu na rozmiary bardzo,
tatwy jest transport i instalacja takiego syste-
mu np. na konstrukcji sceny.

Mobilne systemy ochrony perymetrycz-
nej - niejednokrotnie w celu zabezpieczenia
terenu wykorzystywane sg systemy ochrony
perymetrycznej, ktére sa podstawowym ele-
mentem detekcyjnym. W takim przypadku
kamery sa wykorzystywane jedynie do wi-
deoweryfikacji alarméw. Jednym z takich
rozwigzan sa mobilne zestawy barier mikro-
falowych. Bariery umieszczane sa na skrzy-
niach lub statywach i pozwalaja na tworzenie
swirtualnego ogrodzenia” wokdét chronio-
nego terenu. Zestawy te sktadaja sie zawsze
z dwdch barier - nadawczej i odbiorczej. Mo-
bilne zestawy barier mikrofalowych czesto
zawieraja system alarmowy, ktéry informuje
o wykryciu nieautoryzowanego wtargniecia.
Zestaw taki moze generowac alarmy dzwie-
kowe lub wizualne albo tez wysytac jedy-
nie powiadomienia alarmowe do centrum
monitorowania alarméw. Takie systemy s3
skuteczne nawet w trudnych warunkach at-
mosferycznych, takich jak deszcz, $nieg czy
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mgta, dzieki czemu zapewniaja niezawodna
ochrone przez caty czas. Takie zestawy s3
chetnie stosowane do czasowego zabezpie-
czenia obszaréw wojskowych. Z tego powo-
du czesto tego typu systemy mozna spotkac
w barwach maskujacych, co pozwala na ich
dyskretniejszy montaz w terenie.

= Kamery nasobne - to specyficzne rozwiagza-
nie w catej gamie rozwigzan mobilnych, ale
moga takze stanowic wsparcie w miejscach,
gdzie potrzebny jest monitoring tymczasowy
-szczegblnie w trakcie imprez masowych lub
wydarzen sportowych. To wtasnie kamery
nasobne instalowane na mundurach stuzb
ochrony lub stuzb porzadkowych potrafig
znalez¢ sie w samym centrum wydarzen.
Kamery montowane na mundurze pozwalaja
na rejestrowanie zdarzen i zachowarn osob
w sposob dyskretny i skuteczny. Kamery te
sg zazwyczaj wyposazone w szerokokatny
obiektyw, ktéry umozliwia rejestrowanie
szerszej przestrzeni w pordwnaniu do stan-
dardowych kamer monitoringu. W przypad-
ku nagtych zdarzen lub sytuacji awaryjnych,
pracownicy ochrony moga natychmiast re-
agowac i przekazac nagrania na zywo do cen-
trum zarzadzania bezpieczeristwem. W przy-
padku ewentualnego sporu lub incydentu,
nagranie moze postuzy¢ jako dowdd w po-
stepowaniu sgdowym lub wyjasnieniu szcze-
gbotdw samego zajscia. Kamery te maja takze
dziatanie prewencyjne. Osoby widzac taka
kamere, sg bardziej sktonne do powstrzyma-
nia sie od nielegalnych lub niebezpiecznych
dziatan, co z kolei wptywa na poprawe ogdl-
nego bezpieczenstwa.

Zmiany na rynku rozwigzan mobilnych

Zmiany na rynku rozwigzan mobilnych zachodza
bardzo szybko. Poza zmianami technologicznymi,
nalezy zwrdcic takze uwage na zmiane czynnikdw

ekonomicznych i wptyw na model biznesowy.
Koszt zakupu wiezy dla agencji ochrony ksztattuje
sie obecnie na poziomie okoto 40-50 tys. zt/netto
i zalezy oczywiscie od rodzaju elektroniki w jaka
wyposazona jest sama wieza. Jest to jednak $red-
nia cena wiez, ze standardowym wyposazeniem,
jakie sg oferowane obecnie na rynku. Kiedys koszt
zakupu takiego rozwigzania byt o kilka tysiecy
mniejszy. Czy jednak to wzrost cen samych wiez,
wptynat na zmiane optacalnosci takich inwestycji?

Zdecydowanie nie. To wysoko$¢ miesiecznej
optaty jaka klienci sa obecnie gotowi zaptaci¢ za
taki wynajem zmienita optacalno$¢ catej inwe-
stycji. Jeszcze kilka lat temu miesieczny koszt
wynajmu ksztattowat sie na poziomie okoto
5 tys. zt/netto, gdzie obecnie $rednia cena wynaj-
mu to tylko okoto 2 tys. zt/netto. Wraz z pojawie-
niem sie coraz wiekszej liczby firm ochrony ofe-
rujacych wynajem wiez, ceny ustug spadaja, co
oznacza, ze wieze do monitoringu sa mniej opta-
calne niz kiedys. Wielu wtascicieli firm decyduje
sie na korzystanie z tanszych alternatyw, takich
jak monitoring mobilny lub kamery stacjonarne.
To znaczaco zmienia caty model biznesowy i mo-
ment kiedy cata inwestycja w zakup wiezy zostaje
sptacona i zaczyna przynosic czysty zysk.

Kolejnym czynnikiem wptywajacym na
zmniejszenie optacalnosci inwestowania w wie-
ze do monitoringu jest rosnacy koszt utrzyma-
nia i serwisowania tych wiez. Wymaga on statej
konserwacji i napraw, co z kolei zwieksza koszty
eksploatacji.

Wieze do monitoringu to wciagz wazne na-
rzedzie w systemach monitoringu i ochrony.
Jednakze, wraz z rosngca konkurencjg na rynku
ustug ochrony oraz rosnacymi kosztami utrzy-
mania i serwisowania, inwestowanie w wieze
do monitoringu jest obecnie mniej optacalne
niz kiedys. Wtasciciele firm powinni doktadnie
rozwazy¢ korzysci i koszty zwigzane z inwestycja
w wieze do monitoringu przed podjeciem decyzji
o ich zakupie.

Co zatem w przysztosci pozwoli wygrywaé
firmom, ktére juz posiadaja wieze, ze swoja kon-
kurencja? Ustugi dodatkowe i kompleksowosé
oferowanych ustug sa kluczem do sukcesu. Klient
przestaje juz oczekiwad tylko i wytacznie posta-
wienia samej wiezy na chronionym obiekcie. Chce
czego$ wiecej. Zdalna kontrola dostepu, wirtual-
ne patrolowanie terenu, interwencje dzwiekowe,
obstuga o$wietlenia, petna obstuga techniczna,
wspdtpraca z policja czy wynajem takze dodatko-
wego sprzetu to tylko wybrane ustugi jakich ocze-
kuja klienci. To one pozwalajg zbudowac przewa-
ge nad firmami, ktére oferuja jedynie postawienie
wiezy mobilnej. Kolejne lata pokaza, kto z tymi
wyzwaniami poradzi sobie najlepiej, a kto pozo-
stanie ze sprzetem na parkingu. [ |

Jakub Sobek
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RT 1 - wieza do monitoringu z analityka obrazu

ekonomiczny transport: busem (do 4 szt.), na przyczepie, na europalecie

w standardzie 4 kamery 5mpix z analitykg obrazu, rejestrator NVR, GPS,
router 4G (2 SIM), WiFi, odciagi, podpory, kota skretne,

montaz do 8 kamer

kompaktowa konstrukcja, szybkie rozstawianie, maszt 4,6 m.

opcje: kamery termowizyjne, kamery PTZ, radary, gtosniki, oswietlenie biate
i IR, akumulatory 3 x 240 Ah, ogniwa paliwowe, panele fotowoltaiczne,
systemy Reconeyez i Sensoguard

dostosowanie wyposazenia wiezy do wymagan Klienta

32 490 zt netto — szybki zwrot z inwestyciji!

Reconeyez — mobilne kamery z czujnikiem ruchu

System Reconeyez moze dziata¢ samodzielnie lub jako uzupetnienie wiezy do monitoringu w celu
zabezpieczania terenu zastonietego np. za budynkami lub za zielenig a takze wewnatrz budynkow
Wazne cechy:

szyfrowana transmisja bezprzewodowa do 500 metréw

miesigce pracy na jednym akumulatorze

eliminacja fatszywych alarmow dzieki bardzo dobrej analityce obrazu (cztowiek, samochdd,

ciezaréwka, motor)

opcje: syrena alarmowa, zasilanie fotowoltaiczne, 230V

Sensoguard - czujniki sejsmiczne przewodowe i bezprzewodowe

System Sensoguard moze dziata¢ samodzielnie lub jako uzupetnienie do wiezy do monitoringu.
Poprzez podziemne sensory sejsmiczne (UGS) wykrywa kroki cztowieka lub przemieszczanie
sie samochodu. Na tej podstawie wywotuje alarm lub kieruje kamere PTZ w naruszony obszar.
Producent oferuje zaréwno czujniki

bezprzewodowe (akumulatorowe) jak i przewodowe, ktére moga by¢ rozciggniete na dystansie
wielu kilometréw dla ochrony perymetyczne;.

Kamery nasobne dla agencji ochrony i stuzb mundurowych

Wyposazone w bardzo wysokiej jakosci przetworniki obrazu, mikrofony, GPS, dodatkowe
minikamery — zapewniajg wielogodzinna prace, stabilizacje obrazu, automatyczna aktywacje
rejestracji i sg odporne na upadki.

A Uniforce Tvprzemyslowa
UNIFORCE © Bodawska 11,

TVPRZEMYSLOWA 61-309 Poznan

kontakt@tvprzemyslowa.pl @ www.tvprzemyslowa.pl

Q. +48 618750 476 www.uniforce.pl
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ALTERNATYWA DLA NAZIEMNYCH
SYSTEMOW OCHRONY OBWODOWEJ

— CZUJNIK HF500R

Nabierajgca coraz wiekszego znaczenia
ochrona obwodowa obiektow, to nie
tylko dobrze znane czujniki naptotowe,
bariery mikrofalowe, aktywne tory
podczerwieni i czujki PIR dalekiego
zasiegu, ale rowniez, kojarzone gtéwnie

z zabezpieczeniem obiektéw wojskowych
i specjalnych, systemy podziemne. Dzieki
swoim wtasciwosciom i zaletom, sg one
bardzo dobrj alternatywa dla pozostatych
systemdéw ochrony obwodowej, wartg
rozwazenia przy projektowaniu systemu
ochrony kazdego obiektu. Najnowszym
osiggnieciem w tej dziedzinie jest
opracowany i produkowany przez

firme STEKOP S.A. czujnik ochrony
obwodowej HF500R.

3zenie do mozliwie jak najwcze-

$niejszego wykrycia intruza po-

woduje, ze coraz wieksza wage we

wspdtczesnych Systemach Sygnali-

zacji Wtamania i Napadu przyktada
sie do ochrony obwodowej obiektéw. Moze ona
by¢ realizowana réznymi metodami, poczynajac
od systemdw ogrodzeniowych, poprzez systemy
naziemne, a koficzac na systemach podziemnych.
Mimo takiej mnogosci mozliwych rozwigzan,
w wiekszosci realizowanych obecnie instalacjach
dominuja systemy naptotowe wykorzystujace ka-
ble tryboelektryczne lub $wiattowodowe, bariery
mikrofalowe i dalekosiezne pasywne czujki pod-
czerwieni. Niewatpliwg przyczyna popularnosci
ww. systemow jest ich cena oraz stosunkowo ta-
twy montaz. Rozwiazania te obarczone s3 jednak
szeregiem wad. Przede wszystkim wymienione
systemy naziemne (a takze systemy naptotowe)
s3 widoczne dla potencjalnego intruza, ktéry
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obserwujac obiekt moze wyszukad stabe miejsca
systemu ochrony obwodowej i zawczasu opraco-
wac plan ataku czy tez metode sabotazu. Czujniki
kablowe instalowane ma ogrodzeniu sg wrazliwe
i zalezne od stabilnosci i jakosci wykonania kon-
strukcji ptotu na ktérym zostaty zainstalowane.
Bariery i dalekosiezne czujki PIR sa z kolei kosz-
towne w utrzymaniu i konserwacji. Wymagaja
one regularnego czyszczenia oraz wtasciwego
utrzymania chronionego terenu, tak aby rosna-
ca trawa czy tez zalegajacy $nieg nie przestania-
ty bariery lub pola widzenia czujki PIR. Wbrew
pozorom instalacja systemdéw naziemnych jest
tez kosztowna. W wielu wypadkach wigze sie
ona bowiem z koniecznoscia odpowiedniego
przygotowania terenu, jego rozplantowania, wy-
réwnania, usuniecia drzew i krzewdw. Skutkiem
niewtasciwe dobranego lub wadliwie zainstalo-
wanego systemu ochrony obwodowe;j jest bardzo
duza liczba tzw. fatszywych alarméw, co w efekcie
uniemozliwia uzytkowanie systemu sygnalizacji
wtamania oraz skutkuje wysokimi kosztami eks-
ploatacji takich systemdw, szczegdlnie wowczas,
gdy wygenerowane sygnaty alarmowe trafiaja do
Alarmowego Centrum Odbiorczego, skad dyspo-
nowana jest grupa interwencyjna koncesjonowa-
nej agencji ochrony.

Interesujaca alternatywa dla systemdéw na-
ziemnych (w tym ogrodzeniowych) ochrony
obwodowej s3 systemy podziemne. Ich gtéwna
zaletg jest catkowite ukrycie przed wzrokiem
potencjalnego intruza, ktoéry na podstawie ob-
serwacji, nie jest w stanie wykry¢ stref ochrony,
ani tez okresli¢ zasady dziatania zastosowanego
systemu, co ma bezposredni wptyw na jego od-
porno$¢ na sabotaz. Poza tym, jak wynika z prak-
tyki nabytej podczas eksploatacji tych systemow,
sg one stosunkowo mato podatne na zakt6cenia
i wptyw czynnikéw zewnetrznych, co skutkuje
bardzo niskim poziomem tzw. fatszywych alar-
méw. Ponadto, dzieki specjalnej konstrukcji
doziemnych kabli sensorycznych, systemy cha-
rakteryzujg sie dtugim okresem eksploatacji
i bezawaryjna praca dochodzaca do kilkunastu
lat! Nie mniej wazng zaletg podziemnych sys-
teméw ochrony obwodowej, szczegdlnie dla
wtasciciela obiektu, jest fakt, iz nie szpeca one
architektury obiektu. Poza tym s3 one tansze
w utrzymaniu i konserwacji od systeméw na-
ziemnych i naptotowych.
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Opracowany i produkowany w firmie
STEKOP S.A. czujnik ochrony obwodowej typu
HF500R jest systemem podziemnym. Dziata on
na zasadzie wykrywania zaktdcen pola elektro-
magnetycznego, wytwarzanego miedzy dwoma
kablami o specjalnej konstrukcji, z ktorych jeden
jest zrédtem fali elektromagnetycznej, a drugi
petni role anteny odbiorczej. Oba kable s3 za-
kopywane w gruncie, zwykle na granicy chro-
nionego obszaru, na gtebokosci ok. 25-50 cm,
w odlegtosci ok. 2 m od siebie. Kable te generuja
niewidoczng, eliptyczng strefe pola elektroma-
gnetycznego, ktorej zaburzenie przez intruza
jest wykrywane, lokalizowane i po odpowiednim
przetworzeniu zgtaszane jako alarm. Granice
strefy detekgji nie sg ostre i tym samym trudne
do wykrycia. Jej rzeczywisty ksztatt i wymiary za-
lezag miedzy innymi od:

» odlegtosci miedzy kablami sensorycznymi
(wraz ze wzrostem odlegtosci kabli od siebie
zwigksza sie szeroko$¢ strefy),

= rodzaju gruntu (w gruntach lekkich strefa
jest wieksza, ale jej granice sa mniej ostre;
w gruntach ciezkich strefa jest mniejsza i bar-
dziej zwarta),

» ustawionego progu detekcji (im nizszy préog
detekcji czujnika HF500R tym wieksza strefa),

»  otoczenia (rézne obiekty w poblizu kabli senso-
rycznych, np. rury kanalizacyjne, ogrodzenie,
itp., moga zmieniad ksztatt strefy detekcji).

Na rysunku 1 przedstawiono przekrdj po-
przeczny strefy detekcji czujnika HF500R dla wa-
runkéw usrednionych.

W podstawowej konfiguracji pojedynczy czuj-
nik HF500R stuzy do ochrony odcinka granicy
obiektu o maksymalnej dtugosci 500 m, zapew-
niajac detekcje zaréwno naruszenia strefy ochro-
ny jak i lokalizacje miejsca naruszenia z doktadno-
$cig do 3 m (rys. 2). W takiej postaci czujnik moze
by¢ dotaczony do nadrzednego Systemu Sygna-
lizacji Wtamania i Napadu jako typowa czujka
z wyjéciem przekaznikowym NC/NO. Cztery wyj-
$cia, w ktore jest standardowo wyposazony czuj-
nik HF500R, pozwalajg na przekazanie do centrali
alarmowej informacji o alarmie w maksymalnie
4 strefach alarmowych. W przypadku konieczno-
$ci dostarczenia do centrali Systemu Sygnalizacji
Wtamania i Napadu informacji o stanie wiekszej
liczby stref alarmowych, liczba wyj$¢ czujnika
HF500R moze zostaé zwiekszona za pomoca mo-
dutéw wyjs¢ przekaznikowych HF500R-MWP. Kaz-
dy taki modut zawiera 16 wyj$¢ przekaznikowych
NC/NO o niezaleznie programowanej funkgiji.
tacznie do jednego czujnika HF500R moga zostac
podtaczone 4 moduty wyj$¢é, co pozwala na prze-
stanie do centrali alarmowej stanu maksymalnie
64 stref alarmowych. Przy maksymalnej dtugosci
strefy chronionej réwnej 500 m daje to rozdziel-
czos$¢ lokalizacji intruza réwng 8 m.

W bardziej ztozonych systemach ochrony
obwodowej, czujniki HF500R i moduty wyjsé

Sareln deekcji

Rys. 1. Przekrdj poprzeczny strefy detekcji czujnika HF500R

HF500R-MWP moga by¢ taczone w sieé. W tym
celu sg one standardowo wyposazone w szereg
interfejsdow komunikacyjnych takich jak:
= przewodowy interfejs RS485 z izolacja galwa-
niczna,
= Swiattowodowy interfejs RS485,
= interfejs Ethernet 10/100 Base-T,
ktére pozwalaja na wybdr optymalnego w danej
lokalizacji sposobu potaczenia elementdw syste-
mu ochrony obwodowej miedzy sobg oraz z sys-
temem nadrzednym. Przy pracy urzadzen w sie-
ci nie ma potrzeby instalowania dodatkowego
okablowania od kazdego z czujnikéw HF500R.
Wystarcza dotaczenie zasilania oraz magistrali
komunikacyjnej z systemem nadrzednym. Infor-
macje o naruszeniu poszczegblnych stref detek-
cji s3 w tym przypadku przesytane do systemu
nadrzednego w sposdb cyfrowy, przez sie¢ ko-
munikacyjna. Dzieki temu mozliwe jest przeka-
zywanie przez czujnik HF500R informacji o alar-
mach z maksymalna rozdzielczo$cig réwng 3 m.
Przy maksymalnej dtugosci strefy chronionej po-
jedynczego czujnika réwnej 500 m pozwala to na
zdefiniowanie w systemie dla kazdego czujnika
do 168 stref alarmowych o dtugosci 3 m kazda.
Na rysunku 3 przedstawiono przyktadowy sche-
mat konfiguracji sieciowej czujnikéw HF500R.

Czujnik HF500R ma konstrukcje modutowa.
Jest on prosty w serwisie i uruchamianiu. W jego
sktad wchodza
= sterownik mikroprocesorowy,
= kable sensoryczne (aktywne),
= terminatory,
= kable obojetne,
= oprogramowanie.

Sercem czujnika jest sterownik HF500R. Sta-
nowi on specjalistyczna platforme sprzetowa, po-
zwalajaca napracezréznymitypami,cieknacych”
kabli sensorycznych. Sterownik posiada bogate
wyposazenie sprzetowe, tj. szybki procesor, duzg
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Rys. 2. Konfiguracja autonomiczna czujnika HF500R

pamieé programu i pamieé operacyjna, nieulot-
ne pamieci typu Flash i EEPROM na sktadowane
dane, zegar czasu rzeczywistego, czujnik tempe-
ratury wewnetrznej, kilka kanatéw komunikacji.
Wszystkie parametry pracy sterownika HF500R s3
kontrolowane i sterowane cyfrowo, bezposrednio
przez mikrokontroler sterownika, lub tez zdalnie
przez system nadrzedny. Dotyczy to zaréwno fazy
uruchamiania urzadzenia, jego kalibracji, serwi-
sowania jak i normalnej pracy.

Oprogramowanie sterownika HF500R sktada
sie zdwdch niezaleznych modutéw. Sa to:
= Bootloader, uruchamiajacy program aplika-

cji oraz pozwalajacy na lokalna i zdalna jego

aktualizacje,
= Aplikacja, realizujaca cato$¢ funkcjonalnosci
czujnika HF500R.

Zaimplementowane w programie aplikacji
funkcje zapewniaja generacje sygnatu pomiaro-
wego oraz jego przetwarzanie. W potaczeniu ze
zdefiniowanymi podczas konfiguracji czujnika

-
L1

kompurer FC

HF500R parametrami okreslajacymi: lokalizacje
aktywnych stref detekcji, progi alarmu w kaz-
dej strefie, oraz minimalny i maksymalny czas
naruszenia strefy detekcji przez intruza, wyniki
przetwarzania sygnatu pomiarowego decyduja
0 wygenerowaniu przez czujnik sygnatu alar-
mowego. Procz tego program aplikacji czujnika
realizuje automatyczne dostosowywanie sie
uktadu do zmian poziomu sygnatu odbieranego,
powodowanych zmiennymi warunkami $rodo-
wiska (np. opadami deszczu, czy tez zalegajaca
pokrywa $niegu) oraz kontroluje sprawnos¢ ka-
bli sensorycznych i samego sterownika. W przy-
padku braku mozliwosci adaptacji czujnika
HF500R do zmienionych warunkéw otoczenia,
jak réwniez w przypadku wykrycia préby sa-
botazu (np. uszkodzenia kabli sensorycznych,
préb ich ekranowania arkuszem blachy, otwarcia
obudowy sterownika, itp.) urzadzenie informuje
0 niesprawnosci systemu z podaniem mozliwej

przyczyny.

= Sterownik HFS00R
— Zasilacz 230/12v

Rys. 3. Praca sieciowa czujnikéw HF500R z uzyciem $wiattowodu
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Przetwarzanie sygnatow pomiarowych
w czujniku HF500R jest oparte o zasade dziatania
radaru z falg ciagta, znanego jako radar CW-FM.
Analizie podlega fala elektromagnetyczna wy-
emitowana przez modut nadajnika, ktéra zostata
odbita od intruza przekraczajacego strefe ochro-
ny i odebrana przez modut odbiornika. Analizo-
wanymi parametrami odbieranego sygnatu sa:
= czestotliwosd,
= poziom,
= czastrwania zaburzenia.

W rezultacie cyfrowego przetwarzania sy-
gnatu, mikroprocesor ustala lokalizacje intruza
oraz jego prawdopodobna mase i szybkos¢ prze-
mieszczania sie. Gdy lokalizacja intruza pokrywa
sie aktywna strefg detekcji, a wartosci dwdch
ostatnich parametréw przekraczajg ustawione
progi alarmowe, generowany jest sygnat alar-
mu w danej strefie. Niezaleznie od przeprowa-
dzanego w czasie rzeczywistym przetwarzania
sygnatéw, dane pomiarowe s dodatkowo udo-
stepniane dla programu serwisowego, w celu ob-
razowania pracy czujnika.

System HF500R wraz z jego oprogramowa-
niem podlegaja ciagtemu rozwojowi, gtéwnie
w kierunku implementacji bardziej wydajnych
algorytméw identyfikacji intruzéw, jak rowniez
dodawania nowych funkcji komunikacyjnych.
Poniewaz okres uzytkowania czujnika HF500R
zwykle wynosi kilkanascie lat, mozliwa jest wie-
lokrotna aktualizacja oprogramowania na now-
sze, bez koniecznosci wymiany urzadzenia.

Uruchamianie, kalibracja, monitorowanie
pracy i konserwacja czujnika ochrony obwodowe;j
HF500R sa wspomagane przez stworzony spe-
cjalnie w tym celu program serwisowy ,,HFView”.
Pozwala on zaréwno na lokalny jak i zdalny:

» odczyt i konfigurowanie parametréw pracy
czujnika, tj. trybu pracy, poziomu mocy wyj-
Sciowej nadajnika, referencyjnego wzmocnie-
nia toru odbiorczego, ustawien interfejséw
komunikacyjnych czujnika, funkcji i trybu
pracy poszczegdlnych wejs¢ i wyjsé, itd.

» odczyt aktualnych parametréw pracy czuj-
nika, tj. stanu kabli sensorycznych, stanu
wejsé, stanu wyjsé, stanu stref detekcji, po-
ziomu mocy wyjsciowej nadajnika, wzmoc-
nienia toru odbiorczego, stanu baterii zegara
RTC, stanu karty SD, temperatury wewnetrz-
nej czujnika, itd.

= podglad w trybie ,on-line” amplitud pobu-
dzen poszczegdlnych stref detekcji,

» odczyt i ustawianie progéw alarmowych
w poszczegblnych strefach detekcji,

= odczyti konfigurowanie dopuszczalnego mi-
nimalnego i maksymalnego czasu trwania
pobudzenia stref detekgji,

» odczyt logu historii zdarzen,

= odczytiustawianie zegara czasu rzeczywistego.
Szczegblny nacisk w programie serwisowym

potozono na prostote i intuicyjnos¢ kalibracji

L.'WPWM "?!'f‘."!’r""jzf‘_ﬁfﬁ'iﬁi%ﬁzml 2w

Rys. 4. Widok programu serwisowego ,,HFView”

czujnika HF500R. Jest ona dokonywana gra-
ficznie, przez przeciggniecie mysza wierzchotka
stupka obrazujagcego prog alarmu w danej stre-
fie detekcji, wyswietlanego na tle zarejestrowa-
nych w trakcie uruchamiania danego czujnika
testowych naruszen strefy ochrony. Na rysunku 4
przedstawiono widok ekranu gtéwnego programu
serwisowego w trakcie kalibracji progdw alarmu.

Ze wzgledu na swa specyfike, a przede
wszystkim mozliwos¢ tworzenia dtugich stref
ochrony, niewidocznych dla potencjalnych intru-
z6w, czujnik ochrony obwodowej HF500R bardzo
dobrze nadaje sie do zabezpieczania obiektéw
rozlegtych, takich jak:
= jednostki wojskowe,
= rozlegte obiekty infrastruktury krytycznej,
= |otniska,
= elektrownie stoneczne i wiatrowe,
= magazyny w terenie otwartym,
= granice panstw.

W odréznieniu do systeméw naziemnych,
w ktérych istnieje konieczno$¢ zainstalowania
i pozniejszego utrzymania duzej liczby urzadzen,
szczegblnie w przypadku, gdy granica obszaru
ma ksztatt tuku, czujnik ochrony obwodowej jest
zdecydowanie lepszym rozwigzaniem, zaréwno
pod wzgledem technicznym jak tez ekonomicz-
nym. Czujnik HF500R jest tez jednym z niewielu
systemdw, ktére moga by¢ stosowane do ochro-
ny obiektéw zabytkowych i wszedzie tam, gdzie
nie dopuszcza sie ingerencji w zewnetrzng ar-
chitekture terenu. Niskie koszty eksploatac;ji sys-
temu, stosunkowo mata liczba tzw. fatszywych
alarmoéw i wysoka skuteczno$¢ wykrywania na-
ruszenia strefy ochrony tworza zesp6t cech, ktére
powoduja, ze system HF500R jest wybierany do
zabezpieczenia obiektéw wymagajacych wyso-
kiego poziomu ochrony. [ ]
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SCENTRALIZOWANE ZARZADZANIE
DOSTEPEM W KOMPLEKSIE MEDYCZNYM
CENTRUM ZDROWIA DZIECKA

Instytut ,,Pomnik - Centrum Zdrowia Dziecka”
(CZD) to obecnie jeden z najwiekszych
pediatrycznych szpitali w Polsce. Powstat

on w latach 70 ubiegtego wieku, dla

uczczenia dzieci z catego Swiata, ktore
stracity zycie w czasie Il wojny Swiatowe;j.

Od samego poczatku petni role zaréwno
placowki naukowo-badawczej, jak

i wysokospecjalistycznego szpitala, w ktorym
sg leczone dzieci z catego kraju i nie tylko.

Wymagania

Kompleks budynkéw CZD jest nieustannie rozbu-
dowywany i modernizowany. Aktualnie obejmu-
je 27 budynkéw o powierzchni 70 tysiecy metréw
kwadratowych. Codziennie dla kilku tysiecy ma-
tych pacjentéw sa w nich realizowane $wiadcze-
nia medyczne zapewniane przez okoto 2,5 tysia-
ca pracownikow.

Tak duzy obiekt, z olbrzymia liczbg uzyt-
kownikdéw - pacjentéw oraz personelu, tak me-
dycznego, jak i niemedycznego, niezbednego
do prawidtowe] dziatalnosci centrum - wymaga
zapewnienia ograniczenia dostepu do poszcze-
gbélnych pomieszczen dla okreslonych grup czy
wrecz pojedynczych oséb. Jednoczesnie przy-
jete rozwigzanie powinno umozliwiac bezpiecz-
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ne, sprawne zarzadzanie i kontrole nad tym, kto
i kiedy ma dostep do danego przejécia/pomiesz-
czenia. Ponadto ma by¢ na tyle elastyczne, by
na biezaco dostosowywac je do ciagle zmienia-
jacych sie uwarunkowan, jak rotacja personelu,
firmy outsourcingowe, rozbudowa czy moderni-
zacja obiektu.

Pierwotnie problem ten byt rozwigzany po-
przez stosowanie tradycyjnych kluczy i recznej,
papierowej rejestracji ich wydawania, jednakze
funkcjonalno$é ta nie byta zadowalajaca. Ko-
lejnym rozwigzaniem byto wprowadzenie elek-
tronicznych systeméw kontroli dostepu (KD),
poczatkowo w pokojach lekarskich i pomiesz-
czeniach dla personelu medycznego na poje-
dynczych przejsciach z uzyciem kart jako identy-
fikatoréw. Systemy te pracowaty niezaleznie od
siebie i pochodzity od réznych producentow.

Momentem przetomowym okazat sie czas
pandemii, kiedy nalezato skutecznie ograniczy¢
mozliwo$¢é swobodnego poruszania sie po te-
renie CZD zaréwno dla pacjentéw, jak i perso-
nelu, w zaleznosci od wykonywanych funkgji.
Ograniczenie swobodnego ruchu po obiekcie
wraz z uzyciem technologii zblizeniowej do iden-
tyfikacji uzytkownikéw byto dziataniem zapo-
biegajacym rozprzestrzenianiu sie wirusa oraz
podniesieniem standardu higieny w obiekcie.
Konieczne stato sie znaczne zwiekszenie liczby
kontrolowanych przejéé/stref z mozliwos$cia cen-
tralnego zarzadzania, w tym sprawnego nadawa-
nia uprawnien dla rotujacych uzytkownikow.

Zastosowane rozwigzania

Z uwagi na wielos¢ i réznorodnos¢ posiadanych
systemow KD nalezato podjac decyzje, jaki sys-
tem kontroli dostepu zapewni pozadane funk-
cjonalnosci. Wybér padt na krajowe rozwigzanie
cieszace sie dobra reputacja, czyli system kon-
troli dostepu RACS 5 firmy Roger, ktérego wcze-
$niejsza wersja (RACS 4) byta juz wykorzystywana
w tej placéwee. System ten wykazat sie przede
wszystkim niezawodnoscia i stabilno$cig funk-
cjonowania, co utatwito wybdr jego nastepcy
(RACS 5) jako systemu dla catego obiektu. RACS 5,
oprécz wspomnianych zalet swojego poprzed-
nika, wyrdznia sie bowiem znacznie bogatsza
funkcjonalnoscia oraz elastyczno$cig w zakresie
skalowalnosci i centralnego zarzadzania zaréw-
no w warstwie sprzetowej, jak i programowe;j.
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Dodatkowo system ten oferuje miedzy innymi wsparcie
dla obstugi wind, sluz (np. w wejsciach na bloki operacyjne),
wejscia komisyjnego, zewnetrznej autoryzacji, czy istotna
integracje z systemem dystrybucji i monitorowania obiegu
kluczy RKDS, takze oferowanego przez firme Roger. Integra-
cja ta umozliwia centralne administrowanie prawami doste-
pu do pomieszczen oraz do kluczy, z poziomu jednego opro-
gramowania (jedna baza danych), co stanowi niewatpliwy
walor z punktu widzenia wygody i efektywnosci zarzadzania
dostepem w obiekcie. Integracja systemu kontroli dostepu
RACS 5 z systemem RKDS umozliwia rowniez zablokowanie
dostepu uzytkownikowi na wyznaczonych przejsciach (RACS 5),
jesli ten nie zdat wczesniej pobranych kluczy (RKDS), co
istotnie przektada sie na podniesienie stopnia ochrony mie-
nia w obiekcie. Stosowanie systemu RACS 5 pozwala tez na
integracje z systemem dozoru wizyjnego, umozliwiajac pod-
glad z nadzorowanych kluczowych punktéw/przejs$é.

Realizacja wdrozenia nowego systemu przebiega etapa-
mi poprzez systematyczna migracje starszych systeméw do
RACS 5 (z RACS 4 i innych) w miare potrzeb i mozliwosci CZD
oraz przez réwnolegty instalacje systemu na przejsciach,
ktére nie byty wczesniej objete elektroniczna kontrola doste-
pu. W wiekszosci przypadkéw mozliwe byto wykorzystanie
istniejacego okablowania oraz czesci zainstalowanych juz
urzadzen. Migracja systemu RACS 4 do RACS 5 wymaga in-
stalacji nowych kontroleréw serii MC16 oraz wymiany opro-
gramowania firmowego dotychczasowych urzadzen i spara-
metryzowaniu ich do pracy w nowym systemie. Natomiast
mozliwo$é eksportu listy uzytkownikéw z RACS 4 i zaimpor-
towania jej w systemie RACS 5 istotnie utatwia i skraca czas
wdrozenia.

Aktualnie w nowym systemie dziata 200 przejs$¢ z imien-
nymi kartami, z ktérych na co dzieA korzysta 3500 uzytkow-

nikdw. W kompleksie CZD nieustannie trwa rozbudowa sys-
temu kontroli dostepu. W najblizszym czasie zostanie nim
objete Centrum Psychiatrii i Onkologii Dzieci i Mtodziezy.

Uzyskane korzysci

Decyzja o zastapieniu wielu réznych systemdéw KD jednym
systemem okazata sie stuszna, przynoszac CZD szereg ko-
rzysci na wielu polach. Podstawowym jest ujednolicenie
sprzetu i oprogramowania od jednego producenta/dostaw-
cy powigzane ze scentralizowaniem zarzadzania systemem
kontroli dostepu, co istotnie utatwito jego obstuge i obnizyto
koszty administrowania, a zarazem podniosto poziom bez-
pieczenstwa w catym kompleksie. Mozliwos¢ sprawnego
zarzadzania uzytkownikami (dodawanie, usuwanie, mody-
fikowanie praw dostepu bez zaktdcania pracy systemu przy
duzej rotacji personelu - nawet 20-30 os6b co dwa tygodnie,
wystawianie kilku nowych kart dziennie, a takze obstuga
pracownikéw/firm czasowych - outsourcingu) pozwala CZD
samodzielnie administrowac systemem, pomimo ze korzy-
sta z niego kilka tysiecy oséb dziennie. W efekcie CZD uzy-
skato petna kontrole ruchu oséb i dostepu do pomieszczen
w kazdym miejscu, gdzie zrealizowano wdrozenie.

Przyjete rozwigzanie wykorzystujace identyfikatory (kar-
ty) zblizeniowe oraz zastosowanie zaawansowanych funkgji
kontroli dostepu (np. $luza) umozliwity podniesienie pozio-
mu higieny poprzez ograniczenie kontaktu z potencjalnymi
zrédtami zarazenia i zakazenia. Skalowalno$¢ (co do liczby
przejs¢ i uzytkownikéw) oraz elastycznosc rozwiazania po-
zwalaja na biezaca rozbudowe przy nieprzerwanym dziata-
niu systemu, co nie zakt6ca pracy obiektu, takze przy wyko-
rzystywaniu nowych funkcjonalnosci i produktéw z oferty
Roger (np. depozytory kluczy). Bardzo istotng korzyscia byta
tez mozliwos$¢ migracji z RACS 4 do RACS 5 przy zastosowa-
niu istniejacych urzadzen i okablowania, co znacznie obnizy-
to koszt inwestycji.

Dla placéwki CZD zajmujacej sie ciagtym swiadczeniem
ustug medycznych dla najmtodszych pacjentéw znacza-
ca przewage nad innymi rozwigzaniami stanowia nieza-
wodno$¢ urzadzen, stabilno$¢ systemu oraz bezposrednie
wsparcie producenta w trakcie instalacji, wdrozenia i eksplo-
atacji - zwtaszcza jego dostepnosc i czas reakcji na zaistniate
problemy. Dzieki temu sg one rozwigzywane bez zbednych
opdznien, a placdwka moze nieprzerwanie realizowac swoja
dziatalnos¢ przy zachowaniu niezbednych standardéw bez-
pieczenstwa.

W ramach wsparcia idei Instytutu ,Pomnik - Centrum
Zdrowia Dziecka” firma Roger ufundowata wyposazenie
czwartego pietra oddziatu Chirurgii Ogdlnej w elektronicz-
ng kontrole dostepu, przekazujac sprzet, ktory postuzyt do
zabezpieczenia 27 przejsC. Instalacje bezptatnie, rowniez
w ramach wsparcia CZD, zrealizowata firma Bit Arkadiusz
Zurawski. [ ]
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Robert Gabrysiak
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ystemy sygnalizacji wtamania i na-
padu dziela sie na przewodowe
i bezprzewodowe. Zaréwno jedne
jak i drugie posiadaja wady i zalety.
W ostatnich latach nastgpit dos¢ in-
tensywny rozwdj alarméw bezprzewodowych,
dzieki czemu funkcjonalnoscia i niezawodnoscia
doréwnuja alarmom przewodowym. Zatem, kt6-
ry z nich wybraé? Czym tak naprawde sie réznia
oraz jakie maja wady i zalety? Na te pytania znaj-
dziecie odpowiedz w ponizszym artykule.

Kazdy system sygnalizacji wtamania i napa-
du - potocznie nazywany alarmem - sktada sie
z odpowiedniego zestawu urzadzen, ktére maja
za zadanie wykry¢ i zasygnalizowaé w sposdb
dzwiekowy jak i $wietlny, prébe niepozadanego
wejscia na teren chronionego budynku. Dodat-
kowo po wykryciu niepozadanego naruszenia
stref chronionych system wysyta informacje do
centrali lub wtasciciela lub tez do stacji monito-
rowania - ochrony fizycznej.

Jedna z najwiekszych zalet alarmu bezprze-
wodowego jest brak kabli taczacych jego po-
szczegblne urzadzenia. Owocuje to szybkoscia

i tatwosciag montazu oraz duza jego mobilnoscia.
Dlatego ten typ alarmu wykorzystywany jest
w obiektach $wiezo wybudowanych czy po re-
moncie. Niestety jeszcze do niedawna alarmy
bezprzewodowe miaty niska odpornos¢ na za-
ktécenia. Jednakze wspdtczesna technologia po-
zwala opracowal nowoczesne rozwigzania od-
porne na niecelowe badz celowe préby zaktécen.

W budynkach dopiero co budowanych badz
przeznaczonych do remontu warto zastanowic
sie nad potozeniem odpowiedniego okablowa-
nia tak aby mozna byto zamontowaé przewodo-
wy system alarmowy. Alarmy przewodowe s3 za-
zwyczaj tansze od bezprzewodowych, natomiast
zwiekszaja sie tutaj koszty zwiazane z instalacja
sprzetu i oczywiscie nalezy doktadnie prze-
mysle¢ lokalizacje wszystkich jego elementdw
sktadowych aby pdzniej unikna¢ niepotrzebne-
go kucia $cian i przesuwania badz dodawania
np. czujek alarmowych.

Komunikacja pomiedzy elementami sktado-
wymi bezprzewodowego systemu alarmowego
odbywa sie za pomoca fal radiowych. Central-
ka systemu odbiera i analizuje przestane przez
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czujki sygnaty i w momencie wykrycia potencjal-
nego zagrozenia uruchamia sygnaty alarmowe
w postaci dzwieku lub $wiatta. Centralka jest ele-
mentem systemu, ktéry wymaga doprowadzenia
przewodu zasilajacego. Inne elementy posiadaja
wtasne zasilanie - jak cholby czujki, ktére za-
silane sg z baterii lub akumulatoréw. Urzadze-
nia, ktére posiadaja zasilanie bateryjne moga
pracowaé nawet przez kilka lat. Baterie, ktére
sprzedawane sa w komplecie z czujkami powin-
ny wystarczy¢ na co najmniej rok pracy zgodnie
z obowigzujgcymi normami.

Na rynku istnieja dwa typy alarméw bezprze-
wodowych: systemy z tacznoscig jednokierunko-
wa i dwukierunkowa. W przypadku komunikacji
jednokierunkowej, w razie wystapienia zdarzenia
czujniki przekazuja sygnat alarmowy do centrali,
jednak nie otrzymuja informacji zwrotnej o tym,
ze sygnat dotart. Dlatego najczesciej taka infor-
macja jest kilkukrotnie powtarzana. Wptywa to na
szybsze zuzycie sie baterii, konieczno$¢ ich cze-
stej wymiany oraz korzystanie z trybu oszczed-
nosci energii. W przypadku systeméw dwukie-
runkowych odebranie sygnatu jest potwierdzane,
dzieki czemu komunikacja jest bardziej odporna
na zaktdcenia a zuzycie energii urzadzen zdecy-
dowanie mniejsze. Z tego tez tytutu systemy bez-
przewodowe z komunikacja dwukierunkowa sa
bardziej popularne i bezpieczne.

Nowoczesne alarmy bezprzewodowe moga
by¢ réwniez sterowane z poziomu smartfona
z kazdego miejsca na $wiecie. Wystarczy miec
zainstalowana aplikacje na telefonie oraz dostep
do Internetu.

Wracajac jednak do zalet bezprzewodowych
systemoéw alarmowych warto podkresli¢, ze mon-
taz jak i konfiguracje systemu mozna wykonac
samodzielnie. Nie ma koniecznosci - jak w przy-
padku systemdw przewodowych - wzywania wy-
specjalizowanych fachowcéw. Do montazu po-
szczegblnych urzadzen systemu wystarcza proste
narzedzia, ktére kazda ,,domowa ztota raczka”
znajdzie w swoim warsztacie, za$ konfigurowa-
nie systemu odbywa sie z poziomu odpowiedniej
aplikacji i najczesciej jest dos¢ intuicyjne.

Zaawansowane modele alarméw bezprze-
wodowych umozliwiajg integracje z innymi urza-
dzeniami zwiekszajacymi skutecznos$¢ np. z sys-
temem monitoringu wyspecjalizowanej agencji
ochrony. Alarm mozna takze wyposazy¢ w do-
datkowe czujniki np. wykrywajace pozar, dym
lub gaz w pomieszczeniach oraz czujniki otwar-
cia okien i drzwi. W wielu przypadkach wykorzy-
stywane s3 réwniez alarmy przewodowo-bez-
przewodowe - s3 to tzw. systemy hybrydowe.

Bezprzewodowe systemy alarmowe oprdcz
powyzej opisanych zalet posiadajg takze wady.
Jedna z nich jest tak naprawde ich gtéwna
zaleta - czyli bezprzewodowa komunikacja
bowiem moze by¢ ona narazona na zaktdce-
nia. Zaktdcenia komunikacji moga pochodzi¢

z zewnatrz lub stanowi¢ bariere dla przeptywu
fal. Taka bariera moga by¢ zbyt grube mury lub
obecnos¢ linii wysokiego napiecia w nieduzej od-
legtosci. Poprawna komunikacja zalezy takze od
odlegtosci pomiedzy centralka systemu a czujni-
kami - niemozliwe jest zatem instalowanie ich
w dowolnym miejscu.

Do innych mniej lub bardziej istotnych wad
bezprzewodowych systeméw alarmowych nale-
zy zaliczy¢:
= konieczno$¢ regularnej wymiany baterii -

wspdtczesne alarmy bezprzewodowe s3 sys-

temami wysoko wydajnymi, jesli chodzi o zu-
zycie energii - dlatego wymiana baterii moze
odbywac sie nawet co kilka lat. Poza tym
elementy systemu (np. czujki) wyposazone sa
w mechanizmy kontroli stanu baterii;
= wyzszy koszt zakupu urzadzen sktadowych
alarmu;
= zalezno$¢ od warunkdw propagacji fal radio-
wych;

= dodatkowe koszty w przypadku koniecznosci
wzmochnienia sygnatu radiowego;

= podatno$¢ na zaktdcenia sygnatu;

Wracajac jednak do zaktdcania sygnatu ra-
diowego nalezy zwréci¢ uwage na fakt, ze mozna
to tatwo uczynic za pomoca urzadzen zagtuszaja-
cych powszechnie dostepnych. Zagtuszanie jest
niezgodne z prawem i polega na generowaniu za-
ktécen w kanatach radiowych powodujac zablo-
kowanie przesytania powiadomien o alarmach
w systemach bezprzewodowych. Urzadzenia
zagtuszajace zwane sa potocznie zagtuszaczami
lub jammerami i zbudowane s3 jako generatory
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zaktdcen lub ttumiki sygnatéw. Zaktécenie za po-
moca generatordéw polega na wytworzeniu w ge-
neratorze sygnatu o czestotliwosci urzadzenia,
ktére chcemy zaktécié. W przypadku, gdy czesto-
tliwos¢ generatora i urzadzania zaktécanego nie
beda zgodne nie dojdzie do zjawiska zaktdce-
nia. W przypadku bezprzewodowych systemdéw
alarmowych zagtuszanie moze by¢ wymierzone
w czujniki lub w caty system alarmowy. Genera-
tor zaktcen moze by¢ wykonany tak aby zagtu-
szat jedno konkretne pasmo czestotliwosci badz
jego konstrukcja moze byé zrédtem zaktdcen
szerokopasmowych - czy zaktécen kilku techno-
logii komunikacyjnych jednoczesnie. Wyrdznia
sie kilka rodzajéw szerokopasmowych genera-
toréw zaktdcen. Pierwsza grupe stanowia reczne
lub przeno$ne generatory szerokopasmowe cha-
rakteryzujace sie niewielka moca sygnatu. Za ich
pomoca mozliwe jest zaktdcanie pracy urzadzen
alarmowych na odlegto$¢ 5-15 m bez przeszkdd.

Drugi rodzaj stanowig generatory szeroko-
pasmowe stacjonarne. Sg one przede wszystkim
mocniejsze od generatoréw przenos$nych a ich
funkcjonalnos¢ zalezy w duzym stopniu od ceny
zgodnie z zasada, ze im wyzsza cena tym wiecej
sieci ktdre moga zagtuszaé. Jammery, ktére maja
zasieg 100 m w otwartej przestrzeni charakteryzu-
ja sie nie tylko duzymi gabarytami ale tez wyma-
gaja aktywnego chtodzenia i zasilania z sieci 230 V.

Ostatnia grupe stanowia zagtuszacze domo-
wej roboty, ktére najczesciej charakteryzuja sie
matg moca i krétkim dystansem dziatania.

BEZPIECZENSTWO | BEZPRZEWODOWE SYSTEMY ALARMOWE

Nalezy pamietaé, ze zagtuszanie profesjo-
nalnych bezprzewodowych systeméw alarmo-
wych jest mozliwe i skuteczne tylko wtedy, gdy
uzyjemy naprawde profesjonalnych jammerdw.
Poza tym aby chroni¢ system alarmowy przed
prébami zaktdécania za pomoca tafnszych zagtu-
szaczy nie nalezy opierad sie tylko na jednym
kanale komunikacji bezprzewodowej ze Swiatem
zewnetrznym a potaczenie bezprzewodowe po-
winno uzupetnia przewodowe potaczenie z In-
ternetem. Nawet jesli intruzom uda sie catkowi-
cie odizolowa¢ profesjonalny system alarmowy,
uzytkownik i agencja ochrony zostana poinfor-
mowani o zaistniatej sytuacji. W przypadku utra-
ty tacznosci z systemem alarmowym nalezy jak
najszybciej sprawdzi¢ obiekt na miejscu.

Alarm bezprzewodowy jest jedng z alter-
natyw dla skutecznej ochrony mienia. Nowo-
czesne systemy oferujg wiele funkcjonalnosci,
ktére zwiekszaja bezpieczeristwo mieszkancoéw
w takim samym stopniu, jak klasyczne alarmy
przewodowe. Pozwalajg na tatwy i czysty montaz
oraz mozna ich uzywaé w miejscach, w ktorych
alarmy przewodowe maja mocno ograniczone
zastosowania (np. zabytki). Dlatego wybor kon-
kretnego rozwigzania uzalezniony jest od indy-
widualnych potrzeb nabywcéw i charakterystyki
budynku, w ktérym ma sie znalez¢ alarm. |

Robert Gabrysiak
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obilna kontrola dostepu polega

na przeniesieniu do smartfondw,

tabletéw czy smartwatchy funk-

cji do tej pory petnionych przez

karty dostepu, tokeny, identy-
fikatory czy klucze. Dzieki takiemu rozwigzaniu
uzyskujemy dos$¢ oczywiste korzysci kosztowe,
administracyjne czy w kwestii bezpieczenstwa.
Przede wszystkim pozbywamy sie koniecznosci
drukowania nowych kart dostepu w przypadku
zagubienia czy pojawienia sie nowego pracow-
nika, wydawania dodatkowych kluczy czy toke-
now itp. Wspotczesne urzadzenia mobilne maja
ta ceche, ze tatwo w nich zainstalowac komplek-
sowe Srodki bezpieczeristwa takie jak: szyfro-
wanie danych, biometria, mozliwos¢ zdalnego
zablokowania czy zlokalizowania urzadzenia.
Przyznaé nalezy, ze dzi$ nikt z nas praktycznie
nie wychodzi z domu bez smartfonu czy inteli-
gentnego zegarka. Jakos nie potrafimy bez tych
urzadzen zyé - natomiast o karcie dostepu do
firmy czy biura nie zawsze pamietamy. Zatem lo-
kujac kontrole dostepu w urzadzeniu mobilnym
utatwiamy sobie zycie i zdejmujemy obowiagzek
pamietania o dodatkowych elementach daja-
cych nam dostep do miejsca pracy. Wbudowany
w inteligentne urzadzenie zyroskop oraz akcele-
rator pozwalajg nawet na rozpoznawanie gestow
- przyktadowo mozemy zaprogramowac wejscie
do firmy tak, ze aby nastapito otwarcie drzwi na-
lezy wykonac ruch smartfonem przypominajacy
przekrecenie klucza w zamku.

Wspotczesna kontrola dostepu przeniosta sie
do chmury i polega na zarzadzaniu mobilnymi
tozsamosciami za pomoca umieszczonego w niej
portalu, zas zapraszanie uzytkownikow i przeka-
zywanie im identyfikatorow moze odbywac sie
poprzez poczte elektroniczng. Jeden pracownik
przypisany do systemu moze posiadaé wiele toz-
samosci. Przyktadowo w biurze, w ktorym pracu-
je na co dzien posiada petne uprawnienia i do-
stepy, za$ w biurach znajdujacych sie w innych
oddziatach firmy posiada uprawnienia ograni-
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czone. Przeniesienie kontroli dostepu do chmury
pozwala budowaé model biznesu kontroli do-
stepu jako serwisu - Access Control as a Service.
Zapewnia to uzytkownikom podstawowe funkcje
systemu kontroli dostepu za miesieczng optata
abonamentowa. Oprogramowanie znajduje sie
zazwyczaj na serwerze w centrum danych do-
stawcy ustugi. Dostep do niego mozna uzyskac
przez przegladarke internetowa.

Powyzej wspomniano, ze mobilna kontrola
dostepu charakteryzuje sie wiekszym poziomem
bezpieczenstwa w stosunku do rozwigzan trady-
cyjnych. Stwierdzenie to wynika z faktu, ze pod
wzgledem bezpieczeristwa smartfony i inne urza-
dzenia inteligentne przescigaja karty czy breloki
poniewaz:
= w mobilnych rozwiazaniach wysokiej jakosci

identyfikatory sa bezpiecznie przechowywa-

ne i chronione poprzez zabezpieczenia syste-
mu operacyjnego znajdujacego sie na danym
urzadzeniu mobilnym;

= dane pomiedzy czytnikiem a urzadzeniem
mobilnym przesytane sa bezprzewodowo
przy uzyciu bezpiecznych protokotéw komu-
nikacyjnych;

= karty magnetyczne czy breloki zdecydowa-
nie czesciej gubimy badZ zapominamy ich
zabraé. Czesto zdarza sie takze wzajemne po-
zyczanie tych elementéw pomiedzy pracow-
nikami. W przypadku smartfonéw do takich
incydentéw dochodzi duzo rzadziej chocby

z takiego powodu, ze traktujemy je bardziej

jako rzeczy osobiste i czesto o duzej wartosci

finansowej;

= urzadzenia mobilne posiadaja mozliwosé
zdalnego zablokowania badz cofniecia praw
dostepowych. Podnosi to poziom bezpie-
czenstwa szczegdlnie wtedy, gdy stracimy
naszego smartfona np. na skutek kradziezy
badz zgubienia. Takich mozliwosci nie posia-
daja np. karty magnetyczne;

= urzadzenia mobilne umozliwiaja takze uwie-
rzytelnianie wielosktadnikowe np. tacza bio-
metrie wraz z podaniem kodu PIN;

= mobilne systemy kontroli dostepu posiadaja
takze mozliwos¢ integrowania z innymi sys-
temami zainstalowanymi w obiekcie takimi
jak choéby oswietlenie czy klimatyzacja, co
poprawia efektywnos$¢ dziatania obiektu

i utatwia zarzadcy budynku proste nim stero-

wanie bez koniecznosci fizycznej obecnosci

w obiekcie.

33



BEZPIECZENSTWO | MOBILNA KONTROLA DOSTEPU

34

Zastosowanie smartfonéw w mobilnej kon-
troli dostepu stato sie mozliwe dzieki rozwinie-
ciu technologii NFC (Near Field Communiction)
oraz Bluetooth. W przypadku technologii Blu-
etooth w rozwiagzaniach dla mobilnej kontroli
dostepu stosuje sie BLE - Bluetooth Low Energy,
nazywany tez Bluetoothem Smart (dzieki temu
uzytkownik zwolniony jest z koniecznosci
recznego parowania urzadzenia z systemem
kontroli dostepu). W przypadku NFC mozliwa

jest komunikacja miedzy czytnikiem a urzadze-
niem mobilnym, ale w przeciwienstwie do BLE
obstuguje ona ograniczony zasieg komunikacji
- zwykle tylko kilkanascie centymetréw. Niekto-
re z systemdw sg réwniez wyposazone w funkcje
wykrywania kodéw QR. Czytnik wyposazony jest
w skaner kodéw QR, ktéry odczytuje kod uzyt-
kownika. Takie rozwigzanie daje uzytkownikowi
duza elastycznos¢. Jak wspomniano powyzej
nowoczesna mobilna kontrola dostepu opar-
ta jest na chmurze. Wszystkie uprawnienia s3
przyznawane i odbierane w chmurze. Udostep-
nianie pracownikom poswiadczen i autoryzacji
mobilnych odbywa sie bardzo czesto za posred-
nictwem poczty e-mail. W takich przypadkach
zwykle numer identyfikacyjny lub kod jest bez-
piecznie przesytany do smartfona uzytkownika,
zapewniajac mu dostep do okreslonych lokaliza-
cji i zasobow. Dzieki temu osoby odpowiadajgce
w organizacji za bezpieczenstwo moga dodawac
uzytkownikéw za posrednictwem plikow CSV lub
Excel. Tego typu kontrola dostepu jest takze wy-
godna dla samych uzytkownikdw, ktdrzy nie mu-
szg pojawiac sie w okreslonych miejscach po klu-
cze czy karty do czytnikdw, poniewaz dostep jest
regulowany wirtualnie w chmurze. Przeniesienie
serwera i bazy danych do chmury oferuje wiele
korzysci, w tym mozliwo$¢ bezpiecznego zarza-
dzania danymi i kopiami zapasowymi ze $wiado-
moscia, ze nawet jesli dojdzie do awarii serwera
fizycznego, istnieje zabezpieczenie w postaci
chmury. Zaawansowane systemy mobilnej kon-
troli dostepu dziatajgce w oparciu o chmure wy-
magaja odpowiedniego zabezpieczenia przed
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cyberatakami. W celu ochrony przed dziataniem

szkodliwego oprogramowania stosuje sie tzw.

sandboxy czyli specjalne wyizolowane oprogra-
mowanie gwarantujace bezpieczenstwo danych.

Kazda préba uzyskania informacji niebedacych

niezbednymi do dziatania systemu (takich, jak

lokalizacja), bedzie wymagata osobnej zgody
uzytkownika - a wiec tatwo bedzie ja mozna wy-
réowno przed atakami hakerskimi, jak i wewnetrz-
nymi prébamidostepu do prywatnychinformacji.

Najczesciej spotykanymi typami mobilnej
kontroli dostepu, sa te oparte na systemach IP, na
systemach paneli sterowania oraz na mobilnych
danych uwierzytelniajagcych. Mobilna kontrola
dostepu oparta na systemach IP dedykowana
jest gtéwnie dla duzych firm posiadajgcych wie-
le oddziatéw i obstugujacych tysiace klientdw.
Dzieki systemowi IP uzyskujemy szybkie i tatwe
zarzadzanie danymi w chmurze oraz tatwiejsza
i bardziej elastyczng instalacje i skalowalno$é
systemu. Drugi z systemow - czyli system paneli
sterowania - jest stosowany lokalnie np. w jed-
nym konkretnym budynku. Dla uzytkownika
oznacza to tatwiejsze poswiadczenia dostepu
i generowanie raportow. Tego typu systemy kon-
troli dostepu mozna zintegrowac z systemami
bezpieczenstwa co stanowi dodatkowy atut dla
pracownikéw czy klientéw.

Na zakonczenie rozwazan dotyczacych mo-
bilnych systeméw kontroli dostepu warto przy-
pomnie¢ kilka praktycznych uwag dotyczacych
funkcjonowania tego typu systemow:
= brak zasiegu sieci w telefonie nie oznacza,

ze drzwi za nami sie zamknety i nie da sie ich
otworzy¢. Jest to mit bowiem komunikacja
pomiedzy czytnikiem a telefonem odbywa
sie w trybie offline wiec wspomniane ryzyko
zamkniecia drzwi nie istnieje nawet w przy-
padku catkowitego zaniku sygnatu;

= uzywanie telefonu z wtaczonym Blueto-
oth’em powoduje szybkie jego roztadowanie.
Pamietajmy, ze w mobilnej kontroli dostepu
wykorzystujemy technologie NFC lub Blueto-
oth Low Energy (zwane tez Bluetooth Smart),
ktére charakteryzujg sie bardzo niskim po-
ziomem poboru energii, a co za tym idzie, ich
wptyw na dtugos¢ pracy baterii powinien by¢
niezauwazalny;

» bezpieczeristwo systeméw mobilnych jest
na biezaco aktualizowane réwnolegle z aktu-
alizacjami naszego smartfonu - co daje zde-
cydowanie wiekszy poziom zabezpieczenia
w stosunku do rozwigzan tradycyjnych kon-
troli dostepu;

= pamietajmy, Ze zarzadca mobilnego systemu
kontroli dostepu, nie ma mozliwosci ,,pod-
gladania” naszych prywatnych danych zgro-
madzonych w naszym smartfonie. Wigkszos¢
systemow mobilnej kontroli dostegpu przecho-
wuje i ma dostep wylgcznie do tych informacyi,
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ktore sq niezbedne do ich dzialania (takich jak
identyfikator urzqdzenia czy wersja systemu
operacyjnego — podobnie do aplikacji komer-
cyjnych).

Powszechno$¢ smartfondw, smartwatch’y
czy tabletéw oraz bardzo czesto traktowanie
ich jako sprzetu osobistego - chronionego
przez jego wtasciciela przed dostepem oséb
postronnych - przyczynito sie do wykorzysta-
nia ich w mobilnej kontroli dostepu. Podsumo-
wujac mozemy $miato stwierdzié¢, ze mobilne
systemy kontroli dostepu posiadajg wiele zalet
i funkcjonalnosci niedostepnych dla uzytkow-
nikéw fizycznych kart czy brelokéw wtacznie
z korzysciami finansowymi. Dodatkowo, moz-
liwo$¢ szyfrowania danych, oferowana przez
urzadzenia mobilne jest gwarantem wysokiego
poziomu bezpieczenstwa, nieosiggalnego dla
tradycyjnych urzadzen. Co wiecej, nowoczesne
smartfony umozliwiajg uwierzytelnianie biome-
tryczne. Wszystkie te cechy daja duzg elastycz-
nos¢ przy jednoczesnym zaawansowanym po-
ziomie bezpieczenstwa. |

Robert Gabrysiak
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NOWOCZESNE ROZWIAZANIA
TECHNICZNE WYKORZYSTYWANE
W OCHRONIE CYWILNYCH

| WOJSKOWYCH PORTOW
LOTNICZYCH ORAZ MORSKICH

Matgorzata
Zmigrodzka

owszechny dostep do transportu
lotniczego i morskiego jest powo-
dem stale rosnacego ruchu zaréwno
pasazerskiego jak i towarowego.
Porty lotnicze jak i morskie wy-
magaja wyjatkowego nadzoru, takiego jak ochro-
na przed nieuprawnionym dostepem czy ataka-
mi terrorystycznymi. Do czestych zdarzen zalicza
sie tez kradzieze i niszczenie mienia. Ze wzgledu
na duzy obszar wymagajacy zabezpieczenia oraz
to, ze zazwyczaj sg przez caty czas otwarte i ak-
tywne o kazdej porze dniai nocy, ich ochrona jest
coraz trudniejsza. W zwigzku z tym porty lotnicze
i morskie musza zapewni¢ skuteczng i ekono-
miczng ochrone zaréwno w ruchu pasazerskim
jak i towarowym.

Jednym ze sposobdéw ochrony ww. infra-
struktury krytycznej jest kontrola bezpieczen-
stwa osOb i ich bagazu, ktdra determinuje-
mozliwos¢ realizacji operacji transportowych
w porcie lotniczym i morskim. Na lotnisku
kontrola ta wykonywana jest przez operatoréw

kontroli bezpieczeristwa z wykorzystaniem
specjalistycznego sprzetu posiadajgcego wy-
magane przepisami prawa certyfikaty bezpie-
czenistwa. Z uwagi na dynamiczny rozwdj tech-
nologii, zmieniaja sie rowniez zrédta zagrozenia,
co z kolei powoduje w konsekwencji koniecz-
nos$¢ dostosowania wykorzystywanych w celu
ochrony obiektéw narzedzi i procedur. Biorac
pod uwage nowoczesne rozwigzania technicz-
ne stosowane do kontroli pasazeréw i bagazu
nalezy wspomnie¢ o operatorach kontroli bez-
pieczefistwa (OKB), ktdrzy musza przejs¢ odpo-
wiednie przeszkolenie i posiadac certyfikaty po-
twierdzajace ich kwalifikacje do wykonywania
powierzonych zadan.

Kontrola bezpieczenstwa w porcie lotniczym
jak i morskim realizowana jest $cisle wg stan-
dardéw opisanych w obowigzujgcych aktach
prawnych, jednakze sposéb jej wykonywania
moze byé odmienny w réznych portach. Zgod-
nie z definicja (WE 300/2008) ,kontrola bezpie-
czenstwa” oznacza stosowanie technicznych
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lub innych Srodkéw w celu identyfikacji lub
wykrywania przedmiotdw zabronionych, zaak-
ceptowanych przez organ nadrzedny jakim jest
ULC. Oprécz wymagan formalnych, jakie musza
zostaé spetnione wobec urzadzeh wykorzysty-
wanych w procesie kontroli bezpieczenstwa,
nalezy wspomnie¢ réwniez na szereg czynno-
$ci organizacyjnych, ktdre nie wynikajg wprost
z obowiazujacych regulacji prawnych dot. ochro-
ny portéw lotniczych i morskich, a maja istotny
wptyw na czas realizacji czynnosci kontrolnych,
skuteczno$é, zadowolenie pasazera oraz przepu-
stowos$¢ punktu kontroli bezpieczeristwa.

Pasazerowie poddawani sa kontroli bezpie-
czenstwa z zastosowaniem co najmniej jednej
z ponizszych metod:

a) kontroli manualnej;

b) bramek do wykrywania metali (WTMD);

c) pséw do wykrywania materiatéw wybucho-
wych;

d) urzadzed do wykrywania $ladowych ilosci
materiatéw wybuchowych (ETD);

e) urzadzen do przeswietlania oséb niewyko-
rzystujgcych promieniowania jonizujacego;

f) urzadzen do wykrywania $ladowych ilosci
materiatéw wybuchowych (ETD) w potacze-
niu z recznym wykrywaczem metali (HHMD).

Jezeli operator kontroli bezpieczenstwa nie
moze stwierdzi¢, czy pasazer przenosi przedmio-
ty zabronione, pasazerowi temu odmawia sie
dostepu do stref zastrzezonych lub poddaje sie
go powtdrnej kontroli bezpieczenstwa, dopdki
operator kontroli bezpieczernstwa nie uzna, ze
wymogi kontroli zostaty spetnione.

Bagaz kabinowy natomiast poddawany jest
kontroli bezpieczenstwa z zastosowaniem co
najmniej jednej z ponizszych metod:

a) kontroli manualnej;
b) urzadzen rentgenowskich;
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c) systeméw wykrywania materiatdw wybu-
chowych (EDS);
d) pséw do wykrywania materiatéw wybucho-

wych w potaczeniu z lit. a);

e) urzadzen ETD.

Jezeli operator kontroli bezpieczenstwa nie
moze stwierdzi¢, czy bagaz kabinowy zawiera
przedmioty zabronione, odrzuca sie go lub pod-
daje powtdrnej kontroli bezpieczeristwa, dopé-
ki operator kontroli bezpieczefistwa nie uzna,
ze wymogi kontroli zostaty spetnione.

W wiekszo$ci portéw lotniczych wystepu-
je standardowe wyposazenie punktu kontroli
bezpieczenstwa jakie stanowia przegladarka
RTG, bramki do wykrywania metalu, urzadzenia
do kontroli ptynéw oraz urzadzenia stuzace do
badania sladowych ilosci materiatéw wybucho-
wych. Dodatkowo kazda kontrola wspomagana
jest poprzez kontrole manualna, ktéra to z kolei
narzucona jest przez regulacje prawne, badz wy-
nikaja one z zachodzacych podczas kontroli wat-
pliwosci, ktére mozna zweryfikowac wytacznie
poprzez fizyczng ingerencje OKB.

Oprécz czynnosci kontroli bezpieczeristwa
pracownicy ochrony realizuja szereg dodatko-
wych zadan w stosunku do pasazera przed przy-
stgpieniem do wtasciwej kontroli. Nalezg do nich
kontrola dostepu oraz przygotowanie pasazera
do czynnosci kontroli bezpieczeAstwa. Funda-
mentalnym celem kontroli dostepu w portach
lotniczych jest zapobieganie niedozwolonemu
dostepowi do waznych obszaréw oraz zapewnie-
nie bezpieczefstwa zaréwno podrézujacym jak
i personelowi, warto wspomnie¢, iz efektywna
kontrola dostepu na lotnisku ogdlnie zwieksza
skutecznos$¢ operacyjng oraz poprawia ogdlne
dziatanie lotniska. Aby byto to mozliwe, stoso-
wana na lotniskach technologia musi by¢ no-
woczesna, spetniajagca wymogi bezpieczenstwa
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oraz sprawdzona w dziataniu. Wtasciwie zorga-
nizowanie tego procesu, istotnie wptywa na czas
kontroli i tym samym na przepustowos¢ punktu
kontroli bezpieczenstwa (PKB). Przyjmujac stan-
dardy IATA, na jeden PKB powinno przypadac
W ciggu godziny nie wiecej niz 150 pasazerow.
Kontrola bezpieczefistwa osob oraz bagazu
najczesciej realizowana jest przy uzyciu stacjo-
narnych detektoréw metali i urzadzen do analizy
Sladowej. Do nowatorskich rozwiazan zalicza sie
jednak uzycie bramek z analizatorami $ladowymi
materiatow wybuchowych, np. urzadzenia typu
Entry Scan lub Sentinel Il. W celu kontroli baga-
zu oraz przedmiotow nalezacych do pasazeréw
i zatogi, a takze do personelu lotniska stosuje sie
konwencjonalne, rentgenowskie urzadzenia. In-
nowacyjne rozwigzania w tej kwestii podazaja
w kierunku stosowania urzadzen rentgenowskich:
» 7 przeswietleniem skrosnym i niskoenerge-
tycznym rozproszeniem wstecznym, co po-
zwala na poprawe nie tylko jakosci obrazu
wnetrza bagazu, ale takze utatwia wykrycie
potencjalnych zagrozen,
=z dwuenergetycznag wigzka promieniowania
lub urzadzen tomograficznych, automatycz-
nie wykrywajacych materiaty wybuchowe.
Praktycznym i coraz czeSciej stosowanym
rozwigzaniem w systemie technicznym ochrony
w porcie lotniczym jest urzadzenie wykorzysty-
wane do kontroli bezpieczenstwa (wykrywania)

ptynow, aerozoli i zeli. Urzadzenie za pomoca
alarmu wykrywa oraz sygnalizuje obecnosé
materiatow niebezpiecznych, znajdujacych sie
w ptynach. W celu kontroli w naczyniach tj. bute-
lek stosuje sie wiele urzadzen tj. skaner butelek
BLS (ang. Bottled Liquid Scanner) INSIGHT100.
Dzieki temu urzadzeniu mozna skanowad
ptyny o réznych wtasciwosciach przez bardzo
krotki czas ok. 20 s, a pozyskane wyniki s3 przed-
stawiane w tatwej do zrozumienia formie komu-
nikatow: ,potencjalne zagrozenie” badz ,brak
zagrozenia”. W przypadku nie wykrycia zagro-
zenia na wysSwietlaczu skanera pojawi sie napis
w kolorze zielonym ,,nie znaleziono zagrozenia”.
Jesli w trakcie procesu kontroli zostanie wykryty

Rys. 1. INSIGHT100

Zrédto: Cobalt Light Systems - firma zatozonq przez Matouska
w 2006 roku w celu rozwoju technologii wykorzystujqcych SORS.
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$rodek o wtasciwosciach podobnych do tych
znajdujacych sie w bazie skanera, wyswietlacz
pokazuje komunikat w kolorze czerwonym ,,po-
tencjalne zagrozenie”. Komunikaty oprécz formy
optycznej, posiadaja forme dzwiekowa.

Bramka GE EntryScan, ktéra w swoim dziata-
niu opiera sie na uktadach analizy optywu powie-
trza wokot ciata pasazera. Bramka jest urzadze-
niem w petni zautomatyzowanym, wydajacym
komunikaty w formie dZzwiekowe]j oraz wizualej.
Bramka GE EntryScan emituje podmuch powie-
trza, ktéry ma za zadanie poruszy¢ czasteczki
znajdujace sie na ubraniu badz skérze osoby
kontrolowanej. Nastepnie czujniki bramki prze-
chwytuja i analizujg probki powietrza, poszuku-
jac w nich $ladéw materiatéw wybuchowych®.

W wyniku czestych prob przemytu materia-
téw o charakterze promieniotwdrczym na przej-
Sciach granicznych instaluje sie takze state lub
przenosne urzadzenia do wykrywania materia-
tow wybuchowych, promieniotwérczych, che-
micznych oraz biologicznych. Przenosny detek-
tor RadSeeker doktadnie wykrywa i identyfikuje
materiaty radioaktywne. Jego wielka zaletg jest
tatwos¢ w obstudze i dostarczanie operatorowi
szybkich oraz konkretnych informacji dla oceny
zagrozenia i podjecia odpowiedniej decyzji?.

Popularne sa tez systemy biometryczne do
identyfikacji os6b za pomocg odciskéw palcéw,
skanowania oczu, uktadu zyt dtoni, nadgarstka
badz palcéw. Jednakze na podstawie zebranych
doswiadczen system skanujacy linie papilarne
posiada wysoki prog btedu, a przez duza liczbe
0s6b korzystajacych z transportu lotniczego,

! https://www.rapiscansystems.com/en/products/
entryscan

2 https://www.smithsdetection.com/products/radseeker/,
dostep: 13.01.2018.

2/2023 marzec/kwiecien

stuzby ochrony nie moga pozwoli¢ sobie na
tak duzy odsetek btednych odczytéw. Ponad-
to istnieje wiele sposob6w sfatszowania odci-
skow palcow jak np. wykorzystanie zelowych

Rys. 2. Bramka GE EntryScan
Zrédto: General Electric

" 4

Rys. 3. Detektor RadSeeker

Zrédfo: https://www.ajot.com/news/homeland-security
-to-take-delivery-of-next-generation-radioisotope-identifi),
dostep. 13.03.2023.
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Rys. 4. Biometria
Zrédfto: https://ssw.solutions/pl/ostroznie-z-biometria/
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naktadek, niewidocznych gotym okiem, ktére
maja naniesione zupetnie inne linie papilarne niz
kontrolowana osoba.

Skanery oczu, ktérych dziatanie polega na
przeswietleniu i zaznaczeniu granic miedzy zre-
nica a teczéwka oraz teczéwka a biatkdwka jest
o wiele bardziej skomplikowane, a przez to duzo
drozsze, jednak w tym przypadku prog btedu
jest sprowadzony do minimum. Innym rozwigza-
niem jest wykorzystanie uktadu zyt palca, dtoni
badz nadgarstka do potwierdzenia tozsamosci.
System ten jest o tyle lepszy, gdyz nawet w przy-
padku zranienia uktad zyt pozostaje taki sam,
co nie ma odniesienia do linii papilarnych, po-
niewaz zranienie powoduje zmiane ich uktadu.
Kolejnym atutem tej metody jest niskie prawdo-
podobieristwo fatszerstwa, gdyz przez to, ze zyty
umieszczone s3 gteboko wewnatrz ciata, ciezko
jest je podrobié. Przyktadowe rozwigzania tech-
niczne sg dostepne, jednak ich zakup zalezy od
mozliwosci finansowych zarzadzajacych portami
lotniczymi i morskimi. Coraz czesciej powstaja
pomysty nt. uzupetnienia tradycyjnej biometrii
danymi behawioralnymi, ktére dopetniaja cechy
biometryczne o schematy zachowan danej oso-
by, ktére nie s3 jej cechami biologicznymi np. sita
nacisku palca czy styl pisania.

Wybrane mozliwosci i wymagania dla
wykorzystania dronéw w dziataniach
stuzb ochrony infrastruktury krytycznej

Nowe zastosowanie BSP(bezzatogowych stat-
kow powietrznych) w zakresie infrastruktury kry-
tycznej mozliwe jest do wykorzystania zaréwno
w obszarze ochrony tych obiektéw (security) jak
i zapewnienia bezpieczenstwa (safety) w tym na
wsparciu wyspecjalizowanych stuzb w trakcie ich
dziatan.

Port lotniczy czy morski musi by¢ przygoto-
wany do efektywnego przeciwdziatania zagroze-
niom, nie dopuszczaé do ich powstania, a w sy-
tuacjach kryzysowych (po zaistnieniu zdarzenia)
btyskawicznie przeprowadzi¢ skuteczna akcje
ratownicza. Infrastruktura krytyczna, portu lot-
niczego i morskiego ztozona jest z zasadniczych
urzadzen i obiektéw: terminala pasazerskiego
i innych terminali, wiezy kontroli ruchu lotnicze-
go, generatoréw energetycznych, magazyndw
paliw i smardéw, systeméw klimatyzacyjnych
i wentylacyjnych, bocznic kolejowych, ujecia
wody, ptyty postojowej statkéw powietrznych,
hangaréw oraz z innych urzadzen lub obiektéw
uznanych przez zarzadzajacego danym obsza-
rem za kluczowe dla ochrony przed aktami bez-
prawnej ingerencji.

Przyktadem takich nowoczesnych rozwia-
zan istotnie wptywajacych na poprawe bez-
pieczefnstwa moze by¢ bezzatogowy statek po-
wietrzny. Jest to w chwili obecnej najbardziej
rozpowszechnione narzedzie, wykorzystywane
w codziennej pracy stuzb. Dron z reguty wypo-
sazony jest w kamere, dzieki ktérej mozliwa jest
rejestracja obrazu na trasie przelotu urzadzenia,
co tym bardziej uatrakcyjnia wykorzystanie urza-
dzenia do ochrony obiektow.

Zastosowanie drondw jako niezbednego na-
rzedzia w codziennej pracy stuzb ochrony oraz
zarzadzania kryzysowego zostato zweryfikowane
podczas przeprowadzonych na terenie Miedzy-
narodowego Portu Lotniczego dwdch istotnych
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¢wiczer pod kryptonimami: ,incydent CBRNE”
oraz ,akt terrorystyczny”.
Podczas ¢wiczen byty realizowane przedsie-
wziecia z udziatem drondw, polegajace na wykry-
waniu i neutralizacji ,obcego” drona przewoza-
cego atrape tadunku wybuchowego i kierujacego
sie w strone statkow powietrznych zaparkowa-
nych na ptycie postojowej lotniska lub w strone
zbiornikéw paliwa. Wykorzystany w czasie ¢wi-
czen bezzatogowy statek powietrzny wyposazony
byt w szereg czujnikdw i kamer, ktére pozwalaty
na natychmiastowa detekcje zblizajacego sie
bezzatogowego statku powietrznego i $ledzenie
toru jego lotu. Kolejnym etapem dziatan opera-
tora byto przechwycenie drona za pomoca siat-
ki w bezpiecznej odlegtosci od operujacych na
lotnisku statkéw powietrznych. Cwiczenia po-
twierdzity konieczno$¢ kontynuowania dziatan
w kierunku rozwoju technik pozwalajacych na
wczesng detekcje drondéw oraz jednoznacznie
wskazato przydatno$é urzadzenia w procesie pla-
nowania systemu ochrony lotniska a szczegdlnie
podczas zarzadzania kryzysowego - mozliwosé
obserwacji catego rozlegtego obszaru lotniska.
Dzieki wykorzystaniu drondw mozliwa byta réw-
niez identyfikacja zblizajacego sie obiektu z od-
powiednim wyprzedzeniem czasowym pozwa-
lajacym na skuteczng reakcje i przeciwdziatanie
tego typu aktom bezprawnej ingerencji.
Bezzatogowe statki powietrzne i wodne z po-
wodzeniem stuzy¢ moga wiec do zabezpieczenia
infrastruktury wrazliwej dla bezpieczeristwa Pan-
stwa. Dodatkowo system ochrony technicznej
obiektu infrastruktury krytycznej mozna rozwa-
zac jako wspétdziatanie 3 systemow:
= systemu ochrony obwodowej (perymetrycz-
nej) i otwartego obszaru obiektu,
= systemu ochrony mienia i kontroli ruchu
0s6b w obrebie zabudowy obiektu,

= systemu monitoringu wizyjnego ogdlnie do-
stepnych obiektéw terminali lotniczych, par-
kingows3.

Drony wykorzystujace algorytmy sztucznej
inteligencji i tradycyjne algorytmy $ledzenia sta-
nowia dla portéw nowe obiecujace mozliwosci.
W portach trzeba zwykle nadzorowaé bardzo
duza powierzchnie. Z uwagi na duza autonomie
dziatania, rejestrowana weryfikacje wizyjna oraz
praktycznie natychmiastowy czas reakcji drona
sprawia, ze stanowi on skuteczny $rodek odstra-
szajacy. W rezultacie mozna nie tylko szybciej za-
reagowacd na zdarzenia, ale takze lepiej zarzadzac
biezgcymi kosztami operacyjnymi w poréwnaniu
do tradycyjnych metod wykorzystywanych przez
stuzby ochrony .

3 http://www.zabezpieczenia.com.pl/systemy-ochro-
ny-zewn%C4%99trznej/nowe-technologie-w-ochronie-
infrastruktury-krytycznej, dostep: 13.03.2023.

* https://aspolska.pl/najnowsze-technologie-podnosza-
bezpieczenstwo-portow-morskich/

Rys. 5. Dron do dozoru portu morskiego

Zrédlto: https://aspolska.pl/najnowsze-technologie-podnosza-
bezpieczenstwo-portow-morskich/ dostep: 20.03.2023 r.

Zaréwno same porty morskie jak i lotnicze
korzystaja z udogodnien nowych technologii przy
nadzorze obszaru. Proaktywne dziatania przy wy-
korzystaniu maszynowego uczenia i sztucznej in-
teligencji daje duze mozliwo$ci do rozpoznawania
nietypowych badz podejrzanych zachowan przed
wystapieniem incydentu, co ma kluczowe znacze-
nie dla bezpieczenstwa obiektéw. Dodatkowo nie
bez znaczenia jest fakt, ze zarzadzajacy obiektem,
reagujac odpowiednio wczesnie na potencjalne
zagrozenie, minimalizuje ryzyko wystapienia za-
ktdcen ciagtosci operacyjnej portu lotniczego lub
morskiego spowodowanych konsekwencjami
szeroko rozumianego aktu bezprawnej ingerencji.

Oczywiscie précz rodzimych drondw, kto-
re jak do tej pory najczesciej wykorzystywane
sg przez wojsko do dziatai obronnych mamy
tez propozycje najwiekszych polskich koncer-
néw, specjalizujacy sie w projektowaniu i pro-
dukcji zaawansowanych technologicznie rozwia-
zan w sektorze obronnym i cywilnym.

Przyktadem jest system ochrony peryme-
trycznej AMSTA, ktéry dzieki sieci sensordéw za-
pewnia bezpieczeristwo m.in. portdéw i granic
panstwowych przed nieuprawnionym wtargnie-
ciem oséb postronnych i pojazdéw.

W sktad systemu wchodzg specjalistyczne
urzadzenia i drony potaczone w jeden system za-
rzadzania ochrong obszaréw i obiektow:
=  kamery wideo dziatajace w pasmie Swiatta

widzialnego i w podczerwieni,
= bariery mikrofalowe (opcjonalnie podczerwie-

ni) pozwalajace uzytkownikowi na zbudowa-
nie z mikrofalowych wiazek niewidzialnego

Lptotu”, ktdry przy prébie jego przekroczenia

sygnalizuje alarm automatycznie przesytajac

informacje o miejscu naruszeniu strefy do cen-
trum dowodzenia,

= czujniki sejsmiczne z samouczacymi sie al-
gorytmami zdolnymi do wykrycia i klasyfi-
kacji pojazdu z odlegtosci 250 m oraz oséb

z odlegtosci 75 m w obszarze kata 360 stopni

ze wskazaniem sektora, w ktérym wykryto

intruza,
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Rys. 6. System ochrony perymetrycznej
Zrédfto: https://www.wbgroup.pl/produkt/system-amstay, dostep: 20.03.2023r.
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= lekkie drony obserwacyjne z kamerami duo

- dziennymi i termowizyjnymi, dzieki ktérym

system, na polecenie operatora, moze doko-

na¢ natychmiastowej weryfikacji (z mozliwg
identyfikacja) wykrytego intruza w dowol-
nym miejscu naruszenia strefy chronione;j.

Bezpieczenstwo radiowej transmisji wysy-

tanych i odbieranych sygnatéw sterujgcych

i danych, zapewnione jest dzieki autorskim

algorytmom szyfrowania®.

System ochrony perymetrycznej oparty jest
na szerokim spektrum technologii i narzedzi, co
pozwala na elastyczne podejscie projektowe do
specyfiki kazdego ochranianego obiektu poprzez
zastosowanie optymalnej kombinacji urzadzen
i oprogramowania w celu uzyskania pozadanych
funkcjonalnosci.

° https://www.wbgroup.pl/produkt/system-amsta/

Podsumowanie

Nowoczesne rozwigzania techniczne wykorzy-
stywane w ochronie cywilnych i wojskowych por-
téw lotniczych oraz morskich sg dostepne i caty
czas rozwijane na potrzeby ochrony infrastruktu-
ry krytycznej.

Rodza sie jednak pytania dlaczego zaawan-
sowane technologie tak rzadko sa w praktyce
wykorzystywane w portach lotniczych i mor-
skich? Odpowiedz moze by¢ bardzo prozaiczna
zwigzana z kosztami jakie zarzadzajacy portami
musieliby przeznaczyé na sam zakup ww. roz-
wigzan a do tego przeszkoli¢ ludzi. Dodatkowo
przeszkoda moga by¢ nieprecyzyjne regulacje
prawne, ktére z jednej strony nie naktadaja na
zarzadzajacych obiektem obowigzku wdraza-
nia konkretnych rozwigzan w przedmiotowym
zakresie, z drugiej strony, w przeciwienstwie do
np. urzadzen wykorzystywanych do kontroli bez-
pieczenstwa oséb lub bagazu, nie zawieraja pre-
cyzyjnych wytycznych w zakresie parametréw
technicznych i funkcjonalnych bezzatogowych
systeméw mozliwych do uzycia w porcie lotni-
czym lub morskim,

Ostatnie doswiadczenia z pandemii Covid 19
a takze obecne zwigzane z konfliktem zbrojnym
na Ukrainie caty czas wymuszajg zmiany z zarza-
dzaniu bezpieczeristwem obszaréw okreslonych
jako infrastruktura krytyczna. Niewatpliwie sytu-
acja geopolityczna ma istotny wptyw na rozwdj
bezzatogowych technologii, ktdre potrafig w row-
nym stopniu decydowaé tak o wyniku konflik-
téw zbrojnych jak i wptywac na funkcjonowanie
systemu transportowego i gospodarczego kraju
w zastosowaniu cywilnym. Czy te argumenty s3
wystarczajace? Czy zakres regulacji prawnych jest
wystarczajaco elastyczny i nadaza za nowymi roz-
wigzaniami technologicznymi?

W jakim kierunku zmierzamy? Takie pytania
sie rodza po analizie dostepnego i wykorzysty-
wanego sprzetu w ochronie portdéw lotniczych
i morskich. |
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kontroli dostepu coraz bardziej popular-

ne staje sie uwierzytelnianie urzadzeniami

mobilnymi. Uzytkownicy zawsze maja te-

lefony przy sobie, a o portfelu, dowodzie,

czy karcie dostepu potrafia zapomnied.
W przypadku korzystania z telefonu autoryzacja urzadzenia
odbywa sie przy pomocy NFC lub BlueTooth.

Tradycyjne rozwigzanie to korzystanie z wbudowane-
go modutu NFC. Telefon traktowany jest przez czytnik jako
karta dostepu. Rozwigzanie jest szybkie we wdrazaniu, ale
ma pewne ograniczenia. Wymaga przyktadania telefonu do
czytnikdw, a to powoduje zarysowania i skraca zywotnos¢
smartfonu. Dodatkowo cze$¢ telefondw zmienia losowo
identyfikator NFC aby utrudnic ryzyko kradziezy pieniedzy,
gdy korzystamy z telefonu jak z karty kredytowej.

Drugie rozwigzanie oparte jest o tacznos¢ bezprzewo-
dowa BlueTooth (BT). W takiej sytuacji czytniki kontroli
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dostepu musza obstugiwad zaréwno komunikacje zblizenio-
wa NFC jak i bezprzewodowa BT. Do zarzadzania komunika-
cja BT niezbedna jest aplikacja mobilna. BlueTooth dziata na
dystansie do 10m i gdyby nie byto aplikacji, automatycznie
otwieratby sie wszystkie drzwi w otoczeniu. Aplikacja mobil-
na pozwala wybraé, ktére drzwi chcemy otworzy¢.

W chmurowych rozwigzaniach firmy Brivo wszystkie
czynniki kontroli dostepu obstuguja karty zblizeniowe oraz
aplikacje mobilne komunikujace sie za pomoca BT. Aplikacje
mobilne firmy Brivo posiadaja funkcje ,,magicznego przyci-
sku” pozwalajaca na otwieranie najblizszych drzwi. Aktywa-
cja mobilnej kontroli dostepu jest szybka, wystarczy nadac
uprawnienia uzytkownikom w platformie Brivo Access.

Korzystanie z aplikacji mobilnej jest bardziej elastyczne.
Cenia ja sobie zaréwno pracownicy jak i goscie. Aplikacja
mobilna upraszcza obstuge gosci dzieki mozliwosci nada-
wania uprawnieri na czas wizyty w biurze. Wystarczy, ze od-
wiedzajaca nas osoba Sciagnie aplikacje Brivo Mobile Pass
i zaloguje sie przy pomocy maila i ustawionego hasta.

Korzystanie z mobilnej kontroli dostepu zwieksza tez po-
ziom bezpieczenstwa, eliminujac problemy wynikajace z po-
zyczania kart kontroli dostepu innym wspétpracownikom.
Nikt przeciez nie pozycza swojego telefonu. Przyczynia sie to
do poprawy poziomu egzekwowania procedur.

Korzystanie z aplikacji mobilnych to réwniez nizsze
koszty eksploatacyjne. Karty dostepu sie zuzywaja i trzeba
je wymieniac co 2-3 lata. W przypadku rozwigzan mobil-
nych nie trzeba juz uzywac kart dostepu. Pracownicy moga
korzysta¢ ze swoich prywatnych telefonéw. Eliminuje to
wiele btedéw administracyjnych, gdzie uzytkownikom po-
mytkowo wydano karty przypisane do 0s6b z odmiennymi
uprawnieniami.

Najwiekszg zaleta aplikacji mobilnych jest zarzadzanie
dostepami w czasie rzeczywistym. Nie trzeba czekad, az kto$
zaprogramuje karte i jg wyda. Proces nadawania uprawnien
odbywa sie za pomoca maila. W przypadku szybkiej potrze-
by zablokowania dostepu dla danego uzytkownika wystar-
czy klikngé w platformie Brivo Access. [ |
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Bezpieczenstwo obiektow infrastruktury krytycznej jest dzisiaj
tematem szczegodlnie waznym i czesto podnoszonym. Jakkolwiek
dotychczas percepcja zarzadzajacych koncentrowata sie czesto
na sprawach dotyczacych bezpieczenstwa procesowego

czy teleinformatycznego, dzisiaj coraz bardziej skupia sie na
intencjonalnych dziataniach takich jak sabotaz czy dywersja.

W tym kontekscie naturalnie ro$nie znaczenie posiadania
profesjonalnej ochrony fizycznej, jednakze nie chodzi tutaj tylko
0 zapewnienie pracownikow ochrony gotowych do podjecia
interwencji, ale takze tych, ktdrzy na co dzien obstuguja i uzytkuja
coraz to bardziej zaawansowane zabezpieczenia techniczne.
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ednym z tych sektoréw, w ktérych

ustanowiono wysokie standardy bez-

pieczenistwa i ktére sa nieprzerwalnie

doskonalone, jest lotnictwo. Dotyczy

to kazdego elementu tego sektora:
produkgji, infrastruktury, regulacji, operacji czy
zarzadzania. Jest to takze sektor, w ktérym obo-
wigzuje szereg standardéw w zakresie bezpie-
czenstwa fizycznego. Jednym z nich jest norma
PN-EN 16082:2011 Ustugi ochrony w portach
lotniczych i w lotnictwie cywilnym?, w ktorej to
okreslono wymagania jako$ciowe dotyczace or-
ganizacji, procesdw, personelu i zarzadzania dla
dostawcy ustug ochrony w lotnictwie cywilnym.
Znajdziemy w niej kryteria pomocne w selek-
cji, wyborze, rozliczaniu i ocenianiu dostawcy
ustug ochrony.

Wybér wykonawcy

Wybér dostawcy ustugi ochrony powinien byé
dokonywany wytacznie sposréd podmiotdw,
ktére uzyskaty stosowne licencje i zezwolenia na
prowadzenie okre$lonego rodzaju dziatalnosci.
W procesie wyboru nalezy zweryfikowac informa-
cje o oferentach, przede wszystkim w zakresie ich
struktury organizacyjnej, zakresie swiadczonych
przez nich ustug oraz okresu przez jaki prowadza
dziatalno$¢ w zakresie ochrony lotnictwa. W tym

! https://sklep.pkn.pl/pn-en-16082-2011e.html

kontekscie dostawcy ustug ochrony powinni mie-
dzy innymi:
= posiadad strukture zapewniajaca zarzadzanie

i rozliczalno$¢ na kazdym poziomie dziatania

oraz stosowac system zarzadzania reklamacja-

mi zgodnie z systemami zarzadzania jakoscia;
= zapewnia¢ bezpieczne przechowywanie do-

kumentdw zwigzanych z realizowanymi kon-

traktami oraz poufnos¢ informacji i danych
zwigzanych z dziatalnoscia;

= ujawnié strukture wtascicielska oraz zyciorysy
0s6b zarzadzajacych, a takze potwierdzi¢ nie-
karalno$¢ oséb funkcyjnych;

= poinformowac o swoim cztonkostwie w orga-
nizacjach zawodowych, posiadanych certyfi-
katach i referencjach lub o innych istotnych
informacjach.

W ramach selekcji bardzo waznym etapem jest
weryfikacja sytuacji finansowej i ekonomicznej
dostawcéw ustug ochrony. Dodatkowo zatem ofe-
renci powinni ujawnié¢ zamawiajacemu:
= bilanse oraz rachunki zyskow i strat za ostat-

nie trzy lata obrotowe, jezeli ich publikacja

jest obowigzkowa na mocy przepiséw prawa
krajowego;

= aktualne zaswiadczenia o niezaleganiu z po-
datkami, optatami z tytutu ubezpieczen zdro-
wotnych i spotecznych;

= gwarancje bankowe.

Dostawcy ustug ochrony powinni dyspono-
wac polityka zarzadcza obejmujaca przyktadowo
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zasady postepowania kierownictwa i pracowni-
kéw, wewnetrzne i zewnetrzne procedury kon-
trolne i audytowe, zasady dotyczace sprawozdaw-
czosci - finansowej i operacyjnej czy dotyczace
planowania strategicznego. Dostawcy powinni
dysponowac ponadto udokumentowana polityka
ciggtosci dziatania zawierajaca operacyjne plany
awaryjne.

Polityka kadrowa

W zakresie zarzadzania zasobami ludzkimi do-

stawcy powinni byé w stanie wykazad, ze reali-

zowana przez nich polityka kadrowa obejmuje:

= przestrzeganie prawa pracy, praw spotecznych
i wszelkich zbiorowych porozumier;

= przestrzeganie prawa w zakresie bezpieczen-
stwa i higieny pracy;

= polityke rekrutacyjna, zatrzymania personelu,
ograniczania absencji, szkoleniowa, rozwoju
pracownikéw, dobrostanu pracownikéw oraz
zapewnienia réwnych szans;

= procedury dyscyplinarne, $rodki inspekcji
i nadzoru, sprawy reprezentacji pracownikow
czy reguty zarzadzania operacyjnego.
Dostawca powinien dostarczy¢ takze infor-

macje dotyczace struktury oraz liczebnosci po-

siadanego personelu (pracownikdw operacyjnych

i administracyjnych, poziomu rotacji wérdd pra-

cownikéw zatrudnionych w petnym wymiarze

godzin, w niepetnym wymiarze godzin i pracowni-

kow czasowych oraz zmian w rotacji pracownikéw

w ciggu ostatnich trzech lat).

Wybér personelu

Wybdr pracownikéw posréd dostepnych kandyda-

téw nie moze sie odbywac w oparciu o odczucia

rekrutujacych, a powinien by¢ przeprowadzany

w oparciu o jasno zdefiniowane kryteria. Warun-

kami formalnymi przy zatrudnianiu powinny by¢:

= potwierdzona tozsamos¢;

= minimalny wiek wymagany prawem;

= niekaralno$é;

= nieposzlakowana opinia;

= brak przeciwskazan medycznych;

= niezbedne do stanowiska umiejetnosci inter-
personalne;

= niezbedne do stanowiska umiejetnosci jezy-
kowe;

= udokumentowanie wszystkich kwalifikacji.
Wymagania formalne muszg by¢ spetnione

przez kandydata na kazdym etapie procesu re-

krutacji. Od kandydatéw nalezy oczekiwac dostar-

czenia jednakowego zakresu informacji obejmu-

jacego nastepujace kategorie:

= dane osobowe;

= wyksztatcenie;

= doswiadczenie zawodowe;

= referencje od poprzednich pracodawcow;

= inne referencje dotyczace osoby kandydata;

= zezwolenie na praceipobyt (jezeli wymagane);

= os$wiadczenie o niekaralnosci, jesli dotyczy;

= dane dotyczace prawa jazdy, jesli dotyczy;

= informacje o stanie zdrowia majace zastoso-
wanie do opisu stanowiska;

= informacje dotyczace mobilnosci geograficzne;.
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Wszyscy kandydaci, ktérzy przeszli dotych-
czasowe etapy zostajg zaproszeni na rozmowe
kwalifikacyjna, ktéra powinna przybraé postaé
wywiadu ustrukturyzowanego. W formularzu oce-
ny wywiadu jako minimum powinny sie znalez¢
nastepujace kryteria:

» weryfikacja formularza zgtoszeniowego;
= zrozumienie stanowiska pracy i jego wyma-

gan;
= ocena motywacji;
= wyglad;

= cechy osobowosci;

» umiejetnosci komunikacyjne;

= umiejetnosci jezykowe;

= postawy spoteczne (praca, bezpieczeristwo,
koledzy, przetozeni, obstuga klienta i duch
zespotu);

= uczciwodé;

= zainteresowania osobiste;

= poinformowanie kandydata o wynagrodzeniu,
opisie stanowiska pracy i danych firmy.
Norma zaleca takze, by we wszystkich przy-

padkach, w ktérych jest to zasadne i mozliwe,

przeprowadzaé dodatkowo testy psychometrycz-

neipsychotechniczne jako narzedzie dodatkowej

selekgji.
Dostawca ustug ochrony jest zobowigzany do

dokumentowania procesu poszukiwania kandy-

datdw, selekcji i rekrutacji personelu.

Zatrudnianie personelu

Zatrudnianie personelu odbywa sie wytacznie na
podstawie pisemnej umowy podpisanej przez do-
stawce ustug ochrony oraz pracownika. Umowa
taka powinna okreslaé miedzy innymi:

= stanowisko pracy;

= date rozpoczecia;

» informacje o okresie probnym (jezeli dotyczy);
= wynagrodzenie i dodatki;

= godzinyidni pracy;

= prawo do urlopu;
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= warunki ptatnosci podczas nieobecnosci z po-
wodu choroby;

= przekazany sprzeti/lub odziez;

= procedury dyscyplinarne;

= warunki wypowiedzenia umowy.

Okreslone powinny by¢ takze zachowania,
ktére uznane zostang za naruszenie obowigzkow
pracowniczych, co moze by¢é powodem wszczecia
postepowania dyscyplinarnego lub przedtermino-
wego rozwigzania umowy z pracownikiem.

Zatrudnionym pracownikom ochrony zakta-
da sie i prowadzi indywidualne akta zawierajace
wszystkie dokumenty, certyfikaty, dowody i inne
informacje zwigzane z dana osoba, wymagane
przez norme i prawo.

Szkolenie personelu

Odbywany przez pracownikéw ochrony proces

szkolenia wynika przede wszystkim z obowiazuja-

cych przepiséw prawa krajowego i europejskiego

oraz wymagan ustanowionych przez Organizacje

Miedzynarodowego Lotnictwa Cywilnego (ICAO)%

Jako uzupetnienie systemu szkolenia wynikaja-

cego z wymagan prawnych i regulacyjnych w za-

kresie lotnictwa cywilnego norma przewiduje

realizacje dodatkowych szkolen podstawowych

i specjalistycznych.
W ramach szkolenia podstawowego powinno

sie zrealizowad nastepujace zagadnienia:

= szkolenie w zakresie Swiadomosci bezpie-
czenstwa;

= umiejetnosci komunikacyjne i stownictwo
w odniesieniu do ochrony lotnictwa;

= obstuge klienta;

= podstawowa kontrole wejsc i wyjsé;

= ogblne wprowadzenie do portdw lotniczych,
ruchu lotniczego i spraw zwiazanych z pasa-
zerami;

= analize ryzyka i reakcje systemu bezpieczen-
stwa;

= wiedze i umiejetnosci (w zaleznosci od potrzeb
dla kazdego konkretnego dziatania);

= procedury operacyjne i procedury awaryjne;

2 https://www.icao.int/
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= relacje z klientami i obstuge pasazerdw;

= sprawdzenie umiejetnosci-rozumienia (egza-
miny teoretyczne i praktyczne, odgrywanie
rélitp.);

= narzedzia oceny;

= ochrone danych i prywatnosci.
W ramach szkolenia specjalistycznego powin-
no sie zrealizowac nastepujace zagadnienia:
= kontrole bezpieczeristwa pasazerdw i ich ba-
gazu kabinowego;
= kontrole personelu i zatogi oraz ich rzeczy;
= kontrole bezpieczeristwa bagazu rejestrowa-
nego;

= przy uzyciu sprzetu rentgenowskiego;

= kontrole wejsé i wyjsé;

= nadzdr elektroniczny/monitorowanie;

= przeszukiwanie pojazdow;

= bezpieczenstwo tadunku i poczty;

= ochrone statku powietrznego i procedure
sprawdzenia/przeszukania;

= kontrole poczty i materiatéw przewoznika
lotniczego;

= kontrole zaopatrzenia poktadowego;

= kontrole zaopatrzenia lotniska;

= szkolenie dla przetozonych.

Po pomyslnym ukoriczeniu szkolenia podsta-
wowego i specjalistycznego kolejne etapy procesu
szkoleniowego odbywaja sie juz na stanowiskach
pracy.

Dodatkowo wszyscy pracownicy ochrony
powinni przechodzié szkolenia przypominajace,
ktorych celem jest utrzymywanie wysokiego po-
ziomu czujnosci i Swiadomosci bezpieczenstwa,
odswiezenie i zweryfikowanie wiedzy, oméwienie
i wyciagniecie wnioskdw z przesztych wydarzen
oraz dostosowanie umiejetnosci do zmienionych
wymagan i warunkow. Szkolenia przypominajace
powinny by¢ realizowane nie rzadziej niz raz na
12 miesiecy i powinny zawiera¢ ¢wiczenia i testy
praktyczne.

Ewaluacje efektéw szkoleniowych reali-
zuje sie poprzez weryfikacje znajomosci wie-
dzy, weryfikacje praktycznych umiejetnosci

(np. demonstracje, odgrywanie rél), testy czuj-
nosci (¢wiczenia, symulacje), jak réwniez poprzez
audyty i inspekcje. Weryfikacja kompetencji pra-
cownikdw ochrony przeprowadzana jest nie rza-
dziej niz raz na 3 miesigce.

Identyfikacja personelu

Norma wymaga takze, podobnie jak polskie prze-
pisy prawa, by dostawca ustug ochrony zapewnit
identyfikacje zatrudnionego przez siebie perso-
nelu. Pierwszym elementem identyfikujagcym po-
winny by¢ identyfikatory noszone w widocznym
miejscu i zawierajace:

= daneidentyfikujace dostawce ustug ochrony;
= daneidentyfikujace pracownika ochrony;

= date waznosci identyfikatora;

= zdjecie pracownika ochrony.

Dostawcy ustug ochrony powinni posiadac
Sciste procedury dotyczace wydawania, dostar-
czania, wycofywania, przedtuzania waznosci, ewi-
dencjonowania i uniewazniania identyfikatoréw,
a takze informowania o tym wszystkim zaintere-
sowane strony.

Drugim elementem identyfikujacym pracow-
nikéw ochrony powinny by¢ uniformy zawierajace
widoczne oznaczenie dostawcy ustug ochrony.
W przypadkach uzasadnionych pracownicy ochro-
ny powinni dodatkowo nosi¢ przydzielone $rodki
ochrony osobiste;j.

Zarzadzanie kontraktem

W ramach zarzadzania kontraktem dostawca ustug
ochrony zobowigzany jest do wyznaczenia kie-
rownika kontraktu oraz menadzera pracujacego
w miejscu $wiadczonej ustugi. Pierwszy z wymie-
nionych ponosi generalng odpowiedzialnos¢ za
wypetnienie warunkéw umowy, drugi natomiast
zajmuje sie wszystkimi sprawami operacyjnymi.
W celu zapewnienia wtasciwej wspétpracy i wy-
miany informacji takze zamawiajacy wyznacza
na wszystkich poziomach osoby upowaznione
do kontaktu.

Na dostawcy ustugi ochrony spoczywa takze
obowigzek wdrozenia i utrzymania systemu zarza-
dzania jakoscia. Wszystkie ustalenia i informacje
wygenerowane w ramach tegoz systemu musza
by¢ udostepniane zamawiajacemu na kazde jego
zyczenie. Ocenie jako$ci otrzymywanych przez
klienta ustug ochrony stuza natomiast kluczowe
wskazniki efektywnosci (ang. Key Performance
Indicator). Okreslenie wtasciwych wskaznikow
oczywiscie nie jest zadaniem tatwym i by¢ moze
poswiecimy mu w przysztosci odrebny artykut. B

Sergiusz Parszowski
Lider zespotu eksperckiego Instin.pl
Prezes think tanku ObserwatoriumBezpieczenstwa.pl
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SYSTEMY INTEGRUJACE URZADZENIA
PRZECIWPOZAROWE

odazajac za bezustannym rozwojem
nowych technologii i ciagta opty-
malizacjg stosowanych rozwiazan,
na rynku dostepnych jest wiele
urzadzen i systemow, ktére mozna
zastosowac w obiektach budowlanych w celu za-
gwarantowania bezpieczenstwa oraz zautomaty-
zowania realizowanych czynnosci obiektowych.
Z uwagi na mnogos¢ tych systemdw, nierzadko
ich nadzér moze stanowic spore wyzwanie dla
0séb odpowiedzialnych za ich obstuge i moni-
torowanie. W celu utatwienia tego procesu na
rynku dostepne sg rozwigzania integrujace po-
zwalajace na centralizacje informacji i nadzér
systeméw z jednego punktu w obiekcie. Systemy
integrujace, ktére realizujg wspomniane czynno-
$ci moga stanowi¢ dodatkowy poziom zarzadza-
nia zainstalowanymi systemami bezpieczenstwa
pozarowego, ktorych zastosowanie jest wymaga-
ne przez przepisy techniczno-budowlane. Majac
na uwadze zakres realizowanych funkcji mozna
wyr6znic kilka rodzajow systemow, w tym m.in.:
= security management system (SMS) - sys-
tem stuzacy do monitorowania i zarzadzania
obiektowymi systemami zabezpieczeri (np.
systemem antywtamaniowym, systemem
telewizji dozorowej, systemem wykrywania
gazu, systemem kontroli dostepu),
= building management system / building au-
tomation system (BMS / BAS) - system stu-
zacy do monitorowania i zarzadzania obiek-
towymi systemami automatyki zwigzanymi

z mediami i komfortem (np. sieci teleinfor-

matyczne, o$wietlenie, ogrzewanie, wentyla-

Cja, klimatyzacja),
= video management system (VMS) - system

stuzagcy do monitorowania i zarzadzania

obiektowymi systemami wizyjnymi (closed-

-circuit television - CCTV) w celu rejestracji,

archiwizacji i odtwarzania danych video

z wielu Zrddet,
= system integrujacy urzadzenia przeciwpoza-

rowe (SIUP) - system stuzacy do monitoro-

wania i zarzadzania systemami zabezpieczen
przeciwpozarowych.

W niniejszym artykule skupimy sie na tema-
tyce zwigzanej z ostatnim z wymienionych syste-
moéw, czyli integracja urzadzen przeciwpozaro-
wych, ktére zaliczane sa do wyspecjalizowanych
systemOéw informatycznych sktadajacych sie
z trzech gtéwnych komponentéw, tj.:
= SPRZETU (ang. hardware) stanowiacego

urzadzenie integrujace, bedacego fizyczna

czescia systemu,

= OPROGRAMOWANIA (ang. software) zainsta-
lowanego na sprzecie komputerowym, skta-
dajacego sie z systemu operacyjnego, syste-
mu zarzadzania bazami danych i aplikacji,

= DANYCH (ang. data) - informacji o konfigura-
cji sprzetu, jak i informacji identyfikujacych
dane z réznych obszaréw np. sprzetowych,
biznesowych, operacyjnych.

Jak wspomniano na wstepie, rolg SIUP jest
monitorowanie i zarzadzanie systemami zabez-
pieczen przeciwpozarowych, do ktérych mozna
zaliczy¢ miedzy innymi: systemy sygnalizacji
pozarowej, dZwiekowe systemy ostrzegawcze,
urzadzenia i systemy statych urzadzeri gasni-
czych, systemy kontroli rozprzestrzeniania dymu
i ciepta, elementy oddzielen przeciwpozarowych
(np. drzwi, kurtyny, bramy), instalacje wodocia-
gowe przeciwpozarowe lub systemy awaryjnego
oswietlenia ewakuacyjnego. Nalezy réwniez za-
znaczy¢, ze kazdy system integrujacy jest w sta-
nie wspotpracowac takze z innymi urzadzeniami
integrujacymi zaréwno w ramach catosciowej
integracji jednego, jak i wielu obiektéw. Dodat-
kowo SIUP moze wspdtpracowaé z innymi sys-
temami i instalacjami niezwigzanymi z ochrong
przeciwpozarowa, do ktérych zaliczyé mozna
miedzy innymi: systemy sygnalizacji wtamania
i napadu, system oswietlenia, system klimaty-
zacji, system schodow ruchomych i trawelato-
row, system odczytu tablic rejestracyjnych czy
system zarzadzania urzadzeniami wizyjnymi.

\_' i

Michat Pietrzak
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Ryc. 1. Hierarchia urzadzeri/instalacji przeciwpozarowych w systemie
bezpieczerstwa pozarowego obiektéw budowlanych
Zrédto: Wytyczne CNBOP-PIB: CNBOP-PIB W-0007:2020.

50

Mnogo$¢ systemow, ktdre SIUP moze integro-
wac lub z ktérymi wspdtpracuje powoduje, ze
zastosowanie takiego rozwigzania moze stano-
wi¢ duze wsparcie w zakresie zachowania od-
powiedniego poziomu nadzoru nad wszystkimi
integrowanymi systemami oraz szybki i czytelny
dostep do kolektywnie zebranych danych po-
chodzacych z réznych zrddet. Biorac pod uwage
powyzsze informacje wyrézni¢ nalezy rézne za-
dania realizowane przez SIUP, np.:

= nadzdrianalize standw pracy,

= prezentacje graficzna,

. AN

= nadzorirejestracje operacji podejmowanych
przez operatora systemu integrujacego,

= nadzor scenariuszy pozarowych realizowa-
nych przez integrowane urzadzenia,

= reczne zatrzymanie, uruchomienie, przeste-
rowanie scenariuszy pozarowych realizowa-
nych przez dedykowane centrale w ramach
instalacji przeciwpozarowej.

Podkreslenia wymaga fakt, ze podejmowa-
ne dziatania realizowane s3 w zakresie analizy
i przetwarzania danych otrzymywanych z inte-
growanych systemow i urzadzen, natomiast nie
sg dokonywane bezpos$rednie wysterowania
urzadzen przeciwpozarowych z poziomu SIUP.
Niemniej, system integrujacy urzadzenia prze-
ciwpozarowe moze zainicjowac takie wystero-
wanie poprzez przekazanie stosownej informacji
do dedykowanego urzadzenia zintegrowanego
w ramach SIUP, np. stosownych central steruja-
cych. W zwigzku z czym, w sktad systemu inte-
grujacego urzadzenia przeciwpozarowe, oprocz
samych elementdéw urzadzenia integrujacego,
moga wchodzié¢ dedykowane centrale realizujace
okreslone zadania zgodnie z wydanymi dla nich
dokumentami, uzyskanymi na etapie procesu
oceny zgodnosci (tj. europejski lub krajowy cer-
tyfikat statosci wtasciwosci uzytkowych i $wia-
dectwo dopuszczenia). Nalezy takze pamietad,
ze kazde z integrowanych urzadzen (np. centrala
sygnalizacji pozarowej, centrala dZwigkowego
systemu ostrzegawczego czy centrala steruja-
ca urzadzeniami przeciwpozarowymi) powinno
by¢ przystosowane do samodzielnego dziatania
Co oznacza, ze jakakolwiek awaria systemu in-
tegrujacego nie powinna zaktoci¢ poprawnego
dziatania integrowanych systemdw i urzadzen
przeciwpozarowych.
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Przyktadowa konfiguracja systeméw bezpie-
czenstwa pozarowego w obiekcie budowlanym
zostata przedstawiona w sposéb uproszczony na
rycinie 3.

Nalezy takze zwréci¢ uwage na fakt, ze cen-
tralizacja wszystkich informacji niesie takze za
soba pewne ryzyka. W sytuacji gdyby osoba nie-
uprawniona otrzymata dostep do stacji roboczej
integratora otrzymataby dostep do wszystkich
podtaczonych systeméw, a co za tym idzie wy-
rzadzone przez taka osobe szkody bytyby pro-
porcjonalnie wieksze niz w przypadku dostepu
tylko do jednego z tych systemdéw. W zwigzku
z powyzszym niezwykle waznym aspektem pro-
jektowania poprawnie dziatajgcego systemu
integrujacego urzadzenia przeciwpozarowe jest
jego skuteczne zabezpieczenie przed nieupraw-
nionym dostepem.

Podsumowanie
Bez watpienia zastosowanie systemu integruja-
cego urzadzenia przeciwpozarowe w obiektach

budowlanych zapewnia dodatkowy poziom za-
rzadzania systemami przeciwpozarowymi. Jest

Reklama

to rozwigzanie zaréwno techniczne, jak i orga-
nizacyjne pozwalajace skutecznie monitorowac
stan bezpieczenistwa pozarowego zapewniajac
dodatkowe wsparcie w procesie decyzyjnym
w sytuacji zagrozenia lub uszkodzenia jakie-
gokolwiek z integrowanych systemoéw. Jest to
takze niezwykle przydatne narzedzie dla stuzb
ratowniczych, ktdre w szybki sposéb moga uzy-
skac niezbedne informacje w zakresie topografii
obiektu i stanu zastosowanych instalacji w sytu-
acji awaryjnej. Tego typu rozwigzania moga sta-
nowi¢ réwniez nieocenione wsparcie szczegdl-
nie w zakresie skomplikowanych lub rozlegtych
obiektdw, jak np. szpitale, centrale handlowe lub
wielopoziomowe garaze podziemne. Nalezy jed-
nak pamietad, ze jest to system wspierajacy, kto-
ry nie powinien zastepowad wymaganych i dedy-
kowanych ochronie przeciwpozarowej systeméow
i instalacji. |

mgr inz. Michat Pietrzak
dr inz. Michat Chmiel
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ELEMENTY WSPOMAGAJACE
BEZPIECZENSTWO | SKUTECZNOSC
DZIALANIA FUNKCJONARIUSZY

StUZBY WIEZIENNEJ

tuzba Wiezienna jest umundurowa-
na i uzbrojong formacja apolityczna
podlegta Ministrowi Sprawiedliwo-
$ci, posiadajaca wtasna strukture
organizacyjna'. Do jej gtéwnych za-
dan nalezy nie tylko prowadzenie oddziatywan
penitencjarnych i resocjalizacyjnych wobec os6b
skazanych na kare pozbawienia wolnosci, przede
wszystkim przez organizowanie pracy sprzyjaja-
cej zdobywaniu kwalifikacji zawodowych na-
uczania, zaje¢ kulturalno-oswiatowych, zajeé
z zakresu kultury fizycznej i sportu oraz spe-
cjalistycznych oddziatywan terapeutycznych?,

Pawet tuszcz

1 Art. 1 Ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wiezien-
nej (Dz. Ust. 2023 r. poz. 240, 347)

2 Art. 2 ust 2 pkt 1 tamze.

wyposazenie

Insrtrukcje, f-szy

procedury

wyposazenie
stanowiska,
miejsca
petnienia
stuzby

Bezpieczenstwo jednostki
/skutecznos¢ dziatania

—

Rys. 1. Elementy poprawiajace bezpieczeristwo jednostek oraz skuteczno$é
dziatania funkcjonariuszy

Zrédto: opracowanie wiasne.
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to takze ochrona spoteczeristwa przed spraw-
cami przestepstw lub przestepstw skarbowych
osadzonych w zaktadach karnych i aresztach
$ledczych oraz zapewnienie w zaktadach kar-
nych i aresztach $ledczych porzadku i bezpie-
czenstwad. Aby mdc wtasciwie i skutecznie reali-
zowad wskazane obowiazki (w gtdwnej mierze
dotyczace szeroko pojetego bezpieczeristwa)
nalezy wskazaé elementy, ktére skutecznie
wptywaja na jego poprawe i skuteczno$¢ dzia-
tania. (Rys. 1 Elementy poprawiajace bezpie-
czenstwo jednostek oraz skuteczno$é dziatania
funkcjonariuszy).

Wyjéciowa do zaprezentowania szerzej ele-
mentéw widniejacych na rys. 1 jest przedsta-
wienie definicji bezpieczenstwa jednostki peni-
tencjarnej, zatem, ,bezpieczeristwo jednostki
penitencjarnej to nie tylko stan znajomosci za-
grozen wystepujacych obecnie oraz tych moga-
cych zaistnie¢ w przysztosci, jak réwniez proce-
dur - dziatan - neutralizujacych ich wystapienie
lub minimalizujacych ich skutki, ale takze taki
stan jej funkcjonowania, ktéry przektada sie na
bezpieczenstwo ludzi tam przebywajacych wraz
z akceptowalnym poziomem ryzyka i zagrozen™.

W zaktadach karnych i aresztach $ledczych
petnig stuzbe funkcjonariusze, ktdrzy realizujg
powierzone im zadania na okre$lonych stanowi-
skach, zgodnie z zakresem obowiazkéw lub in-
strukcja stanowiskowa®. Miejsce petnienia stuzby
jest zréznicowane i zalezne od wielu czynnikdéw
poczawszy od bezposredniego kontaktu z osa-
dzonym (oddziatowy) do kontaktu czasowego
(f-sz petniacy stuzbe w rejonie bramy gtéwnej).
Wszystkie podejmowane dziatania stuzbowe s3
nastawione na unikniecie zagrozenia czy tez wy-
stapienia zdarzenia nadzwyczajnego oraz zmini-
malizowania skutkéw jego wystapienia dlatego

3 Art. 2 ust 2 pkt 5,6 tamze.

4 P. kuszcz, Koncepcja Bezpieczenistwa Jednostki Peni-
tencjarnej, Warszawa 2021r., s. 92

° §10 pkt2 ust 5 Zarzadzenia nr 2/23 Dyrektora Generalne-
go Stuzby Wieziennej z dnia 9 stycznia 2023 r. w sprawie spo-
sobdw ochrony jednostek organizacyjnych Stuzby Wieziennej,
sposobdw ochrony i konwojowania skazanych oraz tymczaso-
wo aresztowanych i zadan ochronnych funkcjonariuszy i pra-
cownikéw Stuzby Wieziennej oraz pracownikéw przywiezien-
nych zaktadéw pracy.
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tez tak waznym pozostaje aby w kazdej jednostce

obowigzywaty instrukcje i procedury obejmujace

takie elementy jak:

= instrukcja reagowania na wypadek zaistnienia
zagrozenia np. reagowania na wzbudzenie za-
bezpieczenia elektronicznego jednostki;

= instrukcja postepowania w sytuacji podto-
zenia tadunku wybuchowego, zauwazenia
przedmiotu niewiadomego pochodzenia lub
zgtoszenia o podtozeniu tadunku wybucho-
wego na terenie jednostki penitencjarnej;

= procedury postepowania przy stosowaniu
Srodkéw przymusu bezposredniego;
= procedury postepowania przy usitowaniu sa-
mobdjstwa osadzonego;
= podziat na strefy porzagdkowe jednostki peni-
tencjarnej - zwigzane z utrzymaniem czysto-
$ci na terenie jednostki;

= procedura programu antynarkotykowego -
przeciwdziatajacego narkomanii;

= instrukcja postepowania w przypadku zgto-
szonych usterek powstatych w jednostce or-
ganizacyjnej.

Na powyzsze z Rys nr 1. sktada sie nie tylko
wyposazenie stanowiska oraz miejsca pracy, ale
samych funkcjonariuszy nalezy wyposazy¢ nie tyl-
ko w elektronicznego ttumacza jezyka migowego
- minimum 2 sztuki - wartownia ZK/AS (1 sztuka)
oraz dyzurka oddziatowego w oddziale miesz-
kalnym, gdzie przebywa osadzony gtuchoniemy
(1 sztuka) oraz elektronicznego ttumacza jezykdw
obcych - minimum 2 sztuki - wartownia ZK/AS
(1 sztuka) oraz dyzurka oddziatowego w oddziale
mieszkalnym gdzie, przebywa osadzony obcokra-
jowiec (1 sztuka).” Rdwniez w urzadzenia stuzace
do identyfikacji dokumentdw® oraz
= urzadzenia umozliwiajgce wykrycie osoby

w pojazdach?®;
= bramowe i reczne wykrywacze metalu i cera-

miki'%
= reczne detektory - wykrywacze narkotykow';
= lustra inspekcyjne, obejmujace swym zakre-

sem zaréwno dach auta, jak i jego podwozie;

¢ Szerzej; wskazane instrukcje wraz z opisem graficznym
zostaty przedstawione w P. tuszcz, Koncepcja Bezpieczeristwa
Jednostki Penitencjarnej, Warszawa 2021r.,

7 Tamze str. 247

8 Sprzet ten pozwoli na dokonanie technicznej analizy au-
tentycznosci dokumentu.

° To urzadzenia potocznie nazywane - wykrywanie zycia
w pojazdach. Ich dziatanie polega na wychwyceniu i analizie
czy w kontrolowanym pojezdzie jest wyczuwalne bicie serca,
tetno, puls.

0 W obecnym czasie posiadany sprzet wykrywa tylko
elementy metalowe. Analizujgc zagrozenia, ktére wystapity na
terenie krajéw europejskich zasadnym jest, aby te urzadzenia
réwniez posiadaty funkcje wykrycia elementéw ceramicznych,
np. nozy wykonanych z tego materiatu.

1 W potocznym jezyku funkcjonariuszy nazywane - elek-
tronicznymi nosami. Urzadzenie to dziata na zasadzie swobod-
nego zasysania powietrza z badanego elementu i dokonania
jego analizy pod katem zawierania materiatu narkotycznego.
Przeprowadzone badanie os6b powinno obejmowad w pierw-
szej kolejnosci okolice dtoni, paska do spodni, stop/obuwia.

= urzadzenie do bezpiecznego roztadowania

i zatadowania broni (nie tylko w rejonie bra-

my gtéwnej, ale réwniez w pomieszczeniu

przeznaczonym do czyszczenia broni przez
funkcjonariuszy SW) oraz myjke ultradzwie-
kowa do czyszczenia broni;

= depozytor broni'}®

= urzadzenie RTG do skanowania oséb wcho-
dzacych na teren;

= reczne wykrywacze telefonéw komorko-
wych.

oraz $rodki przymusu bezposredniego w postaci

kajdanek, osobistych sygnalizatoréw alarmo-

wych i RMP a takze rekawiczki jednorazowe, opa-

trunek hydrozelowy.*

Nie bez znaczenia pozostaje wykorzystanie
sprzetu w postaci kamer nasobnych oraz ka-
mer inspekcyjnych. Urzadzenie to (kamera in-
spekcyjna) nie tylko poprawia przeprowadzanie
kontroli w miejscach przebywania osadzonych
ale réwniez wptynie na komfort i bezpieczen-
stwo samego funkcjonariusza.

Aby unikna¢ powstania zdarzenn godzacych
w bezpieczenstwo jednostki nalezy uznaé za sto-
sowne aby w przedmiotowych jednostkach byt
obecny system antydronowy oraz system wy-
krywania sygnatu telefonii komérkowej' co
w potaczeniu z systemem monitoringu'’ i zabez-
pieczenia elektronicznego jednostki'® daje pet-
nowymiarowe zwiekszenie nie tylko bezpieczen-
stwa jednostki, funkcjonariuszy i osadzonych ale
takze przestrzeganie ich podstawowych praw. M

mjr dr Pawet tuszcz
specjalista ds. ochrony w OISW w Krakowie

2 Urzadzenie to wptynie na poprawe pracy i bezpie-
czenstwo funkcjonariusza petnigcego stuzbe w rejonie bramy
gtdwnej. Osoba wchodzaca na teren jednostki zobowiazana
do zdeponowania broni wszystkie czynnosci z tym zwigzane
wykonuje sama (dlatego tak waznym jest umieszczenie w tym
rejonie urzadzenia do bezpiecznego roztadowywania broni,
o ktorym autor pisze), bez koniecznosci angazowania funk-
cjonariusza. W pierwszej kolejnosci w depozytor powinny by¢
wyposazone te jednostki penitencjarne, w ktorych wystepuje
duza liczba doprowadzanych osadzonych lub realizacji czynno-
$ci stuzbowych przez funkcjonariuszy Policji i innych stuzb oraz
realizacji transportéw (AS/ZK typu zamknietego).

13 Szerzejtamze 241 -242

* To urzadzenie wykrywajace kompozyty, z ktorych wy-
konane sa telefony komérkowe.

% Elementy tego wyposazenia wyptywaja wymiernie na
bezpieczeristwo f-szy.

1 System ten dziata na zasadzie skanowania wyznaczo-
nego obszaru, jakim jest jednostka penitencjarna. Na mapie
symetrycznej wida¢ aktywne telefony komdrkowe.

7 Obejmujacy zaréwno kamery tzw. "obrotowe” jak réw-
niez ,statopozycyjne” Szerzej grafika wraz z opisem zostaty
przedstawione w P. tuszcz, Koncepcja Bezpieczeristwa Jed-
nostki Penitencjarnej, Warszawa 2021 .,

8 Szerzej systemy te wraz z opisem graficznym zostaty

zaprezentowane w P. tuszcz, Koncepcja Bezpieczenstwa Jed-
nostki Penitencjarnej, Warszawa 2021 r.,
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SRODKI PRZYMUSU
BEZPOSREDNIEGO

Tomasz Nawrocki

W TEORII | PRAKTYCE

Niebawem uptynie dekada od
wprowadzenia w zycie ustawy
regulujacej zasady i przypadki
stosowania srodkow przymusu
bezposredniego przez podmioty
uprawnione. Z perspektywy czasu
mozna stwierdzic¢, ze mimo proby
uporzadkowania tego zagadnienia
przez ustawodawce nadal
wystepuja trudnosci w interpretacji
niektorych zapisow. Niestety
okazuje sie, ze duzo komplikacji
generuje takze brak alternatywy
dla aktualnie dopuszczonych
technicznych wzoréow srodkow.

/

rodki przymusu bezposredniego to zbidr praw-
nie dopuszczonych elementéw, pozostajacych
w dyspozycji podmiotéw uprawnionych do ich
stosowania (uzycia lub wykorzystania) wedtug
metod i zasad oraz w okolicznosciach okreslo-
nych przez ustawodawce, w celu utrzymania akceptowalne-
go poziomu bezpieczenstwa. Elementami zbioru Srodkéw
przymusu bezposredniego sa:
1. Sitafizyczna:
a) techniki transportowe,
b) techniki obrony,
c) techniki ataku,
d) techniki obezwtadnienia. Wszystkie stanowia ceche
zasobdw ludzkich.
2. Sprzet - przedmioty, urzadzenia oraz uzbrojenie:
a) przydzielany indywidualnie uzytkownikowi, przezna-
czony do samodzielnego zastosowania;
b) przydzielany zespotowi uzytkownikéw ze wzgledu na
wymog zespotowej obstugi podczas stosowania;
) przedmioty stosowane wesp6t z rozwigzaniami archi-
tektonicznymi pomieszczen np. cela zabezpieczajaca.
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3. Zwierzeta (psy stuzbowe albo konie stuzbowe) przez
adaptacje ich waloréw:

a) fizycznych - szybko$é, zwinno$¢, skocznosé, masa,

sita, wytrzymatosc;

b) pozostatych - inteligencja, tatwo$¢ tresury, pozadana

odpornos¢ na trudne warunki;
4. Architektura pomieszczenia: cela zabezpieczajaca, izba
izolacyjna itd.

Zbi6r srodkéw przymusu bezposredniego z wyszczegdl-
nionymi elementami przedstawia schemat 1.

Wymienione $rodki przymusu bezposredniego, zasto-
sowanie w okreslonych konfiguracjach moga wywotac:
wzgledem oséb dyskomfort psychiczny a takze bél fizyczny;
wzgledem przedmiotéw uszkodzenie lub zniszczenie mie-
nia. Ustawodawca dopuszcza dwa warianty zastosowania
Srodkéw przymusu bezposredniego - schemat 2.

Jak juz wspomniano $rodki przymusu bezposredniego
tworza zbidr niejednolity. Uwzgledniajac wytacznie $rod-
ki materialne, przypisane do dyspozycji funkcjonariuszom
Stuzby Wieziennej, mozna podzielic je na dwie grupy: niein-
wazyjne (zapobiegawcze, zabezpieczajace) i inwazyjne (re-
aktywne). Podziat srodkéw przedstawia tabela nr 1. Podziat
(materialnych) srodkéw przymusu bezposredniego.

Srodkiem przymusu bezposredniego, nieujetym w ta-
beli jest sita fizyczna. Techniki wchodzace w jej zakres row-
niez mozna pogrupowac na nieinwazyjne oraz inwazyjne.
Do nieinwazyjnych zalicza sie niektdre techniki transpor-
towania os6b (przenoszenia, przeprowadzania) bez sto-
sowania technik bélowych w szczegblnosci dzwigni wyko-
nywanych na stawy kofczyn oraz niektore techniki obrony
(postawa obronna w gardzie - zastoniecie wrazliwych cze-
$ci ciata przed wrogim oddziatywaniem fizycznym przeciw-
nika). Do technik inwazyjnych zalicza sie niektére techniki
transportowe 0séb (przenoszenia, przeprowadzania) z za-
stosowaniem technik bélowych w szczegblnosci dzwigni
wykonywanych na stawy konczyn a takze uciskdw miejsc
wrazliwych lub szczegélnie wrazliwych oraz niektére tech-
niki obrony i wszystkie techniki ataku lub obezwtadnienia.
Sita fizyczna jest jedynym srodkiem przymusu bezpos$red-
niego w ktéra wyposazony zostat kazdy funkcjonariusz i do
ktérej w ramach samoobrony ma prawo zaraz po ztozeniu
$lubowania. Nabycie uprawnieri do stosowania poszerzo-
nego zakresu sity fizycznej (w ramach interwencji) oraz po-
zostatych wymienionych w katalogu art. 12, nabywa po
ukonczeniu szkolenia zawodowego.

Z analizy zdarzen w ktérych stosowane byty srodkéw
przymusu bezpo$redniego przez funkcjonariuszy Stuzby Wie-
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ziennej wynika, ze najczesciej stosowanymi obok sity fizycz-
nej sa kajdanki.

Ze wzgledu na ztozono$¢ zagadnienia i ograniczona for-
mute publikacji rozpatrywanie tematu zostanie zawezone
do wybranych $rodkéw przymusu bezposredniego.

$rodki na miare...

Skuteczno$¢  przeciwdziatania zdarzeniom zagrazajacym
bezpieczenstwu jednostki organizacyjnej opiera sie na: traf-
nym prognozowaniu zagrozenia; wtasciwej ocenie powstate-
go zagrozenia; doborze sit i Srodkéw do zwalczania sytuacji
kryzysowej spowodowanej zagrozeniem oraz skutkdw; jako-
$ci, sprawnosci i ilosci Srodkéw pozostajacych w dyspozycji
uprawnionego podmiotu; sposobie zastosowania dostepnych
Srodkéw.

Kajdanki zaktadane na rece wystepuja w kilku wzorach:
kajdanki szczekowe zwykte (metalowe lub kompozytowe
obrecze potaczone ogniwami taricucha), kajdanki szcze-
kowe ze sztywnym taczem (metalowe lub kompozytowe
obrecze potaczone sztywnym wzmacnianym tworzywem),
kajdanki jednorazowe plastikowe i sznurkowe.

Trescia art. 8. Ustawy z dnia 24 maja 2013 r. ustawodaw-
ca dopuscit taczne stosowanie $rodkéw przymusu bezpo-
$redniego wzgledem osoby.

Art. 8. W przypadku gdy uzasadniaja to okolicznosci
zdarzenia, uprawniony moze uzy¢ jednoczesnie wiecej niz
jednego srodka przymusu bezposredniego lub wykorzystac
jednoczesnie wiecej niz jeden taki Srodek, na zasadach okre-
slonych w niniejszej ustawie.

Zasady okreslone w ustawie dopuszczaja jednoczesne
stosowanie np. celi zabezpieczajacej i pasa obezwtadniaja-
cego - wieloczeSciowego; celi zabezpieczajacej i pasa obez-
wtadniajacego jednoczesSciowego z kaskiem zabezpieczaja-
cym; celi zabezpieczajacej i kajdanek zaktadanych na rece
trzymane z tytu wraz z kaskiem zabezpieczajacym. Wszystkie
wymienione srodki sg Srodkami nieinwazyjnymi.

Z jakich$ przyczyn ustawodawca nie rozwazyt mozli-
wosci taczenia Srodkéw przymusu bezposredniego z grupy
réwnorzednej np. kajdanek z kajdankami. Uzycie dwdch
par kajdanek nie powoduje zwiekszenia dokuczliwosci
i dyskomfortu a przeciwnie, pozwala na bezpieczng i efek-

! https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20130000628/U/
D20130628Lj.pdf (Dz. U. 2013 poz. 628)

Srodki przymusu bezposredniego

D e e o

Schemat 1. Elementy zbioru $rodkédw przymusu bezposredniego.
Zrédto: opracowanie autora.

Zastosowanie Srodkéw przymusu bezposredniego

v Y’

—_—

Schemat 2. Warianty zastosowania $rodkéw przymusu
bezposredniego.

Zrédto: opracowanie autora.

tywna realizacje czynnosci stuzbowych w tym dziatan in-
terwencyjnych.

Uzycie w jednym czasie dwdch par kajdanek zaktada-
nych na rece nastepuje chocby przy przepinaniu kajda-
nek szczekowych na jednorazowe - plastikowe, podczas
przygotowywania konwojowanego do badania RTG lub
rezonansu magnetycznego. Odwrotnie, po zakorczeniu
badania, przed zdjeciem kajdanek plastikowych nalezy
zatozy¢ kajdanki metalowe w celu zachowania ciggtosci
czasowego ograniczenia ruchu rak.

Kolejnym przyktadem na jednoczesne uzycie wiecej niz
jednej pary kajdanek zaktadanych na rece jest sytuacja wy-
muszona budowa ciata agresora. Metoda ta praktykowana
jest wobec 0sdéb u ktérych wystepuje ograniczenie rucho-
mosci konczyn spowodowane np. masywnym tutowiem.
Takie taczenie kajdanek eliminuje ewentualne urazy stawéw
barkowych, tokciowych a takze umozliwia funkcjonariuszom
wykonanie chwytdw transportowych - przeprowadzenia albo
przeniesienia osoby w wyznaczone miejsce.

Interweniujacy funkcjonariusze borykaja sie z brakiem
kajdanek, ktére konstrukcyjnie pozwalatyby regulowac od-
legtosci miedzy obreczami. Problem ten dotyczy wszystkich

Tab. 1. Podziat (materialnych) Srodkéw przymusu bezposredniego stosowanych w Stuzbie Wieziennej.

Podziat (materialnych) Srodkéw przymusu bezposredniego wg kryterium uzycia

Srodki nieinwazyjne
(zapobiegawcze, zabezpieczajace)

—

. Kajdanki
- zaktadane na rece,
- zaktadane na nogi,
- zespolone;

. Pas obezwtadniajacy
- jednoczesciowy,
- wieloczesciowy;

3. Kask zabezpieczajacy;

4. Cela zabezpieczajaca.

N

Zrédto: opracowanie autora.

Srodki inwazyjne
(reaktywne)

1. Patka stuzbowa;

2. Wodne $rodki obezwtadniajace;

3. Pies stuzbowy (patrolowo-wartowniczy);

4. Pociski niepenetracyjne (miotane z broni palnej);

5. Chemiczne $rodki obezwtadniajace;

6. Przedmioty przeznaczone do obezwtadniania oséb za pomoca energii
elektrycznej.
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Fot. 1-3. Przyktad prewencyjnego stosowania wiecej niz jednej pary kajdanek - $rodka réwnorzednego, wobec osoby konwojowanej
w przypadku koniecznej podmiany kajdanek metalowych na plastikowe
Zrédto: archiwum autora.

rodzajow kajdanek szczekowych. W efekcie: kajdanki zakta-
dane na nogi z krétkim tancuchem, spowoduja ograniczenie
wykroku lub uniesienia nogi co utrudni konwojowanemu
wsiadanie do auta; kajdanki zaktadane na rece beda wywo-
tywaty bél a takze prowadzity do urazéw stawéw i wiezadet
a ostatecznie nie bedzie mozna spiaé obu rak jedna para ob-
reczy.

Podobnym utrapieniem jest brak kajdanek o réznej
$rednicy samych obreczy (kabtagkéw) mimo iz posiada-
ja regulacje zapadkowa (zabkowa). W efekcie, duzy ob-
wodd nadgarstka uniemozliwia zatozenie na rece kajdanek
szczekowych. Uzyte w ich miejsce kajdanki jednorazowe
plastikowe sa zbyt stabe aby wytrzymac site rozciggania
czy skrecania materiatu. Plastikowe kajdanki cechuja sie
nietrwatoscia tworzywa (ulega korozji). Minusem kajda-
nek jednorazowych sznurkowych jest mozliwosc¢ ich prze-
rwania w wyniku przetarcia materiatu. Co do kajdanek
szczekowych zaktadanych na rece to warto zauwazyd, ze
ze wzgledu na jeden dostepny rozmiar obwodu obreczy
staja sie bezuzyteczne réwniez wobec os6b o drobnej bu-
dowie ciata i szczuptych obwodach koriczyn. Wystepuja tez
sporadyczne przypadki, w ktoérych uprawnieni chcac po-
zbawié swobody ruchdw koriczyn gérnych osoby o duzych
obwodach nadgarstkéw i przedramion uzywaja kajdanek
przeznaczonych do zaktadania na nogi. Taka praktyka jest

mozliwa tylko wtedy gdy producent jednoznacznie wskazat
w zatgczonej instrukcji obstugi, ze kajdanki przeznaczone
sg do stosowania na nogi lub na rece.

Obrecze charakterystyczne dla kajdanek szczekowych
sg takze elementem konstrukcyjnym pasa obezwtadniaja-
cego jednoczesciowego ,,BOA”. Stanowit wyposazenie nieist-
niejacej juz od kilku dekad Milicji Obywatelskiej. Wzér pasa
obezwtadniajacego ,,BOA” nalezat do udanych konstrukgcji,
poniewaz byt lekki, sktadany w pokrowcu i nie zajmowat
wiele miejsca a obrecze pozwalaty na spory zakres regula-
cji w obwodzie nadgarstka. Nie mozna powiedziec tego sa-
mego o podobnym relikcie minionej epoki czyli pasie obez-
wtadniajagcym jednoczesciowym, uzywanym do tej pory
w Stuzbie Wieziennej.

Pas jednoczesciowy, w przeciwienstwie do kajdanek za-
ktadanych na rece trzymane z tytu, pozwala na utozenie kon-
czyn gérnych w pozycji najbardziej zblizonej do naturalnej
- swobodnej, czyli bez wymuszonego napiecia miesniowego
obciazajacego uktad kostny, chrzesty i wiezadtowy.

W zakresie taczenia ze sobg nieinwazyjnych $rodkéw
przymusu bezposredniego wystepuja jeszcze co najmniej
cztery okolicznosci pominiete przez ustawodawce. Dwie
z nich dotycza krétkotrwatego uzycia kajdanek zatozonych
na rece trzymane z tytu w czasie przygotowania osoby do
unieruchomienia w pasie obezwtadniajacym (jednoczescio-

Fot. 4-5. Przyktad stosowania wigcej niz jednej pary kajdanek - $rodka réwnorzednego, wobec osoby z ograniczona ruchomoscia koriczyn
gbrnych. Fotografia po lewej - kajdanki szczekowe (zwykte i ze sztywnym taczem) zatozone na rece trzymane z tytu. Fotografia po prawej -
kajdanki jednorazowe i kajdanki szczekowe zatozone na rece trzymane z tytu

Zrédto: archiwum autora.
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Fot. 6. Przyktady spinania dwdch par kajdanek szczekowych, uktad taczenia krétkiego (od gory), ponizej uktad taczenia dtugiego

Zrédto: archiwum autora.

wym albo wielocze$ciowym). Kajdanki sg uzywane wtedy
by ograniczy¢ ruchomos$¢ rak co jest konieczne podczas
przemieszczania osoby a nastepnie przebrania jej w odziez
skarbowa. Ze wzgleddéw na bezpieczenstwo funkcjonariu-
szy wykonujacych te czynnosci, kajdanki zdejmuje sie z rak
osoby dopiero po zamocowaniu pasa (jednoczesciowego)
w okolicach linii bioder. W przypadku pasa wielocze$ciowe-
go, kajdanki zdejmuje sie z ragk osoby uprzednio blokujac jej
nogi w pasach i tuz przed utozeniem na plecach aby zatozy¢
pozostate czesci paséw.

Trzecia okoliczno$¢ dotyczy podmiany kajdanek zatozo-
nych na rece trzymane z tytu na pas obezwtadniajacy jedno-
czesciowy u osoby, ktdra ma zatozony kask zabezpieczajacy
przez caty czas podmiany srodkéw. Ustawodawca zastrzegt,
ze kasku zabezpieczajacego uzywa sie w celu zapobiezenia
samookaleczenia gtowy, po uprzednim zatozeniu pasa obez-
wtadniajacego jednoczesciowego lub kaftana bezpieczen-
stwa albo kajdanek na rece trzymane z tytu. W istocie chodzi
o maksymalne zabezpieczenie gtowy osobie i zapewnienie
ptynnego przejécia w stosowaniu jednej konfiguracji srod-
kéw (kask zabezpieczajacy i kajdanki zaktadane na rece) do
drugiej (kask zabezpieczajacy i pas obezwtadniajacy jedno-
czesciowy).

Czwarta okoliczno$¢ zwigzana jest z niepraktycznym
wymogiem ustawowym uzywania kajdanek zaktadanych
na nogi z rbwnoczesnym uzyciem kajdanek zaktadanych na
rece. Ustawodawca nie wziat pod uwage sytuacji, w ktorej
osoba jest konwojowana do zewnetrznego podmiotu me-
dycznego na badania wymagajace zdjecia wytacznie kajda-
nek z rak. Taka sytuacja powoduje, ze czytajac przepis lite-
ralnie nalezatoby zdjaé réwniez kajdanki zatozone na nogi
mimo, iz lekarz dokonujacy badania tego nie wymaga. Moze
tez wystapic sytuacja, ze lekarz obawiajac sie o swoje bez-
pieczenstwo zazada od konwojentéw aby nie zdejmowali
kajdanek z ndg doprowadzonego pacjenta, warunkujac od
tego udzielenie $wiadczenia medycznego.

$rodki czy pétsrodki?

W 2012 roku na tamach czasopisma Forum Penitencjarne
zostat opublikowany artykut pod tytutem ,$rodki i pét-
$rodki przymusu”. Poddano w nim konstruktywnej kry-
tyce zasadno$¢ posiadania i stosowania $rodkéw przy-
musu bezposredniego przez formacje Stuzby Wieziennej.
Konkretne przyktady obejmowaty rodzaje Srodkéw, ktére
w czesci zostaty wycofane ustawa z dnia 24 maja 2013 r. Cho-
ciaz w tym zakresie wiele zostato zmienione na korzys¢é to
wciaz pozostato kilka nierozstrzygnietych kwestii.

W dalszym ciggu w katalogu $rodkéw, przydzielonych
ustawa, widnieja wodne $rodki obezwtadniajace, z ktdrych
stosowania sie nie szkoli bo faktycznie nie wystepuja w stuz-
bie. Nie mozna uwazac za taki $rodek kazdego urzadzenia
przysposobionego do miotania wody pod ci$nieniem. Wy-
tworzony z réznych urzadzen strumien (prad) wodny, moze
posiadac skrajnie odmienna site oddziatywania. Tak wiec
strumien kierowany w ludzi w przypadku nadmiernego ci-

Fot. 7. Rozmiary obreczy kajdanek: zaktadanych na rece
(pierwsza od lewej), zaktadanych na nogi (druga i trzecia).
Obrecze kajdanek zaktadanych na rece przylegaja bezposrednio
do ciata. W przypadku obreczy zaktadanych na nogi zaleca sie,
celem unikniecia wywotania otarcia skéry, izolowanie jej od ciata
materiatem np. skarpetg albo nogawka spodni

Zrédto: archiwum autora.

57



BEZPIECZENSTWO | SRODKI PRZYMUSU BEZPOSREDNIEGO

—_—
Fot. 8. Pas obezwtadniajacy jednoczesciowy BOA

Zrédto: https://archiwum.allegro.pl/oferta/pas-boa-prowadnica-kajdanki-mo-
Sw-wsw-i9983038648.html

$nienia i osiggniecia niewtasciwego celu moze spowodowaé
powazne obrazenia ciata - tkanek miekkich oraz organdw.
W przypadku przewrdcenia osoby moze doprowadzi¢ do
wtdrnego urazu np. uderzenia o twarde podtoze lub ostre
krawedzie przedmiotéw, znajdujacych sie w poblizu osoby.
Kolejnym srodkiem przymusu bezposredniego sa po-
ciski niepenetracyjne miotane z broni palnej. Uzywane do
udarowego razenia celéw pojedynczych majg za zadanie
krétkotrwate obezwtadnienie przeciwnika poprzez dziatanie
na jego sfere psychiczng i fizyczna, nie powodujac groznych
nastepstw dla zdrowia. Pociski niepenetracyjne maja dziataé
obalajaco za sprawa energii kinetycznej wytwarzanej przez
pocisk, ktory nie przenika ciata ludzkiego. Wedtug specjali-
stow leczenia obrazer postrzatowych, nie jest to amunicja
catkowicie bezpieczna. Dotyczy to szczegélnie pociskow
gumowych. Do$wiadczenia z ich uzyciem np. z Izraela, wy-
kazaty znaczna liczbe urazéw czaszkowo-médzgowych wsrdd
palestyfiskich demonstrantéw. Charakterystyczne dla tego
rodzaju amunicji jest rykoszetowanie pocisku, stanowigce
zawsze powazne zagrozenie. Cechy tej pozbawiona jest nato-
miast amunicja o pocisku woreczkowym - ,szerszer”, ,,0sa”,
~komar”. Jest ona jednak mato rozpowszechniona w Stuzbie
Wieziennej, a szkoda, gdyz stanowitaby wartosciowy element
wyposazenia funkcjonariuszy z grup konwojowych i GISW2
Wspomniana amunicja z pociskiem woreczkowym, wy-
petnionym drobnym Srutem, miotana z rewolweréw skutecz-
nie obezwtadnia na dystansie od 4 do okoto 10 metréw. Po
oddaniu strzatu dochodzi do rozwiniecia sie worka a potem
utozeniu ptaszczyzng w kierunku docelowym. Takie utozenie
pocisku powoduje szybkie wytracenie predkosci a zatem
sity uderzeniowej przez co na okoto 20 metrze nie stanowi
zagrozenia. Pociski ,szerszen”, ,o0sa”, ,komar” miotane sa
z rewolweréw Rossi oraz Smith & Wesson - broni krétkiej,
przeznaczonej do samoobrony i walki w dystansie do 50 me-
trow. Pojemno$é magazynka bebnowego pozwala na zata-
dowanie 5 szt. amunicji. Parametry pociskéw niepenetracyj-
nych i broni rewolwerowej odpowiadajg idealnie potrzebom
konwoju pieszego realizowanego w pomieszczeniach bu-
dynkdw, zewnetrznych placéwek stuzby zdrowia. Jednak od
wielu lat nie prowadzi sie strzelan programowych z tej jed-
nostki broni i przypisanej do niej amunicji niepenetracyjne;j.

2 P, Jarczewski, T. Nawrocki, Srodki i pétsrodki przymusu, Forum Peni-
tencjarne 05/2012, .39
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Aktualnym Srodkiem przymusu bezposredniego przydziela-
nym funkcjonariuszom wyjezdzajagcym w konwoje do szpi-
tali sa pociski niepenetracyjne ,,Chrabaszcz-50” miotane ze
strzelby powtarzalnej kal. 12 Mossberg. Juz samo przemiesz-
czanie sie z takim uzbrojeniem po zattoczonych korytarzach
albo jazda winda jest problematyczne. Strzelba, w ogra-
niczonej przestrzeni, ze wzgledu na swoje rozmiary staje
sie jedynie czym$ w rodzaju balastu. Osoby starsze, dzie-
ci, kobiety w ciazy, osoby niepetnosprawne, znajdujace sie
w bezposrednim otoczeniu konwojenta skutecznie dyskwali-
fikuja uzycie tego srodka wobec konwojowanego dokonuja-
cego ucieczki. Ze wzgledu na umieszczonag w niej amunicje
,»,Chrabaszcz-50”, oddanie strzatu wewnatrz budynku, w kie-
runku podejmujacego ucieczke wieznia, bedzie zagrazato
zdrowiu i zyciu 0séb postronnych. Zalecany minimalny dy-
stans strzatu tg amunicja wynosi 50 metréw. Jakie skutki nie-
sie za soba oddanie strzatu do cztowieka z blizszej odlegtosci
przedstawit w publikacji z dnia 14-09-2018 Rzecznik Praw
Obywatelskich. Dokonat tego w oparciu o badana sprawe
uzycia $rodkéw przymusu bezposredniego podczas zatrzy-
mania cztonkéw gangu kradngcego samochody. Zatrzymy-
wani nie stosowali sie do polecen, usitowali zbiec i atakowali
policjantdéw. Policjanci ostrzegli, ze uzyja broni, a potem
oddali strzat ostrzegawczy. Nie pomogto. Wtedy jeden z po-
licjantdw strzelit w kierunku najbardziej agresywnego mez-
czyzny z broni gtadkolufowej pociskiem gumowym ,,Chra-
baszcz-50”. Celowat w dolne partie ciata. Mezczyzna odnidst
powazne obrazenia (rozkawatkowanie $ledziony, rozerwa-
nie lewej koputy przepony, ztamanie zeber). Z opinii biegtego
wynikato, ze uzycie tych pociskéw z odlegtosci mniejszej niz
50 m stwarza niebezpieczenstwo dla zdrowia czy wrecz zycia
cztowieka, do ktdrego oddawane s3 strzaty®. Na skale ob-
razen ciata, wywotanych amunicja niepenetracyjna, maja
wptyw predko$¢ (zalezna od odlegtosci), ksztatt pocisku,
kat uderzenia w cel i razony obszar ciata. Energia kinetycz-
na pociskéw niepenetracyjnych moze wywotac: sttuczenia
struktur miesniowych i nerwéw; pekniecia tkanek miek-
kich (mie$ni, skéry) lub kosci; rozerwania tkanek miekkich
lub ztamania kosci. Pocisk ,Chrabaszcz-50” jest w ksztatcie
walca i wykonany z gumy, wykazuje przez to duzy potencjat
do rykoszetu. W przypadku podjecia przez konwojenta bez-
posredniego poscigu za osoba, strzelba trzymana oburacz
wptywad bedzie negatywnie na sprawnos¢ motoryczng cia-
ta: koordynacje ruchowa, réwnowage, szybko$¢, co nie uta-
twi poscigu.

Pozostaje jeszcze zwrdci¢ uwage na przedmiot przezna-
czony do obezwtadniania za pomoca energii elektryczne;j.
Jest to Srodek przymusu bezposredniego przeznaczony do
uzycia lub wykorzystania w dystansie jak tez w zwarciu. Pa-
ralizator jako zamiennik rewolweru miatby poréwnywalnie
dobre, a moze nawet lepsze, zastosowanie podczas zadan
zabezpieczajacych konwéj w niewielkich przestrzeniach
i korytarzach wypetnionych ludzmi.

Mimo wyszkolenia kadry instruktorskiej w chwili obec-
nej nie prowadzi sie szkolen programowych w Osrodkach
np. w ramach szkoty podoficerskiej albo chorazych. Licencja
instruktorska wydawana jest przez autoryzowany podmiot
po odbyciu kursu i zdaniu egzaminu i wygasa po dwoch

3 https://bip.brpo.gov.pl/pl/content/policjanci-nie-znaja-skutkow-
uzywania-gumowych-pociskow-pisze-rzecznik-do-kgp
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Fot. 9-11. Pas obezwtadniajacy jednoczesciowy, wspdtczesnie pozostajacy na wyposazeniu wielu jednostek organizacyjnych SW. Wzér
toporny - do$¢ ciezki; mato elastyczny; z obreczami o minimalnej regulacji; bez szelek i blokad zapobiegajacych zsuniecie pasa przez biodra;
brak rozmiaréw pasa. Wszystkie te wady konstrukcyjne pozwalaty i pozwalaja na samouwolnienie sie w relatywnie krétkim czasie albo

uniemozliwiaja jego stosowanie.
Zrédto: archiwum autora.

latach. W tym czasie instruktorzy moga szkoli¢ wytacznie
uzytkownikéw tego urzadzenia a ich uprawnienia wazne sa
przez rok. Bardzo prawdopodobne jest, ze o braku szkolen
programowych zdecydowaty wysokie ceny urzadzen i ich
podzespotéw. Szkolenie teoretyczne i praktyczne z uzycia
tego $rodka powinno obejmowacé nie tylko uzytkownikéw
np. oddziatowych czy rezerwe sktadu zmiany ale réwniez
dowddcédw zmian jako odpowiedzialnych za nadzér nad sto-
sowaniem $rodkéw przymusu bezposredniego.

Po doswiadczeniach z minionych lat pozostaje trwac
w nadziei, ze przedmioty przeznaczone do obezwtadniania
za pomoca energii elektrycznej nie poszerzg jedynie katalo-
gu ,,pétsrodkéw przymusu” a wiec widocznych i sprawdzaja-
cych sie wytacznie na papierze.

Whnioski koncowe

Dopetnieniem opracowania sg sprecyzowane wnioski oséb
zwigzanych z zagadnieniem stosowania Srodkéw przymusu
bezposredniego przez Stuzbe Wiezienna.

1. Korekta regulacji prawnych celem okre$lenia szczegdto-
wych zasad stosowania Srodkéw przymusu bezposred-
niego w zakresie: dopuszczenia jednoczesnego uzycia
wobec osoby wiecej niz jednej pary kajdanek zaktada-
nych na rece; dopuszczenia stosowania kajdanek wobec
osoby w trakcie przepinania jej w pas obezwtadniajacy
jednoczesciowy albo wieloczesciowego; dopuszczenia
do stosowania kajdanek na nogi bez koniecznosci jed-
noczesnego stosowania kajdanek na rece; dopuszczenia
stosowania kasku zabezpieczajacego w trakcie podmia-
ny wspotwystepujacych z nim srodkéw (kajdanek na pas
obezwtadniajacy jednoczesciowy lub odwrotnie).

2. Inicjowanie i prowadzenie testéw, rozwazanych do
wprowadzenia nowych wzordw srodkéw przymusu bez-
posredniego, przez kadre dydaktyczng osrodkdw szko-
lenia a takze przez funkcjonariuszy pracujacych z tego
typu srodkami w jednostkach podstawowych, celem
uzyskania opinii eksperckiej.

3. Uzupetnienie zasobdéw $rodkdéw przymusu bezposred-
niego o np. przedmioty przeznaczone do miotania stru-
mienia wodnego pod cisnieniem w kierunku oséb.

4. Wdrozenie dedykowanych szkoler ze stosowania $rod-
kéw przymusu bezposredniego, ktére pozostaja do
dyspozycji Stuzby Wieziennej np. przedmiotéw prze-
znaczonych do obezwtadniania oséb za pomocg energii
elektrycznej a takze wodnych srodkéw obezwtadniaja-
cych.

5. Zintensyfikowanie szkoler dla funkcjonariuszy w formie
szkolenia zintegrowanego w zakresie stosowania $rod-
kdw przymusu bezposredniego, obejmujac nim w szcze-
gblnosci funkcjonariuszy liniowych - uzytkownikéw oraz
nadzorujacych stosowanie $rodka.

6. Rozwazenie obligatoryjnego wyposazenia pojazdoéw
konwojowych w pas obezwtadniajacy jednoczesciowy
i kask zabezpieczajacy.

7. Wdrozenie do programéw szkolen zagadnien np. w for-
mie odrebnego przedmiotu z zakresu stosowania $rod-
kéw przymusu bezposredniego w wybranych jednost-
kach chorobowych. |

Tomasz Nawrocki
autor opracowan dotyczacych zagadnien bezpieczeristwa personalnego
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DIALTECH

Stuchamy, tworzymy, wdrazamy

esteSmy liderem w branzy telekomunikacyjnej

$wiadczacej swoje ustugi w jednostkach peniten-

cjarnych. Od 2009 roku z aparatéw samoinkasu-

jacych naszej spotki korzystaja osoby osadzone

w jednostkach penitencjarnych. Zasiegiem na-
szej sp6tki obejmujemy 90 % okregéw w Polsce.

Naszym gtdwnym zatozeniem jest dostarczanie zakta-
dom karnym i aresztom $ledczym gotowego systemu telefo-
nii dla osadzonych, dzieki ktéremu podtrzymuja oni kontakt
z najblizszymi w sposéb najzupetniej bezpieczny dla spote-
czenstwa.

Jestesmy gotowi do wprowadzenia najnowszego rozwig-
zania globalnego obejmujacego wszystkie jednostki w Polsce.

Lider na rynku

Z duzym szacunkiem odnosimy sie do pracy funkcjonariuszy
Stuzby Wiezienneji ich indywidualnych potrzeb dlatego roz-
wijamy nasz system kazdego dnia.

Jako pierwsi na rynku skonstruowali$my i wprowadzili-
$my szereg istotnych udogodnien systemowych, dzieki kto-
rym realizowanie postanowien przepiséw prawa jest proste
i skuteczne, a takze nie wymaga duzego zaangazowania cza-
sowego pracownikdw Stuzby Wieziennej.

W trudnych czasach pandemii, dbajac o bezpieczeristwo
jednostek penitencjarnych byliSmy prekursorem rozwiazan,
ktdre catkowicie sprawdzity sie w tym czasie, ktory dotknat
wszystkie zaktady karne i areszty $ledcze, wszystkich tam
pracujacych i odbywajacych kare.

Blokowanie telekonferencji

Dzieki innowacyjnosci powstat gotowy, niezawodny, dosko-
naty system dziatajacy na terenie catego kraju juz od 2009
roku. Nasza telefonia przez lata byta rozwijana, dostosowy-
wana do indywidualnych potrzeb tak administracji jak i osa-
dzonych, aby byta bezpieczna dla spoteczenstwa.

Centralny system telefonii

Zakonczylismy prace nad centralnym systemem telefonii
dla osadzonych, mogacym obejmowac swoim zasiegiem
caty kraj, a ktdrego realizacja odbywa sie w sposéb bezpiecz-
ny dla spoteczenstwa.

Trudno wymieni¢ wszystkie innowacyjne rozwigzania
juz wprowadzone jak i te, nad ktérymi prace zakonczylismy
i chcemy je wdrozy¢.

DIALTECH Spétka z 0. o.
ul. Wilczak 16 a/6
61-623 Poznan

Profesjonalnie dostosowaliSmy nasz system do wytycz-
nych obowiazujacych przepiséw prawa i rekomendacji Dy-
rektora Generalnego Stuzby Wieziennej oraz indywidulanych
oczekiwan jednostek penitencjarnych.

Nasze dziatania charakteryzuje indywidualne podejscie
do kazdej z jednostek, uwzgledniajace jej specyfike, potoze-
nie geograficzne, profil oraz pojemno$¢. Nie zostawilismy
w potrzebie zadnej jednostki, ktora sie do nas zwrdcita.

Chetnie przedstawimy nasze rozwigzania na spotkaniu
lub prezentacji.

Dzwon bez karty

Wiedzac jak wazny jest kontakt z rodzing i bliskimi urucho-
miliSmy niezwtocznie po nowelizacji prawa w 2015 roku
ustuge ,Dzwon bez karty” czyli opcje na koszt odbiorcy.

Koszty, stawki

Koszty realizacji i wdrozenia rozwiazan systemowych finan-
sowane sa przez nas ze sprzedazy kart telefonicznych, dzie-
ki czemu jednostki majg zapewniona mozliwos¢ realizacji
ustawowego obowigzku zapewnienia osadzonym mozliwo-
$ci wykonywania rozméw telefonicznych, a osadzeni maja
gwarancje konkurencyjnych stawek na realizacje potaczen.

Doswiadczenie

Nazwa spotki Dialtech jest juz marka sama w sobie, kojarza-
ca sie z rzetelnoscia, kreatywnoscia i zaangazowaniem oraz
wysoce wyspecjalizowang kadra techniczng, a pozycja lidera
na rynku ustug telefonii dla osadzonych jest wynikiem inno-
wacyjnych jak i $wiadczonych na wysokim poziomie ustug,
w tym szybkich i niezawodnych ustug serwisowych.

Wyzwania jakie podejmujemy $wiadcza o dojrzatosci
rynkowe] i wiedzy w zakresie obowiazujacych przepiséw
a przekonanie, ze szeroki pakiet i wysoka jako$¢ ustug ofero-
wanych jednostkom penitencjarnym i osadzonym jest gwa-
rantem owocnej wspotpracy na lata.

Jeste$my spdtka ambitna, dla ktérej nie ma rzeczy nie-
mozliwych.

Stuchamy, tworzymy i wdrazamy.

Grzegorz Rydzynski 539 678 070

grzegorz.rydzynski@dialtech.pl
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OTWARTOSC

ELASTYCZNOSC

Dbato$¢ o szczegodty podczas
projektowania EQU ACC 400 zapewnia
wysokg ochrone przed przepieciami
i uszkodzeniami mechanicznymi, szeroki
zakres temperatury pracy, wykrywanie
sabotazy i antymaskingu wejs¢. Dzieki
temu sprzet ma 5 lat gwaranciji.

Obstuga OSDPv2 pozwala przy
zachowaniu wysokiego poziomu
bezpieczenstwa na podtgczenie czytnikow
dowolnego producenta. Uproszczona
konfiguracja wytgcznie z oprogramowania,
przyspiesza i upraszcza proces
uruchomienia.

Kontroler przechowuje w pamieci peing
konfiguracje i do 1min kart i 0,5min
zdarzen. Kazdy komunikuje sie
z systemem nadzorczym po TCP/IP, wigc
nie ma znaczenia czy wszystkie kontrolery
znajdujg sie w tym samym budynku czy sg
rozproszone po catym swiecie.

OCHRONA

EFEKTYWNY
KOSZTOWO

System EQU ACC 400 wykonany jest w
klasie 4 zgodnie z normg PN-EN 60839-11,
zapewhiajgc najwyzszy poziom
bezpieczenstwa w zakresie kontroli
dostepu. System jest dedykowany
dla obiektéw wojskowych, przemystowych
i infrastruktury krytycznej.

Dzieki swojej modutowosci zaréwno
w zakresie sprzetu jak i oprogramowania,
moze by¢ efektywnie dostosowany do
potrzeb klienta. Caty system produkowany
jest na terenie Unii Europejskiej wiec nie
ma problemoéw z ciggtoscig dostaw.

Rozbudowany pakiet oprogramowania
zapewnia nie tylko wizualizacje w trzech
technologiach, (raster, wektor, web) ktora
jest zintegrowana z innymi systemami
bezpieczenstwa, ale mamy do dyspozycji
réwniez recepcje, awizacje czy RCP.
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