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Drodzy Czytelnicy! 

 

O ddajemy Wam drugi w tym roku numer „Ochrony i Bezpieczeństwa” a z nim 
porcję najnowszych informacji z branży. Aktualne wydanie przygotowane jest 
tematycznie pod kątem zbliżających się targów POLSECURE oraz spotkania 

projektantów instalacji niskoprądowych SPIN EXTRA 2023. W tym miejscu chciałbym 
Was Drodzy Czytelnicy zachęcić do udziału w obu tych wydarzeniach. Pierwsze z nich 
czyli targi POLSECURE odbędą się w dniach 25–27.04. Targi swoim zakresem obejmują 
ochronę i bezpieczeństwo, wyposażenie służb mundurowych, cyberbezpieczeństwo, 
dowodzenie, szkolenie i edukację. 

Drugie wydarzenie czyli SPIN EXTRA 2023 (19-20.04) to coroczna konferencja prze-
znaczona dla projektantów instalacji niskoprądowych, podczas której prezentowane 
i eksponowane na stoiskach wystawienniczych zagadnienia obejmują swoją tematyką 
wachlarz instalacji niskoprądowych zaczynający się na systemach sygnalizacji pożaro-
wej, CCTV, KD, DSO przez systemy zasilania gwarantowanego czy systemy parkingowe 
aż do rozwiązań integrujących wszystkie systemy razem. 

Proponujemy zatem szereg artykułów dotyczących branży ochrony i zabezpieczeń, 
kontroli dostępu, systemów alarmowych, telewizji przemysłowej czy też mobilnych 
systemów ochrony. Wszystkie prezentowane artykuły jak zawsze pełne są merytoryki 
i profesjonalizmu ich autorów – zatem zachęcam do lektury!!!

Robert Gabrysiak
Redaktor prowadzący

25-27.04.2023

Więcej informacji na polsecure.targikielce.pl
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• Wizyty delegacji zagranicznych
• Pokazy dynamiczne
• Prezentacje sprzętu
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Aktualności i informacje branżowe

W   dniach 19–20 kwietnia 2023 roku 
w  czterogwiazdkowym centrum kon-
ferencyjno-wypoczynkowym Zamek 

Janów Podlaski zlokalizowanym w samym ser-
cu Parku Krajobrazowego – Podlaski Przełom 
Bugu odbędzie się kolejna wiosenna edycja  
SPIN Extra 2023. Tradycyjnie podczas spotkania 
Partnerzy zaprezentują swoje rozwiązania pod-
czas prelekcji i  na stoiskach wystawienniczych. 
Do dyspozycji uczestników będzie część eks-
pozycyjna, w  ramach której prowadzone będą 
prezentacje sprzętu i  indywidualne doradztwo.  
Nie zabraknie konsultacji z ekspertami oraz cza-
su na rozmowy kuluarowe i integrację. 

Edycja wiosenna dedykowana jest dla pro-
jektantów z  północnej i  centralnej Polski. Reje-
stracja na wydarzenie odbywa się za pośrednic-
twem formularza zamieszczonego na stronie: 
https://spin.lockus.pl/rejestracja/

Wśród pierwszych Partnerów spotkania SPIN 
Extra 2023 znajdują się:

�� Złoci Partnerzy: Bitner, Bosch,  
Dahua Technology, Dormakaba,  
Eltrox/E-Commerce Partners, Poltel wraz 
z Corning Optical Communications,  
Roger wraz z Sensor – Online, TP-Link,

�� Srebrni Partnerzy: Asbis Poland, Elpio, 
Emiter, Ewimar, Finder, Miwi Urmet, 
Quality07, Salto Systems,

�� Brązowi Partnerzy: Mantar, RST, Tommex, 
Zpas.
Tematyka SPIN obejmuje szeroki wachlarz 

specjalizacji z  branży niskich prądów: od sys-
temów sygnalizacji pożarowej, nowoczesnych 
systemów CCTV, systemów kontroli dostępu, sys-
temów DSO, systemów zarządzania budynkiem, 
poprzez systemy zasilania gwarantowanego, 
rozwiązania Data Center, systemy parkingowe, 
po profesjonalne rozwiązania sieciowe, multi-
medialne i integrację systemów.

 www.spin.lockus.pl

SPIN Extra 2023 – wiosenna edycja  
Spotkania Projektantów Instalacji 
Niskoprądowych, producentów  
i dystrybutorów oraz ekspertów  
– zapraszamy

www.spin.lockus.pl


www.alnetsystems.com

Polskie profesjonalne 
zintegrowane rozwiązania 

VMS
Ponad 200 000 instalacji

 na całym świecie
Jesteśmy z Wami od

2003 roku

www.alnetsystems.com
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Integracja systemu RACS 5 z usługą  
katalogową Active Directory

roger

U sługa katalogowa Active Directory (AD) firmy Microsoft  
to rozwiązanie powszechnie stosowane przez admi-
nistratorów domenowych sieci firmowych. Pozwala 

ono zarządzać całym zbiorem użytkowników w  sieci, okre-
ślać ich uprawnienia do zasobów sieciowych, a  także kon-
figurować komputery, na których pracują. System kontroli 
dostępu i  automatyki budynkowej RACS 5 (Roger) oferuje 
możliwość integracji programowej z usługą Active Directory 
w oparciu o protokół LDAP.

Integracja umożliwia przede wszystkim centralne zarzą-
dzanie użytkownikami sieci domenowej i  systemu kontroli 
dostępu z poziomu oprogramowania zarządzającego Active 
Directory. Oznacza to, że administrator usługi katalogowej 
może określać uprawnienia użytkowników w systemie kon-
troli dostępu. W ramach integracji możliwa jest:
�� Ręczna synchronizacja listy użytkowników RACS 5 z listą 

użytkowników AD,
�� Automatyczna synchronizacja listy użytkowników RACS 5 

z listą użytkowników AD (tylko RACS 5 w wersji Enterprise).
Dodatkowo dane uwierzytelniające użytkownika Active 

Directory mogą być wykorzystywane przez administratora 
systemu RACS 5 podczas logowania się do programu zarzą-
dzającego tym systemem.

Integracja systemu RACS 5 z  usługą katalogową Active 
Directory jest z  powodzeniem wykorzystywana przez  
klientów stosujących oba rozwiązania. Pozwala ona spraw-
nie i profesjonalnie zarządzać uprawnieniami użytkowników 
zarówno na poziomie dostępu do zasobów sieciowych jak 
też poruszania się po obiekcie.

 www.roger.pl

W   ofercie D+H Polska pojawiła się nowa centrala 
kompaktowa CPS-B1-5-01-01 do sterowania syste-
mami oddymiania i naturalnej wentylacji. Centrala 

przeznaczona jest do małych obiektów, w których obsługuje 
1 strefę oddymiania (1 linia, 1 grupa). Na co dzień centrala 
może być wykorzystywana do potrzeb naturalnej wentylacji 
(przewietrzania) – do sterowania siłownikami w oknach czy 
klapach, co znacząco poprawia komfort wewnątrz pomiesz-
czeń i obniża koszty np. klimatyzacji. Centrala jest bardzo ła-
twa w instalacji i posiada elektroniczne zabezpieczenie prze-
ciwzwarciowe. Sporym udogodnieniem dla instalatorów jest 
ponadto możliwość doprowadzenia przewodów od dołu, 
z góry lub z tyłu obudowy. Dodatkowo obudowa centrali ma 
łatwo wypinane drzwiczki co jest szczególnie przydatne pod-
czas instalacji lub serwisu.

CPS-B1-5-0101 jest zgodna z normą EN 12101-10:2005 
+ AC:2007 określającą zasilanie w  systemach kontroli roz-
przestrzeniania się dymu i ciepła. Centrala pozwala na zasi-
lanie napędów o całkowitym prądzie do 5 A oraz do 8 przyci-

sków oddymiania i 8 czujek pożarowych na linię (dozwolone 
są wyłącznie czujki dopuszczone przez D+H). Na szynie DIN 
znajdują się miejsca na wpięcie dodatkowych modułów. 
Na  życzenie klienta dostarczamy centralę w  dowolnym ko-
lorze obudowy.

Więcej o samej centrali i jej montażu 
można dowiedzieć się z filmu

 youtube.com/watch?v=ptc9Vxs8Rps

Centrala oddymiania  
CPS-B1-5-0101

D+H Polska

www.roger.pl
youtube.com/watch?v=ptc9Vxs8Rps
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BEZPIECZEŃSTWO | Łączność i Radiotelefony

S ytuacje kryzysowe, to one pokazują 
czy inwestycje w ochronę, służby bez-
pieczeństwa oraz ratownicze zostały 
właściwie zrealizowane. Niewątpli-
wie przykładem sytuacji kryzysowej 

będzie ewakuacja ludzi z  płonącego lub skażo-
nego obiektu1, czy interwencja służb stosujących 
środki przymusu bezpośredniego lub broni palnej.

Konieczność prowadzenia łączności w  hała-
sie (strzały, wybuchy, krzyki itp.), przy braku oświe-
tlenia i widoczności (zadymienie), dużej dynami-
ce zdarzeń (pożar, bójka, panika itp.), maskach 
przeciwgazowych, tlenowych to prawdziwe wy-
zwania dla systemu łączności radiowej. W zależ-
ności od potrzeb można stosować jednostronną 
lub dwustronną komunikację przez radiotelefon. 
W komunikacji jednostronnej u odbiorcy komu-
nikatów, wystarczy słuchawka lub głośnik. Takim 
przykładem będzie grupa interwencyjna, której 
operatorzy otrzymują polecenia od dowódcy, 
a dowódca nie ma potrzeby otrzymywania komu- 
nikatów zwrotnych przez radio. W  dwustronnej 
komunikacji odbiorca jak i nadawca stosują mi-
krofony, głośniki, słuchawki z  obustronną wy-
mianą informacji. 

W czasie wykonywania zadań ochronnych, 
interwencyjnych czy ratowniczych zalecane 

1  C. Mecwaldowski, „Łączność radiowa a współdziałanie 
służb bezpieczeństwa publicznego i ratownictwa”, OiB 5/2020

jest stosowanie akcesoriów do radiotelefo-
nu, np. mikrofonogłośnika. Poza uwolnieniem 
dłoni operatora2 zawiera on dodatkowe funk-
cjonalności jak przycisk napadowy, regulację 
głośności, przycisk PTT (zdj. 1). Zamocowanie 
mikrofonogłośnika na wysokości mostka klatki 
piersiowej użytkownika pozwala na nadawanie 
zarówno lewą jak i prawą ręką3. 

Kiedy służby stosują hełmy lub kaski ochron-
ne wymagany jest dobór dedykowanych zesta-

2  C. Mecwaldowski, „System Łączności Radiowej Służby 
Więziennej”, OiB 5/2021

3  C. Mecwaldowski, „Dobór akcesoriów do radiotelefo-
nów a bezpieczeństwo służb ochrony”, OiB 2/2022

Cezary Mecwaldowski

Zdj. 1. Przykład mikrofonogłośnika z dodatkowymi 
funkcjonalnościami
Źródło: www.motorolasolutions.com

Łączność 
i radiotelefony 
w sytuacjach 
kryzysowych
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wów „mikrofon i słuchawka”. Mikrofony wystę-
pują, jako typowe elektretowe na „gęsiej szyi”, 
laryngofony jedno i dwupunktowe (montowane 
na szyi przy krtani, zdj. 2 i 3) lub mikrofony kostne 
(montowane pod hełmem na szczycie głowy). 

Słuchawki występują w różnych dostępnych 
wariantach (zdj. 2):
(1) Fonowód,
(2) Douszna z zausznikiem typu G (ang. Ear-hook),
(3) Nauszna z zausznikiem typu D (ang. D-Shell),
(4) Douszna typu walkmen.

Urządzenia konstruowane są tak, aby redu-
kować hałas, zakłócenia poprzez wygłuszenia 
i uszczelnienia. Radiotelefony posiadają cyfrową 
obróbkę sygnałów i filtry. Do zastosowań specjal-
nych przewody wzmacniane są kewlarem pod-
nosząc odporność mechaniczną. Niektóre mi-
krofonogłośniki posiadają dodatkowe gniazda 
do słuchawek (w  tym różnych modeli i  różnych 
producentów). Na rynku występują zestawy ka-
muflowane, przeźroczyste fonowody lub w  kolo- 
rze cielistym.

W sytuacji prowadzenia ewakuacji lub dzia-
łań interwencyjnych w  maskach tlenowych 
lub przeciwgazowych, czy przy dużym hałasie, 
niezbędna staje się opcja komunikacji z  akce-
soriów radiotelefonu do zewnętrznego, do-
datkowego megafonu. To zestawy podhełmowe 
pozwalające na komunikację przy użyciu masek 
tlenowych, szczególnie w przypadku konieczności 
nagłej ewakuacji osób z obiektu zamkniętego np. 
więzienia.

Do zadań w  warunkach krytycznych akceso-
ria wykonywane są o  wzmocnionej wytrzyma-
łości mechanicznej, kewlarowe, wodoodporne. 
Przyciski nadawania PTT i napadowe, występują 
w  wersjach wyprowadzonych z  radiotelefonu 
w  celu łatwiejszej obsługi (zdj. 2 – p.6). Specjal-
ne rozwiązania to warianty przycisków nadawa-
nia PTT przygotowane do obsługi w  rękawicach 
ochronnych (zdj. 5) lub montowane np. do kie-
rownicy pojazdu (zdj. 2 – p.7). Połączenia radio-
telefonów przez Bluetooth pozwalają na komu-
nikacje z  dodatkowymi akcesoriami, sensorami 
np. wyciągnięcia broni z  kabury, a  w  pojazdach 
konwojowych na otwarcie drzwi pojazdu, włącze-
nie sygnalizacji świetlnej-akustycznej, włączenie 

nagrywania kamer nasobnych oraz odwrotnie 
włączenie nagrywania kamery nasobnej, urucho-
mione wyjęciem broni z kabury uruchomi funkcję 
alarmowania przez radiotelefon itp.

Nie zawsze stosowanie akcesoriów przewo-
dowych jest bezpieczne i możliwe, dlatego wielu 

Zdj. 2. Przykład zestawu z laryngofonem (5), różnymi 
typami słuchawek (1-4), przyciskiem wyniesionym PTT 
(6), bezprzewodowym PTT (7)
Źródło: www.azstudio.com.pl

Zdj. 3. Przykład zestawu hełmowego z ochronnikami 
słuchu
Źródło: www.specshop.pl

Zdj. 4. Przykład akcesoriów bezprzewodowych 
Bluetooth
Źródło: www.motorolasolutions.com

Zdj. 5. Przykład mikrofonogłośników do obsługi 
w rękawicach ochronnych
Źródło: https://radiotech.pl/aksel-wprowadza-nowe-
mikrofonoglosniki-i-moduly-ptt-savox/

http://www.azstudio.com.pl
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producentów dostarcza rozwiązania bezprzewo-
dowe (Bluetooth), np. tam gdzie prowadzenie 
okablowania może sprawiać trudności ze wzglę-
du na środki ochrony osobistej.

Poza szeregiem uchwytów, klipsów i pokrow-
ców do radiotelefonów, występują także dedyko-
wane torby zapinane na piersi lub do paska. Te 
ostatnie należy uwzględniać przy zastosowaniach 
specjalnych. W takiej sytuacji antena radiotelefo-
nu może być zasłonięta środkami ochrony osobi-
stej i radiotelefon wymaga zastosowania anteny 
zewnętrznej np. przy mikrofonogłośniku (zdj. 7).

Lokalnie radiotelefony mogą komuniko-
wać się bezpośrednio lub za pośrednictwem 
przemiennika. Bardzo ważne, aby użytkownicy 
potrafili przełączać radiotelefony z  trybu pra-
cy z  przemiennikiem do pracy bezpośredniej 
w przypadku uszkodzenia przemiennika lub pra-
cy na granicy zasięgu w  systemach cyfrowych. 
Współczesne przemienniki to urządzenia komu-
nikujące się w technologii RoIP (ang. Radio over 
IP) co sprawia, że z  lokalnych stają się globalny-
mi komunikatorami przez sieć Ethernet. Zaleta 
stosowania przemiennika w  systemie DMR czy 
TETRA zapewnia rejestrację komunikacji, wyda-
wanych poleceń, a także sygnałów technicznych, 
jak wyciągnięcie broni palnej lub tasera z kabury, 
otwarcie drzwi pojazdu czy włączenie sygnalizacji 
optycznej-akustycznej. Kiedy radiotelefon noszo-
ny lub samochodowy wychodzi poza zasięg prze-

miennika (lub poza zaprogramowaną w  module 
GPS lokalizację) przełącza się w  tryb połączeń 
bezpośrednich. Możliwe jest także wykorzysta-
nie mobilnych bramek radiowych z  routerami 
komunikującymi się poprzez sieć GSM. W  celu 
zwiększenia skuteczności łączności przez mo-
bilne bramki GSM stosuje się agregację kart SIM.  
Pozwala to zachować łączność radiową mo-
bilnych grup z  dyspozytorami stacjonarnymi 
przy słabym zasięgu GSM lub przeciążeniu sie-
ci (technologia DMR i Routery GSM z agregacją 
SIM oraz RoIP)4. Kiedy radiotelefony pracują na 
granicy zasięgu, lub w silnych zakłóceniach ra-
diowych przewagę uzyskują systemy analogo-
we nad cyfrowymi. Łączność analogowa pomi-
mo silnych zakłóceń lub słabego sygnału może 
być jeszcze skuteczna, kiedy system cyfrowy nie 
nawiąże już połączenia. Inną trudnością przy 
współdziałaniu służb są różne częstotliwości, 
na których pracują i metody szyfrowania komu-
nikacji. W  sytuacjach krytycznych, w  ratownic-
twie komunikacja analogowa i bez szyfrowania 
posiada znaczącą przewagę.

Żaden z systemów nie będzie działał, jeżeli nie 
zapewni się odpowiedniego zasilania. Dotyczy  
to akumulatorów w radiotelefonach, ich pojem-
ności dostosowanej do wykonywanych zadań, 
dedykowanych ładowarek stacjonarnych i  mobil-
nych. Stanowiska dyspozytorskie, przemienniki 
poza akumulatorami, zasilaczami UPS powinny 
posiadać zasilanie z  innych, stabilnych źródeł. 
Jeżeli występują agregaty prądotwórcze należy 
uwzględnić czas pracy z  agregatu oraz  przerwy 
i możliwości jego tankowania. Stosowanie źródeł 
w postaci paneli fotowoltaicznych lub generato-
rów wiatrowych wymaga sprawdzenia czy falow-
niki w tych układach nie wpływają na zakłócenia 
w  łączności radiowej. Inne współczesne źródła 
energii to np. ogniwa paliwowe.

Wskazane we wstępie utrudnienia w  stoso-
waniu łączności radiowej związane z  reakcją na 
sytuację kryzysową hałas, hełmy, maski tlenowe, 
środki ochrony osobistej to tylko warianty, jakie 
należy uwzględnić w trakcie doboru osprzętu do 
radiotelefonów. Producenci i dostawcy systemów 
łączności z roku na rok uzupełniają oferty w coraz 
doskonalsze i dedykowane urządzenia do radiote-
lefonów noszonych i samochodowych. Przystępu-
jąc do wyposażenia służb ochrony, interwencyj-
nych czy ratowniczych zasadą jest zapoznanie się 
z aktualnie dostępnymi rozwiązaniami.�  

mjr mgr inż. Cezary Mecwaldowski
Wykładowca Centralnego Ośrodka Szkolenia Służby Więziennej 
w Kulach.
Ekspert think tanku ObserwatoriumBezpieczeństwa.pl
Wykładowca Ośrodka Szkolenia Polskiej Izby Systemów 
Alarmowych

4  C. Mecwaldowski, „Radiotelefony w  służbie ochrony 
obiektu” OiB 2/2021

Zdj. 6. Przykład mobilnej bramki GSM dla systemów 
łączności 
Źródło: Grupa WB

Zdj. 7. Przykład mikrofonogłośnika z wyprowadzoną 
anteną
Źródło: www.motorolasolutions.com
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W raz z  rozwojem technologii 
zwiększają się możliwości do-
stępnych rozwiązań, ich efek-
tywność oraz skuteczność. Ta-
kim założeniom odpowiadają 

mobilne wieże do monitoringu iTower® by LINC 
Polska. Te innowacyjne rozwiązania zyskują co-
raz większą popularność na rynku usług ochro-
niarskich i  nie tylko. Ich założeniem jest moż-
liwość pracy w  każdych warunkach połączona 
z  mobilnością (szybka instalacja i  transport) 
i zdalnym dostępem (wideoweryfikacja). Niewąt-
pliwym atutem takich rozwiązań jest możliwość 
uruchomienia usługi zabezpieczenia obiektu 
w ciągu jednego dnia, gdzie sama instalacja wie-
ży zajmuje około 15 minut. 

Wieże zostały skonstruowane w taki sposób, 
aby bez problemu można było je transportować 

ogólnodostępnymi rozwiązaniami popularnymi 
na budowach. Możliwe jest wykorzystanie wózka 
widłowego, czy popularnego podnośnika HDS 
zawieszając wieże na hakach i stawiając w doce-
lowym miejscu. W środowisku miejskim z pomo-
cą może nam przyjść lekka przyczepka paletowa, 
przy użyciu której podstawimy wieżę w  miejscu 
wskazanym przez klienta.

To system idealnie dopasowany do potrzeb 
klienta – elastyczność w  konfigurowaniu nie-
zbędnego wyposażenia wieży pozwala na mak-
symalne wykorzystanie możliwości, jakie oferują 
poszczególne moduły urządzenia. Na szczycie 
7m masztu możemy zainstalować zarówno ka-
mery stałopozycyjne wyposażone w  analitykę, 
które reagują na wtargnięcia, jak i  kamery PTZ 
do monitoringu. Mając taki system możemy 
zabezpieczyć teren do kilkudziesięciu metrów 
wokół wieży. Jeżeli potrzebujemy osiągnąć więk-
sze dystanse warto rozważyć system radarowy, 
który nie dość że ma większy zasięg, to pobiera 
mniej energii i jest też dużo bardziej odporny na 
warunki atmosferyczne. Szczególnie wówczas, 
gdy myślimy o  zasięgach powyżej 100m, radary 
pozwalają nam na zabezpieczanie wielokrotnie 
większego terenu.

Innym wyposażeniem wieży mogą być ka-
mery termowizyjne, które świetnie sprawdzą się 
w każdych warunkach atmosferycznych i oświe-
tleniowych. Z  jednej strony można je wykorzy-
stać do ochrony przed potencjalnymi intruzami, 
a  z  drugiej stosując technologie termowizyjną 
możemy otrzymać dodatkowe informacje, np. 
o  przekroczeniu dopuszczalnej temperatury na 
monitorowanym terenie, takim jak np. składo-
wiska śmieci. Dzięki temu wieża automatycznie 
wykryje źródło ognia, zanim dojdzie do pożaru.

Dla każdego systemu ochrony kluczowa jest 
szybkość reakcji i  odstraszenie potencjalnego 
intruza. W  takiej roli idealnie sprawdza się ak-
tywny głośnik zamontowany na szczycie masztu. 
Z jego pomocą operator może wygłosić czytelny 
komunikat do wykrytego intruza w celu jego od-
straszenia. Statystyki pokazują, że połowa inter-
wencji z użyciem głośnika i spersonalizowanego 
komunikatu głosowego sprawia, że potencjalny 
włamywacz rezygnuje ze swoich zamiarów.

Każda wieża wyposażona jest w  router za-
pewniający komunikację bezprzewodową LTE, 
połączenie WiFi oraz opcjonalny nadzór nad 
lokalizacją wieży poprzez GPS. Wykorzystując 
technologie DualSim, możemy wyposażyć nasz 

iTower® by LINC Polska  
– Mobilne Wieże do Monitoringu w stylu ECO

www.linc.pl


router w  dwie karty niezależnych ope-
ratorów, tak aby uniezależnić się od 
potencjalnego braku zasięgu czy awa-
rii jednego z  nich. Dzięki temu mamy 
zapewniony dostęp do obrazu z  kamer 
z każdego miejsca na ziemi. 

Zasilanie wieży z  230V gwarantuje 
nam jej ciągłe działanie przez cały rok, 
7 dni w  tygodniu, 24 godziny na dobę. 
Jednak w  przypadku, gdy liczymy się 
z przerwami w dostawach energii z po-
mocą przyjdą nam wbudowane aku-
mulatory. Podtrzymają one zasilanie do 
momentu, aż przywrócimy stałe źródło 
prądu. Co w  przypadku, gdy nie mamy 
gwarancji zasilania przez dłuższy czas? 
Nie ma problemu, jest rozwiązanie. 
Wieża może bowiem zostać wyposa-
żona w  panele solarne w  liczbie od 1 
do 3 sztuk, które skutecznie doładują 
akumulatory w  dni słoneczne. Należy 
jednak pamiętać, że nie mamy wpływu 
na ilość światła słonecznego, jakie do-
ciera do paneli, dlatego, aby zapewnić 
ciągłość działania wież przez cały rok, 
warto rozważyć zastosowanie alterna-
tywnych źródeł zasilania.

Do tej pory w  celu szybkiego łado-
wania akumulatorów wykorzystywano 
głośne, generujące znaczną ilość spalin 
i dwutlenku węgla agregaty prądotwór-
cze. Ich częste serwisy oraz negatywny 
wpływ na środowisko sprawiają, że 
zdecydowaliśmy się na zastosowanie 
innych źródeł energii. Poza wspomnia-
nymi już panelami fotowoltaicznymi, 
jednym z  przykładów takiego rozwią-
zania może być generator prądu oparty 
o ogniwa paliwowe. Wykorzystanie me-
tanolu, jako paliwa i reakcji chemicznej 
w  celu uzyskania energii sprawia, że 
jest to jedno z  czystszych rozwiązań, 

które może podtrzymać nam zasila-
nie wieży w  trudniejszym okresie bez 
zasilania sieciowego czy też energii 
z  paneli. W  efekcie pracy urządzenia 
wydziela się energia, która doładowuje 
akumulatory oraz ciepło, czysta woda 
i  dwutlenek węgla, dzięki czemu urzą-
dzenie samo w sobie jest zeroemisyjne. 
W  czasach, gdy świadomość wpływu 
ludzkości na środowisko stale rośnie, 
a  wszędzie kładzie się duży nacisk na 
ekologię i  minimalizowanie efektów 
gazów cieplarnianych czy smogu, war-
to na każdym kroku uwzględniać każde 
działanie w tym celu. Stosując hybrydo-
we zasilanie wieża może pracować auto-
nomicznie (bez zewnętrznego źródła za-
silania), nawet przez kilka miesięcy, a to 
generuje bezpośrednie oszczędności.

Mobilne wieże znajdą swoje zastoso-
wanie wszędzie tam, gdzie skuteczne za-
bezpieczenie potrzebne jest przez okre-
ślony czas, gdzie konieczna jest szybka 
reakcja i nie ma infrastruktury.

iTower® jest idealnym rozwiązaniem 
w  przypadku ochrony imprez maso-
wych, koncertów, tymczasowych loka-
lizacji – budowy dróg, mostów, torów, 
czy rurociągów. Każdy klient ma inne 
potrzeby i  dlatego też możliwości wy-
korzystania wież są bardzo duże. Każda 
wieża jest inna i dostosowana do indy-
widualnych potrzeb danego projektu. 
To klient określa czego potrzebuje a my 
produkujemy dla niego wieżę. iTower® 
by LINC Polska to mobilność, elastycz-
ność oraz skuteczność w stylu ECO.�

LINC Polska Sp. z o.o.
Michał Rzewuski
Artur Nowakowski
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30 marca br. swoją premierę miał najnow-
szy terminal TETRA firmy Hytera. PT590 
to następca doskonale znanego modelu 
PT580H Plus docenianego przez użyt-
kowników za funkcjonalność i bezkom-

promisową jakość wykonania. PT590 został zaprojektowany 
kompletnie od nowa i pełnymi garściami czerpie z najnow-
szych, dostępnych technologii i  30 letniego doświadczenia 
firmy Hytera w dziedzinie PMR

PT590 to 
pierwszy przed-

stawiciel nowej 
serii terminali TETRA 

firmy Hytera przeznaczo-
ny dla użytkowników m.in. 

z  sektora bezpieczeństwa pu-
blicznego oczekujących dosko-

nałej jakości głosu, zaawansowanych 
funkcji bezpieczeństwa, długiego czasu 

pracy na akumulatorze oraz wytrzymałości. Te 
wszystkie cechy skupia w sobie w PT590 wyzna-

czając nowe standardy na rynku terminali TETRA.
Terminal wyposażony został w  duży (2.4”) i  czytelny 

w  trudnych warunkach oświetleniowych ekran LCD. Inter-
fejs użytkownika został zaprojektowany aby jak najbardziej 
uprościć obsługę urządzenia – czytelne ikony, możliwość 
tworzenia skrótów do najczęściej używanych funkcji, profile 
użytkowników czy podręczne menu. Urządzenie jest bardzo 
poręczne – tylko 31mm grubości i 285g wagi zachowując przy 
tym odporność na wodę i pył (norma IP68), upadki i wstrzą-
sy (MIL-STD-810H) i umożliwiając pracę w zakresie tempera-
tur -30°C do +70°C. PT590 zapewnia ponad 22 godziny pracy 
w trybie 5/5/90 w oparciu o standardowy akumulator wyko-
nany w najnowszej technologii Litowo-polimerowej. 

Terminal wyposażony jest w zaawansowane algorytmy 
redukcji szumu i hałasu (redukcja do 30dB) oraz zapobiega-
jące sprzęganiu zwrotnemu z  innymi terminalami pracują-
cymi w  pobliżu. Nowoczesny głośnik wspiera technologię 
„waterporting” która zapewnia odprowadzanie zalegającej 
wody ze szczelin obudowy nie powodując tłumienia dźwię-
ku. Głośność PT590 to aż 106 fonów!

Urządzenie obsługuje praktycznie wszystkie dostępne 
systemy geolokalizacji GPS (w  tym Galileo) zapewniając 
dokładność do 1m. Wbudowany Bluetooth w wersji 5.2 za-
pewnia współpracę z  bezprzewodowymi akcesoriami au-
dio (słuchawki, mikrofonogłośniki). Terminal posiada także 
port USB-C w wykonaniu przemysłowym umożliwiając szyb-
kie ładowanie (100% naładowania w  1.5h) np. przy użyciu  

powerbanka lub typowej ładowar-
ki jakiej używamy na co dzień ze 
smartfonem.

PT590 może być także opcjo-
nalnie wyposażony w moduł WiFi 
umożliwiający zdalne, bezprze-
wodowe programowanie radio-
telefonu jeżeli znajdziemy się 
w  zasięgu bezpiecznej sieci WLAN. 
Usługa ta realizowana jest za pośrednictwem dedykowa-
nego oprogramowania Hytera Smart M DM  Pro stworzo-
nego do bezpiecznego i  masowego zarządzania całą flotą 
posiadanych urządzeń Hytera. Oprogramowanie pracuje 
w architekturze klient <> serwer z możliwością uruchomie-
nia dedykowanych stacji do wykonywania zleconych zadań 
(tzw. DTW). Programowanie i  zarządzenie urządzeniami 
w  zależności od modelu może się odbywać przewodowo 
lub  bezprzewodowo. Smart MDM Pro jest w  stanie obsłu-
żyć nie tylko PT590 ale także inne rozwiązania firmy Hytera  
– kamery nasobne, radiotelefony DMR, terminale hybrydo-
we PMR/LTE czy PoC.

PT590 wspiera także zaawansowane algorytmy bez-
pieczeństwa w  systemie TETRA – algorytmy szyfrowania  
TEA1/TEA2/TEA3, E2EE AES128/256, OTAK – Over The Air Key 
i wiele innych.

Do terminala dostępna jest szeroka gama akcesoriów – 
przewodowe, bezprzewodowe, ładowarki stacjonarne, wie-
lostanowiskowe czy zestawy samochodowe. 

PT590 dostępny będzie w sprzedaży na krajowym rynku 
w najbliższych miesiącach.

Terminal będzie można zobaczyć na stoisku firmy 
RTcom (stoisko F-12) podczas targów POLSECURE w  Kiel-
cach w dniach 25–27 kwietnia.�

Artykuł Firmy RTcom

Hytera wprowadza  
na rynek nowy terminal 
przenośny TETRA

www.rtcom.pl
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KOMPAKTOWY RADIOPRZEMIENNIK
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O d 2014 roku obowiązuje w Polsce 
norma PN-EN-60839-11, której 
głównym celem jest pomoc w do-
borze odpowiedniego zabezpie-
czenia obiektu w zakresie kontroli 

dostępu w  zależności od jego klasyfikacji. Nor-
ma rozróżnia cztery klasy bezpieczeństwa i  dla 
obiektów typu: wojsko, instytucje rządowe, infra-
struktura krytyczna, przewidziany jest najwyższy 
poziom bezpieczeństwa zdefiniowany w klasie 4. 
Oczywiście dla tych instytucji jest to przewidzia-
ne jako wymóg, natomiast dla innych inwesto-
rów może posłużyć jako wzorzec do osiągnięcia 
wysokiego poziomu bezpieczeństwa. W  oparciu 
o  tą normę jak i  wsłuchując się w  oczekiwania 
osób odpowiedzialnych za bezpieczeństwo 
w wojsku, obiektach energetycznych, czy też ko-
lejowych, firma IFTER stworzyła całkowicie nowy 
produkt dedykowany tego typu klientom. Przy 
projektowaniu EQU ACC400, nie tylko skupiliśmy 
się na funkcjonalności, ale również na jakości 
i niezawodności tego produktu, co przełożyło się 
na udzielanie na niego 60 miesięcznej gwarancji. 
EQU ACC400 stanowi jeden z  elementów nowej 
serii w ramach GREENLINE, której celem będzie 
dostarczenie nowatorskich w  tej branży rozwią-
zań dostosowanych do potrzeb klienta.

Należy pamiętać, że klasa 4 definiuje kom-
pleksowo każdy element systemu kontroli do-
stępu: od czytnika poprzez kontroler, obudowę, 
zasilanie i oprogramowanie. Każdy element skła-
dowy musi być stale kontrolowany i  wykrywać 
wszelkie próby sabotażu czy podmiany kluczo-
wych elementów. Dlatego dwukierunkowa ko-
munikacja i  dane są bardzo dobrze szyfrowane 
od karty poprzez czytnik, kontroler i oprogramo-
wanie nadzorcze z wizualizacją.

W  celu zapewnienia mechanicznej ochrony 
elektroniki kontrolerów zastosowano wytrzyma-
łe stalowe obudowy z czujnikiem oderwania od 
ściany i otwarcia, dodatkowo wyposażone w szy-
nę typu DIN-35M pozwalającą na łatwy montaż 
i  dobór odpowiednich urządzeń. Dodatkowo 
kontrolery, moduły O/I  i zasilacze posiadają do-
datkową obudowę z plastiku. W celu ułatwienia 
doboru urządzeń do potrzeb klienta, wszystkie 
mają budowę modułową. Najważniejsze są oczy-
wiście kontrolery, które mogą obsługiwać jedno, 
trzy, pięć lub dziewięć przejść. Kontrolery mają 
wbudowany moduł Ethernet do komunikacji 
z  innymi kontrolerami i  systemem nadzorczym, 
oraz dwa interfejsy RS485: jeden do obsługi do-
wolnego czytnika po protokole OSDPv2, a drugi 
modułów wejść/wyjść (I/O). Maksymalna dłu-
gość magistrali RS485 to 1000m. Od strony sie-
ci Ethernet, kontroler posiada zabezpieczenie 
przepięciowe o  wartości do 150A(10/1000µs) 
zgodnie z  normą IEC 61000-4-5, a  interfejsy 
RS485 według tej samej normy zabezpieczone 
są do 600W(10/1000µs). Aby uniemożliwić in-
truzowi podmianę lub uszkodzenie np. czujnika 
otwarcia, każde wejście może być zdefiniowane 
jako 3EOL z wykrywaniem stanów: sabotaż, roz-
warcie/zwarcie, otwarcie/alarm, antimasking. 
Przekaźniki mają wyprowadzone styki: masa, 
NC, NO i   żywotność 3 000 000 zmian stanu.  
Zakres temperatury pracy kontrolerów i  modu-
łów wynosi od -10°C do +40°C. Kontroler zasilany 
jest w zakresie od 10 do 28VDC, pobierając przy 
tym tylko 1W energii. W celu szybkiej diagnosty-
ki na obudowie kontrolera diody LED prezentują 
stan zasilania, alarmu, uszkodzenia, połączenia 
Ethernet i po interfejsach RS485, oraz stan wejść 
i  wyjść. Dodatkowo diagnostyka została posze-
rzona o monitorowanie: napięcia 230VAC, napię-
cia akumulatora, napięcia zasilania kontrolera, 
temperaturę wewnętrzną kontrolera, poziom 

Kontrola dostępu klasy 4 
według PN-EN-60839-11

www.ifter.eu
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błędów po Ethernet i  RS485. Każda zmierzona 
wielkość przechowywana jest w  buforze zawie-
rającym 1000 pomiarów, co wystarczy na pełną 
diagnostykę ostatniego tygodnia działania kon-
trolera. Dane te można pobrać do systemu nad-
zorczego i  w  celu raportowania lub wykreślenia 
charakterystyk.

Projektując EQU ACC400 dużą uwagę zwró-
cono na jak największe zautomatyzowanie 
procesu konfiguracyjnego, aby ułatwić za-
awansowany proces dodawania i  zarządzania 
urządzeniami. Oprogramowanie nadzorcze au-
tomatycznie wykrywa i  nawiązuje połączenie 
z nowymi kontrolerami w sieci. W celu zabezpie-
czenia przed atakami z sieci komputerowej, kon-
troler nie reaguje na standardowe pakiety, przez 
co inne urządzenia widzą go jako niezidentyfiko-
wany host. Połączenie z systemem nadzorczym 
realizowane jest tylko przez jeden port i  akty-
wowane dopiero po autoryzacji i  ustanowieniu 
szyfrowanego połączenia. Każdy kontroler może 
obsłużyć 32 moduły wejść/wyjść, które mogą 
mieć w zależności od wersji: 8 wejść, 8 wyjść lub 
najczęściej wykorzystywany 8 wejść i 4 wyjścia. 
Każde z  tych wejść i  wyjść ma funkcjonalność 
definiowaną przez użytkownika. Kontrolery 
i  moduły nie posiadają żadnych przełączników 
mechanicznych ani zworek. Całość konfiguracji 
odbywa się z  poziomu oprogramowania konfi-
guracyjnego lub nadzorczego.

Pamięć i duża moc obliczeniowa pozwala kon-
trolerowi już w  podstawowej wersji przechowy-
wać całą konfigurację oraz dane dla 1 000 000 kart  
i  500 000 zdarzeń. Użytkownik kontroli dostępu 
może mieć przypisaną dowolną liczbę kart i grup 
dostępu (nie więcej jednak niż 1 000 000). Dzięki 
czemu bez znaczenia ile razy dana osoba zgubiła 
kartę lub został jej wydany jednodniowy duplikat, 
wszystkie zdarzenia jakie wygenerowała ta oso-
ba zostaną jej przypisane nie zależnie od tego ile 
osób po niej używało tą samą kartę zastępczą.

Każde przejście może być obsługiwane 
maksymalnie przez 4 czytniki, co wydaje się wy-
starczające nawet montując dwa czytniki dla 
przejazdu samochodów osobowych i dwa dla cię-
żarówek. Oczywiście nie ma przeszkód, aby przej-
ście było obsługiwane tylko przez jeden czytnik.

Mechanizm Anti-passback może być realizo-
wany lokalnie przez jeden kontroler lub global-
nie w ramach całej sieci kontrolerów.

Na wizualizacji opartej na planach architek-
tonicznych, mogą być prezentowane całe przej-
ścia, lub poszczególne czytniki, wejścia i wyjścia. 
Jeżeli standardowa funkcjonalność kontroli do-
stępu zawarta w  naszym produkcie będzie nie 
wystarczająca dla klienta to może on we wła-
snym zakresie rozbudować ją korzystając z języ-
ka skryptowego LUA, pozwalającego na powiąza-
nie dodatkowo o stany lub sterowania w innych 
integrowanych systemach.

Organizacja systemu nadzorczego w  EQU 
ACC400 została zaprojektowana w celu zarządza-
nia dużymi firmami wykorzystując do tego celu 
zarówno bardzo rozbudowane pakiety oprogra-
mowania w formie aplikacji pracującej pod sys-
temem Windows, jak i w oparciu o przeglądarki 
www pozwalające pracować w  dowolnym miej-
scu na dowolnym systemie. Niezależnie od wiel-
kości instalacji, lokalni administratorzy mogą 
zarządzać systemem i uprawnieniami tylko w za-
kresie zdefiniowanym wcześniej bez możliwości 
wprowadzania zmian poza swoimi kompetencja-
mi. Ułatwieniem w zarządzaniu będzie na pewno 
integracja z usługą serwerową systemu Windows 
– Active Directory. Zatrudniona osoba automa-
tycznie pojawia się w   EQU ACC400 z  opisem 
wymaganego zakresu dostępu. Administratoro-
wi pozostaje jedynie zatwierdzenie dostępu do 
przejść. W  przypadku zwolnienia osoby z  firmy, 
jej uprawnienia są automatycznie blokowane. 
Wydawanie samych kart również zostało w pełni 
zautomatyzowane poprzez drukowanie bezpo-
średnio z oprogramowania nadzorczego przepu-
stek według wcześniej zdefiniowanych szablo-
nów. Automatyczne pobieranie zdjęć z  aparatu 
fotograficznego również uprościło pracę admini-
stratorowi.

Oprogramowanie nadzorcze EQU ACC400 ma 
bardzo rozbudowaną funkcjonalność Rejestra-
cji Czasu Pracy w  pełni zaspakajającą potrzeby 
standardowej firmy. Do kompletu klient może 
skorzystać z  funkcjonalnego mechanizmu auto-
matycznej awizacji gości z przesyłaniem do nich 
kodów QR w celu np. wjazdu na parking firmowy.

System kontroli dostępu EQU ACC400 jest 
bardzo nowoczesny zarówno w zakresie sprzęto-
wym jak i posiada bardzo rozbudowane oprogra-
mowanie ułatwiające konfigurację, zarządzanie 
i diagnostykę bieżącą, opartą o najnowsze tech-
nologie informatyczne z zaawansowanym syste-
mem integracyjnym i do wizualizacji włącznie.

Staranność wykonania jaką charakteryzu-
je się ten produkt w  pełni zapewnia spełnie-
nie bardzo rygorystycznych wymagań normy  
PN-EN-60839-11 w  klasie 4. Pozwalając na bar-
dzo skuteczne zabezpieczenie obiektów wyma-
gających takich rozwiązań.�

Autor: Jerzy Taczalski

www.ifter.eu
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K luczowym elementem decydującym o  sukce-
sie każdej prowadzonej akcji ratunkowej jest 
informacja i  świadomość sytuacyjna. Służby 
odpowiedzialne za bezpieczeństwo publiczne, 
niestety nie mogą się w tym zakresie pochwalić 

rozwiązaniami na miarę XXI wieku. Z pomocą przychodzi tech-
nika, rozwiązująca wiele innych, codziennych problemów. 

Sieci komórkowe dla bezpieczeństwa publicznego

Każdego dnia do bieżącej komunikacji w  pracy i  ze znajo-
mymi wykorzystywana jest powszechnie dostępna sieć LTE, 
a w najbliższej przyszłości 5G. Nie trzeba nikogo przekony-
wać, jak bardzo technologia komórkowa zmieniła i ułatwiła 
życie. Dlaczego nie skorzystać z możliwości LTE czy 5G rów-
nież do usprawnienia pracy funkcjonariuszy i  ratowników? 
Tym bardziej, że powszechnie dostępnych sieci teleinfor-
matycznych używają do zadań ochrony bezpieczeństwa pu-
blicznego Amerykanie, Belgowie, Brytyjczycy i Szwedzi. 

Systemy łączności dyspozytorskiej ESN w Wielkiej Bryta-
nii, RAKEL w Szwecji czy Astrid w Belgii są oparte na ogólno-
dostępnej komórkowej infrastrukturze telekomunikacyjnej 
i  dają tamtejszym służbom zdolności, jakich nie zapewni 
żaden system łączności radiowej.

W Polsce również jest dostępne rozwiązanie, które w sto-
sunkowo prosty sposób może zagwarantować służbom do-
stęp do bezpiecznej cyfrowej łączności na terenie całego kraju.  
Co więcej, pozwala zintegrować niekompatybilne ze sobą sys-
temy łączności radiowej TETRA, DMR, NEXEDGE czy radiosta-
cje analogowe. 

Pokrycie kraju i dostęp do baz danych

System komunikacji kryzysowej oparty na pokrywającej 
obszar całego kraju sieci LTE (a wkrótce 5G), oprócz zwykłej 
komunikacji głosowej, umożliwia dostęp do różnego rodzaju 
baz danych bezpośrednio na miejscu zdarzenia. 

PIK-MC – system dla ratujących 
ludzkie życie

Wybuch pełnoskalowej wojny na Ukrainie sprawił, że bezpieczeństwo mili-
tarne Polski znalazło się w kręgu zainteresowań nie tylko wojskowych i eks-
pertów, ale większości społeczeństwa. Skupienie na militarnym aspekcie 
spowodowało pewne pominięcie tych, którzy codziennie dbają o obywateli: 
policjantów, strażaków, ratowników medycznych oraz funkcjonariuszy i pra-
cowników formacji ochrony. Wszystkich tych, którzy odpowiedzialni są za bez-
pieczeństwo publiczne w czasie pokoju i zagrożeń hybrydowych. 

www.wbgroup.pl/mindmade/
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Można podać przykład, w którym patrol Straży Granicznej 
podczas kontroli zatrzymanego pojazdu zyskuje dostęp do 
bazy danych KSIP. Ratownik medyczny z miejsca zdarzenia 
będzie automatycznie wysyłał do szpitala informacje i stanie 
zdrowia ofiary wypadku. Dzięki temu placówka medyczna 
mogła się lepiej i szybciej przygotować do przyjęcia rannego 
na oddziale ratunkowym. 

Dzięki temu, że system jest oparty ogólnodostępnej in-
frastrukturze telekomunikacyjnej, można dołączyć do niego 
ad hoc – w ramach doraźnej potrzeby – wymianę informa-
cji i  koordynację działań uwierzytelnionych użytkowników 
z  różnych formacji: Policji, Straży Granicznej, czy Służby 
Ochrony Kolei. 

Opracowany w Polsce system PIK-MC

Rozwiązanie wpisujące się w  filozofię systemu łączności 
i zarządzania kryzysowego na miarę XXI wieku jest dostępne 
także na polskim rynku. To Bezpieczny, Zintegrowany Sys-
tem Łączności Dyspozytorskiej i  Zarządzania Kryzysowego 
PIK-MC. To modułowe rozwiązanie zaprojektowane przez 
inżynierów warszawskiej firmy MindMade. Spółka jest cen-
trum technologicznym Grupy WB w obszarze specjalistycz-
nych rozwiązań teleinformatycznych dla służb bezpieczeń-
stwa publicznego. 

System PIK-MC może być dostosowany do unikalnych 
potrzeb użytkownika i  specyfiki danej służby. Ponieważ 
oparty został na autorskich algorytmach szyfrowania, jest 
w  pełni zabezpieczony przed ewentualnym podsłuchem. 
PIK-MC składa się różnych modułów, dzięki czemu użytkow-
nik może skonfigurować system zgodnie z potrzebami wyni-
kających ze specyfiki służby. 

Odmienne funkcjonalności będą potrzebne policjan-
tom, a  inne strażakom czy pogranicznikom, operującym 
najczęściej w terenie bez rozbudowanej infrastruktury tele-
informatycznej. To samo dotyczy bezpieczeństwa. Poziom 
zabezpieczeń teleinformatycznych wymagany przez Służbę 
Ochrony Państwa będzie inny niż używany przez GOPR, czy 
Straż Pożarną. 

Moduły funkcjonalne

Bezpieczny, Zintegrowany System Łączności Dyspozytor-
skiej i Zarządzania Kryzysowego PIK-MC tworzą następują-
ce moduły: 

Konsola dyspozytorska PIK-DC-MC. Obok oprogramo-
wania to centralny element systemu. Umożliwia dyspozyto-
rowi zarządzanie i komunikację pomiędzy uwierzytelniony-
mi użytkownikami, wraz z wizualizacją ich pozycji na mapie. 
Dostęp do konsoli zrealizowano w formie aplikacji sieciowej. 
Umożliwia to dostęp z każdego urządzenia podłączonego do 
serwera systemowego. Konsola PIK-DC-MC pozwala dyspo-
zytorowi na dynamiczną zmiana zespołów uczestniczących 
w akcji ratunkowej z zachowaniem ich hierarchii w ramach 
struktur reagowania kryzysowego;

Serwer aplikacyjny PIK-MCX-MC. To oprogramowanie 
na serwery systemowe PIK-MC, zaprojektowane przez Mind-
Made. Całość, wraz z kodami źródłowymi, jest polską własno-
ścią. Dzięki temu, że nie ma w nim żadnych „ukrytych drzwi”, 
daje użytkownikowi gwarancję zabezpieczenia przed podsłu-
chem i manipulacją. Oprogramowanie pozwala na realizację 

przesyłu na żywo obrazów z kamer w trybie strumieniowym 
do wielu odbiorców jednocześnie (streaming point-to-multi-
point) i dostęp do cyfrowych baz danych użytkownika. Zgod-
nie z  potrzebami i  standardami bezpieczeństwa obowiązu-
jącymi w danej organizacji, aplikacja PIK-MCX-MC może być 
zainstalowana na zamkniętym serwerze lub tam, gdzie rygo-
ry bezpieczeństwa teleinformatycznego mają niższą klauzulę 
(np. na wirtualnym serwerze w chmurze);

Integrator środków łączności ze środowiskiem  
PIK-GATE-MC. Element odpowiedzialny za integrację łącz-
ności z różnych systemów radiowych, jak radiostacje ana-
logowe, TETRA, DMR i  NEXEDGE. PIK-GAT-MC zapewnia 
użytkownikom bezpieczną, szyfrowaną transmisję danych. 
Standardowo każdy integrator wyposażony jest w trzy mo-
demy, dostosowane do pracy w sieciach o standardzie LTE 
(dowolny operator), LTE 450 i 5G;

Prywatna, zamknięta, mobilna sieć teleinformatycz-
na LTE, 4G/5G NIB-MC. Moduł zabezpiecza dostęp do sieci 
teleinformatycznej, prowadzenie działań ratunkowych i za-
rządzania kryzysowego za pomocą systemu PIK-MC w dowol-
nym, przygodnym terenie, na obszarze gdzie nie ma dostępu 
do publicznych sieci LTE. Ponieważ NIB-MC tworzy zamknię-
ta sieć teleinformatyczną, tylko dyspozytor systemu poprzez 
autoryzację może określić kto uzyska do niej dostęp;

Aplikacja PIM-MC. Oprogramowanie instalowane na 
urządzeniach mobilnych z  systemem Android. Dzięki apli-
kacji każde urządzenie przenośne (prywatny lub służbowy 
smartfon) staje się terminalem PTT (Push-To-Talk) do łącz-
ności dyspozytorskiej. Instalacja i  włączenie użytkownika 
w system zarządzania akcją ratunkową za pomocą telefonu 
odbywa się po jego wcześniej weryfikacji przez dyspozytora 
systemu. 

Elastyczność narodowego rozwiązania

Działanie systemu PIK-MC zostało oparte na sieciach telein-
formatycznych LTE. Sprawia to, że może być wykorzystywa-
ny globalnie. Uczestnicy danej akcji nie muszą znajdować 
się w tym samym rejonie i w zasięgu transmisji radiowej. Ra-
townik działający w Kielcach, korzystając ze swojego środka 
łączności, może przekazywać informacje ekspertowi będą-
cemu, w Warszawie. Ten zaś może odebrać dane za pomocą 
swojego radiotelefonu, konsoli czy smartfonu z  odpowied-
nią aplikacją. Dzięki temu podczas akcji ratunkowej moż-
na korzystać z  wiedzy i  zasobów baz danych różnych osób 
i  organizacji. Znacznie zwiększa to świadomość sytuacyjną 
i umożliwia odpowiednie reagowanie na sytuację. 

Funkcjonalności opracowanego przez GRUPĘ WB syste-
mu łączności i zarządzania kryzysowego PIK-MC można po-
równać do istniejących w siłach zbrojnych systemów zarzą-
dzania polem walki – BMS (Battlefield Management System). 
Dostarczają dowódcom kompanii, batalionów i  brygad ob-
raz tego, co dzieje się na froncie i wspierają proces dowodze-
nia. Tak samo PIK-MC przedstawia widok sytuacji kryzysowej 
służbom odpowiedzialnym za bezpieczeństwo publiczne 
i obronę cywilną.�

www.wbgroup.pl/mindmade/
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N ietypowe obiekty, nietypowe zda-
rzenia lub obiekty bez infrastruk-
tury teletechnicznej wymagają 
stosowania nietypowych środków 
zabezpieczenia technicznego. Wdro- 

żenie klasycznych systemów bezpieczeństwa 
jest w  takich miejscach niemożliwe ze względu 
na  ograniczenia techniczne lub czas potrzebny 
na uruchomienie systemu. Współczesne rozwią-
zania techniczne pozwalają jednak na wdrożenie 
skutecznych systemów ochrony w krótkim czasie 
i  ich zdalne monitorowanie. Czy są one równie 
skuteczne jak systemy stacjonarne? 

Dzięki postępowi technologicznemu, istnieją 
nowoczesne i  innowacyjne rozwiązania, które 
pozwalają na szybkie wdrożenie skutecznych 
systemów ochrony w oparciu o kamery, czujniki 
ruchu, radary czy lidary. Dodatkowo, stosowane 
są także rozwiązania oparte na sztucznej inteli-
gencji i  uczeniu maszynowym, które pozwalają 
na identyfikację potencjalnych zagrożeń i  szyb-
kie powiadamianie służb odpowiedzialnych 
za bezpieczeństwo.

Skuteczność takich systemów zależy od wie-
lu czynników, takich jak jakość zastosowanej 
technologii, dokładność i  skuteczność detekcji 
oraz szybkość reakcji na sygnał alarmowy i  do-
stępność służb. W mnogości dostępnych rozwią-
zań technicznych należy poznać ich zalety oraz 
ograniczenia, aby odpowiednio dobierać rozwią-
zania mobilne w zależności od potrzeb oraz pra-
widłowo je ze sobą łączyć.

Obszary zastosowań systemów 
mobilnych 

Choć mobilne systemy zabezpieczenia technicz-
nego mogą być wdrażane praktyczne wszędzie 
to istnieje kilka obszarów zastosowań, w których 
popularność takich rozwiązań jest największa. 
Tam użytkownicy najszybciej doceniają także 
łatwość korzystania z  nich. Obecnie systemy 
tymczasowego monitoringu i dozoru najczęściej 
spotykamy w takich zastosowaniach:
�� Imprezy masowe – festiwale, koncerty, im-

prezy sportowe jak np. maratony organizo-
wane w  przestrzeni miejskiej. Wydarzenia 
takie organizowane są w otwartej przestrze-
ni, a dostęp do infrastruktury teletechnicznej 
jest mocno ograniczony. 

�� Place budowy – to kolejny obszar bez sta-
łej infrastruktury. Dodatkowo place budowy 
charakteryzują się dużą zmiennością co wy-
maga ciągłego dostosowywania obszarów 

objętych dozorem systemów elektronicz-
nych. Brak stałego zasilania dodatkowo wy-
musza stosowania systemów z  własnym za-
silaniem.

�� Miejsca robót drogowych – w  tych miej-
scach systemy mobilne stosowane są za-
równo do monitorowania postępu prac jak 
i  ochrony samego sprzętu budowlanego. 
Jeśli prace wykonywane są na długich od-
cinkach dróg, gdzie każdego dnia sprzęt bu-
dowlany jest kilka kilometrów dalej, system 
zabezpieczenia technicznego w łatwy sposób 
może być relokowany. 

�� Obszary wydobywcze – pola wydobycia, 
kamieniołomy, które wymagają skutecznej 
ochrony przed kradzieżą i  niebezpieczeń-
stwami związanymi z pracą na tym terenie.

�� Zabezpieczenie obszarów wojskowych 
– miejsca gdzie prowadzone są ćwiczenia, 
stacjonuje tymczasowo sprzęt wojskowy lub 
obszary tymczasowego składowania mate-
riałów specjalnych wymagają odpowiedniej 
ochrony. W  takich miejscach zastosowanie 
mają tradycyjne systemy detekcji, jak syste-
my instalowane w dyskretny sposób w dedy-
kowanych wykonaniach wojskowych.

�� Miejsca turystyczne – plaże, kąpieliska, 
tymczasowe parkingi, miejsca rekreacyjne, 
które są szczególnie uczęszczane tylko przez 
kilka miesięcy w ciągu roku. 

�� Porty i nadbrzeża – są to obszary zazwyczaj 
bardzo rozległe i wprowadzanie monitoringu 
na całym obszarze jest praktycznie niemożli-
we. W zależności od miejsca, gdzie w danym 
momencie znajdują się środki szczególnie 
wartościowe, może zostać wdrożony system 
mobilny. 

Rodzaje mobilnych systemów 
zabezpieczeń

Istnieje wiele standardowych systemów zabez-
pieczenia technicznego, które są współcześnie 
wykorzystywane w  wykonaniach mobilnych, 
przy zabezpieczeniu obiektów. Choć oczywiście 
każdy system może być stworzony pod indy-
widualne oczekiwania użytkownika, na rynku 
można spotkać wiele standardowych rozwiązań 
stosowanych w poszczególnych obszarach. Wie-
le z nich swoją popularność zyskało szczególnie 
w  ostatnich latach. Najbardziej popularne roz-
wiązania to:
�� Wieże do monitoringu – to różnego rodza-

ju stalowe konstrukcje z  mechanicznym lub 

Tymczasowo i mobilnie

Jakub Sobek
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hydraulicznym masztem. Wieże mobilne są 
wyposażone w  różnego rodzaju urządzenia 
do monitoringu, takie jak kamery, czujniki 
ruchu, systemy dźwiękowe i  oświetlenie. 
Urządzenia te są zasilane za pomocą paneli 
słonecznych, generatorów lub akumulato-
rów. Można spotkać zarówno wieże monto-
wane bezpośrednio na przyczepach z kołami 
lub z podstawą bez kół, gdzie wieża przesta-
wiana jest np. za pomocą wózka widłowego. 
Dodatkowe systemy pozwalają na zdalne 
zarządzanie i  monitorowanie wieży mobil-
nej. Dzięki temu operatorzy mogą kontrolo-
wać urządzenia do monitoringu, oświetlenie 
i inne systemy z dowolnego miejsca na świe-
cie, korzystając z  urządzenia mobilnego lub 
komputera. Do centrum monitorowania alar-
mów spływają informacje o  detekcji intruza 
z  obszarów objętych monitoringiem. Wieże 
mobilne szczególnie często instalowane są 
w  miejscach wykonywania robót budowla-
nych. Ze względu na rosnące koszty zabez-
pieczenia obiektu przez pracownika ochrony 
fizycznej rozwiązania te w  ostatnich latach 
przeżywały swój największy rozwój. 
�Pracownik, który wcześniej siedział w  przy-
czepie kempingowej na placu budowy, został 
zastąpiony przez takie wieże do monitoringu. 
To co jednak odróżnia te systemy między 
sobą to jakość rozwiązań dostępnych na ryn-
ku i  ich duże zróżnicowanie. Można spotkać 
profesjonalnie zaprojektowane rozwiązania 
oparte na komponentach wysokiej jakości, 
jak i  takie, które tylko przypominają wieże 

mobilne. Czasem sprowadza się to do kame-
ry ustawionej na prostym maszcie, walizki 
z elektroniką stojącą obok i panelu solarnym 
leżącym na ziemi. Zatem zarówno zróżnico-
wanie jakościowe, jak i  kosztowe tych roz-
wiązań jest obecnie na rynku bardzo duże. 

�� Mobilne zestawy kamer – przenośne zesta-
wy do monitoringu wizyjnego to znacznie 
mniejsze zestawy niż wieże mobilne. Składa-
ją się z kilku podstawowych elementów. Naj-
ważniejszym z nich są kamery, które rejestru-
ją obraz i dźwięk z monitorowanego terenu. 
Kolejnym ważnym elementem jest rejestra-
tor, który służy do zapisywania nagranych 
danych. Czasem rejestrator jest zastępowany 
przez karty pamięci i zapis obrazu bezpośred-
nio w kamerze. To pozwala na zmniejszenie 
całego zestawu oraz obniżenie poboru prą-
du. Wydajność takich systemów, jest bardzo 
istotna ponieważ ostatecznie decyduje o dłu-
gości czasu pracy na baterii. W  celu zapew-
nienia zasilania dla całego systemu, często 
używane są akumulatory lub zewnętrzne źró-
dła zasilania jak np. panele solarne, opcjo-
nalnie zawierają także podłączenie do prądu, 
który może znajdować się w danej lokalizacji.  
Dodatkowym ważnym elementem takich ze-
stawów jest router, który pozwala na zdalny 
monitoring takiego systemu. W  celu ochro-
ny całej elektroniki jest ona umieszczana 
zazwyczaj w  wytrzymałych obudowach. 
Rozwiązania te są często wykorzystywane 
jako elementy towarzyszące wieżom mobil-
nym, lub jako samodzielne rozwiązania na 
mniejszych placach budowy. Są także chęt-
nie instalowane na imprezach masowych, 
ponieważ ze względu na rozmiary bardzo, 
łatwy jest transport i instalacja takiego syste-
mu np. na konstrukcji sceny. 

�� Mobilne systemy ochrony perymetrycz-
nej – niejednokrotnie w celu zabezpieczenia 
terenu wykorzystywane są systemy ochrony 
perymetrycznej, które są podstawowym ele-
mentem detekcyjnym. W  takim przypadku 
kamery są wykorzystywane jedynie do wi-
deoweryfikacji alarmów. Jednym z  takich 
rozwiązań są mobilne zestawy barier mikro-
falowych. Bariery umieszczane są na skrzy-
niach lub statywach i pozwalają na tworzenie 
„wirtualnego ogrodzenia” wokół chronio-
nego terenu. Zestawy te składają się zawsze 
z dwóch barier – nadawczej i odbiorczej. Mo-
bilne zestawy barier mikrofalowych często 
zawierają system alarmowy, który informuje 
o  wykryciu nieautoryzowanego wtargnięcia. 
Zestaw taki może generować alarmy dźwię-
kowe lub wizualne albo też wysyłać jedy-
nie powiadomienia alarmowe do centrum 
monitorowania alarmów. Takie systemy są 
skuteczne nawet w  trudnych warunkach at-
mosferycznych, takich jak deszcz, śnieg czy 
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mgła, dzięki czemu zapewniają niezawodną 
ochronę przez cały czas. Takie zestawy są 
chętnie stosowane do czasowego zabezpie-
czenia obszarów wojskowych. Z  tego powo-
du często tego typu systemy można spotkać 
w barwach maskujących, co pozwala na ich 
dyskretniejszy montaż w terenie. 

�� Kamery nasobne – to specyficzne rozwiąza-
nie w  całej gamie rozwiązań mobilnych, ale 
mogą także stanowić wsparcie w miejscach, 
gdzie potrzebny jest monitoring tymczasowy 
-szczególnie w trakcie imprez masowych lub 
wydarzeń sportowych. To właśnie kamery 
nasobne instalowane na mundurach służb 
ochrony lub służb porządkowych potrafią 
znaleźć się w  samym centrum wydarzeń.  
Kamery montowane na mundurze pozwalają 
na rejestrowanie zdarzeń i  zachowań osób 
w  sposób dyskretny i  skuteczny. Kamery te 
są zazwyczaj wyposażone w  szerokokątny 
obiektyw, który umożliwia rejestrowanie 
szerszej przestrzeni w  porównaniu do stan-
dardowych kamer monitoringu. W  przypad-
ku nagłych zdarzeń lub sytuacji awaryjnych, 
pracownicy ochrony mogą natychmiast re-
agować i przekazać nagrania na żywo do cen-
trum zarządzania bezpieczeństwem. W przy-
padku ewentualnego sporu lub incydentu, 
nagranie może posłużyć jako dowód w  po-
stępowaniu sądowym lub wyjaśnieniu szcze-
gółów samego zajścia. Kamery te mają także 
działanie prewencyjne. Osoby widząc taką 
kamerę, są bardziej skłonne do powstrzyma-
nia się od nielegalnych lub niebezpiecznych 
działań, co z kolei wpływa na poprawę ogól-
nego bezpieczeństwa.

Zmiany na rynku rozwiązań mobilnych

Zmiany na rynku rozwiązań mobilnych zachodzą 
bardzo szybko. Poza zmianami technologicznymi, 
należy zwrócić także uwagę na zmianę czynników 

ekonomicznych i  wpływ na model biznesowy. 
Koszt zakupu wieży dla agencji ochrony kształtuje 
się obecnie na poziomie około 40–50 tys. zł/netto 
i  zależy oczywiście od rodzaju elektroniki w  jaką 
wyposażona jest sama wieża. Jest to jednak śred-
nia cena wież, ze standardowym wyposażeniem, 
jakie są oferowane obecnie na rynku. Kiedyś koszt 
zakupu takiego rozwiązania był o  kilka tysięcy 
mniejszy. Czy jednak to wzrost cen samych wież, 
wpłynął na zmianę opłacalności takich inwestycji?

Zdecydowanie nie. To wysokość miesięcznej 
opłaty jaką klienci są obecnie gotowi zapłacić za 
taki wynajem zmieniła opłacalność całej inwe-
stycji. Jeszcze kilka lat temu miesięczny koszt 
wynajmu kształtował się na poziomie około 
5 tys. zł/netto, gdzie obecnie średnia cena wynaj-
mu to tylko około 2 tys. zł/netto. Wraz z pojawie-
niem się coraz większej liczby firm ochrony ofe-
rujących wynajem wież, ceny usług spadają, co 
oznacza, że wieże do monitoringu są mniej opła-
calne niż kiedyś. Wielu właścicieli firm decyduje 
się na korzystanie z  tańszych alternatyw, takich 
jak monitoring mobilny lub kamery stacjonarne.  
To znacząco zmienia cały model biznesowy i mo-
ment kiedy cała inwestycja w zakup wieży zostaje 
spłacona i zaczyna przynosić czysty zysk. 

Kolejnym czynnikiem wpływającym na 
zmniejszenie opłacalności inwestowania w  wie-
że do monitoringu jest rosnący koszt utrzyma-
nia i serwisowania tych wież. Wymaga on stałej 
konserwacji i napraw, co z kolei zwiększa koszty 
eksploatacji.

Wieże do monitoringu to wciąż ważne na-
rzędzie w  systemach monitoringu i  ochrony. 
Jednakże, wraz z rosnącą konkurencją na rynku 
usług ochrony oraz rosnącymi kosztami utrzy-
mania i  serwisowania, inwestowanie w  wieże 
do monitoringu jest obecnie mniej opłacalne 
niż kiedyś. Właściciele firm powinni dokładnie 
rozważyć korzyści i koszty związane z inwestycją 
w wieże do monitoringu przed podjęciem decyzji 
o ich zakupie.

Co zatem w  przyszłości pozwoli wygrywać 
firmom, które już posiadają wieże, ze swoją kon-
kurencją? Usługi dodatkowe i  kompleksowość 
oferowanych usług są kluczem do sukcesu. Klient 
przestaje już oczekiwać tylko i  wyłącznie posta-
wienia samej wieży na chronionym obiekcie. Chce 
czegoś więcej. Zdalna kontrola dostępu, wirtual-
ne patrolowanie terenu, interwencje dźwiękowe, 
obsługa oświetlenia, pełna obsługa techniczna, 
współpraca z policją czy wynajem także dodatko-
wego sprzętu to tylko wybrane usługi jakich ocze-
kują klienci. To one pozwalają zbudować przewa-
gę nad firmami, które oferują jedynie postawienie 
wieży mobilnej. Kolejne lata pokażą, kto z  tymi 
wyzwaniami poradzi sobie najlepiej, a  kto pozo-
stanie ze sprzętem na parkingu.�

Jakub Sobek



Uniforce Tvprzemyslowa
Bodawska 11, 
61-309 Poznań 

kontakt@tvprzemyslowa.pl 
+48 61 8750 476 

www.tvprzemyslowa.pl 
www.uniforce.pl

RT 1 – wieża do monitoringu z analityką obrazu

  ekonomiczny transport: busem (do 4 szt.), na przyczepie, na europalecie
   w standardzie 4 kamery 5mpix z analityką obrazu, rejestrator NVR, GPS, 

router 4G (2 SIM), WiFi, odciągi, podpory, koła skrętne, 
   montaż do 8 kamer
   kompaktowa konstrukcja, szybkie rozstawianie, maszt 4,6 m.
   opcje: kamery termowizyjne, kamery PTZ, radary, głośniki, oświetlenie białe 

i IR, akumulatory 3 x 240 Ah, ogniwa paliwowe, panele fotowoltaiczne, 
systemy Reconeyez i Sensoguard

   dostosowanie wyposażenia wieży do wymagań Klienta

32 490 zł netto – szybki zwrot z inwestycji!

Reconeyez – mobilne kamery z czujnikiem ruchu

System Reconeyez może działać samodzielnie lub jako uzupełnienie wieży do monitoringu w celu 
zabezpieczania terenu zasłoniętego np. za budynkami lub za zielenią a także wewnątrz budynków
Ważne cechy:
   szyfrowana transmisja bezprzewodowa do 500 metrów
   miesiące pracy na jednym akumulatorze
   eliminacja fałszywych alarmów dzięki bardzo dobrej analityce obrazu (człowiek, samochód, 

ciężarówka, motor)
   opcje: syrena alarmowa, zasilanie fotowoltaiczne, 230V

Sensoguard – czujniki sejsmiczne przewodowe i bezprzewodowe

System Sensoguard może działać samodzielnie lub jako uzupełnienie do wieży do monitoringu. 
Poprzez podziemne sensory sejsmiczne (UGS) wykrywa kroki człowieka lub przemieszczanie 
się samochodu. Na tej podstawie wywołuje alarm lub kieruje kamerę PTZ w naruszony obszar. 
Producent oferuje zarówno czujniki 
bezprzewodowe (akumulatorowe) jak i przewodowe, które mogą być rozciągnięte na dystansie 
wielu kilometrów dla ochrony perymetycznej.

System Sensoguard może działać samodzielnie lub jako uzupełnienie do wieży do monitoringu. 
Poprzez podziemne sensory sejsmiczne (UGS) wykrywa kroki człowieka lub przemieszczanie 
się samochodu. Na tej podstawie wywołuje alarm lub kieruje kamerę PTZ w naruszony obszar. 

 opcje: syrena alarmowa, zasilanie fotowoltaiczne, 230V

się samochodu. Na tej podstawie wywołuje alarm lub kieruje kamerę PTZ w naruszony obszar. 
Producent oferuje zarówno czujniki 
bezprzewodowe (akumulatorowe) jak i przewodowe, które mogą być rozciągnięte na dystansie 
wielu kilometrów dla ochrony perymetycznej.

się samochodu. Na tej podstawie wywołuje alarm lub kieruje kamerę PTZ w naruszony obszar. 
Producent oferuje zarówno czujniki 
bezprzewodowe (akumulatorowe) jak i przewodowe, które mogą być rozciągnięte na dystansie 
wielu kilometrów dla ochrony perymetycznej.

Kamery nasobne dla agencji ochrony i służb mundurowych 

Wyposażone w bardzo wysokiej jakości przetworniki obrazu, mikrofony, GPS, dodatkowe 
minikamery – zapewniają wielogodzinną pracę, stabilizację obrazu, automatyczną aktywację 
rejestracji i są odporne na upadki.

www.tvprzemyslowa.pl
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D ążenie do możliwie jak najwcze-
śniejszego wykrycia intruza po-
woduje, że coraz większą wagę we 
współczesnych Systemach Sygnali-
zacji Włamania i Napadu przykłada 

się do ochrony obwodowej obiektów. Może ona 
być realizowana różnymi metodami, poczynając 
od systemów ogrodzeniowych, poprzez systemy 
naziemne, a kończąc na systemach podziemnych. 
Mimo takiej mnogości możliwych rozwiązań, 
w większości realizowanych obecnie instalacjach 
dominują systemy napłotowe wykorzystujące ka-
ble tryboelektryczne lub światłowodowe, bariery 
mikrofalowe i dalekosiężne pasywne czujki pod-
czerwieni. Niewątpliwą przyczyną popularności 
ww. systemów jest ich cena oraz stosunkowo ła-
twy montaż. Rozwiązania te obarczone są jednak 
szeregiem wad. Przede wszystkim wymienione 
systemy naziemne (a  także systemy napłotowe) 
są widoczne dla potencjalnego intruza, który 

obserwując obiekt może wyszukać słabe miejsca 
systemu ochrony obwodowej i zawczasu opraco-
wać plan ataku czy też metodę sabotażu. Czujniki 
kablowe instalowane ma ogrodzeniu są wrażliwe 
i zależne od stabilności i jakości wykonania kon-
strukcji płotu na którym zostały zainstalowane. 
Bariery i dalekosiężne czujki PIR są z kolei kosz-
towne w  utrzymaniu i  konserwacji. Wymagają 
one regularnego czyszczenia oraz właściwego 
utrzymania chronionego terenu, tak aby rosną-
ca trawa czy też zalegający śnieg nie przesłania-
ły bariery lub pola widzenia czujki PIR. Wbrew 
pozorom instalacja systemów naziemnych jest 
też kosztowna. W  wielu wypadkach wiąże się 
ona bowiem z  koniecznością odpowiedniego 
przygotowania terenu, jego rozplantowania, wy-
równania, usunięcia drzew i krzewów. Skutkiem 
niewłaściwe dobranego lub wadliwie zainstalo-
wanego systemu ochrony obwodowej jest bardzo 
duża liczba tzw. fałszywych alarmów, co w efekcie 
uniemożliwia użytkowanie systemu sygnalizacji 
włamania oraz skutkuje wysokimi kosztami eks-
ploatacji takich systemów, szczególnie wówczas, 
gdy wygenerowane sygnały alarmowe trafiają do 
Alarmowego Centrum Odbiorczego, skąd dyspo-
nowana jest grupa interwencyjna koncesjonowa-
nej agencji ochrony. 

Interesującą alternatywą dla systemów na-
ziemnych (w  tym ogrodzeniowych) ochrony 
obwodowej są systemy podziemne. Ich główną 
zaletą jest całkowite ukrycie przed wzrokiem 
potencjalnego intruza, który na podstawie ob-
serwacji, nie jest w stanie wykryć stref ochrony, 
ani też określić zasady działania zastosowanego 
systemu, co ma bezpośredni wpływ na jego od-
porność na sabotaż. Poza tym, jak wynika z prak-
tyki nabytej podczas eksploatacji tych systemów, 
są one stosunkowo mało podatne na zakłócenia 
i  wpływ czynników zewnętrznych, co skutkuje 
bardzo niskim poziomem tzw. fałszywych alar-
mów. Ponadto, dzięki specjalnej konstrukcji 
doziemnych kabli sensorycznych, systemy cha-
rakteryzują się długim okresem eksploatacji 
i  bezawaryjną pracą dochodząca do kilkunastu 
lat! Nie mniej ważną zaletą podziemnych sys-
temów ochrony obwodowej, szczególnie dla 
właściciela obiektu, jest fakt, iż nie szpecą one 
architektury obiektu. Poza tym są one tańsze 
w  utrzymaniu i  konserwacji od systemów na-
ziemnych i napłotowych.

Alternatywa dla naziemnych 
systemów ochrony obwodowej 
– czujnik HF500R

Nabierająca coraz większego znaczenia 
ochrona obwodowa obiektów, to nie 
tylko dobrze znane czujniki napłotowe, 
bariery mikrofalowe, aktywne tory 
podczerwieni i czujki PIR dalekiego 
zasięgu, ale również, kojarzone głównie 
z zabezpieczeniem obiektów wojskowych 
i specjalnych, systemy podziemne. Dzięki 
swoim właściwościom i zaletom, są one 
bardzo dobrą alternatywą dla pozostałych 
systemów ochrony obwodowej, wartą 
rozważenia przy projektowaniu systemu 
ochrony każdego obiektu. Najnowszym 
osiągnięciem w tej dziedzinie jest 
opracowany i produkowany przez  
firmę STEKOP S.A. czujnik ochrony 
obwodowej HF500R.

www.stekopsa.pl
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Opracowany i  produkowany w  firmie  
STEKOP S.A. czujnik ochrony obwodowej typu 
HF500R jest systemem podziemnym. Działa on 
na zasadzie wykrywania zakłóceń pola elektro-
magnetycznego, wytwarzanego między dwoma 
kablami o specjalnej konstrukcji, z których jeden 
jest źródłem fali elektromagnetycznej, a  drugi 
pełni rolę anteny odbiorczej. Oba kable są za-
kopywane w  gruncie, zwykle na granicy chro-
nionego obszaru, na głębokości ok. 25–50  cm, 
w odległości ok. 2 m od siebie. Kable te generują 
niewidoczną, eliptyczną strefę pola elektroma-
gnetycznego, której zaburzenie przez intruza 
jest wykrywane, lokalizowane i po odpowiednim 
przetworzeniu zgłaszane jako alarm. Granice 
strefy detekcji nie są ostre i  tym samym trudne 
do wykrycia. Jej rzeczywisty kształt i wymiary za-
leżą między innymi od:
�� odległości między kablami sensorycznymi 

(wraz ze wzrostem odległości kabli od siebie 
zwiększa się szerokość strefy),

�� rodzaju gruntu (w  gruntach lekkich strefa 
jest większa, ale jej granice są mniej ostre; 
w gruntach ciężkich strefa jest mniejsza i bar-
dziej zwarta),

�� ustawionego progu detekcji (im niższy próg 
detekcji czujnika HF500R tym większa strefa),

�� otoczenia (różne obiekty w pobliżu kabli senso-
rycznych, np. rury kanalizacyjne, ogrodzenie, 
itp., mogą zmieniać kształt strefy detekcji).
Na rysunku 1 przedstawiono przekrój po-

przeczny strefy detekcji czujnika HF500R dla wa-
runków uśrednionych.

W podstawowej konfiguracji pojedynczy czuj-
nik HF500R służy do ochrony odcinka granicy 
obiektu o  maksymalnej długości 500  m, zapew-
niając detekcję zarówno naruszenia strefy ochro-
ny jak i lokalizację miejsca naruszenia z dokładno-
ścią do 3 m (rys. 2). W takiej postaci czujnik może 
być dołączony do nadrzędnego Systemu Sygna-
lizacji Włamania i  Napadu jako typowa czujka 
z  wyjściem przekaźnikowym NC/NO. Cztery wyj-
ścia, w które jest standardowo wyposażony czuj-
nik HF500R, pozwalają na przekazanie do centrali 
alarmowej informacji o  alarmie w  maksymalnie 
4 strefach alarmowych. W  przypadku konieczno-
ści dostarczenia do centrali Systemu Sygnalizacji 
Włamania i Napadu informacji o   stanie większej 
liczby stref alarmowych, liczba wyjść czujnika 
HF500R może zostać zwiększona za pomocą mo-
dułów wyjść przekaźnikowych HF500R-MWP. Każ-
dy taki moduł zawiera 16 wyjść przekaźnikowych 
NC/NO o  niezależnie programowanej funkcji. 
Łącznie do jednego czujnika HF500R mogą zostać 
podłączone 4 moduły wyjść, co pozwala na prze-
słanie do centrali alarmowej stanu maksymalnie 
64 stref alarmowych. Przy maksymalnej długości 
strefy chronionej równej 500 m daje to rozdziel-
czość lokalizacji intruza równą 8 m.

W  bardziej złożonych systemach ochrony 
obwodowej, czujniki HF500R i  moduły wyjść 

HF500R-MWP mogą być łączone w  sieć. W  tym 
celu są one standardowo wyposażone w  szereg 
interfejsów komunikacyjnych takich jak:
�� przewodowy interfejs RS485 z izolacją galwa-

niczną,
�� światłowodowy interfejs RS485,
�� interfejs Ethernet 10/100 Base-T,

które pozwalają na wybór optymalnego w danej 
lokalizacji sposobu połączenia elementów syste-
mu ochrony obwodowej między sobą oraz z sys-
temem nadrzędnym. Przy pracy urządzeń w sie-
ci nie ma potrzeby instalowania dodatkowego 
okablowania od każdego z  czujników HF500R. 
Wystarcza dołączenie zasilania oraz magistrali 
komunikacyjnej z systemem nadrzędnym. Infor-
macje o naruszeniu poszczególnych stref detek-
cji są w  tym przypadku przesyłane do systemu 
nadrzędnego w  sposób cyfrowy, przez sieć ko-
munikacyjną. Dzięki temu możliwe jest przeka-
zywanie przez czujnik HF500R informacji o alar-
mach z maksymalną rozdzielczością równą 3 m. 
Przy maksymalnej długości strefy chronionej po-
jedynczego czujnika równej 500 m pozwala to na 
zdefiniowanie w  systemie dla każdego czujnika 
do 168 stref alarmowych o  długości 3 m każda. 
Na rysunku 3 przedstawiono przykładowy sche-
mat konfiguracji sieciowej czujników HF500R.

Czujnik HF500R ma konstrukcję modułową. 
Jest on prosty w serwisie i uruchamianiu. W jego 
skład wchodzą 
�� sterownik mikroprocesorowy,
�� kable sensoryczne (aktywne),
�� terminatory,
�� kable obojętne,
�� oprogramowanie.

Sercem czujnika jest sterownik HF500R. Sta-
nowi on specjalistyczną platformę sprzętową, po-
zwalającą na pracę z różnymi typami „cieknących” 
kabli sensorycznych. Sterownik posiada bogate 
wyposażenie sprzętowe, tj. szybki procesor, dużą 

Rys. 1. Przekrój poprzeczny strefy detekcji czujnika HF500R
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pamięć programu i  pamięć operacyjną, nieulot-
ne pamięci typu Flash i EEPROM na składowane 
dane, zegar czasu rzeczywistego, czujnik tempe-
ratury wewnętrznej, kilka kanałów komunikacji. 
Wszystkie parametry pracy sterownika HF500R są 
kontrolowane i sterowane cyfrowo, bezpośrednio 
przez mikrokontroler sterownika, lub też zdalnie 
przez system nadrzędny. Dotyczy to zarówno fazy 
uruchamiania urządzenia, jego kalibracji, serwi-
sowania jak i normalnej pracy.

Oprogramowanie sterownika HF500R składa 
się z dwóch niezależnych modułów. Są to:
�� Bootloader, uruchamiający program aplika-

cji oraz pozwalający na lokalną i zdalną jego 
aktualizację,

�� Aplikacja, realizująca całość funkcjonalności 
czujnika HF500R.
Zaimplementowane w  programie aplikacji 

funkcje zapewniają generację sygnału pomiaro-
wego oraz jego przetwarzanie. W  połączeniu ze 
zdefiniowanymi podczas konfiguracji czujnika 

HF500R parametrami określającymi: lokalizację 
aktywnych stref detekcji, progi alarmu w  każ-
dej strefie, oraz minimalny i  maksymalny czas 
naruszenia strefy detekcji przez intruza, wyniki 
przetwarzania sygnału pomiarowego decydują 
o  wygenerowaniu przez czujnik sygnału alar-
mowego. Prócz tego program aplikacji czujnika 
realizuje automatyczne dostosowywanie się 
układu do zmian poziomu sygnału odbieranego, 
powodowanych zmiennymi warunkami środo-
wiska (np. opadami deszczu, czy też zalegającą 
pokrywą śniegu) oraz kontroluje sprawność ka-
bli sensorycznych i samego sterownika. W przy-
padku braku możliwości adaptacji czujnika 
HF500R do zmienionych warunków otoczenia, 
jak również w  przypadku wykrycia próby sa-
botażu (np. uszkodzenia kabli sensorycznych, 
prób ich ekranowania arkuszem blachy, otwarcia 
obudowy sterownika, itp.) urządzenie informuje 
o  niesprawności systemu z  podaniem możliwej 
przyczyny.

Rys. 2. Konfiguracja autonomiczna czujnika HF500R

Rys. 3. Praca sieciowa czujników HF500R z użyciem światłowodu
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Przetwarzanie sygnałów pomiarowych 
w czujniku HF500R jest oparte o zasadę działania 
radaru z  falą ciągłą, znanego jako radar CW-FM. 
Analizie podlega fala elektromagnetyczna wy-
emitowana przez moduł nadajnika, która została 
odbita od intruza przekraczającego strefę ochro-
ny i odebrana przez moduł odbiornika. Analizo-
wanymi parametrami odbieranego sygnału są:
�� częstotliwość,
�� poziom,
�� czas trwania zaburzenia.

W  rezultacie cyfrowego przetwarzania sy-
gnału, mikroprocesor ustala lokalizację intruza 
oraz jego prawdopodobną masę i szybkość prze-
mieszczania się. Gdy lokalizacja intruza pokrywa 
się aktywną strefą detekcji, a  wartości dwóch 
ostatnich parametrów przekraczają ustawione 
progi alarmowe, generowany jest sygnał alar-
mu w  danej strefie. Niezależnie od przeprowa-
dzanego w  czasie rzeczywistym przetwarzania 
sygnałów, dane pomiarowe są dodatkowo udo-
stępniane dla programu serwisowego, w celu ob-
razowania pracy czujnika.

System HF500R wraz z  jego oprogramowa-
niem podlegają ciągłemu rozwojowi, głównie 
w  kierunku implementacji bardziej wydajnych 
algorytmów identyfikacji intruzów, jak również 
dodawania nowych funkcji komunikacyjnych. 
Ponieważ okres użytkowania czujnika HF500R 
zwykle wynosi kilkanaście lat, możliwa jest wie-
lokrotna aktualizacja oprogramowania na now-
sze, bez konieczności wymiany urządzenia.

Uruchamianie, kalibracja, monitorowanie 
pracy i konserwacja czujnika ochrony obwodowej 
HF500R są wspomagane przez stworzony spe-
cjalnie w tym celu program serwisowy „HFView”.  
Pozwala on zarówno na lokalny jak i zdalny:
�� odczyt i  konfigurowanie parametrów pracy 

czujnika, tj. trybu pracy, poziomu mocy wyj-
ściowej nadajnika, referencyjnego wzmocnie-
nia toru odbiorczego, ustawień interfejsów 
komunikacyjnych czujnika, funkcji i  trybu 
pracy poszczególnych wejść i wyjść, itd.

�� odczyt aktualnych parametrów pracy czuj-
nika, tj. stanu kabli sensorycznych, stanu 
wejść, stanu wyjść, stanu stref detekcji, po-
ziomu mocy wyjściowej nadajnika, wzmoc-
nienia toru odbiorczego, stanu baterii zegara 
RTC, stanu karty SD, temperatury wewnętrz-
nej czujnika, itd.

�� podgląd w  trybie „on-line” amplitud pobu-
dzeń poszczególnych stref detekcji,

�� odczyt i  ustawianie progów alarmowych 
w poszczególnych strefach detekcji,

�� odczyt i konfigurowanie dopuszczalnego mi-
nimalnego i  maksymalnego czasu trwania 
pobudzenia stref detekcji,

�� odczyt logu historii zdarzeń,
�� odczyt i ustawianie zegara czasu rzeczywistego.

Szczególny nacisk w  programie serwisowym 
położono na prostotę i  intuicyjność kalibracji 

czujnika HF500R. Jest ona dokonywana gra-
ficznie, przez przeciągnięcie myszą wierzchołka 
słupka obrazującego próg alarmu w  danej stre-
fie detekcji, wyświetlanego na tle zarejestrowa-
nych w  trakcie uruchamiania danego czujnika 
testowych naruszeń strefy ochrony. Na rysunku 4 
przedstawiono widok ekranu głównego programu 
serwisowego w trakcie kalibracji progów alarmu.

Ze względu na swą specyfikę, a  przede 
wszystkim możliwość tworzenia długich stref 
ochrony, niewidocznych dla potencjalnych intru-
zów, czujnik ochrony obwodowej HF500R bardzo 
dobrze nadaje się do zabezpieczania obiektów 
rozległych, takich jak:
�� jednostki wojskowe,
�� rozległe obiekty infrastruktury krytycznej,
�� lotniska,
�� elektrownie słoneczne i wiatrowe,
�� magazyny w terenie otwartym,
�� granice państw.

W  odróżnieniu do systemów naziemnych, 
w  których istnieje konieczność zainstalowania 
i późniejszego utrzymania dużej liczby urządzeń, 
szczególnie w  przypadku, gdy granica obszaru 
ma kształt łuku, czujnik ochrony obwodowej jest 
zdecydowanie lepszym rozwiązaniem, zarówno 
pod względem technicznym jak też ekonomicz-
nym. Czujnik HF500R jest też jednym z niewielu 
systemów, które mogą być stosowane do ochro-
ny obiektów zabytkowych i wszędzie tam, gdzie 
nie dopuszcza się ingerencji w  zewnętrzną ar-
chitekturę terenu. Niskie koszty eksploatacji sys-
temu, stosunkowo mała liczba tzw. fałszywych 
alarmów i  wysoka skuteczność wykrywania na-
ruszenia strefy ochrony tworzą zespół cech, które 
powodują, że system HF500R jest wybierany do 
zabezpieczenia obiektów wymagających wyso-
kiego poziomu ochrony.�

STEKOP S.A.

Rys. 4. Widok programu serwisowego „HFView”
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Wymagania

Kompleks budynków CZD jest nieustannie rozbu-
dowywany i modernizowany. Aktualnie obejmu-
je 27 budynków o powierzchni 70 tysięcy metrów 
kwadratowych. Codziennie dla kilku tysięcy ma-
łych pacjentów są w nich realizowane świadcze-
nia medyczne zapewniane przez około 2,5 tysią-
ca pracowników.

Tak duży obiekt, z  olbrzymią liczbą użyt-
kowników – pacjentów oraz personelu, tak me-
dycznego, jak i  niemedycznego, niezbędnego 
do prawidłowej działalności centrum – wymaga 
zapewnienia ograniczenia dostępu do poszcze-
gólnych pomieszczeń dla określonych grup czy 
wręcz pojedynczych osób. Jednocześnie przy-
jęte rozwiązanie powinno umożliwiać bezpiecz-

ne, sprawne zarządzanie i kontrolę nad tym, kto 
i kiedy ma dostęp do danego przejścia/pomiesz-
czenia. Ponadto ma być na tyle elastyczne, by 
na bieżąco dostosowywać je do ciągle zmienia-
jących się uwarunkowań, jak rotacja personelu, 
firmy outsourcingowe, rozbudowa czy moderni-
zacja obiektu.

Pierwotnie problem ten był rozwiązany po-
przez stosowanie tradycyjnych kluczy i  ręcznej, 
papierowej rejestracji ich wydawania, jednakże 
funkcjonalność ta nie była zadowalająca. Ko-
lejnym rozwiązaniem było wprowadzenie elek-
tronicznych systemów kontroli dostępu (KD), 
początkowo w  pokojach lekarskich i  pomiesz-
czeniach dla personelu medycznego na poje-
dynczych przejściach z użyciem kart jako identy-
fikatorów. Systemy te pracowały niezależnie od 
siebie i pochodziły od różnych producentów.

Momentem przełomowym okazał się czas 
pandemii, kiedy należało skutecznie ograniczyć 
możliwość swobodnego poruszania się po te-
renie CZD zarówno dla pacjentów, jak i  perso-
nelu, w  zależności od wykonywanych funkcji. 
Ograniczenie swobodnego ruchu po obiekcie 
wraz z użyciem technologii zbliżeniowej do iden-
tyfikacji użytkowników było działaniem zapo-
biegającym rozprzestrzenianiu się wirusa oraz 
podniesieniem standardu higieny w  obiekcie. 
Konieczne stało się znaczne zwiększenie liczby 
kontrolowanych przejść/stref z możliwością cen-
tralnego zarządzania, w tym sprawnego nadawa-
nia uprawnień dla rotujących użytkowników.

Zastosowane rozwiązania

Z uwagi na wielość i różnorodność posiadanych 
systemów KD należało podjąć decyzję, jaki sys-
tem kontroli dostępu zapewni pożądane funk-
cjonalności. Wybór padł na krajowe rozwiązanie 
cieszące się dobrą reputacją, czyli system kon-
troli dostępu RACS 5 firmy Roger, którego wcze-
śniejsza wersja (RACS 4) była już wykorzystywana 
w  tej placówce. System ten wykazał się przede 
wszystkim niezawodnością i  stabilnością funk-
cjonowania, co ułatwiło wybór jego następcy 
(RACS 5) jako systemu dla całego obiektu. RACS 5,  
oprócz wspomnianych zalet swojego poprzed-
nika, wyróżnia się bowiem znacznie bogatszą 
funkcjonalnością oraz elastycznością w zakresie 
skalowalności i  centralnego zarządzania zarów-
no w warstwie sprzętowej, jak i programowej.

Scentralizowane zarządzanie 
dostępem w kompleksie medycznym 
Centrum Zdrowia Dziecka

Instytut „Pomnik – Centrum Zdrowia Dziecka” 
(CZD) to obecnie jeden z największych 
pediatrycznych szpitali w Polsce. Powstał 
on w latach 70 ubiegłego wieku, dla 
uczczenia dzieci z całego świata, które 
straciły życie w czasie II wojny światowej. 
Od samego początku pełni rolę zarówno 
placówki naukowo-badawczej, jak 
i wysokospecjalistycznego szpitala, w którym 
są leczone dzieci z całego kraju i nie tylko.

www.roger.pl
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Dodatkowo system ten oferuje między innymi wsparcie 
dla obsługi wind, śluz (np. w wejściach na bloki operacyjne), 
wejścia komisyjnego, zewnętrznej autoryzacji, czy istotną 
integrację z  systemem dystrybucji i  monitorowania obiegu 
kluczy RKDS, także oferowanego przez firmę Roger. Integra-
cja ta umożliwia centralne administrowanie prawami dostę-
pu do pomieszczeń oraz do kluczy, z poziomu jednego opro-
gramowania (jedna baza danych), co stanowi niewątpliwy 
walor z punktu widzenia wygody i efektywności zarządzania 
dostępem w  obiekcie. Integracja systemu kontroli dostępu 
RACS 5 z  systemem RKDS umożliwia również zablokowanie  
dostępu użytkownikowi na wyznaczonych przejściach (RACS 5), 
jeśli ten nie zdał wcześniej pobranych kluczy (RKDS), co 
istotnie przekłada się na podniesienie stopnia ochrony mie-
nia w obiekcie. Stosowanie systemu RACS 5 pozwala też na 
integrację z systemem dozoru wizyjnego, umożliwiając pod-
gląd z nadzorowanych kluczowych punktów/przejść.

Realizacja wdrożenia nowego systemu przebiega etapa-
mi poprzez systematyczną migrację starszych systemów do 
RACS 5 (z RACS 4 i innych) w miarę potrzeb i możliwości CZD 
oraz przez równoległą instalację systemu na przejściach, 
które nie były wcześniej objęte elektroniczną kontrolą dostę-
pu. W  większości przypadków możliwe było wykorzystanie 
istniejącego okablowania oraz części zainstalowanych już 
urządzeń. Migracja systemu RACS 4 do RACS 5 wymaga in-
stalacji nowych kontrolerów serii MC16 oraz wymiany opro-
gramowania firmowego dotychczasowych urządzeń i spara-
metryzowaniu ich do pracy w  nowym systemie. Natomiast 
możliwość eksportu listy użytkowników z RACS 4 i zaimpor-
towania jej w systemie RACS 5 istotnie ułatwia i skraca czas 
wdrożenia.

Aktualnie w nowym systemie działa 200 przejść z imien-
nymi kartami, z których na co dzień korzysta 3500 użytkow-

ników. W kompleksie CZD nieustannie trwa rozbudowa sys-
temu kontroli dostępu. W  najbliższym czasie zostanie nim 
objęte Centrum Psychiatrii i Onkologii Dzieci i Młodzieży.

Uzyskane korzyści

Decyzja o  zastąpieniu wielu różnych systemów KD jednym 
systemem okazała się słuszna, przynosząc CZD szereg ko-
rzyści na wielu polach. Podstawowym jest ujednolicenie 
sprzętu i oprogramowania od jednego producenta/dostaw-
cy powiązane ze scentralizowaniem zarządzania systemem 
kontroli dostępu, co istotnie ułatwiło jego obsługę i obniżyło 
koszty administrowania, a  zarazem podniosło poziom bez-
pieczeństwa w  całym kompleksie. Możliwość sprawnego 
zarządzania użytkownikami (dodawanie, usuwanie, mody-
fikowanie praw dostępu bez zakłócania pracy systemu przy 
dużej rotacji personelu – nawet 20–30 osób co dwa tygodnie, 
wystawianie kilku nowych kart dziennie, a  także obsługa 
pracowników/firm czasowych – outsourcingu) pozwala CZD 
samodzielnie administrować systemem, pomimo że korzy-
sta z niego kilka tysięcy osób dziennie. W efekcie CZD uzy-
skało pełną kontrolę ruchu osób i dostępu do pomieszczeń 
w każdym miejscu, gdzie zrealizowano wdrożenie.

Przyjęte rozwiązanie wykorzystujące identyfikatory (kar-
ty) zbliżeniowe oraz zastosowanie zaawansowanych funkcji 
kontroli dostępu (np. śluza) umożliwiły podniesienie pozio-
mu higieny poprzez ograniczenie kontaktu z potencjalnymi 
źródłami zarażenia i  zakażenia. Skalowalność (co do liczby 
przejść i  użytkowników) oraz elastyczność rozwiązania po-
zwalają na bieżącą rozbudowę przy nieprzerwanym działa-
niu systemu, co nie zakłóca pracy obiektu, także przy wyko-
rzystywaniu nowych funkcjonalności i  produktów z  oferty 
Roger (np. depozytory kluczy). Bardzo istotną korzyścią była 
też możliwość migracji z RACS 4 do RACS 5 przy zastosowa-
niu istniejących urządzeń i okablowania, co znacznie obniży-
ło koszt inwestycji.

Dla placówki CZD zajmującej się ciągłym świadczeniem 
usług medycznych dla najmłodszych pacjentów znaczą-
cą przewagę nad innymi rozwiązaniami stanowią nieza-
wodność urządzeń, stabilność systemu oraz bezpośrednie 
wsparcie producenta w trakcie instalacji, wdrożenia i eksplo-
atacji – zwłaszcza jego dostępność i czas reakcji na zaistniałe 
problemy. Dzięki temu są one rozwiązywane bez zbędnych 
opóźnień, a placówka może nieprzerwanie realizować swoją 
działalność przy zachowaniu niezbędnych standardów bez-
pieczeństwa.

W  ramach wsparcia idei Instytutu „Pomnik – Centrum 
Zdrowia Dziecka” firma Roger ufundowała wyposażenie 
czwartego piętra oddziału Chirurgii Ogólnej w  elektronicz-
ną kontrolę dostępu, przekazując sprzęt, który posłużył do 
zabezpieczenia 27 przejść. Instalację bezpłatnie, również 
w  ramach wsparcia CZD, zrealizowała firma Bit Arkadiusz 
Żurawski.�

Artykuł Firmy ROGER

www.roger.pl
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S ystemy sygnalizacji włamania i  na-
padu dzielą się na przewodowe 
i  bezprzewodowe. Zarówno jedne 
jak i drugie posiadają wady i zalety. 
W ostatnich latach nastąpił dość in-

tensywny rozwój alarmów bezprzewodowych, 
dzięki czemu funkcjonalnością i niezawodnością 
dorównują alarmom przewodowym. Zatem, któ-
ry z nich wybrać? Czym tak naprawdę się różnią 
oraz jakie mają wady i zalety? Na te pytania znaj-
dziecie odpowiedź w poniższym artykule.

Każdy system sygnalizacji włamania i  napa-
du – potocznie nazywany alarmem – składa się 
z  odpowiedniego zestawu urządzeń, które mają 
za zadanie wykryć i  zasygnalizować w  sposób 
dźwiękowy jak i świetlny, próbę niepożądanego 
wejścia na teren chronionego budynku. Dodat-
kowo po wykryciu niepożądanego naruszenia 
stref chronionych system wysyła informacje do 
centrali lub właściciela lub też do stacji monito-
rowania – ochrony fizycznej. 

Jedną z największych zalet alarmu bezprze-
wodowego jest brak kabli łączących jego po-
szczególne urządzenia. Owocuje to szybkością 

i  łatwością montażu oraz dużą jego mobilnością. 
Dlatego ten typ alarmu wykorzystywany jest 
w  obiektach świeżo wybudowanych czy po re-
moncie. Niestety jeszcze do niedawna alarmy 
bezprzewodowe miały niską odporność na za-
kłócenia. Jednakże współczesna technologia po-
zwala opracować nowoczesne rozwiązania od-
porne na niecelowe bądź celowe próby zakłóceń. 

W budynkach dopiero co budowanych bądź 
przeznaczonych do remontu warto zastanowić 
się nad położeniem odpowiedniego okablowa-
nia tak aby można było zamontować przewodo-
wy system alarmowy. Alarmy przewodowe są za-
zwyczaj tańsze od bezprzewodowych, natomiast 
zwiększają się tutaj koszty związane z instalacją 
sprzętu i  oczywiście należy dokładnie prze-
myśleć lokalizację wszystkich jego elementów 
składowych aby później uniknąć niepotrzebne-
go kucia ścian i  przesuwania bądź dodawania 
np. czujek alarmowych.

Komunikacja pomiędzy elementami składo-
wymi bezprzewodowego systemu alarmowego 
odbywa się za pomocą fal radiowych. Central-
ka systemu odbiera i  analizuje przesłane przez 

Bezprzewodowe  
systemy alarmowe
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czujki sygnały i w momencie wykrycia potencjal-
nego zagrożenia uruchamia sygnały alarmowe 
w postaci dźwięku lub światła. Centralka jest ele-
mentem systemu, który wymaga doprowadzenia 
przewodu zasilającego. Inne elementy posiadają 
własne zasilanie – jak choćby czujki, które za-
silane są z  baterii lub akumulatorów. Urządze-
nia, które posiadają zasilanie bateryjne mogą 
pracować nawet przez kilka lat. Baterie, które 
sprzedawane są w komplecie z czujkami powin-
ny wystarczyć na co najmniej rok pracy zgodnie 
z obowiązującymi normami.

Na rynku istnieją dwa typy alarmów bezprze-
wodowych: systemy z łącznością jednokierunko-
wą i  dwukierunkową. W  przypadku komunikacji 
jednokierunkowej, w razie wystąpienia zdarzenia 
czujniki przekazują sygnał alarmowy do centrali, 
jednak nie otrzymują informacji zwrotnej o tym, 
że sygnał dotarł. Dlatego najczęściej taka infor-
macja jest kilkukrotnie powtarzana. Wpływa to na 
szybsze zużycie się baterii, konieczność ich czę-
stej wymiany oraz korzystanie z  trybu oszczęd-
ności energii. W  przypadku systemów dwukie-
runkowych odebranie sygnału jest potwierdzane, 
dzięki czemu komunikacja jest bardziej odporna 
na zakłócenia a   zużycie energii urządzeń zdecy-
dowanie mniejsze. Z tego też tytułu systemy bez-
przewodowe z  komunikacją dwukierunkową są 
bardziej popularne i bezpieczne.

Nowoczesne alarmy bezprzewodowe mogą 
być również sterowane z  poziomu smartfona 
z  każdego miejsca na świecie. Wystarczy mieć 
zainstalowaną aplikację na telefonie oraz dostęp 
do Internetu. 

Wracając jednak do zalet bezprzewodowych 
systemów alarmowych warto podkreślić, że mon-
taż jak i  konfigurację systemu można wykonać 
samodzielnie. Nie ma konieczności – jak w przy-
padku systemów przewodowych – wzywania wy-
specjalizowanych fachowców. Do  montażu po-
szczególnych urządzeń systemu wystarczą proste 
narzędzia, które każda „domowa złota rączka” 
znajdzie w  swoim warsztacie, zaś konfigurowa-
nie systemu odbywa się z poziomu odpowiedniej 
aplikacji i najczęściej jest dość intuicyjne. 

Zaawansowane modele alarmów bezprze-
wodowych umożliwiają integrację z innymi urzą-
dzeniami zwiększającymi skuteczność np. z sys-
temem monitoringu wyspecjalizowanej agencji 
ochrony. Alarm można także wyposażyć w  do-
datkowe czujniki np. wykrywające pożar, dym 
lub gaz w  pomieszczeniach oraz czujniki otwar-
cia okien i drzwi. W wielu przypadkach wykorzy-
stywane są również alarmy przewodowo-bez-
przewodowe – są to tzw. systemy hybrydowe.

Bezprzewodowe systemy alarmowe oprócz 
powyżej opisanych zalet posiadają także wady. 
Jedną z nich jest tak naprawdę ich główna  
zaleta – czyli bezprzewodowa komunikacja 
bowiem może być ona narażona na zakłóce-
nia. Zakłócenia komunikacji mogą pochodzić 

z  zewnątrz lub stanowić barierę dla przepływu 
fal. Taką barierą mogą być zbyt grube mury lub 
obecność linii wysokiego napięcia w niedużej od-
ległości. Poprawna komunikacja zależy także od 
odległości pomiędzy centralką systemu a czujni-
kami – niemożliwe jest zatem instalowanie ich 
w dowolnym miejscu.

Do innych mniej lub bardziej istotnych wad 
bezprzewodowych systemów alarmowych nale-
ży zaliczyć:
�� konieczność regularnej wymiany baterii – 

współczesne alarmy bezprzewodowe są sys-
temami wysoko wydajnymi, jeśli chodzi o zu-
życie energii – dlatego wymiana baterii może 
odbywać się nawet co kilka lat. Poza tym 
elementy systemu (np. czujki) wyposażone są 
w mechanizmy kontroli stanu baterii;

�� wyższy koszt zakupu urządzeń składowych 
alarmu;

�� zależność od warunków propagacji fal radio-
wych;

�� dodatkowe koszty w przypadku konieczności 
wzmocnienia sygnału radiowego;

�� podatność na zakłócenia sygnału;
Wracając jednak do zakłócania sygnału ra-

diowego należy zwrócić uwagę na fakt, że można 
to łatwo uczynić za pomocą urządzeń zagłuszają-
cych powszechnie dostępnych. Zagłuszanie jest 
niezgodne z prawem i polega na generowaniu za-
kłóceń w kanałach radiowych powodując zablo-
kowanie przesyłania powiadomień o  alarmach 
w  systemach bezprzewodowych. Urządzenia 
zagłuszające zwane są potocznie zagłuszaczami 
lub jammerami i zbudowane są jako generatory 
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zakłóceń lub tłumiki sygnałów. Zakłócenie za po-
mocą generatorów polega na wytworzeniu w ge-
neratorze sygnału o  częstotliwości urządzenia, 
które chcemy zakłócić. W przypadku, gdy często-
tliwość generatora i urządzania zakłócanego nie 
będą zgodne nie dojdzie do zjawiska zakłóce-
nia. W  przypadku bezprzewodowych systemów 
alarmowych zagłuszanie może być wymierzone 
w czujniki lub w cały system alarmowy. Genera-
tor zakłóceń może być wykonany tak aby zagłu-
szał jedno konkretne pasmo częstotliwości bądź 
jego konstrukcja może być źródłem zakłóceń 
szerokopasmowych – czy zakłóceń kilku techno-
logii komunikacyjnych jednocześnie. Wyróżnia 
się kilka rodzajów szerokopasmowych genera-
torów zakłóceń. Pierwszą grupę stanowią ręczne 
lub przenośne generatory szerokopasmowe cha-
rakteryzujące się niewielką mocą sygnału. Za ich 
pomocą możliwe jest zakłócanie pracy urządzeń 
alarmowych na odległość 5–15 m bez przeszkód. 

Drugi rodzaj stanowią generatory szeroko-
pasmowe stacjonarne. Są one przede wszystkim 
mocniejsze od generatorów przenośnych a  ich 
funkcjonalność zależy w  dużym stopniu od ceny 
zgodnie z  zasadą, że im wyższa cena tym więcej 
sieci które mogą zagłuszać. Jammery, które mają 
zasięg 100 m w otwartej przestrzeni charakteryzu-
ją się nie tylko dużymi gabarytami ale też wyma-
gają aktywnego chłodzenia i zasilania z sieci 230 V. 

Ostatnią grupę stanowią zagłuszacze domo-
wej roboty, które najczęściej charakteryzują się 
małą mocą i krótkim dystansem działania. 

Należy pamiętać, że zagłuszanie profesjo-
nalnych bezprzewodowych systemów alarmo-
wych jest możliwe i  skuteczne tylko wtedy, gdy 
użyjemy naprawdę profesjonalnych jammerów. 
Poza tym aby chronić system alarmowy przed 
próbami zakłócania za pomocą tańszych zagłu-
szaczy nie należy opierać się tylko na jednym 
kanale komunikacji bezprzewodowej ze światem 
zewnętrznym a  połączenie bezprzewodowe po-
winno uzupełniać przewodowe połączenie z  In-
ternetem. Nawet jeśli intruzom uda się całkowi-
cie odizolować profesjonalny system alarmowy, 
użytkownik i  agencja ochrony zostaną poinfor-
mowani o zaistniałej sytuacji. W przypadku utra-
ty łączności z  systemem alarmowym należy jak 
najszybciej sprawdzić obiekt na miejscu.

Alarm bezprzewodowy jest jedną z  alter-
natyw dla skutecznej ochrony mienia. Nowo-
czesne systemy oferują wiele funkcjonalności, 
które zwiększają bezpieczeństwo mieszkańców 
w  takim samym stopniu, jak klasyczne alarmy 
przewodowe. Pozwalają na łatwy i czysty montaż 
oraz można ich używać w  miejscach, w  których 
alarmy przewodowe mają mocno ograniczone 
zastosowania (np. zabytki). Dlatego wybór kon-
kretnego rozwiązania uzależniony jest od indy-
widualnych potrzeb nabywców i charakterystyki 
budynku, w którym ma się znaleźć alarm.�

Robert Gabrysiak
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M obilna kontrola dostępu polega 
na przeniesieniu do smartfonów, 
tabletów czy smartwatchy funk-
cji do tej pory pełnionych przez 
karty dostępu, tokeny, identy-

fikatory czy klucze. Dzięki takiemu rozwiązaniu 
uzyskujemy dość oczywiste korzyści kosztowe, 
administracyjne czy w  kwestii bezpieczeństwa. 
Przede wszystkim pozbywamy się konieczności 
drukowania nowych kart dostępu w  przypadku 
zagubienia czy pojawienia się nowego pracow-
nika, wydawania dodatkowych kluczy czy toke-
nów itp. Współczesne urządzenia mobilne mają 
tą cechę, że łatwo w nich zainstalować komplek-
sowe środki bezpieczeństwa takie jak: szyfro-
wanie danych, biometria, możliwość zdalnego 
zablokowania czy zlokalizowania urządzenia. 
Przyznać należy, że dziś nikt z  nas praktycznie 
nie wychodzi z  domu bez smartfonu czy inteli-
gentnego zegarka. Jakoś nie potrafimy bez tych 
urządzeń żyć – natomiast o  karcie dostępu do 
firmy czy biura nie zawsze pamiętamy. Zatem lo-
kując kontrole dostępu w urządzeniu mobilnym 
ułatwiamy sobie życie i  zdejmujemy obowiązek 
pamiętania o  dodatkowych elementach dają-
cych nam dostęp do miejsca pracy. Wbudowany 
w inteligentne urządzenie żyroskop oraz akcele-
rator pozwalają nawet na rozpoznawanie gestów 
– przykładowo możemy zaprogramować wejście 
do firmy tak, że aby nastąpiło otwarcie drzwi na-
leży wykonać ruch smartfonem przypominający 
przekręcenie klucza w zamku.

Współczesna kontrola dostępu przeniosła się 
do chmury i  polega na zarządzaniu mobilnymi 
tożsamościami za pomocą umieszczonego w niej 
portalu, zaś zapraszanie użytkowników i przeka-
zywanie im identyfikatorów może odbywać się 
poprzez pocztę elektroniczną. Jeden pracownik 
przypisany do systemu może posiadać wiele toż-
samości. Przykładowo w biurze, w którym pracu-
je na co dzień posiada pełne uprawnienia i  do-
stępy, zaś w  biurach znajdujących się w  innych 
oddziałach firmy posiada uprawnienia ograni-

czone. Przeniesienie kontroli dostępu do chmury 
pozwala budować model biznesu kontroli do-
stępu jako serwisu – Access Control as a Service. 
Zapewnia to użytkownikom podstawowe funkcje 
systemu kontroli dostępu za miesięczną opłatą 
abonamentową. Oprogramowanie znajduje się 
zazwyczaj na serwerze w  centrum danych do-
stawcy usługi. Dostęp do niego można uzyskać 
przez przeglądarkę internetową.

Powyżej wspomniano, że mobilna kontrola 
dostępu charakteryzuje się większym poziomem 
bezpieczeństwa w stosunku do rozwiązań trady-
cyjnych. Stwierdzenie to wynika z  faktu, że pod 
względem bezpieczeństwa smartfony i inne urzą-
dzenia inteligentne prześcigają karty czy breloki 
ponieważ:
�� w mobilnych rozwiązaniach wysokiej jakości 

identyfikatory są bezpiecznie przechowywa-
ne i chronione poprzez zabezpieczenia syste-
mu operacyjnego znajdującego się na danym 
urządzeniu mobilnym; 

�� dane pomiędzy czytnikiem a  urządzeniem 
mobilnym przesyłane są bezprzewodowo 
przy użyciu bezpiecznych protokołów komu-
nikacyjnych; 

�� karty magnetyczne czy breloki zdecydowa-
nie częściej gubimy bądź zapominamy ich 
zabrać. Często zdarza się także wzajemne po-
życzanie tych elementów pomiędzy pracow-
nikami. W  przypadku smartfonów do takich 
incydentów dochodzi dużo rzadziej choćby 
z  takiego powodu, że traktujemy je bardziej 
jako rzeczy osobiste i często o dużej wartości 
finansowej;

�� urządzenia mobilne posiadają możliwość 
zdalnego zablokowania bądź cofnięcia praw 
dostępowych. Podnosi to poziom bezpie-
czeństwa szczególnie wtedy, gdy stracimy 
naszego smartfona np. na skutek kradzieży 
bądź zgubienia. Takich możliwości nie posia-
dają np. karty magnetyczne;

�� urządzenia mobilne umożliwiają także uwie-
rzytelnianie wieloskładnikowe np. łączą bio-
metrię wraz z podaniem kodu PIN;

�� mobilne systemy kontroli dostępu posiadają 
także możliwość integrowania z  innymi sys-
temami zainstalowanymi w  obiekcie takimi 
jak choćby oświetlenie czy klimatyzacja, co 
poprawia efektywność działania obiektu 
i ułatwia zarządcy budynku proste nim stero-
wanie bez konieczności fizycznej obecności 
w obiekcie. 

Robert Gabrysiak
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Zastosowanie smartfonów w  mobilnej kon-
troli dostępu stało się możliwe dzięki rozwinię-
ciu technologii NFC (Near Field Communiction) 
oraz Bluetooth. W  przypadku technologii Blu-
etooth w  rozwiązaniach dla mobilnej kontroli 
dostępu stosuje się BLE – Bluetooth Low Energy,  
nazywany też Bluetoothem Smart (dzięki temu 
użytkownik zwolniony jest z  konieczności 
ręcznego parowania urządzenia z  systemem 
kontroli dostępu). W  przypadku NFC możliwa 

jest komunikacja między czytnikiem a  urządze-
niem mobilnym, ale w  przeciwieństwie do BLE  
obsługuje ona ograniczony zasięg komunikacji  
– zwykle tylko kilkanaście centymetrów. Niektó-
re z systemów są również wyposażone w funkcje 
wykrywania kodów QR. Czytnik wyposażony jest 
w  skaner kodów QR, który odczytuje kod użyt-
kownika. Takie rozwiązanie daje użytkownikowi 
dużą elastyczność. Jak wspomniano powyżej 
nowoczesna mobilna kontrola dostępu opar-
ta jest na chmurze. Wszystkie uprawnienia są 
przyznawane i  odbierane w  chmurze. Udostęp-
nianie pracownikom poświadczeń i  autoryzacji 
mobilnych odbywa się bardzo często za pośred-
nictwem poczty e-mail. W  takich przypadkach 
zwykle numer identyfikacyjny lub kod jest bez-
piecznie przesyłany do smartfona użytkownika, 
zapewniając mu dostęp do określonych lokaliza-
cji i zasobów. Dzięki temu osoby odpowiadające 
w organizacji za bezpieczeństwo mogą dodawać 
użytkowników za pośrednictwem plików CSV lub 
Excel. Tego typu kontrola dostępu jest także wy-
godna dla samych użytkowników, którzy nie mu-
szą pojawiać się w określonych miejscach po klu-
cze czy karty do czytników, ponieważ dostęp jest 
regulowany wirtualnie w chmurze. Przeniesienie 
serwera i  bazy danych do chmury oferuje wiele 
korzyści, w  tym możliwość bezpiecznego zarzą-
dzania danymi i kopiami zapasowymi ze świado-
mością, że nawet jeśli dojdzie do awarii serwera 
fizycznego, istnieje zabezpieczenie w  postaci 
chmury. Zaawansowane systemy mobilnej kon-
troli dostępu działające w oparciu o chmurę wy-
magają odpowiedniego zabezpieczenia przed 
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cyberatakami. W celu ochrony przed działaniem 
szkodliwego oprogramowania stosuje się tzw. 
sandboxy czyli specjalne wyizolowane oprogra-
mowanie gwarantujące bezpieczeństwo danych. 
Każda próba uzyskania informacji niebędących 
niezbędnymi do działania systemu (takich, jak 
lokalizacja), będzie wymagała osobnej zgody 
użytkownika – a więc łatwo będzie ją można wy-
chwycić i jej zapobiec. Jest to zabezpieczenie za-
równo przed atakami hakerskimi, jak i wewnętrz-
nymi próbami dostępu do prywatnych informacji.

Najczęściej spotykanymi typami mobilnej 
kontroli dostępu, są te oparte na systemach IP, na 
systemach paneli sterowania oraz na mobilnych 
danych uwierzytelniających. Mobilna kontrola 
dostępu oparta na systemach IP dedykowana 
jest głównie dla dużych firm posiadających wie-
le oddziałów i  obsługujących tysiące klientów. 
Dzięki systemowi IP uzyskujemy szybkie i  łatwe 
zarządzanie danymi w  chmurze oraz łatwiejszą 
i  bardziej elastyczną instalację i  skalowalność 
systemu. Drugi z systemów – czyli system paneli 
sterowania – jest stosowany lokalnie np. w  jed-
nym konkretnym budynku. Dla użytkownika 
oznacza to łatwiejsze poświadczenia dostępu 
i generowanie raportów. Tego typu systemy kon-
troli dostępu można zintegrować z  systemami 
bezpieczeństwa co stanowi dodatkowy atut dla 
pracowników czy klientów. 

Na zakończenie rozważań dotyczących mo-
bilnych systemów kontroli dostępu warto przy-
pomnieć kilka praktycznych uwag dotyczących 
funkcjonowania tego typu systemów:
�� brak zasięgu sieci w  telefonie nie oznacza, 

że drzwi za nami się zamknęły i nie da się ich 
otworzyć. Jest to mit bowiem komunikacja 
pomiędzy czytnikiem a  telefonem odbywa 
się w trybie offline więc wspomniane ryzyko 
zamknięcia drzwi nie istnieje nawet w  przy-
padku całkowitego zaniku sygnału; 

�� używanie telefonu z  włączonym Blueto-
oth’em powoduje szybkie jego rozładowanie. 
Pamiętajmy, że w mobilnej kontroli dostępu 
wykorzystujemy technologię NFC lub Blueto-
oth Low Energy (zwane też Bluetooth Smart), 
które charakteryzują się bardzo niskim po-
ziomem poboru energii, a co za tym idzie, ich 
wpływ na długość pracy baterii powinien być 
niezauważalny;

�� bezpieczeństwo systemów mobilnych jest 
na bieżąco aktualizowane równolegle z aktu-
alizacjami naszego smartfonu – co daje zde-
cydowanie większy poziom zabezpieczenia 
w  stosunku do rozwiązań tradycyjnych kon-
troli dostępu;

�� pamiętajmy, że zarządca mobilnego systemu 
kontroli dostępu, nie ma możliwości „pod-
glądania” naszych prywatnych danych zgro-
madzonych w naszym smartfonie. Większość 
systemów mobilnej kontroli dostępu przecho-
wuje i ma dostęp wyłącznie do tych informacji, 

które są niezbędne do ich działania (takich jak 
identyfikator urządzenia czy wersja systemu 
operacyjnego – podobnie do aplikacji komer-
cyjnych). 

Powszechność smartfonów, smartwatch’y 
czy tabletów oraz bardzo często traktowanie 
ich jako sprzętu osobistego – chronionego 
przez jego właściciela przed dostępem osób 
postronnych – przyczyniło się do wykorzysta-
nia ich w mobilnej kontroli dostępu. Podsumo-
wując możemy śmiało stwierdzić, że mobilne 
systemy kontroli dostępu posiadają wiele zalet 
i  funkcjonalności niedostępnych dla użytkow-
ników fizycznych kart czy breloków włącznie 
z  korzyściami finansowymi. Dodatkowo, moż-
liwość szyfrowania danych, oferowana przez 
urządzenia mobilne jest gwarantem wysokiego 
poziomu bezpieczeństwa, nieosiągalnego dla 
tradycyjnych urządzeń. Co więcej, nowoczesne 
smartfony umożliwiają uwierzytelnianie biome-
tryczne. Wszystkie te cechy dają dużą elastycz-
ność przy jednoczesnym zaawansowanym po-
ziomie bezpieczeństwa. �

Robert Gabrysiak
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P owszechny dostęp do transportu 
lotniczego i  morskiego jest powo-
dem stale rosnącego ruchu zarówno 
pasażerskiego jak i towarowego. 

Porty lotnicze jak i morskie wy-
magają wyjątkowego nadzoru, takiego jak ochro-
na przed nieuprawnionym dostępem czy ataka-
mi terrorystycznymi. Do częstych zdarzeń zalicza 
się też kradzieże i niszczenie mienia. Ze względu 
na duży obszar wymagający zabezpieczenia oraz 
to, że zazwyczaj są przez cały czas otwarte i ak-
tywne o każdej porze dnia i nocy, ich ochrona jest 
coraz trudniejsza. W związku z tym porty lotnicze 
i  morskie muszą zapewnić skuteczną i  ekono-
miczną ochronę zarówno w  ruchu pasażerskim 
jak i towarowym. 

Jednym ze sposobów ochrony ww. infra-
struktury krytycznej jest kontrola bezpieczeń-
stwa osób i  ich bagażu, która determinuje-
możliwość realizacji operacji transportowych 
w  porcie lotniczym i  morskim. Na lotnisku 
kontrola ta wykonywana jest przez operatorów 

kontroli bezpieczeństwa z  wykorzystaniem 
specjalistycznego sprzętu posiadającego wy-
magane przepisami prawa certyfikaty bezpie-
czeństwa. Z uwagi na dynamiczny rozwój tech-
nologii, zmieniają się również źródła zagrożenia, 
co z  kolei powoduje w  konsekwencji koniecz-
ność dostosowania wykorzystywanych w  celu 
ochrony obiektów narzędzi i  procedur. Biorąc 
pod uwagę nowoczesne rozwiązania technicz-
ne stosowane do kontroli pasażerów i  bagażu 
należy wspomnieć o  operatorach kontroli bez-
pieczeństwa (OKB), którzy muszą przejść odpo-
wiednie przeszkolenie i posiadać certyfikaty po-
twierdzające ich kwalifikacje do wykonywania 
powierzonych zadań. 

Kontrola bezpieczeństwa w porcie lotniczym 
jak i  morskim realizowana jest ściśle wg stan-
dardów opisanych w  obowiązujących aktach 
prawnych, jednakże sposób jej wykonywania 
może być odmienny w  różnych portach. Zgod-
nie z  definicją (WE 300/2008) „kontrola bezpie-
czeństwa” oznacza stosowanie technicznych 

Nowoczesne rozwiązania 
techniczne wykorzystywane 
w ochronie cywilnych 
i wojskowych portów 
lotniczych oraz morskich

Małgorzata 
Żmigrodzka
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lub innych środków w  celu identyfikacji lub 
wykrywania przedmiotów zabronionych, zaak-
ceptowanych przez organ nadrzędny jakim jest 
ULC. Oprócz wymagań formalnych, jakie muszą 
zostać spełnione wobec urządzeń wykorzysty-
wanych w  procesie kontroli bezpieczeństwa, 
należy wspomnieć również na szereg czynno-
ści organizacyjnych, które nie wynikają wprost 
z obowiązujących regulacji prawnych dot. ochro-
ny portów lotniczych i morskich, a mają istotny 
wpływ na czas realizacji czynności kontrolnych, 
skuteczność, zadowolenie pasażera oraz przepu-
stowość punktu kontroli bezpieczeństwa. 

Pasażerowie poddawani są kontroli bezpie-
czeństwa z  zastosowaniem co najmniej jednej 
z poniższych metod: 
a)	  kontroli manualnej; 
b)	 bramek do wykrywania metali (WTMD); 
c)	 psów do wykrywania materiałów wybucho-

wych; 
d)	 urządzeń do wykrywania śladowych ilości 

materiałów wybuchowych (ETD);
e)	 urządzeń do prześwietlania osób niewyko-

rzystujących promieniowania jonizującego; 
f)	 urządzeń do wykrywania śladowych ilości 

materiałów wybuchowych (ETD) w  połącze-
niu z ręcznym wykrywaczem metali (HHMD). 
Jeżeli operator kontroli bezpieczeństwa nie 

może stwierdzić, czy pasażer przenosi przedmio-
ty zabronione, pasażerowi temu odmawia się 
dostępu do stref zastrzeżonych lub poddaje się 
go powtórnej kontroli bezpieczeństwa, dopóki 
operator kontroli bezpieczeństwa nie uzna, że 
wymogi kontroli zostały spełnione.

Bagaż kabinowy natomiast poddawany jest 
kontroli bezpieczeństwa z  zastosowaniem co 
najmniej jednej z poniższych metod: 
a)	 kontroli manualnej; 
b)	 urządzeń rentgenowskich;

c)	 systemów wykrywania materiałów wybu-
chowych (EDS); 

d)	 psów do wykrywania materiałów wybucho-
wych w połączeniu z lit. a); 

e)	 urządzeń ETD. 
Jeżeli operator kontroli bezpieczeństwa nie 

może stwierdzić, czy bagaż kabinowy zawiera 
przedmioty zabronione, odrzuca się go lub pod-
daje powtórnej kontroli bezpieczeństwa, dopó-
ki operator kontroli bezpieczeństwa nie uzna, 
że wymogi kontroli zostały spełnione.

W  większości portów lotniczych występu-
je standardowe wyposażenie punktu kontroli 
bezpieczeństwa jakie stanowią przeglądarka 
RTG, bramki do wykrywania metalu, urządzenia 
do kontroli płynów oraz urządzenia służące do 
badania śladowych ilości materiałów wybucho-
wych. Dodatkowo każda kontrola wspomagana 
jest poprzez kontrolę manualną, która to z kolei 
narzucona jest przez regulacje prawne, bądź wy-
nikają one z zachodzących podczas kontroli wąt-
pliwości, które można zweryfikować wyłącznie 
poprzez fizyczną ingerencję OKB.

 Oprócz czynności kontroli bezpieczeństwa 
pracownicy ochrony realizują szereg dodatko-
wych zadań w stosunku do pasażera przed przy-
stąpieniem do właściwej kontroli. Należą do nich 
kontrola dostępu oraz przygotowanie pasażera 
do czynności kontroli bezpieczeństwa. Funda-
mentalnym celem kontroli dostępu w  portach 
lotniczych jest zapobieganie niedozwolonemu 
dostępowi do ważnych obszarów oraz zapewnie-
nie bezpieczeństwa zarówno podróżującym jak 
i  personelowi, warto wspomnieć, iż efektywna 
kontrola dostępu na lotnisku ogólnie zwiększa 
skuteczność operacyjną oraz poprawia ogólne 
działanie lotniska. Aby było to możliwe, stoso-
wana na lotniskach technologia musi być no-
woczesna, spełniająca wymogi bezpieczeństwa
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oraz sprawdzona w  działaniu. Właściwie zorga-
nizowanie tego procesu, istotnie wpływa na czas 
kontroli i tym samym na przepustowość punktu 
kontroli bezpieczeństwa (PKB). Przyjmując stan-
dardy IATA, na jeden PKB powinno przypadać 
w ciągu godziny nie więcej niż 150 pasażerów.

Kontrola bezpieczeństwa osób oraz bagażu 
najczęściej realizowana jest przy użyciu stacjo-
narnych detektorów metali i urządzeń do analizy 
śladowej. Do nowatorskich rozwiązań zalicza się 
jednak użycie bramek z analizatorami śladowymi 
materiałów wybuchowych, np. urządzenia typu 
Entry Scan lub Sentinel II. W  celu kontroli baga-
żu oraz przedmiotów należących do pasażerów 
i załogi, a także do personelu lotniska stosuje się 
konwencjonalne, rentgenowskie urządzenia. In-
nowacyjne rozwiązania w  tej kwestii podążają 
w kierunku stosowania urządzeń rentgenowskich: 
�� z  prześwietleniem skrośnym i  niskoenerge-

tycznym rozproszeniem wstecznym, co po-
zwala na poprawę nie tylko jakości obrazu 
wnętrza bagażu, ale także ułatwia wykrycie 
potencjalnych zagrożeń,

�� z  dwuenergetyczną wiązką promieniowania 
lub urządzeń tomograficznych, automatycz-
nie wykrywających materiały wybuchowe.
Praktycznym i  coraz częściej stosowanym 

rozwiązaniem w  systemie technicznym ochrony 
w  porcie lotniczym jest urządzenie wykorzysty-
wane do kontroli bezpieczeństwa (wykrywania) 

płynów, aerozoli i  żeli. Urządzenie za pomocą 
alarmu wykrywa oraz sygnalizuje obecność 
materiałów niebezpiecznych, znajdujących się 
w płynach. W celu kontroli w naczyniach tj. bute-
lek stosuje się wiele urządzeń tj. skaner butelek 
BLS (ang. Bottled Liquid Scanner) INSIGHT100. 

Dzięki temu urządzeniu można skanować 
płyny o  różnych właściwościach przez bardzo 
krótki czas ok. 20 s, a pozyskane wyniki są przed-
stawiane w łatwej do zrozumienia formie komu-
nikatów: „potencjalne zagrożenie” bądź „brak 
zagrożenia”. W  przypadku nie wykrycia zagro-
żenia na wyświetlaczu skanera pojawi się napis 
w kolorze zielonym „nie znaleziono zagrożenia”. 
Jeśli w trakcie procesu kontroli zostanie wykryty 
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Rys. 1. INSIGHT100 
Źródło: Cobalt Light Systems – firma założoną przez Matouska 
w 2006 roku w celu rozwoju technologii wykorzystujących SORS.



środek o  właściwościach podobnych do tych 
znajdujących się w  bazie skanera, wyświetlacz 
pokazuje komunikat w kolorze czerwonym „po-
tencjalne zagrożenie”. Komunikaty oprócz formy 
optycznej, posiadają formę dźwiękową.

Bramka GE EntryScan, która w swoim działa-
niu opiera się na układach analizy opływu powie-
trza wokół ciała pasażera. Bramka jest urządze-
niem w  pełni zautomatyzowanym, wydającym 
komunikaty w formie dźwiękowej oraz wizualej. 
Bramka GE EntryScan emituje podmuch powie-
trza, który ma za zadanie poruszyć cząsteczki 
znajdujące się na ubraniu bądź skórze osoby 
kontrolowanej. Następnie czujniki bramki prze-
chwytują i analizują próbki powietrza, poszuku-
jąc w nich śladów materiałów wybuchowych1. 

W  wyniku częstych prób przemytu materia-
łów o  charakterze promieniotwórczym na przej-
ściach granicznych instaluje się także stałe lub 
przenośne urządzenia do wykrywania materia-
łów wybuchowych, promieniotwórczych, che-
micznych oraz biologicznych. Przenośny detek-
tor RadSeeker dokładnie wykrywa i  identyfikuje 
materiały radioaktywne. Jego wielką zaletą jest 
łatwość w  obsłudze i  dostarczanie operatorowi 
szybkich oraz konkretnych informacji dla oceny 
zagrożenia i podjęcia odpowiedniej decyzji2.

Popularne są też  systemy biometryczne do 
identyfikacji osób za pomocą odcisków palców, 
skanowania oczu, układu żył dłoni, nadgarstka 
bądź palców. Jednakże na podstawie zebranych 
doświadczeń system skanujący linie papilarne 
posiada wysoki próg błędu, a  przez dużą liczbę 
osób korzystających z  transportu lotniczego, 

1  https://www.rapiscansystems.com/en/products/ 
entryscan

2  https://www.smithsdetection.com/products/radseeker/, 
dostęp: 13.01.2018.

służby ochrony nie mogą pozwolić sobie na 
tak duży odsetek błędnych odczytów. Ponad-
to istnieje wiele sposobów sfałszowania odci-
sków palców jak np. wykorzystanie żelowych 

Rys. 2. Bramka GE EntryScan
Źródło: General Electric 

Rys. 3. Detektor RadSeeker
Źródło: https://www.ajot.com/news/homeland-security 
-to-take-delivery-of-next-generation-radioisotope-identifi), 
dostęp. 13.03.2023.
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nakładek, niewidocznych gołym okiem, które 
mają naniesione zupełnie inne linie papilarne niż 
kontrolowana osoba. 

Skanery oczu, których działanie polega na 
prześwietleniu i  zaznaczeniu granic między źre-
nicą a tęczówką oraz tęczówką a białkówką jest 
o wiele bardziej skomplikowane, a przez to dużo 
droższe, jednak w  tym przypadku próg błędu 
jest sprowadzony do minimum. Innym rozwiąza-
niem jest wykorzystanie układu żył palca, dłoni 
bądź nadgarstka do potwierdzenia tożsamości. 
System ten jest o tyle lepszy, gdyż nawet w przy-
padku zranienia układ żył pozostaje taki sam, 
co nie ma odniesienia do linii papilarnych, po-
nieważ zranienie powoduje zmianę ich układu. 
Kolejnym atutem tej metody jest niskie prawdo-
podobieństwo fałszerstwa, gdyż przez to, że żyły 
umieszczone są głęboko wewnątrz ciała, ciężko 
jest je podrobić. Przykładowe rozwiązania tech-
niczne są dostępne, jednak ich zakup zależy od 
możliwości finansowych zarządzających portami 
lotniczymi i  morskimi. Coraz częściej powstają 
pomysły nt. uzupełnienia tradycyjnej biometrii 
danymi behawioralnymi, które dopełniają cechy 
biometryczne o schematy zachowań danej oso-
by, które nie są jej cechami biologicznymi np. siła 
nacisku palca czy styl pisania.

Wybrane możliwości i wymagania dla 
wykorzystania dronów w działaniach 
służb ochrony infrastruktury krytycznej 

Nowe zastosowanie BSP(bezzałogowych stat-
ków powietrznych) w zakresie infrastruktury kry-
tycznej możliwe jest do wykorzystania zarówno 
w obszarze ochrony tych obiektów (security) jak 
i zapewnienia bezpieczeństwa (safety) w tym na 
wsparciu wyspecjalizowanych służb w trakcie ich 
działań.

Port lotniczy czy morski musi być przygoto-
wany do efektywnego przeciwdziałania zagroże-
niom, nie dopuszczać do ich powstania, a w sy-
tuacjach kryzysowych (po zaistnieniu zdarzenia) 
błyskawicznie przeprowadzić skuteczną akcję 
ratowniczą. Infrastruktura krytyczna, portu lot-
niczego i morskiego złożona jest z zasadniczych 
urządzeń i  obiektów: terminala pasażerskiego 
i innych terminali, wieży kontroli ruchu lotnicze-
go, generatorów energetycznych, magazynów 
paliw i  smarów, systemów klimatyzacyjnych 
i  wentylacyjnych, bocznic kolejowych, ujęcia 
wody, płyty postojowej statków powietrznych, 
hangarów oraz z  innych urządzeń lub obiektów 
uznanych przez zarządzającego danym obsza-
rem za kluczowe dla ochrony przed aktami bez-
prawnej ingerencji.

Przykładem takich nowoczesnych rozwią-
zań istotnie wpływających na poprawę bez-
pieczeństwa może być bezzałogowy statek po-
wietrzny. Jest to w  chwili obecnej najbardziej 
rozpowszechnione narzędzie, wykorzystywane 
w  codziennej pracy służb. Dron z  reguły wypo-
sażony jest w kamerę, dzięki której możliwa jest 
rejestracja obrazu na trasie przelotu urządzenia, 
co tym bardziej uatrakcyjnia wykorzystanie urzą-
dzenia do ochrony obiektów. 

Zastosowanie dronów jako niezbędnego na-
rzędzia w  codziennej pracy służb ochrony oraz 
zarzadzania kryzysowego zostało zweryfikowane 
podczas przeprowadzonych na terenie Między-
narodowego Portu Lotniczego dwóch istotnych 

Rys. 4. Biometria
Źródło: https://ssw.solutions/pl/ostroznie-z-biometria/
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ćwiczeń pod kryptonimami: „incydent CBRNE” 
oraz „akt terrorystyczny”.

Podczas ćwiczeń były realizowane przedsię-
wzięcia z udziałem dronów, polegające na wykry-
waniu i  neutralizacji „obcego” drona przewożą-
cego atrapę ładunku wybuchowego i kierującego 
się w  stronę statków powietrznych zaparkowa-
nych na płycie postojowej lotniska lub w  stronę 
zbiorników paliwa. Wykorzystany w  czasie ćwi-
czeń bezzałogowy statek powietrzny wyposażony 
był w szereg czujników i kamer, które pozwalały 
na natychmiastową detekcję zbliżającego się 
bezzałogowego statku powietrznego i  śledzenie 
toru jego lotu. Kolejnym etapem działań opera-
tora było przechwycenie drona za pomocą siat-
ki w  bezpiecznej odległości od operujących na 
lotnisku statków powietrznych. Ćwiczenia po-
twierdziły konieczność kontynuowania działań 
w  kierunku rozwoju technik pozwalających na 
wczesną detekcję dronów oraz jednoznacznie 
wskazało przydatność urządzenia w procesie pla-
nowania systemu ochrony lotniska a szczególnie 
podczas zarządzania kryzysowego – możliwość 
obserwacji całego rozległego obszaru lotniska. 
Dzięki wykorzystaniu dronów możliwa była rów-
nież identyfikacja zbliżającego się obiektu z  od-
powiednim wyprzedzeniem czasowym pozwa-
lającym na skuteczną reakcję i  przeciwdziałanie 
tego typu aktom bezprawnej ingerencji.

Bezzałogowe statki powietrzne i wodne z po-
wodzeniem służyć mogą więc do zabezpieczenia 
infrastruktury wrażliwej dla bezpieczeństwa Pań-
stwa. Dodatkowo system ochrony technicznej 
obiektu infrastruktury krytycznej można rozwa-
żać jako współdziałanie 3 systemów:
�� systemu ochrony obwodowej (perymetrycz-

nej) i otwartego obszaru obiektu, 
�� systemu ochrony mienia i  kontroli ruchu 

osób w obrębie zabudowy obiektu,
�� systemu monitoringu wizyjnego ogólnie do-

stępnych obiektów terminali lotniczych, par-
kingów3.
Drony wykorzystujące algorytmy sztucznej 

inteligencji i tradycyjne algorytmy śledzenia sta-
nowią dla portów nowe obiecujące możliwości. 
W  portach trzeba zwykle nadzorować bardzo 
dużą powierzchnię. Z uwagi na dużą autonomię 
działania, rejestrowaną weryfikację wizyjną oraz 
praktycznie natychmiastowy czas reakcji drona 
sprawia, że stanowi on skuteczny środek odstra-
szający. W rezultacie można nie tylko szybciej za-
reagować na zdarzenia, ale także lepiej zarządzać 
bieżącymi kosztami operacyjnymi w porównaniu 
do tradycyjnych metod wykorzystywanych przez 
służby ochrony 4.

3  http://www.zabezpieczenia.com.pl/systemy-ochro-
ny-zewn%C4%99trznej/nowe-technologie-w-ochronie-
infrastruktury-krytycznej, dostęp: 13.03.2023.

4  https://aspolska.pl/najnowsze-technologie-podnosza-
bezpieczenstwo-portow-morskich/

Zarówno same porty morskie jak i  lotnicze 
korzystają z udogodnień nowych technologii przy 
nadzorze obszaru. Proaktywne działania przy wy-
korzystaniu maszynowego uczenia i sztucznej in-
teligencji daje duże możliwości do rozpoznawania 
nietypowych bądź podejrzanych zachowań przed 
wystąpieniem incydentu, co ma kluczowe znacze-
nie dla bezpieczeństwa obiektów. Dodatkowo nie 
bez znaczenia jest fakt, że zarządzający obiektem, 
reagując odpowiednio wcześnie na potencjalne 
zagrożenie, minimalizuje ryzyko wystąpienia za-
kłóceń ciągłości operacyjnej portu lotniczego lub 
morskiego spowodowanych konsekwencjami 
szeroko rozumianego aktu bezprawnej ingerencji. 

Oczywiście prócz rodzimych dronów, któ-
re jak do tej pory najczęściej wykorzystywane 
są przez wojsko do działań obronnych mamy 
też  propozycje największych polskich koncer-
nów, specjalizujący się w  projektowaniu i  pro-
dukcji zaawansowanych technologicznie rozwią-
zań w sektorze obronnym i cywilnym. 

Przykładem jest system ochrony peryme-
trycznej AMSTA, który dzięki sieci sensorów za-
pewnia bezpieczeństwo m.in. portów i  granic 
państwowych przed nieuprawnionym wtargnię-
ciem osób postronnych i pojazdów. 

W  skład systemu wchodzą specjalistyczne 
urządzenia i drony połączone w jeden system za-
rządzania ochroną obszarów i obiektów:
�� kamery wideo działające w  paśmie światła 

widzialnego i w podczerwieni,
�� bariery mikrofalowe (opcjonalnie podczerwie-

ni) pozwalające użytkownikowi na zbudowa-
nie z mikrofalowych wiązek niewidzialnego 
„płotu”, który przy próbie jego przekroczenia 
sygnalizuje alarm automatycznie przesyłając 
informację o miejscu naruszeniu strefy do cen-
trum dowodzenia,

�� czujniki sejsmiczne z  samouczącymi się al-
gorytmami zdolnymi do wykrycia i  klasyfi-
kacji pojazdu z odległości 250 m oraz osób 
z odległości 75 m w obszarze kąta 360 stopni 
ze wskazaniem sektora, w  którym wykryto 
intruza,

Rys. 5. Dron do dozoru portu morskiego
Źródło: https://aspolska.pl/najnowsze-technologie-podnosza-
bezpieczenstwo-portow-morskich/ dostęp: 20.03.2023 r.

https://aspolska.pl/najnowsze-technologie-podnosza-bezpieczenstwo-portow-morskich/
https://aspolska.pl/najnowsze-technologie-podnosza-bezpieczenstwo-portow-morskich/
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�� lekkie drony obserwacyjne z  kamerami duo 
– dziennymi i termowizyjnymi, dzięki którym 
system, na polecenie operatora, może doko-
nać natychmiastowej weryfikacji (z możliwą 
identyfikacją) wykrytego intruza w  dowol-
nym miejscu naruszenia strefy chronionej. 
Bezpieczeństwo radiowej transmisji wysy-
łanych i  odbieranych sygnałów sterujących 
i  danych, zapewnione jest dzięki autorskim 
algorytmom szyfrowania5. 
System ochrony perymetrycznej oparty jest 

na szerokim spektrum technologii i narzędzi, co 
pozwala na elastyczne podejście projektowe do 
specyfiki każdego ochranianego obiektu poprzez 
zastosowanie optymalnej kombinacji urządzeń 
i oprogramowania w celu uzyskania pożądanych 
funkcjonalności.

5  https://www.wbgroup.pl/produkt/system-amsta/

Rys. 6. System ochrony perymetrycznej
Źródło: https://www.wbgroup.pl/produkt/system-amsta/, dostęp: 20.03.2023r. 

Podsumowanie 

Nowoczesne rozwiązania techniczne wykorzy-
stywane w ochronie cywilnych i wojskowych por-
tów lotniczych oraz morskich są dostępne i cały 
czas rozwijane na potrzeby ochrony infrastruktu-
ry krytycznej. 

Rodzą się jednak pytania dlaczego zaawan-
sowane technologie tak rzadko są w  praktyce 
wykorzystywane w  portach lotniczych i  mor-
skich? Odpowiedź może być bardzo prozaiczna 
związana z  kosztami jakie zarządzający portami 
musieliby przeznaczyć na sam zakup ww. roz-
wiązań a  do tego przeszkolić ludzi. Dodatkowo 
przeszkodą mogą być nieprecyzyjne regulacje 
prawne, które z  jednej strony nie nakładają na 
zarządzających obiektem obowiązku wdraża-
nia konkretnych rozwiązań w  przedmiotowym 
zakresie, z drugiej strony, w przeciwieństwie do 
np. urządzeń wykorzystywanych do kontroli bez-
pieczeństwa osób lub bagażu, nie zawierają pre-
cyzyjnych wytycznych w  zakresie parametrów 
technicznych i  funkcjonalnych bezzałogowych 
systemów możliwych do użycia w  porcie lotni-
czym lub morskim, 

Ostatnie doświadczenia z pandemii Covid 19 
a  także obecne związane z  konfliktem zbrojnym 
na Ukrainie cały czas wymuszają zmiany z zarzą-
dzaniu bezpieczeństwem obszarów określonych 
jako infrastruktura krytyczna. Niewątpliwie sytu-
acja geopolityczna ma istotny wpływ na rozwój 
bezzałogowych technologii, które potrafią w rów-
nym stopniu decydować tak o  wyniku konflik-
tów zbrojnych jak i wpływać na funkcjonowanie 
systemu transportowego i  gospodarczego kraju 
w  zastosowaniu cywilnym. Czy te argumenty są 
wystarczające? Czy zakres regulacji prawnych jest 
wystarczająco elastyczny i nadąża za nowymi roz-
wiązaniami technologicznymi? 

W  jakim kierunku zmierzamy? Takie pytania 
się  rodzą po analizie dostępnego i  wykorzysty-
wanego sprzętu w  ochronie portów lotniczych 
i morskich.�
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W   kontroli dostępu coraz bardziej popular-
ne staje się uwierzytelnianie urządzeniami 
mobilnymi. Użytkownicy zawsze mają te-
lefony przy sobie, a  o  portfelu, dowodzie, 
czy karcie dostępu potrafią zapomnieć. 

W przypadku korzystania z telefonu autoryzacja urządzenia 
odbywa się przy pomocy NFC lub BlueTooth. 

Tradycyjne rozwiązanie to korzystanie z  wbudowane-
go modułu NFC. Telefon traktowany jest przez czytnik jako 
karta dostępu. Rozwiązanie jest szybkie we wdrażaniu, ale 
ma pewne ograniczenia. Wymaga przykładania telefonu do 
czytników, a  to powoduje zarysowania i  skraca żywotność 
smartfonu. Dodatkowo część telefonów zmienia losowo 
identyfikator NFC aby utrudnić ryzyko kradzieży pieniędzy, 
gdy korzystamy z telefonu jak z karty kredytowej.

Drugie rozwiązanie oparte jest o  łączność bezprzewo-
dową BlueTooth (BT). W  takiej sytuacji czytniki kontroli 

dostępu muszą obsługiwać zarówno komunikację zbliżenio-
wą NFC jak i bezprzewodową BT. Do zarządzania komunika-
cją BT niezbędna jest aplikacja mobilna. BlueTooth działa na 
dystansie do 10m i gdyby nie było aplikacji, automatycznie 
otwierałby się wszystkie drzwi w otoczeniu. Aplikacja mobil-
na pozwala wybrać, które drzwi chcemy otworzyć. 

W  chmurowych rozwiązaniach firmy Brivo  wszystkie 
czynniki kontroli dostępu obsługują karty zbliżeniowe oraz 
aplikacje mobilne komunikujące się za pomocą BT. Aplikacje 
mobilne firmy Brivo posiadają funkcje „magicznego przyci-
sku” pozwalającą na otwieranie najbliższych drzwi. Aktywa-
cja mobilnej kontroli dostępu jest szybka, wystarczy nadać 
uprawnienia użytkownikom w platformie Brivo Access.

Korzystanie z aplikacji mobilnej jest bardziej elastyczne. 
Cenią ją sobie zarówno pracownicy jak i  goście. Aplikacja 
mobilna upraszcza obsługę gości dzięki możliwości nada-
wania uprawnień na czas wizyty w biurze. Wystarczy, że od-
wiedzająca nas osoba ściągnie aplikację Brivo Mobile Pass 
i zaloguje się przy pomocy maila i ustawionego hasła.

Korzystanie z mobilnej kontroli dostępu zwiększa też po-
ziom bezpieczeństwa, eliminując problemy wynikające z po-
życzania kart kontroli dostępu innym współpracownikom. 
Nikt przecież nie pożycza swojego telefonu. Przyczynia się to 
do poprawy poziomu egzekwowania procedur.

Korzystanie z  aplikacji mobilnych to również niższe 
koszty eksploatacyjne. Karty dostępu się zużywają i trzeba 
je wymieniać co 2–3 lata. W  przypadku rozwiązań mobil-
nych nie trzeba już używać kart dostępu. Pracownicy mogą 
korzystać ze swoich prywatnych telefonów. Eliminuje to 
wiele błędów administracyjnych, gdzie użytkownikom po-
myłkowo wydano karty przypisane do osób z odmiennymi 
uprawnieniami.

Największą zaletą aplikacji mobilnych jest zarządzanie 
dostępami w czasie rzeczywistym. Nie trzeba czekać, aż ktoś 
zaprogramuje kartę i ją wyda. Proces nadawania uprawnień 
odbywa się za pomocą maila. W przypadku szybkiej potrze-
by zablokowania dostępu dla danego użytkownika wystar-
czy kliknąć w platformie Brivo Access.�

Mobilna kontrola dostępu  
– autoryzacja telefonem

www.smart-i.pl
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Sergiusz Parszowski

Usługi ochrony w obiektach 
infrastruktury krytycznej 
na przykładzie portów 
lotniczych

Bezpieczeństwo obiektów infrastruktury krytycznej jest dzisiaj 
tematem szczególnie ważnym i często podnoszonym. Jakkolwiek 
dotychczas percepcja zarządzających koncentrowała się często 
na sprawach dotyczących bezpieczeństwa procesowego 
czy teleinformatycznego, dzisiaj coraz bardziej skupia się na 
intencjonalnych działaniach takich jak sabotaż czy dywersja. 
W tym kontekście naturalnie rośnie znaczenie posiadania 
profesjonalnej ochrony fizycznej, jednakże nie chodzi tutaj tylko 
o zapewnienie pracowników ochrony gotowych do podjęcia 
interwencji, ale także tych, którzy na co dzień obsługują i użytkują 
coraz to bardziej zaawansowane zabezpieczenia techniczne.



BEZPIECZEŃSTWO | Ochrona Portów Lotniczych

452 / 2 0 2 3  m a r z e c / k w i e c i e ń

J ednym z  tych sektorów, w  których 
ustanowiono wysokie standardy bez-
pieczeństwa i które są nieprzerwalnie 
doskonalone, jest lotnictwo. Dotyczy 
to każdego elementu tego sektora: 

produkcji, infrastruktury, regulacji, operacji czy 
zarządzania. Jest to także sektor, w którym obo-
wiązuje szereg standardów w  zakresie bezpie-
czeństwa fizycznego. Jednym z nich jest norma 
PN-EN  16082:2011 Usługi ochrony w  portach 
lotniczych i w lotnictwie cywilnym1, w której to 
określono wymagania jakościowe dotyczące or-
ganizacji, procesów, personelu i zarządzania dla 
dostawcy usług ochrony w lotnictwie cywilnym. 
Znajdziemy w  niej kryteria pomocne w  selek-
cji, wyborze, rozliczaniu i  ocenianiu dostawcy  
usług ochrony.

Wybór wykonawcy

Wybór dostawcy usługi ochrony powinien być 
dokonywany wyłącznie spośród podmiotów, 
które uzyskały stosowne licencje i zezwolenia na 
prowadzenie określonego rodzaju działalności. 
W procesie wyboru należy zweryfikować informa-
cje o oferentach, przede wszystkim w zakresie ich 
struktury organizacyjnej, zakresie świadczonych 
przez nich usług oraz okresu przez jaki prowadzą 
działalność w zakresie ochrony lotnictwa. W tym 

1  https://sklep.pkn.pl/pn-en-16082-2011e.html

kontekście dostawcy usług ochrony powinni mię-
dzy innymi:
�� posiadać strukturę zapewniającą zarządzanie 

i rozliczalność na każdym poziomie działania 
oraz stosować system zarządzania reklamacja-
mi zgodnie z systemami zarządzania jakością;

�� zapewniać bezpieczne przechowywanie do-
kumentów związanych z realizowanymi kon-
traktami oraz poufność informacji i danych 
związanych z działalnością;

�� ujawnić strukturę właścicielską oraz życiorysy 
osób zarządzających, a także potwierdzić nie-
karalność osób funkcyjnych;

�� poinformować o swoim członkostwie w orga-
nizacjach zawodowych, posiadanych certyfi-
katach i referencjach lub o innych istotnych 
informacjach.
W ramach selekcji bardzo ważnym etapem jest 

weryfikacja sytuacji finansowej i ekonomicznej 
dostawców usług ochrony. Dodatkowo zatem ofe-
renci powinni ujawnić zamawiającemu:
�� bilanse oraz rachunki zysków i strat za ostat-

nie trzy lata obrotowe, jeżeli ich publikacja 
jest obowiązkowa na mocy przepisów prawa 
krajowego;

�� aktualne zaświadczenia o niezaleganiu z po-
datkami, opłatami z tytułu ubezpieczeń zdro-
wotnych i społecznych;

�� gwarancje bankowe.
Dostawcy usług ochrony powinni dyspono-

wać polityką zarządczą obejmującą przykładowo 
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zasady postępowania kierownictwa i pracowni-
ków, wewnętrzne i zewnętrzne procedury kon-
trolne i audytowe, zasady dotyczące sprawozdaw-
czości – finansowej i operacyjnej czy dotyczące 
planowania strategicznego. Dostawcy powinni 
dysponować ponadto udokumentowaną polityką 
ciągłości działania zawierającą operacyjne plany 
awaryjne.

Polityka kadrowa

W zakresie zarządzania zasobami ludzkimi do-
stawcy powinni być w stanie wykazać, że reali-
zowana przez nich polityka kadrowa obejmuje:
�� przestrzeganie prawa pracy, praw społecznych 

i wszelkich zbiorowych porozumień;
�� przestrzeganie prawa w zakresie bezpieczeń-

stwa i higieny pracy;
�� politykę rekrutacyjną, zatrzymania personelu, 

ograniczania absencji, szkoleniową, rozwoju 
pracowników, dobrostanu pracowników oraz 
zapewnienia równych szans;

�� procedury dyscyplinarne, środki inspekcji 
i nadzoru, sprawy reprezentacji pracowników 
czy reguły zarządzania operacyjnego.
Dostawca powinien dostarczyć także infor-

macje dotyczące struktury oraz liczebności po-
siadanego personelu (pracowników operacyjnych 
i administracyjnych, poziomu rotacji wśród pra-
cowników zatrudnionych w  pełnym wymiarze 
godzin, w niepełnym wymiarze godzin i pracowni-
ków czasowych oraz zmian w rotacji pracowników 
w ciągu ostatnich trzech lat).

Wybór personelu

Wybór pracowników pośród dostępnych kandyda-
tów nie może się odbywać w oparciu o odczucia 
rekrutujących, a powinien być przeprowadzany 
w oparciu o jasno zdefiniowane kryteria. Warun-
kami formalnymi przy zatrudnianiu powinny być:
�� potwierdzona tożsamość;
�� minimalny wiek wymagany prawem;
�� niekaralność;
�� nieposzlakowana opinia;
�� brak przeciwskazań medycznych;
�� niezbędne do stanowiska umiejętności inter-

personalne;
�� niezbędne do stanowiska umiejętności języ-

kowe;
�� udokumentowanie wszystkich kwalifikacji.

Wymagania formalne muszą być spełnione 
przez kandydata na każdym etapie procesu re-
krutacji. Od kandydatów należy oczekiwać dostar-
czenia jednakowego zakresu informacji obejmu-
jącego następujące kategorie: 
�� dane osobowe;
�� wykształcenie;
�� doświadczenie zawodowe;
�� referencje od poprzednich pracodawców;
�� inne referencje dotyczące osoby kandydata;
�� zezwolenie na pracę i pobyt (jeżeli wymagane);
�� oświadczenie o niekaralności, jeśli dotyczy;
�� dane dotyczące prawa jazdy, jeśli dotyczy;
�� informacje o stanie zdrowia mające zastoso-

wanie do opisu stanowiska;
�� informacje dotyczące mobilności geograficznej.
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Wszyscy kandydaci, którzy przeszli dotych-
czasowe etapy zostają zaproszeni na rozmowę 
kwalifikacyjną, która powinna przybrać postać 
wywiadu ustrukturyzowanego. W formularzu oce-
ny wywiadu jako minimum powinny się znaleźć 
następujące kryteria:
�� weryfikacja formularza zgłoszeniowego;
�� zrozumienie stanowiska pracy i jego wyma-

gań;
�� ocena motywacji;
�� wygląd;
�� cechy osobowości;
�� umiejętności komunikacyjne;
�� umiejętności językowe;
�� postawy społeczne (praca, bezpieczeństwo, 

koledzy, przełożeni, obsługa klienta i  duch 
zespołu);

�� uczciwość;
�� zainteresowania osobiste;
�� poinformowanie kandydata o wynagrodzeniu, 

opisie stanowiska pracy i danych firmy.
Norma zaleca także, by we wszystkich przy-

padkach, w których jest to zasadne i możliwe, 
przeprowadzać dodatkowo testy psychometrycz-
ne i psychotechniczne jako narzędzie dodatkowej 
selekcji.

Dostawca usług ochrony jest zobowiązany do 
dokumentowania procesu poszukiwania kandy-
datów, selekcji i rekrutacji personelu.

Zatrudnianie personelu

Zatrudnianie personelu odbywa się wyłącznie na 
podstawie pisemnej umowy podpisanej przez do-
stawcę usług ochrony oraz pracownika. Umowa 
taka powinna określać między innymi:
�� stanowisko pracy;
�� datę rozpoczęcia;
�� informacje o okresie próbnym (jeżeli dotyczy);
�� wynagrodzenie i dodatki;
�� godziny i dni pracy;
�� prawo do urlopu;
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�� warunki płatności podczas nieobecności z po-
wodu choroby;

�� przekazany sprzęt i/lub odzież;
�� procedury dyscyplinarne;
�� warunki wypowiedzenia umowy.

Określone powinny być także zachowania, 
które uznane zostaną za naruszenie obowiązków 
pracowniczych, co może być powodem wszczęcia 
postępowania dyscyplinarnego lub przedtermino-
wego rozwiązania umowy z pracownikiem.

Zatrudnionym pracownikom ochrony zakła-
da się i prowadzi indywidualne akta zawierające 
wszystkie dokumenty, certyfikaty, dowody i inne 
informacje związane z daną osobą, wymagane 
przez normę i prawo.

Szkolenie personelu

Odbywany przez pracowników ochrony proces 
szkolenia wynika przede wszystkim z obowiązują-
cych przepisów prawa krajowego i europejskiego 
oraz wymagań ustanowionych przez Organizację 
Międzynarodowego Lotnictwa Cywilnego (ICAO)2. 
Jako uzupełnienie systemu szkolenia wynikają-
cego z wymagań prawnych i regulacyjnych w za-
kresie lotnictwa cywilnego norma przewiduje 
realizację dodatkowych szkoleń podstawowych 
i specjalistycznych.

W ramach szkolenia podstawowego powinno 
się zrealizować następujące zagadnienia:
�� szkolenie w zakresie świadomości bezpie-

czeństwa;
�� umiejętności komunikacyjne i słownictwo 

w odniesieniu do ochrony lotnictwa;
�� obsługę klienta;
�� podstawową kontrolę wejść i wyjść;
�� ogólne wprowadzenie do portów lotniczych, 

ruchu lotniczego i spraw związanych z pasa-
żerami;

�� analizę ryzyka i reakcję systemu bezpieczeń-
stwa;

�� wiedzę i umiejętności (w zależności od potrzeb 
dla każdego konkretnego działania);

�� procedury operacyjne i procedury awaryjne;

2  https://www.icao.int/
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�� relacje z klientami i obsługę pasażerów;
�� sprawdzenie umiejętności-rozumienia (egza-

miny teoretyczne i praktyczne, odgrywanie 
ról itp.);

�� narzędzia oceny;
�� ochronę danych i prywatności.

W ramach szkolenia specjalistycznego powin-
no się zrealizować następujące zagadnienia:
�� kontrolę bezpieczeństwa pasażerów i ich ba-

gażu kabinowego;
�� kontrolę personelu i załogi oraz ich rzeczy;
�� kontrolę bezpieczeństwa bagażu rejestrowa-

nego;
�� przy użyciu sprzętu rentgenowskiego;
�� kontrolę wejść i wyjść;
�� nadzór elektroniczny/monitorowanie;
�� przeszukiwanie pojazdów;
�� bezpieczeństwo ładunku i poczty;
�� ochronę statku powietrznego i procedurę 

sprawdzenia/przeszukania;
�� kontrolę poczty i materiałów przewoźnika 

lotniczego;
�� kontrolę zaopatrzenia pokładowego;
�� kontrolę zaopatrzenia lotniska;
�� szkolenie dla przełożonych.

Po pomyślnym ukończeniu szkolenia podsta-
wowego i specjalistycznego kolejne etapy procesu 
szkoleniowego odbywają się już na stanowiskach 
pracy. 

Dodatkowo wszyscy pracownicy ochrony 
powinni przechodzić szkolenia przypominające, 
których celem jest utrzymywanie wysokiego po-
ziomu czujności i świadomości bezpieczeństwa, 
odświeżenie i zweryfikowanie wiedzy, omówienie 
i wyciągnięcie wniosków z przeszłych wydarzeń 
oraz dostosowanie umiejętności do zmienionych 
wymagań i warunków. Szkolenia przypominające 
powinny być realizowane nie rzadziej niż raz na 
12 miesięcy i powinny zawierać ćwiczenia i testy 
praktyczne.

Ewaluację efektów szkoleniowych reali-
zuje się poprzez weryfikację znajomości wie-
dzy, weryfikację praktycznych umiejętności 

(np. demonstracje, odgrywanie ról), testy czuj-
ności (ćwiczenia, symulacje), jak również poprzez 
audyty i inspekcje. Weryfikacja kompetencji pra-
cowników ochrony przeprowadzana jest nie rza-
dziej niż raz na 3 miesiące.

Identyfikacja personelu

Norma wymaga także, podobnie jak polskie prze-
pisy prawa, by dostawca usług ochrony zapewnił 
identyfikację zatrudnionego przez siebie perso-
nelu. Pierwszym elementem identyfikującym po-
winny być identyfikatory noszone w widocznym 
miejscu i zawierające:
�� dane identyfikujące dostawcę usług ochrony;
�� dane identyfikujące pracownika ochrony;
�� datę ważności identyfikatora;
�� zdjęcie pracownika ochrony.

Dostawcy usług ochrony powinni posiadać 
ścisłe procedury dotyczące wydawania, dostar-
czania, wycofywania, przedłużania ważności, ewi-
dencjonowania i unieważniania identyfikatorów, 
a także informowania o tym wszystkim zaintere-
sowane strony.

Drugim elementem identyfikującym pracow-
ników ochrony powinny być uniformy zawierające 
widoczne oznaczenie dostawcy usług ochrony. 
W przypadkach uzasadnionych pracownicy ochro-
ny powinni dodatkowo nosić przydzielone środki 
ochrony osobistej.

Zarządzanie kontraktem

W ramach zarządzania kontraktem dostawca usług 
ochrony zobowiązany jest do wyznaczenia kie-
rownika kontraktu oraz menadżera pracującego 
w miejscu świadczonej usługi. Pierwszy z wymie-
nionych ponosi generalną odpowiedzialność za 
wypełnienie warunków umowy, drugi natomiast 
zajmuje się wszystkimi sprawami operacyjnymi. 
W celu zapewnienia właściwej współpracy i wy-
miany informacji także zamawiający wyznacza 
na wszystkich poziomach osoby upoważnione 
do kontaktu.

Na dostawcy usługi ochrony spoczywa także 
obowiązek wdrożenia i utrzymania systemu zarzą-
dzania jakością. Wszystkie ustalenia i informacje 
wygenerowane w ramach tegoż systemu muszą 
być udostępniane zamawiającemu na każde jego 
życzenie. Ocenie jakości otrzymywanych przez 
klienta usług ochrony służą natomiast kluczowe 
wskaźniki efektywności (ang. Key Performance 
Indicator). Określenie właściwych wskaźników 
oczywiście nie jest zadaniem łatwym i być może 
poświęcimy mu w przyszłości odrębny artykuł.�

Sergiusz Parszowski 
Lider zespołu eksperckiego Instin.pl
Prezes think tanku ObserwatoriumBezpieczenstwa.pl
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P odążając za bezustannym rozwojem 
nowych technologii i  ciągłą opty-
malizacją stosowanych rozwiązań, 
na rynku dostępnych jest wiele 
urządzeń i  systemów, które można 

zastosować w obiektach budowlanych w celu za-
gwarantowania bezpieczeństwa oraz zautomaty-
zowania realizowanych czynności obiektowych. 
Z  uwagi na mnogość tych systemów, nierzadko 
ich nadzór może stanowić spore wyzwanie dla 
osób odpowiedzialnych za ich obsługę i  moni-
torowanie. W  celu ułatwienia tego procesu na 
rynku dostępne są rozwiązania integrujące po-
zwalające na centralizację informacji i  nadzór 
systemów z jednego punktu w obiekcie. Systemy 
integrujące, które realizują wspomniane czynno-
ści mogą stanowić dodatkowy poziom zarządza-
nia zainstalowanymi systemami bezpieczeństwa 
pożarowego, których zastosowanie jest wymaga-
ne przez przepisy techniczno-budowlane. Mając 
na uwadze zakres realizowanych funkcji można 
wyróżnić kilka rodzajów systemów, w tym m.in.:
�� security management system (SMS) – sys-

tem służący do monitorowania i zarządzania 
obiektowymi systemami zabezpieczeń (np. 
systemem antywłamaniowym, systemem 
telewizji dozorowej, systemem wykrywania 
gazu, systemem kontroli dostępu),

�� building management system / building au-
tomation system (BMS / BAS) – system słu-
żący do monitorowania i zarządzania obiek-
towymi systemami automatyki związanymi 
z  mediami i  komfortem (np. sieci teleinfor-
matyczne, oświetlenie, ogrzewanie, wentyla-
cja, klimatyzacja),

�� video management system (VMS) – system 
służący do monitorowania i  zarządzania 
obiektowymi systemami wizyjnymi (closed-
-circuit television – CCTV) w  celu rejestracji, 
archiwizacji i  odtwarzania danych video 
z wielu źródeł,

�� system integrujący urządzenia przeciwpoża-
rowe (SIUP) – system służący do monitoro-
wania i zarządzania systemami zabezpieczeń 
przeciwpożarowych.
W niniejszym artykule skupimy się na tema-

tyce związanej z ostatnim z wymienionych syste-
mów, czyli integracją urządzeń przeciwpożaro-
wych, które zaliczane są do wyspecjalizowanych 
systemów informatycznych składających się 
z trzech głównych komponentów, tj.:
�� SPRZĘTU (ang. hardware) stanowiącego 

urządzenie integrujące, będącego fizyczną 
częścią systemu,

�� OPROGRAMOWANIA (ang. software) zainsta-
lowanego na sprzęcie komputerowym, skła-
dającego się z systemu operacyjnego, syste-
mu zarzadzania bazami danych i aplikacji,

�� DANYCH (ang. data) – informacji o konfigura-
cji sprzętu, jak i  informacji identyfikujących 
dane z  różnych obszarów np. sprzętowych, 
biznesowych, operacyjnych.
Jak wspomniano na wstępie, rolą SIUP jest 

monitorowanie i  zarządzanie systemami zabez-
pieczeń przeciwpożarowych, do których można 
zaliczyć między innymi: systemy sygnalizacji 
pożarowej, dźwiękowe systemy ostrzegawcze, 
urządzenia i  systemy stałych urządzeń gaśni-
czych, systemy kontroli rozprzestrzeniania dymu 
i ciepła, elementy oddzieleń przeciwpożarowych 
(np. drzwi, kurtyny, bramy), instalacje wodocią-
gowe przeciwpożarowe lub systemy awaryjnego 
oświetlenia ewakuacyjnego. Należy również za-
znaczyć, że każdy system integrujący jest w sta-
nie współpracować także z innymi urządzeniami 
integrującymi zarówno w  ramach całościowej 
integracji jednego, jak i  wielu obiektów. Dodat-
kowo SIUP może współpracować z  innymi sys-
temami i  instalacjami niezwiązanymi z  ochroną 
przeciwpożarową, do których zaliczyć można 
między innymi: systemy sygnalizacji włamania 
i  napadu, system oświetlenia, system klimaty-
zacji, system schodów ruchomych i  trawelato-
rów, system odczytu tablic rejestracyjnych czy 
system zarządzania urządzeniami wizyjnymi.  

Michał Pietrzak

SYSTEMY INTEGRUJĄCE URZĄDZENIA 
PRZECIWPOŻAROWE
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Mnogość systemów, które SIUP może integro-
wać lub z  którymi współpracuje powoduje, że 
zastosowanie takiego rozwiązania może stano-
wić duże wsparcie w  zakresie zachowania od-
powiedniego poziomu nadzoru nad wszystkimi 
integrowanymi systemami oraz szybki i czytelny 
dostęp do kolektywnie zebranych danych po-
chodzących z różnych źródeł. Biorąc pod uwagę 
powyższe informacje wyróżnić należy różne za-
dania realizowane przez SIUP, np.:
�� nadzór i analizę stanów pracy,
�� prezentację graficzną,

�� nadzór i rejestrację operacji podejmowanych 
przez operatora systemu integrującego,

�� nadzór scenariuszy pożarowych realizowa-
nych przez integrowane urządzenia,

�� ręczne zatrzymanie, uruchomienie, przeste-
rowanie scenariuszy pożarowych realizowa-
nych przez dedykowane centrale w  ramach 
instalacji przeciwpożarowej.
Podkreślenia wymaga fakt, że podejmowa-

ne działania realizowane są w  zakresie analizy 
i  przetwarzania danych otrzymywanych z  inte-
growanych systemów i  urządzeń, natomiast nie 
są dokonywane bezpośrednie wysterowania 
urządzeń przeciwpożarowych z  poziomu SIUP. 
Niemniej, system integrujący urządzenia prze-
ciwpożarowe może zainicjować takie wystero-
wanie poprzez przekazanie stosownej informacji 
do dedykowanego urządzenia zintegrowanego 
w ramach SIUP, np. stosownych central sterują-
cych. W  związku z  czym, w  skład systemu inte-
grującego urządzenia przeciwpożarowe, oprócz 
samych elementów urządzenia integrującego, 
mogą wchodzić dedykowane centrale realizujące 
określone zadania zgodnie z wydanymi dla nich 
dokumentami, uzyskanymi na etapie procesu 
oceny zgodności (tj. europejski lub krajowy cer-
tyfikat stałości właściwości użytkowych i  świa-
dectwo dopuszczenia). Należy także pamiętać, 
że każde z integrowanych urządzeń (np. centrala 
sygnalizacji pożarowej, centrala dźwiękowego 
systemu ostrzegawczego czy centrala sterują-
ca urządzeniami przeciwpożarowymi) powinno 
być przystosowane do samodzielnego działania 
co oznacza, że jakakolwiek awaria systemu in-
tegrującego nie powinna zakłócić poprawnego 
działania integrowanych systemów i  urządzeń 
przeciwpożarowych.

Ryc. 1. Hierarchia urządzeń/instalacji przeciwpożarowych w systemie 
bezpieczeństwa pożarowego obiektów budowlanych
Źródło: Wytyczne CNBOP-PIB: CNBOP–PIB W-0007:2020.



BEZPIECZEŃSTWO | Bezpieczeństwo przeciwpożarowe

Przykładowa konfiguracja systemów bezpie-
czeństwa pożarowego w  obiekcie budowlanym 
została przedstawiona w sposób uproszczony na 
rycinie 3.

Należy także zwrócić uwagę na fakt, że cen-
tralizacja wszystkich informacji niesie także za 
sobą pewne ryzyka. W sytuacji gdyby osoba nie-
uprawniona otrzymała dostęp do stacji roboczej 
integratora otrzymałaby dostęp do wszystkich 
podłączonych systemów, a  co za tym idzie wy-
rządzone przez taką osobę szkody byłyby pro-
porcjonalnie większe niż w  przypadku dostępu 
tylko do jednego z  tych systemów. W  związku 
z powyższym niezwykle ważnym aspektem pro-
jektowania poprawnie działającego systemu 
integrującego urządzenia przeciwpożarowe jest 
jego skuteczne zabezpieczenie przed nieupraw-
nionym dostępem.

Podsumowanie

Bez wątpienia zastosowanie systemu integrują-
cego urządzenia przeciwpożarowe w  obiektach 
budowlanych zapewnia dodatkowy poziom za-
rządzania systemami przeciwpożarowymi. Jest 

to rozwiązanie zarówno techniczne, jak i  orga-
nizacyjne pozwalające skutecznie monitorować 
stan bezpieczeństwa pożarowego zapewniając 
dodatkowe wsparcie w  procesie decyzyjnym 
w  sytuacji zagrożenia lub uszkodzenia jakie-
gokolwiek z  integrowanych systemów. Jest to 
także niezwykle przydatne narzędzie dla służb 
ratowniczych, które w szybki sposób mogą uzy-
skać niezbędne informacje w zakresie topografii 
obiektu i stanu zastosowanych instalacji w sytu-
acji awaryjnej. Tego typu rozwiązania mogą sta-
nowić również nieocenione wsparcie szczegól-
nie w  zakresie skomplikowanych lub rozległych 
obiektów, jak np. szpitale, centrale handlowe lub 
wielopoziomowe garaże podziemne. Należy jed-
nak pamiętać, że jest to system wspierający, któ-
ry nie powinien zastępować wymaganych i dedy-
kowanych ochronie przeciwpożarowej systemów 
i instalacji.�

mgr inż. Michał Pietrzak
dr inż. Michał Chmiel
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to także ochrona społeczeństwa przed spraw-
cami przestępstw lub przestępstw skarbowych 
osadzonych w  zakładach karnych i  aresztach 
śledczych oraz zapewnienie w  zakładach kar-
nych i  aresztach śledczych porządku i  bezpie-
czeństwa3. Aby móc właściwie i skutecznie reali-
zować wskazane obowiązki (w  głównej mierze 
dotyczące szeroko pojętego bezpieczeństwa) 
należy wskazać elementy, które skutecznie 
wpływają na jego poprawę i  skuteczność dzia-
łania. (Rys. 1 Elementy poprawiające bezpie-
czeństwo jednostek oraz skuteczność działania 
funkcjonariuszy).

Wyjściową do zaprezentowania szerzej ele-
mentów widniejących na rys. 1 jest przedsta-
wienie definicji bezpieczeństwa jednostki peni-
tencjarnej, zatem, „bezpieczeństwo jednostki 
penitencjarnej to nie tylko stan znajomości za-
grożeń występujących obecnie oraz tych mogą-
cych zaistnieć w  przyszłości, jak również proce-
dur – działań – neutralizujących ich wystąpienie 
lub minimalizujących ich skutki, ale także taki 
stan jej funkcjonowania, który przekłada się na 
bezpieczeństwo ludzi tam przebywających wraz 
z akceptowalnym poziomem ryzyka i zagrożeń”4. 

W  zakładach karnych i  aresztach śledczych 
pełnią służbę funkcjonariusze, którzy realizują 
powierzone im zadania na określonych stanowi-
skach, zgodnie z  zakresem obowiązków lub in-
strukcją stanowiskową5. Miejsce pełnienia służby 
jest zróżnicowane i zależne od wielu czynników 
począwszy od bezpośredniego kontaktu z  osa-
dzonym (oddziałowy) do kontaktu czasowego 
(f-sz pełniący służbę w  rejonie bramy głównej). 
Wszystkie podejmowane działania służbowe są 
nastawione na uniknięcie zagrożenia czy też wy-
stąpienia zdarzenia nadzwyczajnego oraz zmini-
malizowania skutków jego wystąpienia dlatego 

3  Art. 2 ust 2 pkt 5,6 tamże.
4  P. Łuszcz, Koncepcja Bezpieczeństwa Jednostki Peni-

tencjarnej, Warszawa 2021 r., s. 92
5  §10 pkt2 ust 5 Zarządzenia nr 2/23 Dyrektora Generalne-

go Służby Więziennej z dnia 9 stycznia 2023 r. w sprawie spo-
sobów ochrony jednostek organizacyjnych Służby Więziennej, 
sposobów ochrony i konwojowania skazanych oraz tymczaso-
wo aresztowanych i  zadań ochronnych funkcjonariuszy i  pra-
cowników Służby Więziennej oraz pracowników przywięzien-
nych zakładów pracy. 

Paweł Łuszcz

S łużba Więzienna jest umundurowa-
ną i uzbrojoną formacją apolityczną 
podległą Ministrowi Sprawiedliwo-
ści, posiadającą własną strukturę 
organizacyjną1. Do jej głównych za-

dań należy nie tylko prowadzenie oddziaływań 
penitencjarnych i resocjalizacyjnych wobec osób 
skazanych na karę pozbawienia wolności, przede 
wszystkim przez organizowanie pracy sprzyjają-
cej zdobywaniu kwalifikacji zawodowych na-
uczania, zajęć kulturalno-oświatowych, zajęć 
z  zakresu kultury fizycznej i  sportu oraz spe-
cjalistycznych oddziaływań terapeutycznych2,  

1  Art. 1 Ustawy z dnia 9 kwietnia 2010 r. o Służbie Więzien-
nej (Dz. Ust. z 2023 r. poz. 240, 347)

2  Art. 2 ust 2 pkt 1 tamże.

Elementy wspomagające 
bezpieczeństwo i skuteczność 
działania funkcjonariuszy 
Służby Więziennej

Bezpieczeństwo jednostki 
/skuteczność działania

wyposażenie 
stanowiska, 

miejsca 
pełnienia 

służby

Insrtrukcje, 
procedury

wyposażenie
f-szy 

wyposażenie
stanowiska,

miejsca
pełnienia

służby

Rys. 1. Elementy poprawiające bezpieczeństwo jednostek oraz skuteczność 
działania funkcjonariuszy
Źródło: opracowanie własne. 
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też tak ważnym pozostaje aby w każdej jednostce 
obowiązywały instrukcje i procedury obejmujące 
takie elementy jak:
�� instrukcja reagowania na wypadek zaistnienia 

zagrożenia np. reagowania na wzbudzenie za-
bezpieczenia elektronicznego jednostki;

�� instrukcja postępowania w  sytuacji podło-
żenia ładunku wybuchowego, zauważenia 
przedmiotu niewiadomego pochodzenia lub 
zgłoszenia o  podłożeniu ładunku wybucho-
wego na terenie jednostki penitencjarnej;

�� procedury postepowania przy stosowaniu 
środków przymusu bezpośredniego;

�� procedury postepowania przy usiłowaniu sa-
mobójstwa osadzonego;

�� podział na strefy porządkowe jednostki peni-
tencjarnej – związane z utrzymaniem czysto-
ści na terenie jednostki;

�� procedura programu antynarkotykowego – 
przeciwdziałającego narkomanii;

�� instrukcja postępowania w  przypadku zgło-
szonych usterek powstałych w jednostce or-
ganizacyjnej.6

Na powyższe z  Rys nr 1. składa się nie tylko 
wyposażenie stanowiska oraz miejsca pracy, ale 
samych funkcjonariuszy należy wyposażyć nie tyl-
ko w elektronicznego tłumacza języka migowego 
– minimum 2 sztuki – wartownia ZK/AŚ (1 sztuka) 
oraz dyżurka oddziałowego w  oddziale miesz-
kalnym, gdzie przebywa osadzony głuchoniemy  
(1 sztuka) oraz elektronicznego tłumacza języków 
obcych – minimum 2 sztuki – wartownia ZK/AŚ 
(1 sztuka) oraz dyżurka oddziałowego w oddziale 
mieszkalnym gdzie, przebywa osadzony obcokra-
jowiec (1 sztuka).7 Również w urządzenia służące 
do identyfikacji dokumentów8 oraz 
�� urządzenia umożliwiające wykrycie osoby 

w pojazdach9;
�� bramowe i ręczne wykrywacze metalu i cera-

miki10;
�� ręczne detektory – wykrywacze narkotyków11;
�� lustra inspekcyjne, obejmujące swym zakre-

sem zarówno dach auta, jak i jego podwozie;

6  Szerzej; wskazane instrukcje wraz z opisem graficznym 
zostały przedstawione w P. Łuszcz, Koncepcja Bezpieczeństwa 
Jednostki Penitencjarnej, Warszawa 2021 r.,

7  Tamże str. 247
8  Sprzęt ten pozwoli na dokonanie technicznej analizy au-

tentyczności dokumentu. 
9  To urządzenia potocznie nazywane – wykrywanie życia 

w  pojazdach. Ich działanie polega na wychwyceniu i  analizie 
czy w  kontrolowanym pojeździe jest wyczuwalne bicie serca, 
tętno, puls. 

10  W  obecnym czasie posiadany sprzęt wykrywa tylko 
elementy metalowe. Analizując zagrożenia, które wystąpiły na 
terenie krajów europejskich zasadnym jest, aby te urządzenia 
również posiadały funkcje wykrycia elementów ceramicznych, 
np. noży wykonanych z tego materiału. 

11  W potocznym języku funkcjonariuszy nazywane – elek-
tronicznymi nosami. Urządzenie to działa na zasadzie swobod-
nego zasysania powietrza z  badanego elementu i  dokonania 
jego analizy pod kątem zawierania materiału narkotycznego. 
Przeprowadzone badanie osób powinno obejmować w pierw-
szej kolejności okolice dłoni, paska do spodni, stóp/obuwia. 

�� urządzenie do bezpiecznego rozładowania 
i załadowania broni (nie tylko w rejonie bra-
my głównej, ale również w  pomieszczeniu 
przeznaczonym do czyszczenia broni przez 
funkcjonariuszy SW) oraz myjkę ultradźwię-
kową do czyszczenia broni; 

�� depozytor broni12;13

�� urządzenie RTG do skanowania osób wcho-
dzących na teren;

�� ręczne wykrywacze telefonów komórko-
wych.14

oraz środki przymusu bezpośredniego w postaci 
kajdanek, osobistych sygnalizatorów alarmo-
wych i RMP a także rękawiczki jednorazowe, opa-
trunek hydrożelowy.15 

Nie bez znaczenia pozostaje wykorzystanie 
sprzętu w  postaci kamer nasobnych oraz ka-
mer inspekcyjnych. Urządzenie to (kamera in-
spekcyjna) nie tylko poprawia przeprowadzanie 
kontroli w  miejscach przebywania osadzonych 
ale również wpłynie na komfort i  bezpieczeń-
stwo samego funkcjonariusza.

Aby uniknąć powstania zdarzeń godzących 
w bezpieczeństwo jednostki należy uznać za sto-
sowne aby w  przedmiotowych jednostkach był 
obecny system antydronowy oraz system wy-
krywania sygnału telefonii komórkowej16 co 
w połączeniu z systemem monitoringu17 i zabez-
pieczenia elektronicznego jednostki18 daje peł-
nowymiarowe zwiększenie nie tylko bezpieczeń-
stwa jednostki, funkcjonariuszy i osadzonych ale 
także przestrzeganie ich podstawowych praw.�

mjr dr Paweł Łuszcz 
specjalista ds. ochrony w OISW w Krakowie

12  Urządzenie to wpłynie na poprawę pracy i  bezpie-
czeństwo funkcjonariusza pełniącego służbę w  rejonie bramy 
głównej. Osoba wchodząca na teren jednostki zobowiązana 
do zdeponowania broni wszystkie czynności z  tym związane 
wykonuje sama (dlatego tak ważnym jest umieszczenie w tym 
rejonie urządzenia do bezpiecznego rozładowywania broni, 
o  którym autor pisze), bez konieczności angażowania funk-
cjonariusza. W pierwszej kolejności w depozytor powinny być 
wyposażone te jednostki penitencjarne, w  których występuje 
duża liczba doprowadzanych osadzonych lub realizacji czynno-
ści służbowych przez funkcjonariuszy Policji i innych służb oraz 
realizacji transportów (AŚ/ZK typu zamkniętego).

13  Szerzej tamże 241 -242
14  To urządzenie wykrywające kompozyty, z  których wy-

konane są telefony komórkowe. 
15  Elementy tego wyposażenia wypływają wymiernie na 

bezpieczeństwo f-szy. 
16  System ten działa na zasadzie skanowania wyznaczo-

nego obszaru, jakim jest jednostka penitencjarna. Na mapie 
symetrycznej widać aktywne telefony komórkowe.

17  Obejmujący zarówno kamery tzw. ”obrotowe” jak rów-
nież „stałopozycyjne” Szerzej grafika wraz z  opisem zostały 
przedstawione w  P. Łuszcz, Koncepcja Bezpieczeństwa Jed-
nostki Penitencjarnej, Warszawa 2021 r.,

18  Szerzej systemy te wraz z  opisem graficznym zostały 
zaprezentowane w P. Łuszcz, Koncepcja Bezpieczeństwa Jed-
nostki Penitencjarnej, Warszawa 2021 r.,
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Ś rodki przymusu bezpośredniego to zbiór praw-
nie dopuszczonych elementów, pozostających 
w  dyspozycji podmiotów uprawnionych do ich 
stosowania (użycia lub wykorzystania) według 
metod i  zasad oraz w  okolicznościach określo-

nych przez ustawodawcę, w celu utrzymania akceptowalne-
go poziomu bezpieczeństwa. Elementami zbioru środków 
przymusu bezpośredniego są:
1.	 Siła fizyczna: 
	 a)  �techniki transportowe,
	 b)  �techniki obrony,
	 c)  techniki ataku,
	 d)  �techniki obezwładnienia. Wszystkie stanowią cechę 

zasobów ludzkich.
2.	 Sprzęt – przedmioty, urządzenia oraz uzbrojenie:
	 a)  �przydzielany indywidualnie użytkownikowi, przezna-

czony do samodzielnego zastosowania;
	 b)  �przydzielany zespołowi użytkowników ze względu na 

wymóg zespołowej obsługi podczas stosowania;
	 c)  �przedmioty stosowane wespół z rozwiązaniami archi-

tektonicznymi pomieszczeń np. celą zabezpieczającą. 

3.	 Zwierzęta (psy służbowe albo konie służbowe) przez 
adaptację ich walorów:

	 a)  �fizycznych – szybkość, zwinność, skoczność, masa, 
siła, wytrzymałość;

	 b)  �pozostałych – inteligencja, łatwość tresury, pożądana 
odporność na trudne warunki; 

4.	 Architektura pomieszczenia: cela zabezpieczająca, izba 
izolacyjna itd. 
Zbiór środków przymusu bezpośredniego z wyszczegól-

nionymi elementami przedstawia schemat 1.
Wymienione środki przymusu bezpośredniego, zasto-

sowanie w  określonych konfiguracjach mogą wywołać: 
względem osób dyskomfort psychiczny a także ból fizyczny; 
względem przedmiotów uszkodzenie lub zniszczenie mie-
nia. Ustawodawca dopuszcza dwa warianty zastosowania 
środków przymusu bezpośredniego – schemat 2.

Jak już wspomniano środki przymusu bezpośredniego 
tworzą zbiór niejednolity. Uwzględniając wyłącznie środ-
ki materialne, przypisane do dyspozycji funkcjonariuszom 
Służby Więziennej, można podzielić je na dwie grupy: niein-
wazyjne (zapobiegawcze, zabezpieczające) i  inwazyjne (re-
aktywne). Podział środków przedstawia tabela nr 1. Podział 
(materialnych) środków przymusu bezpośredniego.

Środkiem przymusu bezpośredniego, nieujętym w  ta-
beli jest siła fizyczna. Techniki wchodzące w jej zakres rów-
nież można pogrupować na nieinwazyjne oraz inwazyjne. 
Do  nieinwazyjnych zalicza się niektóre techniki transpor-
towania osób (przenoszenia, przeprowadzania) bez sto-
sowania technik bólowych w szczególności dźwigni wyko-
nywanych na stawy kończyn oraz niektóre techniki obrony 
(postawa obronna w gardzie – zasłonięcie wrażliwych czę-
ści ciała przed wrogim oddziaływaniem fizycznym przeciw-
nika). Do technik inwazyjnych zalicza się niektóre techniki 
transportowe osób (przenoszenia, przeprowadzania) z za-
stosowaniem technik bólowych w  szczególności dźwigni 
wykonywanych na stawy kończyn a  także ucisków miejsc 
wrażliwych lub szczególnie wrażliwych oraz niektóre tech-
niki obrony i wszystkie techniki ataku lub obezwładnienia. 
Siła fizyczna jest jedynym środkiem przymusu bezpośred-
niego w którą wyposażony został każdy funkcjonariusz i do 
której w ramach samoobrony ma prawo zaraz po złożeniu 
ślubowania. Nabycie uprawnień do stosowania poszerzo-
nego zakresu siły fizycznej (w ramach interwencji) oraz po-
zostałych wymienionych w  katalogu art. 12, nabywa po 
ukończeniu szkolenia zawodowego.

Z  analizy zdarzeń w  których stosowane były środków 
przymusu bezpośredniego przez funkcjonariuszy Służby Wię-

Środki przymusu 
bezpośredniego 
w teorii i praktyce

Niebawem upłynie dekada od 
wprowadzenia w życie ustawy 
regulującej zasady i przypadki 
stosowania środków przymusu 
bezpośredniego przez podmioty 
uprawnione. Z perspektywy czasu 
można stwierdzić, że mimo próby 
uporządkowania tego zagadnienia 
przez ustawodawcę nadal 
występują trudności w interpretacji 
niektórych zapisów. Niestety 
okazuje się, że dużo komplikacji 
generuje także brak alternatywy 
dla aktualnie dopuszczonych 
technicznych wzorów środków.

Tomasz Nawrocki
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ziennej wynika, że najczęściej stosowanymi obok siły fizycz-
nej są kajdanki. 

Ze względu na złożoność zagadnienia i ograniczoną for-
mułę publikacji rozpatrywanie tematu zostanie zawężone 
do wybranych środków przymusu bezpośredniego. 

Środki na miarę…

Skuteczność przeciwdziałania zdarzeniom zagrażającym 
bezpieczeństwu jednostki organizacyjnej opiera się na: traf-
nym prognozowaniu zagrożenia; właściwej ocenie powstałe-
go zagrożenia; doborze sił i  środków do zwalczania sytuacji 
kryzysowej spowodowanej zagrożeniem oraz skutków; jako-
ści, sprawności i  ilości środków pozostających w  dyspozycji 
uprawnionego podmiotu; sposobie zastosowania dostępnych 
środków. 

Kajdanki zakładane na ręce występują w kilku wzorach: 
kajdanki szczękowe zwykłe (metalowe lub kompozytowe 
obręcze połączone ogniwami łańcucha), kajdanki szczę-
kowe ze sztywnym łączem (metalowe lub kompozytowe 
obręcze połączone sztywnym wzmacnianym tworzywem), 
kajdanki jednorazowe plastikowe i sznurkowe. 

Treścią art. 8. Ustawy z dnia 24 maja 2013 r. ustawodaw-
ca dopuścił łączne stosowanie środków przymusu bezpo-
średniego względem osoby. 

Art. 8. W  przypadku gdy uzasadniają to okoliczności 
zdarzenia, uprawniony może użyć jednocześnie więcej niż 
jednego środka przymusu bezpośredniego lub wykorzystać 
jednocześnie więcej niż jeden taki środek, na zasadach okre-
ślonych w niniejszej ustawie1. 

Zasady określone w  ustawie dopuszczają jednoczesne 
stosowanie np. celi zabezpieczającej i pasa obezwładniają-
cego – wieloczęściowego; celi zabezpieczającej i pasa obez-
władniającego jednoczęściowego z kaskiem zabezpieczają-
cym; celi zabezpieczającej i  kajdanek zakładanych na ręce 
trzymane z tyłu wraz z kaskiem zabezpieczającym. Wszystkie 
wymienione środki są środkami nieinwazyjnymi. 

Z  jakichś przyczyn ustawodawca nie rozważył możli-
wości łączenia środków przymusu bezpośredniego z grupy 
równorzędnej np. kajdanek z  kajdankami. Użycie dwóch 
par kajdanek nie powoduje zwiększenia dokuczliwości 
i dyskomfortu a przeciwnie, pozwala na bezpieczną i efek-

1  https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20130000628/U/
D20130628Lj.pdf (Dz. U. 2013 poz. 628)

tywną realizację czynności służbowych w  tym działań in-
terwencyjnych. 

Użycie w jednym czasie dwóch par kajdanek zakłada-
nych na ręce następuje choćby przy przepinaniu kajda-
nek szczękowych na jednorazowe – plastikowe, podczas 
przygotowywania konwojowanego do badania RTG lub 
rezonansu magnetycznego. Odwrotnie, po zakończeniu 
badania, przed zdjęciem kajdanek plastikowych należy 
założyć kajdanki metalowe w  celu zachowania ciągłości 
czasowego ograniczenia ruchu rąk. 

Kolejnym przykładem na jednoczesne użycie więcej niż 
jednej pary kajdanek zakładanych na ręce jest sytuacja wy-
muszona budową ciała agresora. Metoda ta praktykowana 
jest wobec osób u  których występuje ograniczenie rucho-
mości kończyn spowodowane np. masywnym tułowiem. 
Takie łączenie kajdanek eliminuje ewentualne urazy stawów 
barkowych, łokciowych a także umożliwia funkcjonariuszom 
wykonanie chwytów transportowych – przeprowadzenia albo 
przeniesienia osoby w wyznaczone miejsce.

Interweniujący funkcjonariusze borykają się z  brakiem 
kajdanek, które konstrukcyjnie pozwalałyby regulować od-
ległości miedzy obręczami. Problem ten dotyczy wszystkich 

Schemat 1. Elementy zbioru środków przymusu bezpośredniego. 
Źródło: opracowanie autora.

Środki przymusu bezpośredniego

1. Siła fizyczna 2. Sprzęt 3. Zwierzęta 4. Architektura

a) jako środek przymusu bezpośredniego 
     w ramach działań interwencyjnych;
b) jako środek zapobiegawczy
     w ramach działań prewencyjnych.

Wariant 1
Użycie środka przymusu bezpośredniego 
– należy przez to rozumieć zastosowanie 

środka przymusu bezpośredniego 
wobec osoby:

Wariant 2
Wykorzystanie środka przymusu 
bezpośredniego – należy przez to

rozumieć zastosowanie środka przymusu 
bezpośredniego wobec zwierzęcia 

albo zastosowanie go w celu 

zatrzymania, zablokowania 

lub unieruchomienia pojazdu 

lub pokonania przeszkody.

Zastosowanie środków przymusu bezpośredniego

Schemat 2. Warianty zastosowania środków przymusu 
bezpośredniego. 
Źródło: opracowanie autora.

Tab. 1. Podział (materialnych) środków przymusu bezpośredniego stosowanych w Służbie Więziennej.

Podział (materialnych) środków przymusu bezpośredniego wg kryterium użycia

Środki nieinwazyjne 
(zapobiegawcze, zabezpieczające)

Środki inwazyjne 
(reaktywne)

1. Kajdanki
     – zakładane na ręce,
     – zakładane na nogi,
     – zespolone;
2. Pas obezwładniający
     – jednoczęściowy,
     – wieloczęściowy;
3. Kask zabezpieczający;
4. Cela zabezpieczająca.

1. �Pałka służbowa;
2. �Wodne środki obezwładniające;
3. �Pies służbowy (patrolowo-wartowniczy);
4. �Pociski niepenetracyjne (miotane z broni palnej);
5. �Chemiczne środki obezwładniające;
6. �Przedmioty przeznaczone do obezwładniania osób za pomocą energii 

elektrycznej.

Źródło: opracowanie autora.
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rodzajów kajdanek szczękowych. W efekcie: kajdanki zakła-
dane na nogi z krótkim łańcuchem, spowodują ograniczenie 
wykroku lub uniesienia nogi co utrudni konwojowanemu 
wsiadanie do auta; kajdanki zakładane na ręce będą wywo-
ływały ból a także prowadziły do urazów stawów i więzadeł 
a ostatecznie nie będzie można spiąć obu rąk jedną parą ob-
ręczy. 

Podobnym utrapieniem jest brak kajdanek o  różnej 
średnicy samych obręczy (kabłąków) mimo iż posiada-
ją regulację zapadkową (ząbkową). W  efekcie, duży ob-
wód nadgarstka uniemożliwia założenie na ręce kajdanek 
szczękowych. Użyte w  ich miejsce kajdanki jednorazowe 
plastikowe są zbyt słabe aby wytrzymać siłę rozciągania 
czy skręcania materiału. Plastikowe kajdanki cechują się 
nietrwałością tworzywa (ulega korozji). Minusem kajda-
nek jednorazowych sznurkowych jest możliwość ich prze-
rwania w  wyniku przetarcia materiału. Co do kajdanek 
szczękowych zakładanych na ręce to warto zauważyć, że 
ze względu na jeden dostępny rozmiar obwodu obręczy 
stają się bezużyteczne również wobec osób o drobnej bu-
dowie ciała i szczupłych obwodach kończyn. Występują też 
sporadyczne przypadki, w  których uprawnieni chcąc po-
zbawić swobody ruchów kończyn górnych osoby o dużych 
obwodach nadgarstków i  przedramion używają kajdanek 
przeznaczonych do zakładania na nogi. Taka praktyka jest 

możliwa tylko wtedy gdy producent jednoznacznie wskazał 
w  załączonej instrukcji obsługi, że kajdanki przeznaczone 
są do stosowania na nogi lub na ręce.

Obręcze charakterystyczne dla kajdanek szczękowych 
są także elementem konstrukcyjnym pasa obezwładniają-
cego jednoczęściowego „BOA”. Stanowił wyposażenie nieist-
niejącej już od kilku dekad Milicji Obywatelskiej. Wzór pasa 
obezwładniającego „BOA” należał do udanych konstrukcji, 
ponieważ był lekki, składany w  pokrowcu i  nie zajmował 
wiele miejsca a  obręcze pozwalały na spory zakres regula-
cji w obwodzie nadgarstka. Nie można powiedzieć tego sa-
mego o podobnym relikcie minionej epoki czyli pasie obez-
władniającym jednoczęściowym, używanym do tej pory 
w Służbie Więziennej. 

Pas jednoczęściowy, w przeciwieństwie do kajdanek za-
kładanych na ręce trzymane z tyłu, pozwala na ułożenie koń-
czyn górnych w  pozycji najbardziej zbliżonej do naturalnej 
– swobodnej, czyli bez wymuszonego napięcia mięśniowego 
obciążającego układ kostny, chrzęsty i więzadłowy. 

W  zakresie łączenia ze sobą nieinwazyjnych środków 
przymusu bezpośredniego występują jeszcze co najmniej 
cztery okoliczności pominięte przez ustawodawcę. Dwie 
z  nich dotyczą krótkotrwałego użycia kajdanek założonych 
na ręce trzymane z  tyłu w  czasie przygotowania osoby do 
unieruchomienia w pasie obezwładniającym (jednoczęścio-

Fot. 1–3. Przykład prewencyjnego stosowania więcej niż jednej pary kajdanek – środka równorzędnego, wobec osoby konwojowanej 
w przypadku koniecznej podmiany kajdanek metalowych na plastikowe
Źródło: archiwum autora.

Fot. 4–5. Przykład stosowania więcej niż jednej pary kajdanek – środka równorzędnego, wobec osoby z ograniczoną ruchomością kończyn 
górnych. Fotografia po lewej – kajdanki szczękowe (zwykłe i ze sztywnym łączem) założone na ręce trzymane z tyłu. Fotografia po prawej – 
kajdanki jednorazowe i kajdanki szczękowe założone na ręce trzymane z tyłu
Źródło: archiwum autora.
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wym albo wieloczęściowym). Kajdanki są używane wtedy 
by ograniczyć ruchomość rąk co jest konieczne podczas 
przemieszczania osoby a następnie przebrania jej w odzież 
skarbową. Ze względów na bezpieczeństwo funkcjonariu-
szy wykonujących te czynności, kajdanki zdejmuje się z rąk 
osoby dopiero po zamocowaniu pasa (jednoczęściowego) 
w okolicach linii bioder. W przypadku pasa wieloczęściowe-
go, kajdanki zdejmuje się z rąk osoby uprzednio blokując jej 
nogi w pasach i tuż przed ułożeniem na plecach aby założyć 
pozostałe części pasów.

Trzecia okoliczność dotyczy podmiany kajdanek założo-
nych na ręce trzymane z tyłu na pas obezwładniający jedno-
częściowy u osoby, która ma założony kask zabezpieczający 
przez cały czas podmiany środków. Ustawodawca zastrzegł, 
że kasku zabezpieczającego używa się w celu zapobieżenia 
samookaleczenia głowy, po uprzednim założeniu pasa obez-
władniającego jednoczęściowego lub kaftana bezpieczeń-
stwa albo kajdanek na ręce trzymane z tyłu. W istocie chodzi 
o  maksymalne zabezpieczenie głowy osobie i  zapewnienie 
płynnego przejścia w  stosowaniu jednej konfiguracji środ-
ków (kask zabezpieczający i kajdanki zakładane na ręce) do 
drugiej (kask zabezpieczający i pas obezwładniający jedno-
częściowy). 

Czwarta okoliczność związana jest z  niepraktycznym 
wymogiem ustawowym używania kajdanek zakładanych 
na nogi z równoczesnym użyciem kajdanek zakładanych na 
ręce. Ustawodawca nie wziął pod uwagę sytuacji, w  której 
osoba jest konwojowana do zewnętrznego podmiotu me-
dycznego na badania wymagające zdjęcia wyłącznie kajda-
nek z rąk. Taka sytuacja powoduje, że czytając przepis lite-
ralnie należałoby zdjąć również kajdanki założone na nogi 
mimo, iż lekarz dokonujący badania tego nie wymaga. Może 
też wystąpić sytuacja, że lekarz obawiając się o swoje bez-
pieczeństwo zażąda od konwojentów aby nie zdejmowali 
kajdanek z  nóg doprowadzonego pacjenta, warunkując od 
tego udzielenie świadczenia medycznego. 

Środki czy półśrodki?

W  2012 roku na łamach czasopisma Forum Penitencjarne 
został opublikowany artykuł pod tytułem „środki i  pół-
środki przymusu”. Poddano w  nim konstruktywnej kry-
tyce zasadność posiadania i  stosowania środków przy-
musu bezpośredniego przez formację Służby Więziennej.  
Konkretne przykłady obejmowały rodzaje środków, które 
w części zostały wycofane ustawą z dnia 24 maja 2013 r. Cho-
ciaż w  tym zakresie wiele zostało zmienione na korzyść to 
wciąż pozostało kilka nierozstrzygniętych kwestii. 

W  dalszym ciągu w  katalogu środków, przydzielonych 
ustawą, widnieją wodne środki obezwładniające, z których 
stosowania się nie szkoli bo faktycznie nie występują w służ-
bie. Nie można uważać za taki środek każdego urządzenia 
przysposobionego do miotania wody pod ciśnieniem. Wy-
tworzony z różnych urządzeń strumień (prąd) wodny, może 
posiadać skrajnie odmienną siłę oddziaływania. Tak więc 
strumień kierowany w  ludzi w  przypadku nadmiernego ci-

Fot. 6. Przykłady spinania dwóch par kajdanek szczękowych, układ łączenia krótkiego (od góry), poniżej układ łączenia długiego
Źródło: archiwum autora.

Fot. 7. Rozmiary obręczy kajdanek: zakładanych na ręce 
(pierwsza od lewej), zakładanych na nogi (druga i trzecia). 
Obręcze kajdanek zakładanych na ręce przylegają bezpośrednio 
do ciała. W przypadku obręczy zakładanych na nogi zaleca się, 
celem uniknięcia wywołania otarcia skóry, izolowanie jej od ciała 
materiałem np. skarpetą albo nogawką spodni
Źródło: archiwum autora.
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śnienia i osiągnięcia niewłaściwego celu może spowodować 
poważne obrażenia ciała – tkanek miękkich oraz organów. 
W  przypadku przewrócenia osoby może doprowadzić do 
wtórnego urazu np. uderzenia o  twarde podłoże lub ostre 
krawędzie przedmiotów, znajdujących się w pobliżu osoby. 

Kolejnym środkiem przymusu bezpośredniego są po-
ciski niepenetracyjne miotane z  broni palnej. Używane do 
udarowego rażenia celów pojedynczych mają za zadanie 
krótkotrwałe obezwładnienie przeciwnika poprzez działanie 
na jego sferę psychiczną i fizyczną, nie powodując groźnych 
następstw dla zdrowia. Pociski niepenetracyjne mają działać 
obalająco za sprawą energii kinetycznej wytwarzanej przez 
pocisk, który nie przenika ciała ludzkiego. Według specjali-
stów leczenia obrażeń postrzałowych, nie jest to amunicja 
całkowicie bezpieczna. Dotyczy to szczególnie pocisków 
gumowych. Doświadczenia z  ich użyciem np. z  Izraela, wy-
kazały znaczną liczbę urazów czaszkowo-mózgowych wśród 
palestyńskich demonstrantów. Charakterystyczne dla tego 
rodzaju amunicji jest rykoszetowanie pocisku, stanowiące 
zawsze poważne zagrożenie. Cechy tej pozbawiona jest nato-
miast amunicja o pocisku woreczkowym – „szerszeń”, „osa”, 
„komar”. Jest ona jednak mało rozpowszechniona w Służbie 
Więziennej, a szkoda, gdyż stanowiłaby wartościowy element 
wyposażenia funkcjonariuszy z grup konwojowych i GISW2. 

Wspomniana amunicja z pociskiem woreczkowym, wy-
pełnionym drobnym śrutem, miotana z rewolwerów skutecz-
nie obezwładnia na dystansie od 4 do około 10 metrów. Po 
oddaniu strzału dochodzi do rozwinięcia się worka a potem 
ułożeniu płaszczyzną w kierunku docelowym. Takie ułożenie 
pocisku powoduje szybkie wytracenie prędkości a  zatem 
siły uderzeniowej przez co na około 20 metrze nie stanowi 
zagrożenia. Pociski „szerszeń”, „osa”, „komar” miotane są 
z  rewolwerów Rossi oraz Smith & Wesson – broni krótkiej, 
przeznaczonej do samoobrony i walki w dystansie do 50 me-
trów. Pojemność magazynka bębnowego pozwala na zała-
dowanie 5 szt. amunicji. Parametry pocisków niepenetracyj-
nych i broni rewolwerowej odpowiadają idealnie potrzebom 
konwoju pieszego realizowanego w  pomieszczeniach bu-
dynków, zewnętrznych placówek służby zdrowia. Jednak od 
wielu lat nie prowadzi się strzelań programowych z tej jed-
nostki broni i przypisanej do niej amunicji niepenetracyjnej. 

2  P. Jarczewski, T. Nawrocki, Środki i półśrodki przymusu, Forum Peni-
tencjarne 05/2012, s.39

Aktualnym środkiem przymusu bezpośredniego przydziela-
nym funkcjonariuszom wyjeżdżającym w  konwoje do szpi-
tali są pociski niepenetracyjne „Chrabąszcz-50” miotane ze 
strzelby powtarzalnej kal. 12 Mossberg. Już samo przemiesz-
czanie się z takim uzbrojeniem po zatłoczonych korytarzach 
albo jazda windą jest problematyczne. Strzelba, w  ogra-
niczonej przestrzeni, ze względu na swoje rozmiary staje 
się jedynie czymś w rodzaju balastu. Osoby starsze, dzie-
ci, kobiety w  ciąży, osoby niepełnosprawne, znajdujące się 
w  bezpośrednim otoczeniu konwojenta skutecznie dyskwali-
fikują użycie tego środka wobec konwojowanego dokonują-
cego ucieczki. Ze względu na umieszczoną w niej amunicję 
„Chrabąszcz-50”, oddanie strzału wewnątrz budynku, w kie-
runku podejmującego ucieczkę więźnia, będzie zagrażało 
zdrowiu i życiu osób postronnych. Zalecany minimalny dy-
stans strzału tą amunicją wynosi 50 metrów. Jakie skutki nie-
sie za sobą oddanie strzału do człowieka z bliższej odległości 
przedstawił w  publikacji z  dnia 14-09-2018 Rzecznik Praw 
Obywatelskich. Dokonał tego w  oparciu o  badaną sprawę 
użycia środków przymusu bezpośredniego podczas zatrzy-
mania członków gangu kradnącego samochody. Zatrzymy-
wani nie stosowali się do poleceń, usiłowali zbiec i atakowali 
policjantów. Policjanci ostrzegli, że użyją broni, a  potem 
oddali strzał ostrzegawczy. Nie pomogło. Wtedy jeden z po-
licjantów strzelił w kierunku najbardziej agresywnego męż-
czyzny z  broni gładkolufowej pociskiem gumowym „Chra-
bąszcz-50”. Celował w dolne partie ciała. Mężczyzna odniósł 
poważne obrażenia (rozkawałkowanie śledziony, rozerwa-
nie lewej kopuły przepony, złamanie żeber). Z opinii biegłego 
wynikało, że użycie tych pocisków z odległości mniejszej niż 
50 m stwarza niebezpieczeństwo dla zdrowia czy wręcz życia  
człowieka, do którego oddawane są strzały3. Na skalę ob-
rażeń ciała, wywołanych amunicją niepenetracyjną, mają 
wpływ prędkość (zależna od odległości), kształt pocisku, 
kąt uderzenia w cel i rażony obszar ciała. Energia kinetycz-
na pocisków niepenetracyjnych może wywołać: stłuczenia 
struktur mięśniowych i  nerwów; pęknięcia tkanek mięk-
kich (mięśni, skóry) lub kości; rozerwania tkanek miękkich 
lub złamania kości. Pocisk „Chrabąszcz-50” jest w kształcie 
walca i wykonany z gumy, wykazuje przez to duży potencjał 
do rykoszetu. W przypadku podjęcia przez konwojenta bez-
pośredniego pościgu za osobą, strzelba trzymana oburącz 
wpływać będzie negatywnie na sprawność motoryczną cia-
ła: koordynację ruchową, równowagę, szybkość, co nie uła-
twi pościgu. 

Pozostaje jeszcze zwrócić uwagę na przedmiot przezna-
czony do obezwładniania za pomocą energii elektrycznej. 
Jest to środek przymusu bezpośredniego przeznaczony do 
użycia lub wykorzystania w dystansie jak też w zwarciu. Pa-
ralizator jako zamiennik rewolweru miałby porównywalnie 
dobre, a  może nawet lepsze, zastosowanie podczas zadań 
zabezpieczających konwój w  niewielkich przestrzeniach 
i korytarzach wypełnionych ludźmi. 

 Mimo wyszkolenia kadry instruktorskiej w chwili obec-
nej nie prowadzi się szkoleń programowych w  Ośrodkach 
np. w ramach szkoły podoficerskiej albo chorążych. Licencja 
instruktorska wydawana jest przez autoryzowany podmiot 
po odbyciu kursu i  zdaniu egzaminu i  wygasa po dwóch 

3  https://bip.brpo.gov.pl/pl/content/policjanci-nie-znaja-skutkow-
uzywania-gumowych-pociskow-pisze-rzecznik-do-kgp

Fot. 8. Pas obezwładniający jednoczęściowy BOA 
Źródło: https://archiwum.allegro.pl/oferta/pas-boa-prowadnica-kajdanki-mo-
sw-wsw-i9983038648.html

https://bip.brpo.gov.pl/pl/content/policjanci-nie-znaja-skutkow-uzywania-gumowych-pociskow-pisze-rzecznik-do-kgp
https://bip.brpo.gov.pl/pl/content/policjanci-nie-znaja-skutkow-uzywania-gumowych-pociskow-pisze-rzecznik-do-kgp
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latach. W  tym czasie instruktorzy mogą szkolić wyłącznie 
użytkowników tego urządzenia a ich uprawnienia ważne są 
przez rok. Bardzo prawdopodobne jest, że o braku szkoleń 
programowych zdecydowały wysokie ceny urządzeń i  ich 
podzespołów. Szkolenie teoretyczne i  praktyczne z  użycia 
tego środka powinno obejmować nie tylko użytkowników 
np. oddziałowych czy rezerwę składu zmiany ale również 
dowódców zmian jako odpowiedzialnych za nadzór nad sto-
sowaniem środków przymusu bezpośredniego.

Po doświadczeniach z  minionych lat pozostaje trwać 
w nadziei, że przedmioty przeznaczone do obezwładniania 
za pomocą energii elektrycznej nie poszerzą jedynie katalo-
gu „półśrodków przymusu” a więc widocznych i sprawdzają-
cych się wyłącznie na papierze. 

Wnioski końcowe

Dopełnieniem opracowania są sprecyzowane wnioski osób 
związanych z zagadnieniem stosowania środków przymusu 
bezpośredniego przez Służbę Więzienną. 
1.	 Korekta regulacji prawnych celem określenia szczegóło-

wych zasad stosowania środków przymusu bezpośred-
niego w  zakresie: dopuszczenia jednoczesnego użycia 
wobec osoby więcej niż jednej pary kajdanek zakłada-
nych na ręce; dopuszczenia stosowania kajdanek wobec 
osoby w trakcie przepinania jej w pas obezwładniający 
jednoczęściowy albo wieloczęściowego; dopuszczenia 
do stosowania kajdanek na nogi bez konieczności jed-
noczesnego stosowania kajdanek na ręce; dopuszczenia 
stosowania kasku zabezpieczającego w trakcie podmia-
ny współwystępujących z nim środków (kajdanek na pas 
obezwładniający jednoczęściowy lub odwrotnie).

2.	 Inicjowanie i  prowadzenie testów, rozważanych do 
wprowadzenia nowych wzorów środków przymusu bez-
pośredniego, przez kadrę dydaktyczną ośrodków szko-
lenia a  także przez funkcjonariuszy pracujących z  tego 
typu środkami w  jednostkach podstawowych, celem 
uzyskania opinii eksperckiej.

3.	 Uzupełnienie zasobów środków przymusu bezpośred-
niego o np. przedmioty przeznaczone do miotania stru-
mienia wodnego pod ciśnieniem w kierunku osób.

4.	 Wdrożenie dedykowanych szkoleń ze stosowania środ-
ków przymusu bezpośredniego, które pozostają do 
dyspozycji Służby Więziennej np. przedmiotów prze-
znaczonych do obezwładniania osób za pomocą energii 
elektrycznej a  także wodnych środków obezwładniają-
cych.

5.	 Zintensyfikowanie szkoleń dla funkcjonariuszy w formie 
szkolenia zintegrowanego w  zakresie stosowania środ-
ków przymusu bezpośredniego, obejmując nim w szcze-
gólności funkcjonariuszy liniowych – użytkowników oraz 
nadzorujących stosowanie środka.

6.	 Rozważenie obligatoryjnego wyposażenia pojazdów 
konwojowych w  pas obezwładniający jednoczęściowy 
i kask zabezpieczający. 

7.	 Wdrożenie do programów szkoleń zagadnień np. w for-
mie odrębnego przedmiotu z  zakresu stosowania środ-
ków przymusu bezpośredniego w  wybranych jednost-
kach chorobowych.�

Tomasz Nawrocki
autor opracowań dotyczących zagadnień bezpieczeństwa personalnego

Fot. 9–11. Pas obezwładniający jednoczęściowy, współcześnie pozostający na wyposażeniu wielu jednostek organizacyjnych SW. Wzór 
toporny – dość ciężki; mało elastyczny; z obręczami o minimalnej regulacji; bez szelek i blokad zapobiegających zsunięcie pasa przez biodra; 
brak rozmiarów pasa. Wszystkie te wady konstrukcyjne pozwalały i pozwalają na samouwolnienie się w relatywnie krótkim czasie albo 
uniemożliwiają jego stosowanie.
Źródło: archiwum autora.
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J esteśmy liderem w branży telekomunikacyjnej 
świadczącej swoje usługi w jednostkach peniten-
cjarnych. Od 2009 roku z aparatów samoinkasu-
jących naszej spółki korzystają osoby osadzone 
w jednostkach penitencjarnych. Zasięgiem na-

szej spółki obejmujemy 90 % okręgów w Polsce.
Naszym głównym założeniem jest dostarczanie zakła-

dom karnym i aresztom śledczym gotowego systemu telefo-
nii dla osadzonych, dzięki któremu podtrzymują oni kontakt 
z najbliższymi w sposób najzupełniej bezpieczny dla społe-
czeństwa. 

Jesteśmy gotowi do wprowadzenia najnowszego rozwią-
zania globalnego obejmującego wszystkie jednostki w Polsce.

Lider na rynku   

Z dużym szacunkiem odnosimy się do pracy funkcjonariuszy 
Służby Więziennej i  ich indywidualnych potrzeb dlatego roz-
wijamy nasz system każdego dnia.  

Jako pierwsi  na rynku skonstruowaliśmy i wprowadzili-
śmy szereg istotnych udogodnień systemowych, dzięki któ-
rym realizowanie postanowień przepisów prawa jest proste 
i skuteczne, a także nie  wymaga dużego zaangażowania cza-
sowego pracowników Służby Więziennej. 

W trudnych czasach pandemii, dbając o bezpieczeństwo 
jednostek penitencjarnych byliśmy prekursorem rozwiązań, 
które całkowicie sprawdziły się   w tym czasie, który dotknął 
wszystkie zakłady karne i areszty śledcze, wszystkich tam 
pracujących i odbywających karę. 

Blokowanie telekonferencji 

Dzięki innowacyjności powstał gotowy, niezawodny, dosko-
nały system działający na terenie całego kraju już od 2009 
roku. Nasza telefonia przez lata była   rozwijana, dostosowy-
wana do indywidualnych potrzeb tak administracji jak i osa-
dzonych, aby była bezpieczna dla społeczeństwa. 

Centralny system telefonii

Zakończyliśmy prace nad centralnym systemem telefonii 
dla osadzonych, mogącym obejmować swoim zasięgiem 
cały kraj, a którego realizacja odbywa się w sposób bezpiecz-
ny dla społeczeństwa.

Trudno wymienić wszystkie innowacyjne rozwiązania 
już wprowadzone jak i te, nad którymi prace zakończyliśmy 
i chcemy je wdrożyć. 

Profesjonalnie dostosowaliśmy nasz system do wytycz-
nych obowiązujących przepisów prawa i rekomendacji Dy-
rektora Generalnego Służby Więziennej oraz indywidulanych 
oczekiwań jednostek penitencjarnych. 

Nasze działania charakteryzuje indywidualne podejście 
do każdej z jednostek, uwzględniające jej specyfi kę, położe-
nie geografi czne, profi l oraz pojemność. Nie zostawiliśmy 
w potrzebie żadnej jednostki, która się do nas zwróciła. 

Chętnie przedstawimy nasze rozwiązania na spotkaniu 
lub prezentacji. 

Dzwoń bez karty

Wiedząc jak ważny jest kontakt z rodziną i bliskimi urucho-
miliśmy niezwłocznie po nowelizacji prawa w 2015 roku 
usługę „Dzwoń bez karty” czyli opcję na koszt odbiorcy.

Koszty, stawki

Koszty realizacji i wdrożenia rozwiązań systemowych fi nan-
sowane są przez nas ze sprzedaży kart telefonicznych, dzię-
ki czemu jednostki mają zapewnioną możliwość realizacji 
ustawowego obowiązku zapewnienia osadzonym możliwo-
ści wykonywania rozmów telefonicznych, a osadzeni mają 
gwarancję konkurencyjnych stawek na realizację połączeń. 

Doświadczenie

Nazwa spółki Dialtech jest już marką samą w sobie, kojarzą-
cą się z rzetelnością, kreatywnością i zaangażowaniem oraz 
wysoce wyspecjalizowaną kadrą techniczną, a pozycja lidera 
na rynku usług telefonii dla osadzonych jest wynikiem inno-
wacyjnych jak i świadczonych na wysokim poziomie usług, 
w tym szybkich i niezawodnych usług serwisowych. 

Wyzwania jakie podejmujemy świadczą o dojrzałości 
rynkowej i wiedzy w zakresie obowiązujących przepisów 
a przekonanie, że szeroki pakiet i wysoka jakość usług ofero-
wanych jednostkom penitencjarnym i osadzonym jest gwa-
rantem owocnej współpracy na lata. 

Jesteśmy spółką ambitną, dla której nie ma rzeczy nie-
możliwych. 

Słuchamy, tworzymy i wdrażamy. 

www.dialtech.pl
DIALTECH Spółka z o. o.
ul. Wilczak 16 a/6
61-623 Poznań

Grzegorz Rydzyński 539 678 070

grzegorz.rydzynski@dialtech.pl

DIALTECH
Słuchamy, tworzymy, wdrażamy

www.dialtech.pl


OTWARTOŚĆ

ELASTYCZNOŚĆ

TECHNOLOGIA OCHRONA

Obs ługa  OSDPv2 pozwa la  p rzy  
zachowan iu  wysok iego  poz iomu 
bezpieczeństwa na podłączenie czytników 
dowolnego producenta. Uproszczona 
konfiguracja wyłącznie z oprogramowania, 
przysp iesza i  upraszcza proces 
uruchomienia.

D b a ł o ś ć  o  s z c z e g ó ł y  p o d c z a s  
projektowania EQU ACC 400 zapewnia 
wysoką ochronę przed przepięciami 
i uszkodzeniami mechanicznymi, szeroki 
zakres temperatury pracy, wykrywanie 
sabotaży i antymaskingu wejść. Dzięki 
temu sprzęt ma 5 lat gwarancji.

System EQU ACC 400 wykonany jest w 
klasie 4 zgodnie z normą PN-EN 60839-11, 
z a p e w n i a j ą c  n a j w y ż s z y  p o z i o m  
bezpieczeństwa w zakresie kontroli 
dostępu. System jest dedykowany 
dla obiektów wojskowych, przemysłowych 
i infrastruktury krytycznej.

INTERAKTYWNY

EFEKTYWNY 
KOSZTOWO

Dzięki swojej modułowości zarówno 
w zakresie sprzętu jak i oprogramowania, 
może być efektywnie dostosowany do 
potrzeb klienta. Cały system produkowany 
jest na terenie Unii Europejskiej więc nie 
ma problemów z ciągłością dostaw.

Rozbudowany pakiet oprogramowania 
zapewnia nie tylko wizualizację w trzech 
technologiach, (raster, wektor, web) która 
jest zintegrowana z innymi systemami 
bezpieczeństwa, ale mamy do dyspozycji 
również recepcję, awizację czy RCP.

Kontroler przechowuje w pamięci pełną 
konfigurację i do 1mln kart i 0,5mln 
zdarzeń.  Każdy  komuniku je  s ię  
z systemem nadzorczym po TCP/IP, więc 
nie ma znaczenia czy wszystkie kontrolery 
znajdują się w tym samym budynku czy są 
rozproszone po całym świecie.

www.ifter.eu
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