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Drodzy Czytelnicy! 
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N umerem, który aktualnie trzymacie w ręku rozpoczynamy kolejny 
wspólny rok wydawniczy. Oczywiście jak co roku gwarantujemy 
Wam wysoką jakość naszego czasopisma, zawsze aktualną tema-
tykę i właściwy poziom merytoryczny prezentowanych artykułów 
– czego dowodem jest ten właśnie numer OiB. Numer, w którym cze-

kają na Was Drodzy Czytelnicy ciekawe artykuły dotyczące m.in. systemów pożaro-
wych, termowizji, smart city, czy ochrony infrastruktury krytycznej. Jak zwykle nasi 
Autorzy przedstawili poszczególne zagadnienia w sposób przystępny i wciągający 
w lekturę – czego serdecznie im gratuluję i życzę wielu takich opracowań w każdym 
kolejnym numerze OiB.

Ze swojej strony chciałbym zaprosić Was Drodzy Czytelnicy do dyskusji na 
temat przyszłości i trendów w branży zabezpieczeń na 2023r. Swój punkt widze-
nia tego zagadnienia przedstawiłem w artykule „Trendy w rozwoju branży zabez-
pieczeń w 2023 r.”. Zapraszam do jego lektury a także do wymiany poglądów na 
ten temat bowiem każdy z Was może mieć własne zdanie, które chętnie poznam 
i podzielę się nim z pozostałymi Czytelnikami na łamach OiB. Dlatego serdecznie 
zapraszam do komentowania, prognozowania i dzielenia się własnymi spostrzeże-
niami i przemyśleniami dotyczącymi rozwoju branży zabezpieczeń – kierując je na 
skrzynkę mailową redakcja@ochrona-bezpieczenstwo.pl. Zatem dyskusję uważam 
za otwartą. Na Wasze maile oczekuję do 31.03.2023. Wyniki tej dyskusji na pewno 
przedstawimy na łamach OiB. 

Tymczasem życzę miłej lektury aktualnego numeru.

Robert Gabrysiak
Redaktor prowadzący
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S eria FLIR Triton FH-ID to wzmocnione, 
wielospektralne stałopozycyjne nowe ka-
mery, które łączą obrazowanie termowizyj-

ne z obrazowaniem widzialnym 4K zapewniając 
niezawodne wykrywanie intruzów w ochronie 
obwodowej. Wbudowane narzędzia analityczne 
konwolucyjnej sieci neuronowej (CNN) dokład-
nie wykrywają i klasyfikują zagrożenia – ludzi 
i pojazdy poruszające się z dużą lub małą prędko-
ścią, minimalizując fałszywe alarmy. Wbudowany 
harmonogram umożliwia operatorom systemów 
bezpieczeństwa ustawienie analizy włamań tak, 
aby działała na strumieniach 4K w ciągu dnia, 
a na strumieniach termowizyjnych przez całą 
noc, zapewniając optymalny zasięg i skuteczność 
w każdych warunkach oświetleniowych i pogo-
dowych. FLIR Triton FH-ID to jedno narzędzie do 
wielu zastosowań. Ponadto seria FLIR Triton FH 
obejmuje również kamery do pomiarów tempera-
tury i obserwacji. Zarówno najnowsza seria kamer 
jak i inne oferują szeroki asortyment modeli o róż-

nych zakresach detekcji. Dlatego też przy projek-
towaniu systemów opartych o kamery termowi-
zyjne zachęcamy do wykorzystania bezpłatnego 
oprogramowania do projektowania FLIR RAVEN, 
które jest dostępne na www.linc.pl/raven/ 

To narzędzie dla Profesjonalistów!

Więcej na: 
 www.linc.pl

Teledyne FlIR TRITon FH-d | noWoŚĆ W TeRMoWIZJI 
i nie tylko…
3 W 1 – TeRMoWIZJa, kaMeRa dualna plus analITyka

www.linc.pl
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V ISO SMS to platforma przeznaczona do monitoro-
wania, wizualizacji i zarządzania bezpieczeństwem 
w obiekcie. Dzięki niej operator uzyskuje przejrzysty 

obraz sytuacji w danym obszarze, a na jego podstawie może 
sprawnie reagować na zaistniałe zdarzenia, takie jak np. po-
żar, włamanie, awaria, itp. 

VISO SMS jest zintegrowany z systemami:
�� sygnalizacji pożarowej (SSP): Bosch, Siemens;
�� sygnalizacji włamania i napadu (SSWiN): SATEL, Honey-

well;
�� kontroli dostępu (SKD): Roger;
�� telewizji dozorowej (CCTV): Milestone, Dahua, Hikvision, 

BCS, IPOX, Provision-ISR, EVOS, ONVIF;
�� komunikacji (VoIP, SMS, email); 
�� automatyki budynkowej.

Moduł VISO SMS umożliwia realizację scenariuszy bez-
pieczeństwa przez operatorów, czyli podpowiada, jakie 
czynności powinny być wykonane w danej sytuacji i jedno-
cześnie rejestruje wszystkie działania w postaci raportów 
i zestawień do późniejszej analizy. Dodatkowo może być wy-
korzystany do prowadzenia ewidencji wykonanych i plano-
wanych prac konserwacyjnych i naprawczych.

VISO SMS może być z powodzeniem stosowany w obiek-
tach wymagających zarządzania różnymi systemami bezpie-
czeństwa z poziomu jednego oprogramowania. Do takich 
obiektów zalicza się przede wszystkim biurowce, zakłady 
przemysłowe, stadiony, muzea, budynki administracji pań-
stwowej, ale także inne obiekty, wymagające zastosowania 
rozwiązań klasy SMS (Safety Management System).

 www.roger.pl

ZaRZądZanIe sysTeMaMI beZpIecZeńsTWa 
W Module VIso sMs FIRMy RogeR

roGer

P elco, będące od 2020 roku częścią amerykańskiego 
koncernu Motorola Solutions, jest światowym lide-
rem w projektowaniu, rozwoju i produkcji rozwiązań 

z zakresu bezpieczeństwa wideo, w tym kamer do monito-
ringu, systemów zarządzania i nagrywania wideo, oprogra-
mowania zabezpieczającego i powiązanych z nim usług.

od	stycznia	2023	roku	rozwiązania	Pelco	znajdują	się	
również	w	ofercie	miwi	urmet.	

Zachęcamy do zapoznania się z rozwiązaniami Pelco 
i kontaktu z naszym Działem CCTV: 

42 616 10 92   |   cctv@miwiurmet.pl

www.miwiurmet.pl
www.roger.pl
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S erdecznie zapraszamy Państwa do udziału w Ogól-
nopolskim Kongresie Antyterrorystycznym „Działa-
nia antyterrorystyczne i kontrterrorystyczne. W po-

szukiwaniu dobrych praktyk”, który odbędzie się w dniach 
od 28 lutego do 1 marca w Auli im. Roberta Schumana Uni-
wersytetu Kardynała Stefana Wyszyńskiego w Warszawie. 

Celem kongresu jest wymiana doświadczeń związa-
nych z teoretycznym i praktycznym wymiarem prowa-
dzenia działań antyterrorystycznych. Zaproszeni eksper-
ci z wiodących instytucji bezpieczeństwa publicznego 
i świata nauki w panelach i prelekcjach omówią takie 
zagadnienia jak:
�� Terroryzm i zamachy terrorystyczne
�� Działania antyterrorystyczne i kontrterrorystyczne – 

aspekty teoretyczne i praktyczne
�� Podstawy prawne działań antyterrorystycznych
�� Wymiar instytucjonalny działań antyterrorystycznych
�� Zapobieganie i przygotowanie w działaniach antyter-

rorystycznych
�� Reagowanie i odbudowa w działaniach antyterrory-

stycznych

Do	kogo	kierowany	jest	kongres?

Do udziału w Ogólnopolskim Kongresie Antyterrorystycz-
nym organizatorzy zapraszają przedstawicieli administra-
cji rządowej i samorządowej, funkcjonariuszy Policji, służb 
specjalnych i innych instytucji bezpieczeństwa publiczne-
go, żołnierzy Sił Zbrojnych RP, operatorów policyjnych 
i wojskowych sił specjalnych, funkcjonariuszy sektora ra-
townictwa, pracowników ochrony fizycznej i zabezpiecze-
nia technicznego, zarządzających bezpieczeństwem w bu-
dynkach użyteczności publicznej i obiektach kluczowych 
dla bezpieczeństwa państwa, naukowców, ekspertów 
i studentów.

Patronat	honorowy
�� JM Rektor-Komendant Wojskowej Akademii Technicz-

nej w Warszawie
�� JM Rektor-Komendant Wyższej Szkoły Policji w Szczytnie
�� JM Rektor-Komendant Szkoły Głównej Służby Pożarni-

czej w Warszawie
�� JM Rektor Wyższej Szkoły Bezpieczeństwa Publiczne-

go i Indywidualnego Apeiron w Krakowie

organizatorzy
�� Wydział Bezpieczeństwa, Logistyki i Zarządzania – Woj-

skowa Akademia Techniczna im. Jarosława Dąbrow-
skiego w Warszawie

�� Wydział Bezpieczeństwa i Nauk Prawnych Wyższej 
Szkoły Policji w Szczytnie

�� Instytut Bezpieczeństwa Wewnętrznego Szkoły Głów-
nej Służby Pożarniczej w Warszawie

�� Dolnośląski Wydział Bezpieczeństwa i Nauk Społecz-
no-Prawnych we Wrocławiu – Wyższa Szkoła Bezpie-
czeństwa Publicznego i Indywidualnego w Krakowie

�� Safety Project sp. z o.o. – zabezpieczenie logistyczne

wsparcie	merytoryczne
�� Rządowe Centrum Bezpieczeństwa
�� Służba Ochrony Państwa
�� Agencja Wywiadu
�� Centrum Prewencji Terrorystycznej Agencji Bezpie-

czeństwa Wewnętrznego
�� Centralny Pododdział Kontrterrorystyczny Policji „BOA”
�� Samodzielny Pododdział Kontrterrorystyczny Policji 

w Radomiu
�� Straż Ochrony Kolei
�� Polska Izba Ochrony
�� Polska Izba Systemów Alarmowych
�� Centrum Ratownictwa

www.safetyproject.pl
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w  dniach 19–20	 kwietnia	 2023 roku 
w czterogwiazdkowym centrum kon-
ferencyjno-wypoczynkowym Zamek	

janów	Podlaski zlokalizowanym w samym ser-
cu Parku Krajobrazowego – Podlaski Przełom 
Bugu odbędzie się kolejna wiosenna edycja  
SPin	extra	2023. Tradycyjnie podczas spotkania 
Partnerzy zaprezentują swoje rozwiązania pod-
czas prelekcji i na stoiskach wystawienniczych. 
Do dyspozycji uczestników będzie część eks-
pozycyjna, w ramach której prowadzone będą 
prezentacje sprzętu i indywidualne doradztwo.  
Nie zabraknie konsultacji z ekspertami oraz cza-
su na rozmowy kuluarowe i integrację. 

Edycja wiosenna dedykowana jest dla pro-
jektantów z północnej i centralnej Polski. Reje-
stracja na wydarzenie odbywa się za pośrednic-
twem formularza zamieszczonego na stronie: 
https://spin.lockus.pl/rejestracja/

Wśród pierwszych Partnerów spotkania SPIN 
Extra 2023 znajdują się:

�� Złoci	Partnerzy:	Bitner, Bosch,  
Dahua Technology, Dormakaba,  
Eltrox/E-Commerce Partners, Poltel wraz 
z Corning Optical Communications,  
Roger wraz z Sensor – Online, TP-Link,

�� Srebrni	Partnerzy: Asbis Poland, Elpio, 
Emiter, Ewimar, Finder, Miwi Urmet, 
Quality07, Salto Systems,

�� brązowi	Partnerzy:	Mantar, RST, Tommex, 
Zpas.
Tematyka SPIN obejmuje szeroki wachlarz 

specjalizacji z branży niskich prądów: od sys-
temów sygnalizacji pożarowej, nowoczesnych 
systemów CCTV, systemów kontroli dostępu, sys-
temów DSO, systemów zarządzania budynkiem, 
poprzez systemy zasilania gwarantowanego, 
rozwiązania Data Center, systemy parkingowe, 
po profesjonalne rozwiązania sieciowe, multi-
medialne i integrację systemów.

 www.spin.lockus.pl

spIn exTRa 2023 – WIosenna edycJa  
spoTkanIa pRoJekTanTóW InsTalacJI 
nIskopRądoWycH, pRoducenTóW  
I dysTRybuToRóW oRaZ ekspeRTóW  
– ZapRasZaMy

Platforma do zarządzania
systemami bezpieczeństwa
w obiekcie
• Wizualizacja i monitorowanie systemów

bezpieczeństwa

• Integracja z systemami Bosch, Siemens,
Honeywell, Satel, Milestone, Hikvision,
Dahua i innymi

• Realizacja scenariuszy bezpieczeństwa

• Ewidencja napraw i konserwacji systemów
w obiekcie

• Praca wielostanowiskowa, rejestr działań
operatorów

www.spin.lockus.pl
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• Ewidencja napraw i konserwacji systemów
w obiekcie

• Praca wielostanowiskowa, rejestr działań
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www.roger.pl
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w ydarzenie odbywające się po raz drugi 
pod Honorowym Patronatem Ministra 
Spraw Wewnętrznych i Administracji 

po raz kolejny organizowane jest przy wsparciu 
Komendy Głównej Policji. Partnerem strategicz-
nym POLSECURE jest Grupa WB. Wśród wystaw-
ców, którzy do tej pory potwierdzili swój udział  
w Wydarzeniu są m.in. Enigma Systemy Ochrony 
Informacji Sp. z o.o., GLOMEX-MS POLSKA Sp.z o.o., 
Griffin Group S.A. Defence Sp. k., Grupa WB,  

HOLSTERS HPE Polska Grzegorz Szymański,  
KLIMAWENT S.A., LUBAWA, MEGMAR LOGISTICS  
& CONSULTING Sp. z o.o., MODULAR SYSTEM, 
Spółki Polskiej Grupy Zbrojeniowej, TRANSCOM 
INTERNATIONAL, TVPRZEMYSLOWA NOWAK 
SPÓŁKA KOMANDYTOWA, WORKS 11 Sp.z o.o., 
ZDUNEK PREMIUM Sp. z o.o. i inne.

Targi POLSECURE dedykowane są wszystkim 
służbom odpowiedzialnym za bezpieczeństwo 
publiczne w tym Policji, Straży Granicznej, Straży 
Pożarnej, a także Służbie Ochrony Państwa, Służ-
bie Więziennej. Ofertą mogą też być zainteresowa-
ne służby specjalne, Krajowa Administracja Skar-
bowa oraz organizacje ratownicze GOPR, TOPR, 
WOPR. POLSECURE 2023 będzie miało także ofer-
tę skierowaną do ratowników medycznych.

Merytorycznym uzupełnieniem wystawy, 
tak jak podczas poprzedniej edycji będzie mię-
dzynarodowa konferencja organizowana przez  
KG Policji. W pierwszym dniu prelegenci skupią 
się na „Działaniach Policji na granicy wschodniej 
RP” oraz „Pewności w identyfikacji ofiar – rola ze-
społu DVI na miejscu katastrof masowych”. Drugi 
dzień konferencji będzie natomiast poświę-
cony między innymi tematom: „Od koncepcji  
do wdrożenia – kompleksowe rozwiązania dla 
motocyklistów ruchu drogowego polskiej Policji”,  
„Przeciwdziałanie zagrożeniom ze strony bezza-
łogowych statków” czy „Innowacyjność oraz bu-
dowanie kapitału ludzkiego na rzecz walki z cy-
berprzestępczością”. 

POLSECURE dołączyło w 2022 roku do port-
folio Targów Kielce obok wystaw skierowanych 
do służb mundurowych jak znany na całym świe-
cie Międzynarodowy Salon Przemysłu Obron-
nego czy Międzynarodowe Targi Sprzętu i Wy-
posażenia Straży Pożarnej i Służb Ratowniczych 
IFRE-EXPO. 

Zapraszamy do Targów Kielce od 25 do 27 kwiet-
nia 2023 roku!

dRuga edycJa polsecuRe – TaRgI kIelce 2023

Zaplanowane w terminie od 25 do 27 kwietnia 2023 roku 
Międzynarodowe Targi POLSECURE będą doskonałą 
okazją do zapoznania się z ofertą firm specjalizujących się 
w produkcji wyposażenia specjalnego, środków ochrony 
osobistej, sprzętu ratowniczego, oprogramowania 
służącego łączności, dowodzeniu czy kontroli, ale także 
do wymiany doświadczeń i rozmów o rzeczywistych 
potrzebach służb mundurowych.

www.targikielce.pl
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c oraz szybszy rozwój technologii powoduje, że do 
zabezpieczenia terenu mogą służyć rozwiązania, 
które do tej pory były kojarzone z inną dziedziną. 
Tak jest również w przypadku światłowodowych 
systemów detekcji wtargnięć, gdzie źródłem au-

tomatycznego wykrywania zagrożenia jest kabel sensoryczny 
oparty o technologię światłowodową wykorzystywaną wcze-
śniej do transmisji danych.

Rozwiązania do ochrony oparte o technologię przesyłania 
wiązki lasera już od lat 90’ tworzy australijska firma Future 
Fibre Technologies (FFT), która wyspecjalizowała się w de-
tekcji wtargnięć i lokalizacji zagrożenia. FFT to zespół spe-
cjalistów w dziedzinie światłowodów, którzy swoją wiedzę 
i wieloletnie doświadczenie wykorzystali do stworzenia nie-
zawodnych produktów – w efekcie maksymalizując czułość 
i prawdopodobieństwo detekcji, przy jednoczesnej minimali-
zacji prawdopodobieństwa wystąpienia uciążliwych alarmów.  
Co ważne FFT cały czas inwestuje w R&D (od ang. research 
and development) udoskonalając swoje rozwiązania.

Portfolio FFT obejmuje systemy montowane na ogrodzeniu 
oraz w ziemi o zasięgach działania od 3,2 km do 110 km światło-
wodu detekcyjnego z wykorzystaniem sztucznej inteligencji lub 
bez, w zależności od wybranego modelu. System może obej-
mować kilka różnych sterowników w zależności od wielkości 
i wymagań danego obiektu. System zakopywany można rów-
nież wykorzystać do ochrony rurociągów czy zabezpieczenia 
taśmociągów w kopalni węgla, gdzie liczy się niezawodność 
(do 110 km), co czyni te rozwiązania niezwykle elastycznymi 
i spełniającymi nawet najtrudniejsze wymagania. Co więcej 
miejsce instalacji sterownika od miejsca, gdzie wymagana jest 
detekcja może dzielić nawet 10 km. Wykorzystanie kilku sterow-
ników w jednej instalacji pozwala tworzyć ciągłą strefę detekcji 
nawet do kilkuset kilometrów tworząc barierę z zapewnieniem 
redundancji systemu. Dodatkowo wykorzystując dwa kanały 
jednego sterownika Aura Ai-2 możemy skutecznie tworzyć ba-
rierę zarówno na ogrodzeniu jak i zakopaną. Lokalizacja wykry-
cia prezentowana jest na odpowiednio skalibrowanej mapie 
wraz ze współrzędnymi GPS ułatwiającymi orientację w terenie 
i skierowanie grup interwencyjnych w dane miejsce, a połącze-
nie z kamerami CCTV pozwala na podnoszenie świadomości 
sytuacyjnej osób odpowiedzialnych za zabezpieczenie obiektu. 
Dokładność systemu detekcji może sięgać nawet +/-4m, co czy-
ni ten system niezwykle precyzyjnym.

Rozwój oznacza również ciągłe doskonalenie obejmujące 
m.in. rozbudowę algorytmów detekcji. Dlatego też powstał 
najnowszy sterownik Aura Ai-X oparty o technologię ucze-
nia maszynowego bazującą na sieciach neuronowych (deep 
learning). Łączy on w sobie zalety swoich poprzedników 
z możliwością ciągłego doskonalenia zmieniając sposób po-
strzegania wskaźników prawdopodobieństwa detekcji (POD) 
ze wskaźnikiem niechcianych alarmów (NAR). Wyjątkowa do-
kładność klasyfikacji zdarzeń, której efektem jest najwyższy 
POD z niemal zerowymi niechcianymi alarmami nieporów-
nywalny z żadnym innym systemem komercyjnym. Głębokie 

uczenie się w czasie rzeczywistym wyklucza uciążliwe alarmy 
związane z pogodą i może osiągać zero uciążliwych alarmów 
przy wskaźnikach POD powyżej 95%. Eliminuje potrzebę cią-
głego dostrajania systemu na miejscu oraz aktualizacji algo-
rytmów — wspierany przez globalną bibliotekę danych FFT 
oraz rodzinę uogólnionych i niestandardowych modeli głębo-
kiego uczenia. Model automatycznego uczenia maszynowego 
jest realizowany poprzez FFT ATLAS. Maksymalizuje wydaj-
ność systemu i zapewnia pełną kontrolę i identyfikowalność 
wprowadzanych ulepszeń.

Ponadto każdy z systemów FFT:
�� Pozwala na jednoczesną detekcję w czasie rzeczywistym 

na dwóch kanałach
�� Nie wymaga elektroniki lub zasilania w terenie (optyma-

lizacja kosztów instalacji, konserwacji i serwisowania)
�� Jest iskrobezpieczny / odporny na zakłócenia elektroma-

gnetyczne / radiowe oraz wyładowania atmosferyczne
�� Umożliwia montaż w szafie Rack
�� Wyróżnia się niższym całkowitym kosztem posiadania 

w porównaniu z alternatywnymi technologiami i MTBF 
>250 000 godzin

�� Aura Ai-2 zapewnia również odporność na przecięcia 
i możliwość działania w pętli do miejsca przecięcia.
Wszystkie te cechy sprawiają że rozwiązania Future Fibre 

Technologies spełniają wymagania bezpieczeństwa nawet 
najbardziej wymagających obiektów infrastruktury krytycz-
nej tj. granic, baz wojskowych, lotnisk, rafinerii jak również 
mniejszych obiektów istotnych z punktu widzenia zapewnie-
nia bezpieczeństwa państwa oraz obywateli czy podmiotów 
komercyjnych. Systemy te znajdują również zastosowanie 
na farmach fotowoltaicznych, czy w ochronie infrastruktury 
telekomunikacyjnej i przesyłowej. Razem z systemem nad-
zoru telewizji przemysłowej tworzą skuteczną tarczę zabez-
pieczając monitorowany obiekt przez wtargnięciem intruza, 
gwarantując możliwość natychmiastowej reakcji i działania 
przedstawicielom odpowiednich służb. 

Więcej na www.linc.pl

michał	rzewuski

FFT | ŚWIaTłoWód
– skuTecZna deTekcJa, To dZIała!

https://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
http://www.linc.pl
www.linc.pl
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N owy 2023 rok rozkręcił się już na 
dobre. To zawsze czas próby reali-
zacji założonych planów czy celi. 
U nas nie jest inaczej. Chcieliby-
śmy zapoznać Państwa z najważ-

niejszymi zmianami, które ostatnio miały u nas 
miejsce. Dotyczy to przede wszystkim nowych 
produktów, które pojawiły się w ofercie. Są to 
sygnalizatory głosowe SG-Wgw2, SG-Wgw2 IP65 
(zastępują SG-Wgw, SG-Wgw IP65), sygnalizator 
optyczny SO-P8 (zastępuje SO-Pd13), a także sy-
gnalizator akustyczny SA-P8 (zastępuje SA-K5N). 
Czym charakteryzują się nowe wyroby oraz jakie 
są główne zmiany w stosunku do ich poprzedni-
ków – o tym jest ten artykuł.

uniwersalne	sygnalizatory	głosowe	 
SG-wgw2,	SG-wgw2	iP65

Cechą charakterystyczną nowej generacji urzą-
dzeń podobnie jak i poprzedniej jest szeroki 
zakres napięcia zasilania 10,5–32,5 V DC. Dzięki 
temu mogą być one stosowane w różnych instala-
cjach (pracujących na napięciu 12, jak i 24 V DC). 
Podobnie jak poprzednia generacja również  
SG-Wgw2, SG-Wgw2 IP65 mogą pracować w pię-
ciu trybach (także opcja wyzwolenia impulsem). 
Daje to spore możliwości, jeśli chodzi o sterowa-
nie. Użytkownik ma do wyboru 6 fabrycznych ko-
munikatów oraz 33 wzory sygnału alarmowego. 
Nowością jest możliwość konfiguracji poprzez 
plik tekstowy (brak konieczności użycia dedyko-
wanej aplikacji). Warto podkreślić, że SG-Wgw2, 
SG-Wgw2 IP65 obsługują także plik wynikowy 
z ww. aplikacji, który do tej pory był wymagany 
do zmiany ustawień sygnalizatorów SG-Wgw, 
SG-Wgw IP65. Kolejną zmianą jest możliwość 
odtwarzania nagrań w formacie *.wav, jak i rów-
nież *.mp3. Urządzenia nowej generacji mogą 
pracować w sieci sygnalizatorów (być synchro-
nizowane). Pozwala to rozgłaszać zdefiniowane 
sekwencje bez opóźnień pomiędzy poszcze-
gólnymi urządzeniami, co przydaje się w bar-
dziej rozbudowanych układach. Jest to również 
zmiana w stosunku do poprzedniej generacji, 
gdzie tę rolę pełniły sygnalizatory powtarzające  
SG-Wgws, SG-Wgws IP65. Nowe sygnalizato-
ry głosowe występują w dwóch obudowach, 
o stopniu ochrony IP31C lub IP65. Pierwsza 
przeznaczona jest do pracy wewnątrz pomiesz-
czeń w standardowych warunkach atmosferycz-
nych. Wzmocniona obudowa charakteryzuje się 

natomiast odpornością mechaniczną IK07 oraz 
stopniem ochrony IP65, co pozwala na pracę 
urządzenia w bardziej wymagających warun-
kach. Dzięki temu Sygnalizator SG-Wgw2 IP65 
może być np. stosowany w miejscach o zwięk-
szonym stopniu zanieczyszczenia, gdzie wyma-
gane jest mycie maszyn po zakończonym cyklu 
produkcyjnym.

So-P8	sygnalizator	optyczny	
z	prawdziwego	zdarzenia

W ofercie pojawił się również pożarowy sygna-
lizator optyczny SO-P8, który zastępuje produ-
kowany od lat model SO-Pd13. Nowy optyk jest 
certyfikowany jako sygnalizator do pracy na 
zewnątrz budynków (Typ B). Może on z powo-
dzeniem pracować w temperaturach od -25°C 
do +70°C. Występuje w 6 odmianach różniących 
się między sobą kolorem obudowy (biała lub 
czerwona), a także barwą generowanego światła 
(białe, czerwone, białe i czerwone naprzemien-
nie). Warto podkreślić, że Świadectwo Dopusz-
czenia jest ważne jedynie dla odmiany SO-P8/CC 
(obudowa i światło czerwone) podczas gdy Cer-
tyfikat Stałości Właściwości Użytkowych obowią-
zuje dla wszystkich odmian. Największą zmianą 
w stosunku do SO-Pd13 jest dodanie możliwości 
wyboru bryły fotometrycznej oraz częstotliwo-
ści błysku przy pomocy wbudowanego mikro-
przełącznika. W ten sposób w obrębie jednego 
urządzenia można wybrać 1 z 4 brył (3m, 6m, 
9m, 12m). Częstotliwość błysku może być również 
zmieniana w zakresie 0,5÷1,3 Hz. Dla SO-Pd13  
należało określić żądaną bryłę na etapie składa-
nia zamówienia, a zmiana częstotliwości błysku 
była niemożliwa. Warto podkreślić, że bryła 12m 
jest zupełną nowością. Pozwala ona osiągnąć 
nawet 70% większy promień obszaru pokrycia 
(w stosunku do SO-Pd13/9m montowanego sufi-
cie, wysokość 6 m). Opcja wyboru bryły optycz-
nej pozwala dopasować parametry urządzenia 
do warunków panujących w docelowym miej-
scu montażu. Dzięki temu istnieje możliwość 
optymalnego rozmieszczenia sygnalizatorów 
w przestrzeni. Podczas wyboru bryły należy 
zwrócić uwagę na docelową wysokość montażu 
urządzenia, a także jego orientację (montaż na 
ścianie lub suficie). Należy pamiętać, że zmiana 
ustawień (bryły, częstotliwości błysku) wpływa 
na pobór prądu oraz mocy. Tak jak w SO-Pd13  
(odmianach z modułem synchronizacji) również 

noWoŚcI W oFeRcIe W2

www.w2.com.pl
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w SO-P8 możliwe jest ustawienie czasu opóź-
nienia pomiędzy uruchomieniem każdego ko-
lejnego urządzenia. Pozwala to stworzyć tzw. 
„efekt fali”, w którym moment błysku kolejnych 
sygnalizatorów sugerować może np. kierunek 
ewakuacji. Opcja ta wykracza poza zakres nor-
my EN 54-23:2010. SO-P8 posiada możliwość 
synchronizacji członu optycznego również z sy-
gnalizatorami SA-K7N, SAOZ-Pk2 wykorzystując 
dodatkową żyłę. Żeby synchronizacja była reali-
zowana prawidłowo w sygnalizatorach SO-P8 
musi być wybrana częstotliwość błysku równa 
0,5 Hz. Inny jest również klosz członu optycz-
nego (z dodatkiem dyfuzora), co pozwala od 
razu wizualnie odróżnić sygnalizatory SO-P8 od  
SO-Pd13. Zabieg ten poprawił także wygląd 
i ogólną estetykę wykonania sygnalizatora. No-
wością jest ogranicznik prądu rozruchowego. 
Obudowę SO-P8 cechuje stopień ochrony IP54 
oraz odporność mechaniczna IK07. 

SA-P8	udoskonalony	sygnalizator	
akustyczny

Sygnalizator SA-P8 pojawia się w ofercie w miej-
sce sygnalizatora SA-K5N. Urządzenie jest do-
stępne w dwóch odmianach (obudowa biała lub 

czerwona). Podobnie jak SA-K5N, SA-P8 również 
cechuje wysoki poziom generowanego dźwięku. 
Sygnalizator posiada potencjometr umożliwiający 
regulację głośności, opcję stopniowego narastania 
poziomu dźwięku, czy możliwość synchronizacji 
członu akustycznego również z SA-K5N, SA-K7N, 
SAOZ-Pk2. Synchronizacja odbywa się z wykorzy-
staniem dodatkowej żyły. Sam obwód synchroni-
zacji został poddany modyfikacjom, dzięki którym 
istnieje możliwość zbudowania sieci sygnalizato-
rów składających się z większej liczby urządzeń 
niż dotychczas umożliwiały to SA-K5N czy SA-K7N. 
Dodatkowo użytkownik ma do wyboru 16 wzorów 
dźwięku sygnału alarmowego, co jest sporą zmia-
ną w stosunku do SA-K5N, gdzie były dostępne  
4 syreny. Podobnie jak w SO-P8 w SA-P8 zastoso-
wano również ogranicznik prądu rozruchowego. 
Obudowę sygnalizatora cechuje stopień ochrony 
IP33 oraz odporność mechaniczna IK07. Sama 
obudowa jest nieco wyższa (88 mm) w stosunku 
do SA-K5N (62 mm). 

Artykuł	firmy	w2

Reklama

www.w2.com.pl
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kamery	do	monitoringu	w	nocy

Nie ma wątpliwości, że rejestracja obrazu po 
zmroku nastręcza problemów i często jest po 
prostu nieefektywna. Można temu zaradzić sto-
sując odpowiednio dobrane kamery dedykowa-
ne do obserwacji nocą. Dzięki nim możliwe jest 
uzyskanie obrazu całkiem niezłej jakości. 

Tryb, jaki oferują tego typu kamery, umożli-
wia dokładną rejestrację incydentów zachodzą-
cych po zmroki i w godzinach nocnych. System 
monitorujący wyposażony jest bowiem w spe-
cjalne ustawienia, które dostosowują go do róż-
nych pór doby. Nawet przy niedoborze światła, 
tego typu urządzenia są w stanie zarejestrować 
zachowanie intruza w najdrobniejszych szcze-
gółach. Pozwala na to dodatkowe wyposażenie 
kamer w postaci diody IR, czyli promiennika 
podczerwieni. Od niego – od jego mocy i zasięgu 
zależy, jak wyraźny będzie obraz.

To nie koniec rozwiązań, które przydatne są 
podczas rejestracji obrazu w nocy. Zaawanso-
wane modele kamer są jeszcze dokładniejsze 
dzięki zastosowaniu cyfrowych metod korekcji 
obrazu, a w szczególności w dodatki korygujące 
i wyostrzające nawet bardzo niewyraźny obraz. 
Nowoczesne kamery zapewniają zatem nie tylko 
ostry widok, ale również ujęcia zbliżone do natu-
ralnego odbioru. Możliwe jest nawet rozpoznanie 
rysów twarzy i to do tego – w kolorze.

Trudne warunki dla rejestracji obrazu wy-
stępują nie tylko w godzinach nocnych, ale tak-
że po zachodzie słońca lub w obszarach słabo 
oświetlonych, takich jak przejścia podziemne, 
garaże i piwnice. W takich przypadkach opty-
malne będzie zastosowanie kamer umożliwiają-
cych podgląd w kolorze, wyposażonych nie tylko 

kaMeRy do Zadań 
specJalnycH

W niektórych miejscach objętych 
monitoringiem wizyjnym panują 
niestandardowe warunki, które mogą 
wpływać niekorzystnie na odczyty 
z kamer. W takich sytuacjach należy 
szukać rozwiązań mniej typowych, często 
bardziej zaawansowanych, które jednak 
będą skuteczne w danej aplikacji. W tym 
artykule zaprezentujemy przykłady 
parametrów i możliwości, jakie cechują 
kamery do zadań specjalnych.

Damian Żabicki
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w promiennik podczerwieni, ale także w specjal-
ne oświetlenie LED oraz czujnik CMOS, dzięki 
którym takie urządzenia są w stanie skupić się na 
obiekcie po wykryciu ruchu. Doskonale odwzo-
rowane detale sprawią, że zarejestrowany ma-
teriał będzie stanowić cenny dowód przebiegu 
zdarzenia lub powstałej szkody. 

Ze względu na to, że kamery termowizyjne są 
technologią droższą od technologii tradycyjnego 
zapisu, stosowane są zwykle jedynie jako wspar-
cie dla nocnej obserwacji przy pomocy sprzętu 
monitorującego, w miejscach, w których istnieje 
realne ryzyko wystąpienia zagrożenia i w których 
konieczna jest szybka reakcja na zdarzenie. 

Niektóre kamery wyposażone są dodatko-
wo w mikrofon. Rejestracja nie tylko obrazu ale 
i dźwięku ułatwia identyfikację rodzaju zagro-
żenia lub dostarczenie dowodów dotyczących 
przebiegu konkretnego zdarzenia. 

Smart	monitoring	

Zdarza się, że kamery monitoringu generują fał-
szywe alarmy. Sposobem na ten problem jest 
CCTV/VSS, system kamer wyposażonych w tech-
nologię inteligentnej analizy obrazu (VCA/IVA). 
Inaczej mówiąc, są to kamery z tzw. mechani-
zmem uczenia maszynowego, łączące możliwo-
ści sztucznej inteligenci oraz Internetu Rzeczy. 
Dodatkowo wyposażone w obiektywy panora-
miczne, są w stanie dostarczać informacji kluczo-
wych dla rozpoznania podejrzanie zachowują-
cych się osób, a do tego mogą monitorować je na 
całej ich drodze w obszarze objętym rejestracją 
obrazu (np. w sklepie – od kasy do ich wyjścia 
z obiektu). W galeriach handlowych pojedyncza 
kamera panoramiczna jest w stanie monitorować 
w wysokiej rozdzielczości dwa sklepy znajdujące 
się naprzeciw siebie. W szkołach i w budynkach 
uczelni wyższych kamery panoramiczne mogą 
dać pełny przegląd sytuacji i identyfikować nie-
typowe sytuacje na korytarzach, w holach, w sto-
łówkach i w innych obszarach.

Innym sposobem jest wykorzystanie dedy-
kowanych urządzeń do analizy obrazu, niezależ-
nych od kamer.

Warto jednak podkreślić, że wciąż nie ma 
jeszcze całkowicie skutecznych algorytmów ana-
lizy obrazu, choć wciąż trwają testy tego typu 
rozwiązań. Algorytmy się szkolą i uczą, i bez wąt-
pienia, już teraz generują znacznie mniej fałszy-
wych alarmów niż ma to miejsce w przypadku 
tradycyjnych kamer wchodzących w skład syste-
mów wizyjnych.

Zastosowanie kamer z analizą obrazu przy-
datne jest m.in. do liczenia klientów, sygnalizo-
wania odstępstw od standardów BHP, takich jak 
brak odpowiedniego zabezpieczenia na budo-
wie, wykrywania agresji czy kradzieży. Z tłumu 
mogą wyłonić kieszonkowca bądź osobę, któ-
ra zasłabła, w autobusie natomiast są w stanie 

rozpoznać niewłaściwe zachowania zarówno pa-
sażerów jak i kierowcy (np. korzystanie z telefonu 
podczas jazdy). 

Bez względu na rodzaj zastosowanego roz-
wiązania, bardzo istotne jest właściwe skonfi-
gurowanie kamer po ich zainstalowaniu, a także 
ich sezonowa konserwacja.

kamery	z	funkcją	analizy	dźwięku

Na rynku pojawiają się pierwsze kamery, które 
nie tylko nagrywają dźwięk, ale też są w stanie go 
analizować, w oparciu o technologię głębokich 
sieci neuronowych. Posiadają one wbudowaną 
macierz mikrofonów, złożoną z trzech mikrofo-
nów cyfrowych, służących do wychwytywania 
dźwięku z dowolnego kierunku. Takie rozwiąza-

nie jest podstawą dla przyszłej analizy dźwięku, 
możliwej dzięki technologii sztucznej inteligen-
cji. W oparciu o nią będzie można nadać znacze-
nia dźwiękom wychwytywanym przez kamerę 
i wywołać odpowiednie alerty dotyczące przybli-
żonej lokalizacji, z której dochodzi dźwięk. 

Aby taka funkcja była możliwa do zrealizo-
wania, konieczne jest oprogramowanie, wyko-
rzystujące metody sztucznej inteligencji. Będzie 
ono „wiedziało”, jak nauczyć kamerę wykrywa-
nia unikatowych sygnatur dźwiękowych, a jak 
ignorować fałszywe alarmy. Różnica między 
dźwiękami może być taka, jak między rozbitą 
szyną a trzaśnięciem drzwiami samochodu. 
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Dzięki analizie dźwięku wykorzystującej Audio 
AI, ochrona będzie w stanie podjąć szybką i traf-
ną decyzję o interwencji. 

Wraz z alarmem dźwiękowym, wyzwalacz 
z najbliższej ruchomej kamery ustawi ją w kie-
runku, z którego dochodzi dźwięk, co pozwoli na 
automatyczne wdrożenie opcji śledzenia poru-
szających się obiektów w tej scenie. Tak zaawan-
sowana kamera będzie nie tylko reagować na 
zdarzenie, ale wręcz je przewidywać.

Analiza	obiektów	w	chmurze	

Ze względu na to, że częstym problemem sys-
temów wizyjnych są fałszywe alarmy wywołane 
przez zwierzęta, obsługa monitoringu – zwłaszcza 
w przypadku kilkudziesięciu obiektów – może być 
nie lada wyzwaniem. Rozwiązaniem może być 
funkcja identyfikacji osób i pojazdów, która umoż-
liwia odfiltrowanie elementów niepotrzebnych do 
obsługi zdarzenia. Do tego celu stosuje się często 
dedykowany serwer z funkcjami analizy obrazu 
lub usługi w chmurze. Obie te możliwości działają 
w oparciu o sztuczną inteligencję.

Walorem usługi w chmurze jest to, że po-
zwala ona na obsługę dużej ilości strumieni wi-
zyjnych, a im więcej jest podłączonych kamer, 
tym szybciej uczą się algorytmy i tym większa 
efektywność sztucznej inteligencji. Co więcej, 
możliwe jest powiązanie rozpoznawania zacho-
wań z rodzajem obiektów oraz dostosowywanie 
algorytmów do konkretnych sytuacji.

obudowy	kamer	do	zadań	specjalnych

Zwykle kamery IP pracują w temperaturze od 
-20 do 60°C i do takiej pracy są zaprojektowane. 
Obecnie jednak, gdy latem temperatura docho-
dzi do 40°C, optyka kamer umieszczona w me-
talowej obudowie może się nagrzać nawet do 
70°C. Jeśli taka sytuacja będzie się utrzymywać, 

z dużym prawdopodobieństwem dojdzie do 
trwałego uszkodzenia elementów elektronicz-
nych. Co za tym idzie – systemy monitoringu wi-
zyjnego mogą przestać poprawnie działać, a za-
tem stracą swoją funkcję.

W drugą stronę jest podobnie – jeśli tempe-
ratura spadnie poniżej -20°C, kamery – zwłaszcza 
zasilane bateriami – mogą przestać działać.

W ofertach producentów znaleźć można 
jednak przemysłowe kamery IP, które są w sta-
nie wytrzymać wysoką temperaturę, a także 
inne ekstremalne warunki. Można je podzielić 
ze względu na rodzaj niekorzystnego środowi-
ska, w jakim są w stanie pracować. Są to zatem 
obudowy odporne na ekstremalne temperatury 
(zarówno upał jak i siarczysty mróz), przeciwwy-
buchowe (iskrobezpieczne) i ciśnieniowe (tzw. 
pressurized bubbles).

Podsumowanie

Istnieje szereg aplikacji, w których zastosowanie 
inteligentnych kamer rozwiąże bieżące proble-
my. Z jednej strony – wzmocni bezpieczeństwo 
ludzi i ich mienia, z drugiej – jest w stanie zapew-
nić korzyści finansowe. Doskonałym przykładem 
jest transport zbiorowy, w którym kamery zlicza-
jące pasażerów mogą przyczynić się do optymali-
zacji połączeń autobusowych, zmniejszając ilość 
autobusów na mniej obleganych liniach i zwięk-
szając w obszarach występowania zwiększonego 
zapotrzebowania na tego typu usługi. Zwiększe-
nie efektywności transportu zbiorowego przy-
czynić się może nie tylko do redukcji kosztów, ale 
także zmniejszenia emisji CO2.

Sztuczna inteligencja w kamerach monitorin-
gu wizyjnego może także ratować życie. Zdarza 
się, że człowiek, który zasłabł na ulicy, nie otrzy-
muje pomocy od otoczenia – albo dlatego, że nie 
ma nikogo w zasięgu wzroku, albo ze względu na 
błędną ocenę środowiska, klasyfikującą go jako 
osobę znajdującą się pod wpływem alkoholu. 
Algorytm inteligentnej kamery monitoringu jest 
w stanie wychwycić zaistnienie sytuacji odbiega-
jącej od normy (upadek) i odpowiednio ją zdefi-
niować. Podobny skutek osiągnie, gdy prawidło-
wo wytypuje zdarzenie związane z agresją bądź 
kradzieżą.

Takie kamery, to bez wątpienia urządzenia 
do zadań specjalnych… 

Damian	żabicki
Dziennikarz, analityk specjalizujący się w tematyce tech-
nicznej i przemysłowej
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d la większości osób monitoring wi-
zyjny kojarzy się z dużą inwestycją. 
Kamery, rejestrator, dyski, okablo-
wanie, instalacja, konfiguracja, 
wszystko razem może wystraszyć 

potencjalnego klienta. W takich momentach 
można usłyszeć od klienta, ale ja chciałem tylko 
kamerę!

Tu pojawia się wyzwanie, klient myśli o ka-
merze, ale chciałby mieć możliwość zdalnego 
podglądu sytuacji w obiekcie. Do tego chciałby 
przeglądać archiwalne nagrania, ale bez ko-
nieczności przewijania całego materiału. Wtedy 
branżowi eksperci wyjaśniają klientowi, że tak 
się nie da. Tłumaczą, że potrzebuje sprzętu do 
rejestracji nagrań i proszą o wskazanie miejsca, 
gdzie zamontują urządzenia.

Klienci nie poddają się, informują, że prze-
cież w marketach z elektroniką są dostępne 
kamerki, które można obsługiwać z aplikacji 
mobilnych i sprawdzać co dzieje się w domu lub 
firmie. Profesjonaliści odpowiadają wtedy, że to 
zabawki. Rozwiązania konsumenckie, które nie 
są przeznaczone do całodobowej pracy, i które 
nie gwarantują, że nagrania składowane na kar-
cie pamięci będą dostępne po 2 miesiącach użyt-
kowania.

Opisany scenariusz powtarza się często i do 
niedawna nie było w innych opcji, jeśli chcia-
ło się korzystać z profesjonalnego rozwiązania 
gwarantującego skuteczne działanie. Obecnie 
jednak pojawiło się w Polsce rozwiązanie firmy 
Eagle Eye Networks pozwalające podłączyć pro-
fesjonalną kamerę do Internetu i uruchomić na-
grywanie w bezpiecznej chmurze.

Dla klienta jest to oszczędność przy urucha-
mianiu monitoringu wizyjnego swojego obiektu, 

bo płaci tylko za kamerę, więc pozostałe pienią-
dze może przeznaczyć na inne cele. Za dostęp 
do nagrań klient płaci miesięczny abonament, 
ale podsumowując koszty 2 letniej eksploatacji 
chmury będą to niższe koszty niż zakup rejestra-
tora z dyskami.

Chmura umożliwia szybki dostęp do ka-
mer z dowolnego miejsca na ziemi. Klient może 
łączyć się przy pomocy aplikacji w telefonie 
lub przeglądarki internetowej w komputerze. 
Nagrania mogą być przechowywane od 7 dni do 
nawet 5 lat, a taki wynik trudno uzyskać na lo-
kalnych dyskach. Nagrania są nadpisywane po 
zadeklarowanym okresie archiwizacji, ale klienci 
posiadają możliwość zgrywania ważnych wyda-
rzeń na komputer lub telefon.

Kamery z nagrywaniem w chmurze bardzo 
dobrze sprawdzają się w rozproszonych obiek-
tach. W szczególności sieciach barów szybkiej 
obsługi, zakładów kosmetycznych, punktów na-
praw, zakładów stomatologicznych, itp.. Pozwa-
lają właścicielom na zdalną weryfikację jakości 
świadczonych usług, z jednego konta, bez ko-
nieczności przełączania się między systemami.

Analiza obrazu identyfikująca osoby i obiek-
ty tworzy znaczniki w nagraniach, dzięki czemu 
przeszukiwanie historii ogranicza się do miejsc, 
gdzie są nagrane osoby, nie trzeba przeglądać 
pustych nagrań. Dodatkowo aplikacje mobilne 
umożliwiają tworzenie dobowych klipów ze zda-
rzeń, aby ułatwić klientom weryfikację zdarzeń. 

Eagle Eye Networks obsługuje już w ten spo-
sób ponad milion kamer, więc nie jest to proto-
typ, tylko sprawdzona usługa. Zainteresowane 
firmy zapraszamy do kontaktu z nami. 

https://smart-i.pl/ 

Daniel	kamiński

pRoFesJonalna kaMeRa  
Z nagRyWanIeM W cHMuRZe 

https://smart-i.pl/
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sMaRT cITIes
Robert Gabrysiak

Słowo „smart” stało się ostatnio bardzo popularne. Nie 
dotyczy ono już tylko inteligentnych telefonów – czytaj 
smartfonów ale przypisuje się je często także takim 
przedmiotom jak samochody, budynki mieszkalne czy biurowe 
a nawet całym miastom. Dziś skupimy się na tych ostatnich 
czyli na smart city. Pierwsze definicje inteligentnych miast 
pojawiły się w XXI wieku i można powiedzieć, że skrajnie 
się od siebie różniły. Dziś jedną z najbardziej popularnych 
jest ta definicja, która mówi, że smart city to nic innego jak 
miasto zrównoważone – czyli takie w którym oszczędność 
zasobów dotyczy nie tylko środowiska, ale też aspektów 
ekonomicznych, społecznych i przestrzennych.
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c zy warto rozwijać Smart City? Odpo-
wiadając na to pytanie należałoby 
spojrzeć przez pryzmat następują-
cych aspektów:

�� migracji społeczeństwa ze wsi do miast
�� emisyjności CO2 przez miasta
�� zamożności społeczeństwa

Według prognoz organizacji ONZ szacuje się, 
że do 2030 r. liczba ludności zamieszkującej mia-
sta na całym świecie wzrośnie do 5 miliardów. Na-
tomiast w 2050 r. już około 65% ludności krajów 
rozwijających się ma stanowić ludność zamiesz-
kująca miasta. W przypadku krajów rozwiniętych 
liczebność ludności miejskiej ma wzrosnąć nawet 
do 86%. Można pokusić się o stwierdzenie, że ta-
kie prognozy wręcz wymuszają tworzenie miast 
coraz bardziej „smart”. Dzięki „funkcji smart” 
miasta staną się bardziej przyjazne dla tak dużej 
liczby mieszkańców a przy tym zyskają na eko-
nomii i ekologii. Mówiąc o ekologii przechodzimy 
płynnie do aspektu zmniejszenia emisyjności CO2. 
Inteligentne rozwiązania w komunikacji miejskiej, 
zmniejszaniu zużycia wody czy ogrzewaniu pro-
wadzą do miast o tzw. neutralności węglowej. 

Na koniec pozostaje jeszcze aspekt zamożno-
ści społeczeństwa. Rosnące rozwarstwienie spo-
łeczne powinno być niwelowane poprzez walkę 
z wykluczeniem cyfrowym uboższej części spo-
łeczeństwa oraz odbywać się stałe promowanie 
wśród tej grupy idei kształcenia przez całe życie 
– lifelong training. 

Inteligentne miasta mogą powstawać tylko 
i wyłącznie dzięki szeroko pojętemu postępowi 
technicznemu. Dzięki swej „inteligencji” miasta 
stają się lepiej zorganizowane, generują niższe 
koszty i ułatwiają życie mieszkańcom. Jednak 
należy pamiętać, że „smart city” nie oznacza 
tylko i wyłącznie samych korzyści bowiem inte-
ligentne miasta opierają się na technologii ICT 
(informacyjno-komunikacyjnej), która jest za-
grożona cyberprzestępczością a także utratą pry-
watności poprzez „cyber szpiegostwo”. 

Rozwiązania pozwalające budować „smart” 
miasta oparte są na technologii IoT (Internet of 
Things) – czyli na obiektach i przedmiotach możli-
wych do połączenia za pośrednictwem Internetu. 
Technologia IoT pozwala na gromadzenie, anali-
zowanie i wykorzystanie danych w celu optymali-
zowania procesów i zużycia cennych zasobów. 

Infrastruktura inteligentnego miasta obej-
muje wiele różnych elementów np. oświetlenie 
uliczne, systemy transportowe czy wodociągi 
i budynki. Problem polega na tym aby wszystki-
mi tymi elementami zarządzać za pomocą wspól-
nej platformy z jak największą efektywnością 
wykorzystania energii. Aby spełnić ten warunek 
konieczne jest poszukiwanie rozwiązań ener-
gooszczędnych ale jedocześnie dostępnych dla 
wszystkich mieszkańców. Oprogramowanie za-
rządzające inteligentnym miastem powinno za-

tem posiadać możliwość nie tylko zbierania wie-
lu danych z różnych obszarów życia miasta i jego 
mieszkańców ale także ich analizowania i roz-
wijania zastosowanych rozwiązań. Dzięki temu 
można uzyskać zrównoważony rozwój, bezpie-
czeństwo i wydajność funkcjonowania miast na 
całym świecie. Technologia Smart City może być 
wykorzystywana w odniesieniu do takich obsza-
rów funkcjonowania miasta jak: energia, woda, 
budynki, transport i ruch uliczny. 

Miasta ciągle walczą o jak najniższe koszty 
energii elektrycznej. Dlatego stosuje się inteli-
gentne rozwiązania do sterowania oświetleniem 
ulicznym miast. Pozwalają one na pełną auto-
matyzację sterownia oprawami oświetleniowy-
mi – np. redukcją mocy o połowę w środku nocy 
a wszystko to dodatkowo uzależnione jest od na-
tężenia ruchu i warunków pogodowych. Szacuje 
się, że oszczędności wynikające z zastosowania 
inteligentnego oświetlenia sięgają nawet do 
30%. Dodatkowo system pozwoli na zdalną kon-
trolę nad oprawami, zlokalizuje usterki i szcze-
gółowo wskaże zużycie energii dla każdej z lamp 
zainstalowanych w systemie oświetleniowym 
miasta. Mówiąc o oszczędzaniu energii można do 
tego celu wykorzystać rozwiązania tzw. „Green 
Energy”. Chodzi tutaj o urządzenia, które można 
wykorzystać do budowania infrastruktury miej-
skiej a które to korzystają z energii słonecznej. 
Przykładowe takie rozwiązania stanowią:
�� fotowoltaiczne oprawy oświetleniowe,
�� fotowoltaiczne osłony miejsc parkingowych 

(carport’y)
�� fotowoltaiczne wiaty przystankowe
�� fotowoltaiczne ławki parkowe 

Takie urządzenia posiadają wbudowane mo-
duły fotowoltaiczne, dzięki czemu nie potrzebują 
do pracy energii z sieci energetycznej. Posiadają 
wbudowany specjalny akumulator, dzięki czemu 
mogą funkcjonować w nocy, korzystając z ener-
gii zgromadzonej w ciągu dnia. W momencie wy-
czerpania akumulatora urządzenie automatycz-
nie przełączy się na zasilanie z sieci 230 V.

Niezawodność dostaw wody to jeden z naj-
ważniejszych aspektów w życiu miasta. Tutaj 
z pomocą również idą rozwiązania inteligent-
nego monitoringu sieci wodnych. Dzięki takim 
rozwiązaniom możemy monitorować bieżące 
zużycie zasobów wodnych a dzięki odpowied-
nim alertom łatwo można lokalizować wycieki 
i miejsca uszkodzeń sieci. Pozwala to na skróce-
nie przestojów awaryjnych i łatwiejszą kontrolę 
kosztów utrzymania.

Inteligentne miasto potrafi także odpowied-
nio sterować transportem i ruchem ulicznym. 
Zadanie to można realizować za pomocą ko-
munikatów emitowanych na wyświetlaczach 
umieszczonych na drogach o intensywnym ru-
chu. Inteligentny system sterowania ruchem 
pozwala w taki sposób zarządzać sygnalizacją 
świetlną aby skutecznie poprawić płynność
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ruchu. Informuje też o zatorach ulicznych, czy wprowa-
dza priorytet zielonego światła dla tramwajów na skrzy-
żowaniach. W skład systemu sterowania ruchem można 
także wciągnąć system sterowania miejscami parkin-
gowymi, który na rozmieszczonych w mieście tablicach 
informuje o zajętości miejsc parkingowych. Dodając do 
tego możliwość zainstalowania na smartfonie odpo-
wiedniej aplikacji można łatwo znaleźć wolne miejsca 
np. w płatnej strefie parkowania. 

Oprócz wyżej wymienionych „elementów” inteli-
gentnego miasta istnieje jeszcze wiele innych rozwiązań, 
dlatego kilka z nich przedstawiono poniżej jako przykłady 
działających systemów zainstalowanych w określonych 
miastach świata i Polski

1. Katowice – System ITS (inteligentnego sterowania 
ruchem
 Katowice zdecydowały się na ITS w 2022 r. Ma on ob-
jąć 112 wybranych skrzyżowań a jego działanie ma 
zapewnić płynność ruchu poprzez automatyczne 
sterowanie sygnalizacją i informowanie o zatorach 
ulicznych, wprowadzenie priorytetu w postaci zie-
lonego światła dla tramwajów na skrzyżowaniach. 
System zostanie zintegrowany z systemem SDIP 
Zarządu Transportu Metropolitalnego, w celu za-
pewnienia priorytetu przejazdu pojazdom komuni-
kacji publicznej. 
 Podobne rozwiązanie ITS wdrożono także w Ty-
chach.

2. Drony w służbie szybkiego reagowania – gmina 
Skawina.
 Samorząd Gminy podpisał z firmą Reakto list in-
tencyjny dotyczący wprowadzenia pilotażowej 
usługi szybkiego reagowania przy pomocy dro-
nów. Pierwsze testowe loty zostały zaplanowane 
na połowę 2023 roku. Głównym celem projektu 
jest poprawa bezpieczeństwa mieszkańców. Usłu-
ga ta ma zapewnić 3-minutowy czas reakcji na 
wezwanie alarmowe. Drony i stacje dokujące roz-
mieszczone w przestrzeni publicznej umożliwią 
realizację misji “na żądanie” do obiektów obję-
tych ochroną niemal natychmiast po otrzymaniu 

zgłoszenia alarmowego. Docelowo monitoring ma 
objąć całą gminę. 

3. Autonomiczny transport publiczny na przykładzie 
fińskiego miasta Tampere.
 Władze miasta Tempere chcą uruchomić autono-
miczne autobusy. Przez pierwsze pół roku nadzór nad 
autobusem będzie sprawował człowiek.  Autobusy 
będą kursować na regularnych trasach w Tampere, 
co sprawi, że to miasto będzie najprawdopodobniej 
pierwszym w Europie, które dopuści do ruchu w pełni 
autonomiczny transport publiczny. Pierwsza zapla-
nowana linia będzie miała 1 km długości i będzie łą-
czyła w ramach dzielnicy Hervanta przystanek tram-
wajowy z osiedlami mieszkaniowymi.

4. Tallin – wykorzystanie kurierów-robotów.
 W średniowiecznej części Starego Miasta przesył-
ki mają być dostarczane przez kurierów-robotów. 
Mają to być w pełni elektryczni, bezgłośni i beze-
misyjni kurierzy, którzy charakteryzować się będą 
dużą zwrotnością w wąskich uliczkach starówki. 
Pilotażowy projekt będzie realizowany w ramach 
partnerstwa pomiędzy urzędem miasta, DHL 
Express Estonia i Cleveron Mobility AS. Ta ostatnia 
opracowuje wielofunkcyjne pojazdy bezzałogowe, 
zwane CLEVON 1, które sprawią, że dostawy towa-
rów do domu będą bardziej przyjazne dla środowi-
ska. Kurier-robot CLEVON 1 ma niewielkie wymiary 
i masę (1,15 m * 1,55 m * 2,5 m; 500 kg). Aby zapew-
nić bezpieczeństwo innym użytkownikom dróg, 
w tym pieszym, maszyna wyposażona jest w sześć 
kamer, dzięki którym ma 360-stopniowe pole  
widzenia.

5. Wiedeń:
 W Wiedniu postawiono na zastąpienie tradycyjnych 
autobusów elektrycznymi, które wykorzystują 
energię głównie z odnawialnych źródeł oraz stwo-
rzenie aplikacji dla pasażerów, dzięki której można 
na bieżąco śledzić ruch drogowy.

6. Kopenhaga – miasto które do 2025 ma się stać neu-
tralne węglowo.
 W tym mieście wprowadzono zintegrowany trans-
port pieszy, rowerowy i samochodowy (Park&Ride 
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i Bike&Ride) oraz zamknięto centrum miasta dla 
ruchu samochodowego.

  7. Londyn – system SCOOT
 W Londynie ruch kołowy zorganizowano poprzez 
wprowadzenie systemu opłat za poruszanie się po 
centrum miasta oraz wprowadzono system SCOOT 
do zarządzania sygnalizacją świetlną na skrzyżowa-
niach.

  8. Madryt – powstanie platformy MiNT Madrid iNTeli-
gentne / Smarter Madrid
 W tym mieście wprowadzono platformę ułatwiają-
cą zarządzanie usługami miejskimi jak wywóz śmie-
ci, recykling czy organizacja terenów zielonych.

  9. Wrocław – system ITS
 W skład tego systemu sterowania ruchem w mie-
ście wchodzą także tablice na przystankach, kame-
ry i czujniki oraz tablice informacyjne nad wybra-
nymi ulicami.

10. Lubin – inteligentne oświetlenie uliczne
 Latarnie redukują moc oświetlenia, kiedy nie wy-
krywają ruchu i zwiększają strumień światła, gdy 
wykryją zbliżającego się pieszego, rowerzystę czy 
samochód (gmina zaoszczędziła do 75% na opła-
tach za energię elektryczną).

11. Songdo:
 To inteligentne miasto, które powstaje od podstaw 
na sztucznej wyspie w Korei Południowej w pobliżu 
miasta Incheon.

12. Szanghaj – miasto kamer.
 Znajduje się w nim ponad 3 miliony kamer realizu-
jących także funkcje „smart city”. 

13. Gdańsk – system Tristar.
 System Tristar to jeden z pierwszych systemów in-
teligentnego transportu. W Gdańsku monitoruje on 
trasy transportu publicznego i informuje pasaże-
rów o odjazdach pojazdów komunikacji miejskiej.
Tych kilkanaście powyżej opisanych przykładów 

daje dość wyraźny obraz na temat tego czym jest Smart 
City i jakie ma możliwości. Oczywiście miast, w któ-
rych tego typu rozwiązania są wdrażane jest znacznie 
więcej i z roku na rok ich liczba się powiększa dlatego,  
że w Smart City nie chodzi o to by zburzyć to co już  

powstało i zbudować nowe tylko o to aby maksymalnie 
efektywnie wykorzystać dotychczasową infrastrukturę 
budując miasta nie tylko smart ale jednocześnie miasta 
„zielone”.

Rozwój Smart City wymaga nie tylko odpowied-
niej puli finansów. Potrzebna jest do tego przede 
wszystkim odpowiednia infrastruktura cyfrowa – czyli 
sieć 5G. Dzięki niej można bowiem szybko i skutecznie 
gromadzić oraz analizować dane potrzebne do reago-
wania na określone sytuacje. Jest to kluczowe dla ob-
szaru Smart City i Internetu rzeczy. Niezwykle ważna 
będzie też kwestia ochrony danych i odpowiednie za-
bezpieczenie ich przed cyberprzestępcami. Potrzebne 
jest również odpowiednie jednolite dla wszystkich 
prawo. W tej kwestii niestety jest jeszcze troszkę do 
zrobienia – przepisów w obszarze Smart City, Interne-
tu rzeczy czy sztucznej inteligencji nadal brakuje po-
mimo, że mamy już od kilku lat funkcjonujący trzeci 
już model Smart City tzw. Smart Cities 3.0, dla które-
go kluczowi są mieszkańcy, a wdrażane rozwiązania 
mają być odpowiedzią na ich problemy. Technologia 
i biznes są natomiast drugorzędne, a realizowane pro-
jekty znacznie szersze i nie dotyczą jedynie infrastruk-
tury czy technologii.

Jak widać Smart City zdecydowanie ułatwia życie 
w mieście. Odpowiada w sposób właściwy na wszyst-
kie słabe punkty danego ośrodka miejskiego, nie tylko 
problemy komunikacyjne, przeludnienie czy niedobór 
mieszkań, ale także np. zanieczyszczenie środowiska, 
przestępczość, bezrobocie, niedobór wody pitnej, 
szybko rosnące natężenie ruchu kołowego. Dlatego 
warto z tych rozwiązań korzystać a utworzenie odpo-
wiednich przepisów prawnych w tym zakresie byłoby 
odpowiednim dopełnieniem dzieła określanego jako 
Smart City. 

Robert Gabrysiak
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z różnicowanie i wyjątkowość obsza-
rów granic państwowych w wielu 
miejscach na świecie jest zupełnie 
zaskakująca. Czasem te granice wy-
znaczają charakterystyczne obszary 

geograficzne jak np. Pireneje, które oddzielają 
Hiszpanię od Francji. Czasem granice przebiegają 
wzdłuż politycznie określonych linii, jak np. gra-
nica pomiędzy Stanami Zjednoczonymi, a Kana-
dą, która przebiega wzdłuż 49 równoleżnika. Gra-
nica pomiędzy tymi państwami jest najdłuższą 
międzypaństwową granicą na świecie i wynosi aż 
8891 kilometrów. Jest to granica o tyle też niety-
powa, że duża jej część przechodzi przez Wielkie 
Jeziora. 

Warto zwrócić uwagę, że czasem te linie od-
dzielające Państwa są silnie strzeżonymi obsza-
rami, a czasem wręcz mogą być niezauważalne. 
Strefa zdemilitaryzowana dzieląca Półwysep 
Koreański na dwie części, to jedno z najbardziej 
niebezpiecznych i wbrew nazwie – zmilitaryzo-
wanych miejsc na Ziemi. To także jedna z najbar-
dziej strzeżonych granic na świecie. Wyjątkowo 
umocnionym obszarem granicznym jest także li-
nia oddzielająca Stany Zjednoczone od Meksyku. 
Wszystko ze względu na dużą liczbę imigrantów, 
próbujących nielegalnie dostać się do USA. 

Granica pomiędzy Austrią i Szwajcarią to ob-
szary turystyczne, na których rozciągają się ku-
rorty narciarskie i tam nawet trudno zauważyć, 

że się ją przekracza. Podobnie wygląda we fran-
cuskich i włoskich Alpach. 

Co zatem decyduje o charakterze sposobu 
ochrony granic? Czy ta ochrona w obecnych cza-
sach zyskuje na znaczeniu? Jeśli chcemy chronić 
granice, to jak robić to w sposób prawidłowy i na 
jakie zagrożenia powinniśmy być gotowi?

ochrona	granic	i	współczesne	
zagrożenia

Ochrona granic państwowych jest ważna ze 
względu na kontrolowanie przepływu osób, to-
warów i informacji, co ma bezpośredni wpływ na 
bezpieczeństwo, stabilność państwa, a także na 
politykę imigracyjną i handlową. Ochrona granic 
jest również ważna dla zachowania suwerenno-
ści i integralności terytorialnej państwa. Umożli-
wia również identyfikację i odrzucenie zagrożeń 
bezpieczeństwa, takich jak terroryzm i przestęp-
czość transgraniczna. 

W ostatnich latach obserwowaliśmy kryzysy 
imigracyjne, które wywoływane były przez różne 
czynniki. Konflikty zbrojne i przemoc, była i jest 
jednym z takich czynników. Ludzie żyjący w ob-
szarach objętych wojnami i konfliktami zbrojny-
mi, szukają bezpieczeństwa i lepszego życia poza 
swoim krajem. Nierówności ekonomiczne i brak 
perspektyw, są kolejnym czynnikiem imigracyj-
nym. Prognozuje się, że w przyszłości to brak 

beZpIecZeńsTWo gRanIc 
pańsTWoWycH

Jakub Sobek
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wody, czy zmiany klimatyczne, mogą doprowa-
dzić do największych migracji ludności. W nie-
których krajach występują represje i naruszenia 
praw człowieka, co powoduje, że ludzie szukają 
bezpieczeństwa i wolności w innych miejscach 
na świecie. Dodatkowo dochodzą do tego prze-
śladowania polityczne, rasowe, religijne czy 
prześladowania mniejszości etnicznych. Te czyn-
niki powodują, że problem imigracyjny, będzie 
tylko narastać, bo perspektyw na rozwiązanie 
przyczyn póki co brak. 

Czy niekontrolowany kryzys imigracyjny 
może mieć negatywny wpływ na bezpieczeństwo 
Państwa? Choć oczywiste jest niesienie pomo-
cy ze względów humanitarnych, to pomoc taka 
powinna być udzielana we właściwy sposób, ze 
szczególną uwagą, czy wraz z osobami potrzebu-
jącymi rzeczywistej pomocy, do Państwa nie do-
stają się także osoby stanowiące realne zagroże-
nie. Duża liczba niekontrolowanych imigrantów 
może stanowić zagrożenie dla bezpieczeństwa 
wewnętrznego, ponieważ trudno jest monito-
rować i kontrolować ich pochodzenie i motywa-
cje. Nieuregulowana sytuacja imigracyjna może 
prowadzić do napięć społecznych i konfliktów, 
co z kolei może osłabić stabilność polityczną. 
Dodatkowo nielegalnej emigracji bardzo często 
towarzyszy przemyt i handel ludźmi. 

O ile zapewnienie szczelności granic lądo-
wych jest bardzo istotnym zadaniem, to coraz 
większym wyzwaniem jest zapewnienie bez-
pieczeństwa także w powietrzu. Problem niele-
galnych dronów pokonujących granicę stał się 
coraz powszechniejszy na całym świecie. Liczba 
incydentów tego typu rośnie z każdym rokiem, 
a łatwość dostępu do tej technologii sprawia, że 
trend ten z pewnością się nie zmieni. 

Od sierpnia 2021 roku do lipca 2022 roku 
amerykańskie służby wykryły 8 000 nielegal-
nych transgranicznych lotów dronami na granicy  
USA-Meksyk. Organizacje przestępcze używa-
ją dronów do rozpoznania sposobów ochrony 

granicy i rozmieszczenia służb, a zdobyte infor-
macje wykorzystują do transportu narkotyków 
i kontrabandy. Także w Polsce odnotowywane są 
incydenty z dronami, które służą np. do przemy-
tu papierosów. Choć część z tych incydentów jest 
udaremnianych, to pozostaje zawsze pytanie jak 
wiele z takich sytuacji nie jest wykrywana.

Sposoby	ochrony	granic	państwowych

Kiedy sytuacja polityczna jest wyjątkowo napię-
ta, rośnie zagrożenie terroryzmem, nielegalną 
imigracją lub pojawiają się inne powody, wów-
czas państwa decydują się na wzmocnienie swo-
ich granic. W roku 2007 Polska wstąpiła do strefy 
Schengen, czyli europejskiej strefy bezwizowej, 
w której obywatele państw członkowskich oraz 
obcokrajowcy z ważnymi wizami lub paszpor-
tami mogą swobodnie przemieszczać się bez 

rysunek	1.	Funkcjonariuszka Straży Granicznej prowadząca działania 
patrolowe na granicy Polski
Źródło: Nadbużański Oddział Straży Granicznej

rysunek	2.	 Udaremniona próba przemytu papierosów za pomocą drona
Źródło: Nadbużański Oddział Straży Granicznej.
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kontroli granicznych. Jedną z podstawowych 
zasad tej strefy jest abolicja kontroli granicznych. 
Strefa Schengen oznacza bowiem usunięcie kon-
troli granicznych na granicach wewnętrznych 
państw członkowskich, co umożliwia swobodne 
przemieszczanie się obywateli i osób posiadają-
cych ważne dokumenty podróży.

Staliśmy się jednak także Państwem gra-
nicznym tej strefy, dzieląc swoje granice z Rosją, 
Białorusią i Ukrainą. Już wtedy postanowiono 
wzmocnić nasze wschodnie granice. Wydarze-
nia z początku czerwca 2021 kiedy na granicy 
Białorusko-Litewskiej rozpoczął się kryzys imi-
gracyjny, a wkrótce także na granicy Polsko-Bia-
łoruskiej spowodowały, że postanowiono podjąć 
dalsze działania prowadzące do uszczelnienia 
granic. Kryzys ten został wywołany przerzutem 
imigrantów i uchodźców m.in.: z Iraku, Afgani-
stanu oraz innych krajów Bliskiego Wschodu. 
Kolejne wydarzenia w roku 2022 związane z in-
wazją rosyjską na Ukrainę pokazały, jak szybko 
potrafi się zmieniać otaczająca nas rzeczywistość 
polityczna. To właśnie tego typu sytuacje do-
prowadzają Państwa do decyzji o wzmocnieniu 
ochrony granic. 

Aby ochrona granic była skuteczna, musi 
być zawsze wielowarstwowa. Nie ma bowiem 
jednego skutecznego elementu, który jest w sta-
nie zapewnić całkowite bezpieczeństwo. Jest 
to związane choćby z tym, że nawet na przykła-
dzie Polski wiemy, jak bardzo zróżnicowane są 

miejsca, gdzie przebiega nasza granica. Czasem 
jest to granica biegnąca lasem lub polem, innym 
razem są to mokradła, bagna, rzeki czy jeziora. 
Każdy fragment wymagający ochrony ma swoją 
indywidualną specyfikę i należy zastosować inne 
środki w celu zapewnienia skutecznej ochrony. 

Istnieje wiele elementów, które pozwalają 
na wzmocnienie ochrony granic. Zaczynając od 
barier fizycznych, a kończąc na złożonych syste-
mach elektronicznej detekcji wtargnięć. Przyjrzy-
my się zatem elementom z których taki system 
zabezpieczenia granicy może zostać zbudowany. 

bariera	 fizyczna – mur, zasieki lub inne 
umocnienia, które mają tworzyć barierę fizyczną 
na granicy państw. Budowa murów na granicach 
jest procesem czasochłonnym i kosztownym, 
a także może wywoływać kontrowersje i protesty 
ze strony lokalnej społeczności i organizacji mię-
dzynarodowych. Dlatego ważne jest, aby proces 
budowy był przeprowadzany zgodnie z prawem 
i z uwzględnieniem wpływu na środowisko i spo-
łeczeństwo. Przykładem takiego wyjątkowego 
rozwiązania jest pas oddzielając Koreę Północną 
od Południowej. Wyznaczona granica o szeroko-
ści około 4 km zajęta jest wyłącznie przez zasieki 
z drutu kolczastego, kilkumetrowej wysokości 
siatki pod napięciem i wznoszące się na 5 do 
10 m betonowe zapory przeciwczołgowe. Dodat-
kowo w tej strefie istnieje pole minowe o szero-
kości ok. 200 metrów. Szacuje się, że w strefie tej 
znajduje się ponad 1 mln. zakopanych min.

technologia	 termowizyjna	 – do wielu na-
ruszeń granic dochodzi nocą. To właśnie w tym 
czasie osoby postanawiają pokonać nielegalnie 
granicę licząc, że pod osłoną ciemności pozosta-
ną zupełnie niezauważone. Kamery pracujące 
w paśmie podczerwieni zapewniają jednak sku-
teczną detekcję w całkowitej ciemności. Dlatego 
technologia ta tak chętnie i tak często wykorzy-
stywana jest do ochrony granic. Można ją spo-
tkać w różnych zastosowaniach m.in.:
�� wykorzystanie multispektralnych głowic ob-

serwacyjnych na wieżach granicznych, do 
prowadzenia obserwacji na dystansach kilku 
czy nawet kilkunastu kilometrów

�� wykorzystanie termowizyjnych głowic na po-
jazdach patrolowych w celu tworzenia doraź-
nych punktów obserwacyjnych

�� zastosowanie stałopozycyjnych kamer ter-
mowizyjnych wraz z analizą wizyjną w celu 
detekcji osób próbujący nielegalnie przekro-
czyć granicę

�� stosowanie ręcznych kamer termowizyjnych 
dla pracowników prowadzących działania 
patrolowe w strefie przygranicznej
technologia	 radarowa	 – stosowana szcze-

gólnie w miejscach, gdzie monitorowany obszar 
jest rozległy, a ukształtowanie terenu i ewentu-
alne przeszkody pozwalają swobodnie wyko-
rzystywać tą technologię. Po wykryciu ruchu na 
granicy radar wysyła sygnał do innych systemów rysunek	3.	Fragment granicy Polsko-Białoruskiej
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zabezpieczenia technicznego, takich jak kame-
ry, aby operator wizyjnie potwierdził nielegalne 
przekraczanie granicy i w razie potrzeby szybko 
zadysponować odpowiednie jednostki. Radary 
do monitorowania granic są bardzo skuteczne 
w trudnych warunkach pogodowych, takich jak 
mgła i mocne opady deszczu, w których inne sys-
temy bezpieczeństwa, takie jak kamery, mogą 
być nieskuteczne. Dodatkowo specjalnie zapro-
jektowane radary wysokich rozdzielczości po-
zwalają także na skuteczne monitorowanie prze-
strzeni powietrznej w celu detekcji dronów. Dzięki 
cyfrowej analizie echa radarowego i porównaniu 
z sygnaturami w bazie danych, specjalne opro-
gramowanie może pozwalać na klasyfikowanie 
celu typu dron i automatycznie eliminuje fałszy-
we alarmy spowodowane np. ptakami. 

Radar może zapewnić śledzenie w czasie rze-
czywistym, podając lokalizację GPS wykrytego 
drona. Lokalizacja ta jest obliczana na podstawie 
zdefiniowanej lokalizacji radaru oraz odległo-
ści i kąta, pod jakim obiekt został wykryty przez 
punkt radarowy. To pozwala na bardzo precyzyj-
ne określenie pozycji wykrytego celu i przekaza-
nie tych informacji, do pracowników służb gra-
nicznych pracujących w terenie. 

Systemy	 perymetryczne – istnieje wiele 
technologii, które wykorzystywane są w syste-
mach ochrony perymetrycznej. Są to zarówno 
systemy napłotowe, które mogą być instalowane 
na fizycznych barierach jak i systemy zakopywa-
ne. W zależności od jakości systemu detekcyj-
nego i sposobu jego działania poza informacją 
o alarmie z monitorowanego obszaru podawana 
jest także informacja o lokalizacji intruza z więk-
szą lub mniejszą dokładnością – w zależności od 
stosowanej technologii. Systemy perymetrycz-
ne podobnie jak pozostałe techniczne sposoby 
zabezpieczania granic są ze sobą integrowane 
w celu pełnego współdziałania. 

czujniki	 i	bariery	mikrofalowe – nie wszę-
dzie możliwe jest zainstalowanie klasycznych 
systemów detekcji perymetrycznej w postaci 
detektorów mocowanych na ogrodzeniu lub za-
kopywanego przewodu. Do takich szczególnie 
trudnych miejsc należą mokradła, bagna czy 
np. kanały wodne. W tych miejscach system za-
bezpieczenia technicznego można uzupełnić 
za pomocą detektorów pasywnej podczerwieni 
lub detektorów mikrofalowych w postaci mono 
lub bistatycznych układów detekcyjnych. Choć 
są to rozwiązania nieco prostsze i pracujące na 
mniejszych dystansach, stanowią jednak bardzo 
dobre uzupełnienie innych systemów. 

Drony	patrolowe – stacje dokujące dla dro-
nów (UAV) mogą stanowić kolejny element uzu-
pełniający ochronę i patrolowanie granic. Stacja 
dokująca umożliwia całkowicie automatyczny 
start, lądowanie oraz wymianę lub ładowanie 
pakietów zasilających. Transmisja danych z dro-
na do centrum sterowania odbywa się w czasie 

rzeczywistym co zapewnia, możliwość obserwa-
cji obszarów granicznych z zupełnie innej per-
spektywy. Integracja drona z ochroną obwodową 
zapewnia możliwość natychmiastowej reakcji na 
jakąkolwiek próbę wtargnięcia w obszar chronio-
ny. W takim przypadku następuje automatyczny 
start drona, lot na ustalonej wysokości do miejsca 
wystąpienia zdarzenia, przylot, wizyjne rozpozna-
nie sytuacji, ewentualna interwencja i powrót do 
stacji dokującej. Przebieg lotu jest całkowicie au-
tomatyczny. Jedynym zadaniem operatora jest 
obsługa głowicy obserwacyjnej typu PTZ zamon-
towanej na dronie lub wyzwalanie wcześniej zde-
finiowanych komend sterujących.

Stosowanie różnych technologii detekcji 
jest skuteczne przy ochronie granic państwa, 
ponieważ każda z nich ma swoje unikalne zale-
ty i wady, a łączenie ich w system zintegrowany 
zwiększa efektywność i skuteczność ochrony 
granicy. Dlatego, stosując kilka różnych techno-
logii detekcji razem, takich jak radary, kamery 
i czujniki ruchu, system detekcji perymetrycznej 
jest w stanie zapewnić szerokie spektrum wykry-
wania i oferuje wysoką świadomość sytuacyjną. 
Stosowanie kilku różnych technologii zwiększa 
również niezawodność systemu, ponieważ awa-
ria jednej technologii nie powoduje utraty cał-
kowitej zdolności detekcji, a inne technologie 
mogą ją zastąpić. To z kolei zwiększa bezpieczeń-
stwo i skuteczność ochrony granicy państwa. 

Źródła:
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2.   https://poznaj-swiat.pl/article/106/korea-murem-podzielona
3.   https://www.dhs.gov/
4.   https://www.nadbuzanski.strazgraniczna.pl/
5.   https://www.strazgraniczna.pl/
6.   https://frontex.europa.eu/
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rysunek	4.	Technologia radarowa pozwala na skuteczny monitoring granicy 
państwa, ale także na ochronę przestrzeni powietrznej i detekcję dronów

https://www.gov.uk/government/organisations/border-force
https://poznaj-swiat.pl/article/106/korea-murem-podzielona
https://www.dhs.gov/
https://www.nadbuzanski.strazgraniczna.pl/
https://www.strazgraniczna.pl/
https://frontex.europa.eu/
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N owoczesna technologia wtargnęła 
już całkowicie w nasze codzienne 
życie prywatne jak i zawodowe. 
Oczywiście dzięki temu uzyskuje-
my wiele korzyści jak chociażby 

bardziej efektywne i bezpieczne usługi z zakre-
su różnych branż. Niestety z tak dynamicznym 
rozwojem technologii związane jest także wiele 
zagrożeń i niebezpieczeństw. Dlatego jednym 
z dominujących trendów 2023 roku – nie tylko 
dotyczącym branży Security & Safety – będzie 
dalszy rozwój cyberbezpieczeństwa. Warto też 
zauważyć, że na wszystkie sektory technologii 
na pewno wpływ będą miały takie czynniki jak: 
sytuacja w gospodarce światowej, sytuacja ma-
kroekonomiczna czy środowiskowa. Zapewne te 
czynniki będą – równolegle do rozwoju technolo-
gicznego – wpływać znacząco na możliwości bu-
dowania bezpiecznych i inteligentnych rozwią-
zań z branży Security & Safety. Przewiduej się, że 
kluczowymi trendami w roku 2023 obejmujący-
mi rozwój branży ochrony i zabezpieczeń będą: 
�� Analityka i wykorzystanie sztucznej inteligen-

cji (AI),

�� Upowszechniające się stosowanie rozwiązań 
chmurowych,

�� Wykorzystanie technologii IoT
�� Cyberbezpieczeństwo
�� Zwiększenie nacisku na prawidłową ochronę 

prywatności
Mówiąc o rozwoju nowych technologii 

w kontekście sytuacji gospopadrczej na świe-
cie warto chociażby przypomnieć o cały czas 
istniejących problemach z dostawami kluczo-
wych podzespołów potrzebnych do produkcji 
nowych urządzeń. Przyczyną tego stanu są nie 
tylko napięcia handlowe między Chinami i USA 
a także takie sytuacje jak nałożenie restryk-
cji przez rząd USA na czołowych projektantów 
układów scalonych – firmy NVIDIA i AMD. Re-
strykcje te ograniczają Chinom możliwość sto-
sowania opłacalnych zaawansowanych rozwią-
zań o dużej mocy obliczeniowej, niezbędnych 
do zachowania konkurencyjności w dziedzinie 
technologii computer vision i przetwarzania 
AI. Czy takie napięcia geopolityczne ustaną 
w 2023r ? Prognozy mówią, że będą się raczej 
pogłębiać co tylko może negatywnie wpłynąć 

pRognoZy RoZWoJu  
sysTeMóW beZpIecZeńsTWa  
bRanży secuRITy&saFeTy 
W 2023 Roku

Robert Gabrysiak
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na rozwój technologiczny różnych branż w tym 
oczywiście branży zabezpieczeń. 

Nie zapominajmy także o bardzo istotnym 
wydarzeniu jakie miało miejsce w ubiegłym 
2022r i trwa do dzisiaj. Mowa tutaj o wojnie Rosji 
z Ukrainą. Sytuacja ta jasno dała do zrozumienia, 
że kwestie związane z bezpieczeństwem stały się 
niezwykle istotne. Poza posiadaniem skutecz-
nej i dobrze wyposażonej armii należy zwrócić 
uwagę na tak istotne zagadnienia jak skuteczna 
ochrona granic czy obiektów infrastruktury kry-
tycznej. Zapewne te działy branży ochrony i za-
bezpieczeń będą pod szczególną opieką ludzi 
z branży security&safety. 

Wróćmy jednak do trendów wypunktowa-
nych powyżej. Jako pierwszy omówiono trend 
rozwoju analityki i wykorzystania sztucznej inte-
ligencji w branży bezpieczeństwa.

Analityka	i	wykorzystanie	sztucznej	
inteligencji	(Ai)

Aktualnie w systemach ochrony wykorzystuje się 
analizę danych w czasie rzeczywistym. Oznacza 
to, że decyzja o sposobie interwencji na zagro-
żenie jest podejmowana w czasie rzeczywistym. 
Ilość danych generowanych przez choćby takie 
urządzenia jak kamery monitoringu wizyjnego, 
czujniki zintegrowane z danym rozwiązaniem 
itp. jest tak duża, że jest wręcz niemożliwa do in-
terpretacji przez zwykłego człowieka. Dlatego to 
właśnie analityka ma za zadanie nie tylko anali-
zować i wykrywać problematyczne obszary, ale 
również podejmować odpowiednie działania. 
Tak więc, rozwiązanie to może wesprzeć bezpie-
czeństwo, ochronę i efektywność operacyjną. 

W ostatnich latach można zauważyć bardzo 
dynamiczny wzrost wykorzystania sztucznej 
inteligencji. Rozwiązania oparte na AI stały się 
zdecydowanie bardziej dokładne i szybkie przez 
co stosowanie AI stało się bardziej opłacalne. 
To spowodowało, że obecnie silne algorytmy AI 
w kilku obszarach znacznie przewyższają możli-
wości człowieka. Sztuczna inteligencja szczegól-
nie znalazła uznanie w aplikacjach wieloelemen-
towego rozpoznawania twarzy, przetwarzania 
danych na krawędzi sieci (np. obrazów z kamer 
monitoringu wizyjnego), analityce dźwięku oraz 
robotyce – dronach. Sztuczna inteligencja w co-
raz większym stopniu zastępuje operatora sys-
temu bezpieczeństwa w wykonywaniu pewnych 
zadań, a interpretację danych, która wcześniej 
wymagała udziału człowieka, obecnie obsługują 
algorytmy. Dzięki zastosowaniu AI w analityce 
operatorzy systemów bezpieczeństwa „uwol-
nią się” od żmudnej i męczącej pracy związanej 
z monitorowaniem zdarzeń/ekranów, anali-
zowaniu, ocenianiu i nadawaniu priorytetów 
zdarzeniom. Ta ewolucja spowoduje znaczącą 
zmianę stanowiska w zakresie bezpieczeństwa, 
umożliwiając bardziej reagowanie na zdarzenia 
w czasie rzeczywistym zamiast reagowania na 
zdarzenia przeszłe. Pojawiają się jednak niekiedy 
wątpliwości dotyczące etycznego wykorzystania 
AI, lecz rosnące jej wykorzystanie w codziennych 
usługach i rozwiązaniach doprowadzi do pełnej 
akceptacji AI przez społeczeństwo.

rozwiązania	chmurowe

Przechowywanie danych w chmurze stało się 
bardzo popularne. Przyczyną rozwoju tego tren-
du była powszechna praca zdalna. Czym zatem 
jest ta chmura? Otóż chmura to nic innego jak 
zestaw serwerów, na których możemy przecho-
wywać swoje dane mając do nich dostęp z do-
wolnego punktu na ziemi – pod warunkiem, że 
mamy też dostęp do Internetu. Ten sposób prze-
chowywania danych zwalnia nas od konieczno-
ści posiadania i utrzymywania własnych serwe-
rów dzięki czemu możemy wygenerować duże 
oszczędności finansowe. Ponadto cała odpo-
wiedzialność za bezpieczeństwo danych spada 
na usługodawcę czyli właściciela chmury. Warto 
zwrócić uwagę także na rozwój tzw. rozwiązań 
wielkochmurowych (multi-cloud) – czyli budo-
wę rozległych środowisk chmurowych łączących 
wiele narzędzi o zróżnicowanych funkcjonalno-
ściach. Prognozuje się dalszy rozwój rozwiązań 
chmurowych szczególnie w zakresie zwiększe-
nia automatyzacji między różnymi usługami, 
co z kolei może być przyczyną cyber ataków na 
dużą skalę. Dlatego w 2023r użytkownicy chmury 
mogą spodziewać się stopniowego ogranicza-
nia nadmiarowych dostępów. Dotyczy to przede 
wszystkim tzw. tymczasowych użytkowników, 
którzy zostają utworzeni do rozwiązania kon-
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kretnego problemu i posiadają szerokie upraw-
nienia, które nawet po ukończeniu zadania są 
utrzymywane i mogą zostać wykorzystane przez 
atakujących cyberprzestępców. Dlatego w 2023 
roku spodziewana jest częstsza i bardziej dokład-
na rewizja dostępów i uprawnień w środowisku 
chmurowym. Najwięksi ich dostawcy, tacy jak 
Microsoft czy Google, prześcigają się w tworze-
niu nowych rozwiązań i przenoszą do środowi-
ska chmurowego coraz większy zakres usług. 
Utrzymywanie infrastruktury chmurowej rodzi 
jednak wiele wyzwań. Zarządzanie rozbudowa-
ną chmurą wymaga dużej wiedzy o tym środo-
wisku, znacznej automatyzacji oraz korzystania 
ze „sprytnych” rozwiązań. 

wykorzystanie	technologii	iot

Segment IoT pod względem tempa rozwoju 
i wzrostu popularności w niczym nie ustępuje 
rozwiązaniom chmurowym czy wykorzystaniu AI. 
Ilość dostępnych urządzeń elektronicznych, któ-
re potrafią ze sobą się komunikować i wymieniać 
dane poprzez Internet (bez ingerencji człowieka) 
staje się coraz większa – co stanowi o popularno-
ści i sile IoT praktycznie w każdej branży i gałęzi 
przemysłu oraz w wielu dziedzinach życia np.: 
inteligentne systemy alarmowe, automatyczne 
oświetlenie, inteligentne samochody, Smart City 
czy też we współczesnej medycynie (urządzenia 
pozwalające monitorować pacjentów leczących 
się np. poza szpitalem). 

Fabryki mogą wykorzystywać IoT na wielu 
obszarach. Dzięki IoT można znacznie poprawić 
wydajność i dokładność zarządzania logistyczne-
go fabryki a zbieranie danych w czasie rzeczywi-
stym przez czujniki znajdujące się na wszystkich 
aktywach fabryki daje duże możliwości zarządza-
nia jej wydajnością. 

Urządzenia IoT podłączone do Internetu ge-
nerują, udostępniają i gromadzą wiele danych, 
które możemy wykorzystać na różne sposoby. 
Wiąże się to jednak z niebezpieczeństwem ich 
wycieku dlatego prognozuje się, że rok 2023 
będzie w branży IoT ukierunkowany na rozwój 
zabezpieczeń tego typu urządzeń. Oczekuje się 
także od Unii Europejskiej, że w 2023r wpro-
wadzi surowsze przepisy dotyczące zbierania, 
przechowywania, zabezpieczania i udostępnia-
nia danych. 
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cyberbezpieczeństwo

Ogromna ilość danych pojawiająca się w sieci 
w wyniku rozwoju nowych technologii, analityki 
na skraju sieci czy rozwoju urządzeń IoT spowodo-
wała, że cyber ataki stały się realnym zagrożeniem 
dla różnego rodzaju instytucji czy przedsiębiorstw. 
Dlatego prognozuje się, że rok 2023 będzie rokiem 
walki z cyberprzestępczością. Do tego celu na 
pewno wykorzystywana będzie tzw. sieć „zero 
trust” rozwijana na poziomie wewnętrznym firm 
i instytucji. Sieć Zero Trust oznacza, że każdy 
użytkownik, urządzenie i IP uzyskujące dostęp 
do zasobów jest klasyfikowane jako potencjalne 
zagrożenie. Dla sektora dozoru wizyjnego pojęcie 
sieci „zero trust” oznacza konieczność przeprowa-
dzania regularnych aktualizacji systemu, szyfro-
wania danych i treści wideo oraz zabezpieczania 
tożsamości. 

Niestety rokowanie gdzie i kiedy uderzą cy-
berprzestępcy należy do bardzo trudnych zadań. 
W takich przypadkach pomocna może okazać się 
Sztuczna Inteligencja, której algorytmy uczenia 
maszynowego mogą badać ogromne ilości danych 
przesyłanych przez sieci w czasie rzeczywistym 
o wiele skuteczniej niż ludzie i nauczyć się rozpo-
znawać wzorce wskazujące na zagrożenie. Jednak-
że jak mówi przysłowie „każdy kij ma dwa końce” 
i trzeba przyznać, że cyberprzestępcy tak samo do-
brze wykorzystują Sztuczną Inteligencję do ataków 
hakerskich jak osoby walczące z cyberprzestępczo-
ścią. Dzięki niej bowiem potrafią łato włamać się do 
systemów zawierających cenne dane. 

Być może w celu realizacji działań „zero 
trust” niektóre z państw europejskich pójdą 
w ślad za amerykańską ustawą NDAA, która nie 
pozwala władzom instalować w newralgicznych 
punktach systemów nadzoru należących do pań-
stwa chińskiego. 

Środki bezpieczeństwa cyfrowego w sektorze 
security&safety muszą stać się na tyle skuteczne 
i pewne aby autentyczność i bezpieczeństwo 
danych przesyłanych z kamery do chmury czy 
serwera nie było niczym zakłócone. Spełnienie 
tego warunku będzie w dużym stopniu wpływać 
na zaufanie klienta do danego systemu bezpie-
czeństwa. 

Zwiększenie	nacisku	na	prawidłową	
ochronę	prywatności

Obawy o prywatność osobistą wciąż rosną, 
a zgodność z przepisami jest w różnym stopniu 
wymagana i przestrzegana przez poszczególne 
branże. Branża security&safety jest szczególnie 
wrażliwa na dane dotyczące prywatności. 

Wizerunek osoby fizycznej bez wątpienia 
jest daną osobową i podlega prawnej ochronie. 
Na skutek obowiązywania RODO właściciele 
i operatorzy wizyjnych systemów dozorowych 
muszą przywiązywać wagę do ochrony prywat-
ności w procesie pozyskiwania, przetwarzania 
i przechowywania danych. Szczególnie istotny 
jest aspekt ukrycia twarzy przy jednoczesnym 
zachowaniu chronionego strumienia danych dla 
celów dowodowych – przypuszcza się, że właśnie 
to zagadnienie będzie szczególnie poszukiwaną 
funkcją na 2023 rok.

Nowe technologie kształtują dzisiejszą bran-
żę security&safety dając nam efektywniejsze, 
bezpieczniejsze i bardziej wydajne usługi. Oprócz 
tego na branżę ochrony wpływ wywierają także 
światowa sytuacja gospodarcza i makroekono-
miczna, które również w dużym stopniu mogą 
określać jej przyszłość pod kątem bezpieczniej-
szego i bardziej inteligentnego świata. Wzrost 
znaczenia technologii i ich zastosowania w co-
dziennym życiu niesie za sobą także potrzebę 
jej uregulowania. W związku z tym trwają prace 
Komisji Europejskiej nad ustawą dotyczącą 
Sztucznej Inteligencji. Są to jednak złożone za-
gadnienia. Niewątpliwie jednak niezależnie od 
tego, czy mówimy o bezpieczeństwie cyberne-
tycznym, prywatności danych czy wpływie no-
wych technologii na świat, zawsze należy mieć na 
względzie zmieniające się regulacje prawne. 

Robert Gabrysiak
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w ojna w Ukrainie spowodowała 
wyraźny wzrost zainteresowania 
sprawami ochrony infrastruktu-
ry krytycznej zlokalizowanej nie 
tylko na terenach objętych kon-

fliktem zbrojnym czy w krajach regionu, lecz także 
w państwach znacznie oddalonych od miejsc pro-
wadzenia działań wojennych. Z jednej strony pa-
nuje ogólna zgoda co do tego, że powinniśmy ob-
serwować przebieg wojny na Ukrainie i wyciągać 
z niej wnioski. Z drugiej natomiast infrastrukturę 
krajów europejskich dotknęły zdarzenia, które zo-
stały zakwalifikowane jako działania sabotażowe 
lub co do których istnieje uzasadnione podejrze-
nie, że takimi właśnie były.

wymiar	ukraiński

Ukraińska infrastruktura cywilna niszczona 
jest systematycznie i metodycznie od początku 

października ubiegłego roku1. W tym celu Rosja 
wykorzystuje przede wszystkim pozostałe jeszcze 
w jej zasobach pociski precyzyjne oraz pozyska-
ne z Iranu „drony-kamikadze”. Celem jest przede 
wszystkim infrastruktura elektroenergetyczna 
(elektrownie, sieci energetyczne i stacje prze-
syłowe), ciepłownicza (elektrociepłownie) oraz 
gazowa (gazociągi). Jednocześnie celem ataków 
kinetycznych co do zasady nie są centra przetwa-
rzania danych.

Według dostępnych publicznie szacunków, 
w skutek rosyjskich ataków, do połowy grudnia 
zniszczeniami objętych było do 50% infrastruktury 
elektroenergetycznej, w tym wszystkie duże pod-
stacje transformatorowe oraz elektrownie wodne 
i cieplne. Na znacznej części terytorium Ukrainy 
energia dostarczana jest tylko przez niewielką 

1 Institute for the Study of War (https://www.iswresearch.
org/) jako początkową datę podaje 10 października 2022 r.

Sergiusz Parszowski

ocHRona obIekTóW 
InFRasTRukTuRy kRyTycZneJ 
– W ŚWIeTle ZagRożeń 
WoJennycH
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część doby (głównie w nocy), podczas gdy w po-
zostałych regionach codziennością stały się tym-
czasowe wyłączenia. W systemie elektroenerge-
tycznym odnotowuje się aktualnie 30-procentowy 
deficyt mocy. 

Zniszczenia infrastrukturalne oraz trudności 
z ich naprawą przy jednoczesnym zwiększonym 
zapotrzebowaniu na energię podczas niskich tem-
peratur spowodowały, że sytuacja jest na tyle po-
ważna, że coraz częściej mówi się, iż Ukraina stoi 
na progu klęski humanitarnej. Miliony Ukraińców 
pozbawionych jest nie tylko stałych dostaw ener-
gii elektrycznej, lecz także ogrzewania i bieżącej 
wody. Braki energii elektrycznej to w konsekwen-
cji także braki usług telekomunikacyjnych, w tym 
tak ważnych jak możliwość wezwania służb ra-
tunkowych. Celem ataków bywają także elemen-
ty systemu wodociągowego (stacje uzdatniania 
wody, przepompownie). 

W kontynuowanych atakach na ukraińską in-
frastrukturę Rosji zależy nie tyle na osiągnięciu 
bezpośrednich korzyści wojskowych, co osłabie-
niu morale żołnierzy ukraińskich oraz złamaniu 
odporności ludności cywilnej. Według szacunków 
już ponad 6,8 mln Ukraińców zmuszonych było 
do opuszczenia swoich domów i poszukiwania 
nowego miejsca zamieszkania w zachodnich, za-
chodnio-południowych i centralnych regionach 
Ukrainy.

wymiar	europejski

Jak czytamy w biuletynie Polskiego Instytutu 
Spraw Międzynarodowych „Dążąc do osiągnięcia 
celów na Ukrainie, Rosja będzie nasilała działania 
hybrydowe, w tym wojnę informacyjną, cyberataki 
lub akty sabotażu wymierzone w infrastrukturę 
krytyczną państw NATO i UE. Działania te mają 
spotęgować obawy europejskiej opinii publicz-
nej przed niekontrolowaną eskalacją konfliktu 
i dalszym pogarszaniem sytuacji gospodarczej. 
W ten sposób Rosja chce osłabić jedność sojusz-
niczą, która jest niezbędna do dalszego wspiera-
nia Ukrainy, wdrażania nowych strategii Sojuszu 
i Unii oraz szybkiego reagowania na pojawiające 
się zagrożenia”2. W minionym roku odnotowano 
wiele zdarzeń sabotażowych i cyberataków, o któ-
rych to sprawstwo przypisano lub podejrzewano 
właśnie Rosję.

Dotychczasowe działania sabotażowe doty-
kały przede wszystkim fizycznej infrastruktury 
energetycznej (rurociągi) oraz transportowej. 
W tym miejscu należy wymienić chociażby eks-
plozje rurociągów Nord Stream 1 i 2 (26.09.2022) 
czy niewyjaśnione dotąd zdarzenia dotyczące ru-
rociągów w Polsce i na Litwie. W całym 2022 roku 
odnotowano również wyraźny wzrost incydentów 

2 Działania hybrydowe Rosji przeciw państwom NATO i UE, 
Anna Maria Dyner, Biuletyn PISM NR 183 (2602), 25 LISTOPADA 
2022, Polski Instytut Spraw Międzynarodowych (PSIM).

polegających na próbach rozpoznawania infra-
struktury krytycznej państw europejskich. Zdarze-
niem o innym charakterze, lecz również wynikają-
cym z prowadzonych na terenie Ukrainy działań 
wojennych, było uderzenie pocisku we wsi Prze-
wodów (15.11.2022 r.) – zaledwie kilka kilometrów 
od linii energetycznej łączącej Polskę z Ukrainą.

Cyberataki przeprowadzane są przede wszyst-
kim na infrastrukturę energetyczną (elektrownie, 
sieci przesyłowe), transportową (linie kolejowe, 
porty morskie) oraz cyfrową (bankowość, ad-
ministracja). Z krajów europejskich najczęściej 
atakowanymi są Polska oraz kraje bałtyckie. 
Z nagłośnionych przypadków wypada chociażby 
wspomnieć o zeszłorocznych atakach na systemy 
kolejowe w Danii, Niemczech i Włoszech. Analitycy  
przewidują, że cyberataki mogą nasilać się na 
systemy tych państw, które najbardziej zaanga-
żowane są w pomoc Ukrainie oraz tych, w których 
niebawem odbędą się wybory prezydenckie bądź 
parlamentarne (m.in. Estonii, Finlandii i Polsce). 
Wiadomo także, że stałym celem ataków jest in-
frastruktura teleinformatyczna UE i NATO.

nowe	regulacje	ue

W połowie stycznia tego roku weszły w życie dwie 
bardzo ważne regulacje unijne dotyczące ochrony 
infrastruktury krytycznej. 

Pierwszą z nich jest „Dyrektywa Parlamen-
tu Europejskiego i Rady w sprawie odporności 
podmiotów krytycznych i uchylająca dyrektywę 
Rady 2008/114/WE” (Dyrektywa CER). Określa 
ona obowiązki państw członkowskich w zakresie 
identyfikowania podmiotów krytycznych oraz 
wspieraniu podmiotów krytycznych, obowiązki 
podmiotów krytycznych mające na celu zwięk-
szenie ich odporności i zdolności do świadcze-
nia usług, środki mające na celu osiągnięcie 
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wysokiego poziomu odporności podmiotów 
krytycznych, a także przepisy dotyczące nadzoru 
nad podmiotami krytycznymi.

Drugą regulacją jest Dyrektywa Parlamentu 
Europejskiego i Rady w sprawie środków na rzecz 
wysokiego wspólnego poziomu cyberbezpieczeń-
stwa na terytorium Unii, zmieniająca rozporządze-
nie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 
oraz uchylająca dyrektywę (UE) 2016/1148 (Dyrek-
tywa NIS 2). Określa ona między innymi obowiązki 
państw członkowskich dotyczące przyjęcia krajo-
wych strategii cyberbezpieczeństwa oraz wyzna-
czenia lub powołania właściwych organów, środki 
zarządzania ryzykiem w cyberbezpieczeństwie 
oraz obowiązki w zakresie zgłaszania incydentów, 
zasady i obowiązki w zakresie wymiany informacji 
o cyberbezpieczeństwie, a także obowiązki w za-
kresie nadzoru i egzekwowania przepisów spoczy-
wających na państwach członkowskich.

Więcej na ten temat pisałem w poprzednim 
numerze czasopisma “Ochrona i Bezpieczeństwo 
obiektów i biznesu” (6/2022) w artykule zatytuło-
wanym „Nowe regulacje dotyczące infrastruktury 
krytycznej”.

Zalecenia	dotyczące	ochrony	
infrastruktury

Wdrażanie Dyrektywy CER i Dyrektywy NIS 2 zosta-
ło rozłożone na okres 3 lat, co jest okresem nor-
malnym biorąc pod uwagę złożoność i zakres tych 
regulacji. Zważywszy jednak na aktualną sytuację 
polityczną i zmieniające się zagrożenia, takie jak 
rosyjska wojna napastnicza przeciwko Ukrainie 
i kampanie hybrydowe przeciwko państwom 
członkowskim UE, wzmocnienie odporności 

infrastruktury krytycznej powinno nastąpić jak 
najszybciej.

Odporność infrastruktury krytycznej to zdol-
ności do zapobiegania zdarzeniom, które w istotny 
sposób zakłócają lub mogą w istotny sposób za-
kłócić świadczenie usług kluczowych na rynku we-
wnętrznym3, a także do zdolności tej infrastruktury 
do ochrony przed takimi zdarzeniami, reagowania 
na nie, przeciwstawiania się im, łagodzenia lub 
amortyzowania ich skutków, przystosowywania 
się do nich lub przy wracania poprzedniego stanu.

W celu szybkiej poprawy ochrony infrastruk-
tury krytycznej i płynnego przejścia do nowych 
regulacji Rada Europejska przygotowała zestaw 
rekomendacji pn. „Zalecenie Rady z dnia 8 grudnia 
2022 r. w sprawie ogólnounijnego skoordynowane-
go podejścia do kwestii wzmocnienia odporności 
infrastruktury krytycznej (2023/C 20/01)”. Zalece-
nia są skierowane przede wszystkim do organów 
i agencji Unii Europejskiej oraz państw członkow-
skich. Z formalnego punktu widzenia mają one 
jednak charakter niewiążący i mają być stosowane 
na zasadzie dobrowolności.

kluczowe	sektory

Dyrektywa CER wymienia jedenaście sektorów, 
w których to wyznaczane będą podmioty krytycz-
ne, tj. energetykę (energia elektryczna, central-
ne ogrzewanie i chłodzenie, ropa, gaz, wodór), 
transport (powietrzny, kolejowy, wodny, lądowy), 
bankowość, infrastrukturę rynków finansowych, 

3 Usługi kluczowe to tj. usługi, które mają kluczowe zna-
czenie dla utrzymania niezbędnych funkcji społecznych i go-
spodarczych, bezpieczeństwa publicznego, zdrowia ludności 
lub środowiska.
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zdrowie, wodę pitną, ścieki, infrastrukturę cyfro-
wą, administrację publiczną, przestrzeń kosmicz-
ną oraz wytwarzanie, przetwarzanie i dystrybucję 
żywności. Spośród wymienionych, jako kluczowe 
i zarazem priorytetowe, w zaleceniach uznaje się:
�� energetykę;
�� infrastrukturę cyfrową;
�� transport;
�� przestrzeń kosmiczną. 

Podobnie za kluczową uważana jest infrastruk-
tura krytyczna o istotnym znaczeniu transgranicz-
nym, której zakłócenie mogłoby mieć znaczący 
wpływ na inne państwa członkowskie, i to nieza-
leżnie od sektora, do którego została ona zaliczo-
na. Szczególna uwaga powinna być zwrócona tak-
że na infrastrukturę krytyczną znajdującą się poza 
terytorium państw członkowskich, taką jak pod-
morska infrastruktura krytyczna (m.in. podmor-
skie kable telekomunikacyjne) lub infrastruktura 
energii morskiej. Jeżeli zaś chodzi o infrastrukturę 
kosmiczną to priorytetem powinna być ochrona 
związanych z nią aktywów naziemnych, w tym 
obiektów produkcyjnych, i usług wykorzystują-
cych instalacje w przestrzeni kosmicznej. 

Zgodnie z zaleceniami wskazanie infrastruk-
tury krytycznej w powyższych sektorach powinno 
dokonać się jak najszybciej, przy czym jako infra-
strukturę krytyczną rozumie się tutaj zarówno 
infrastrukturę krytyczną wyznaczoną na mocy 
dotychczasowej dyrektywy w sprawie odpor-
ności podmiotów krytycznych (2008/114/WE), 
jako podmioty krytyczne, które należy wskazać 
na mocy Dyrektywy CER, zaś w stosownych przy-
padkach także podmioty objęte Dyrektywą NIS 
2. W kolejnym kroku priorytetem jest przyjęcie 
środków zwiększających odporność infrastruktury 

krytycznej uwzględniających odpowiednie rodza-
je ryzyka, w szczególności efekty kaskadowe, za-
kłócenia w łańcuchu dostaw, zależności, skutki 
zmiany klimatu, niewiarygodnych sprzedawców 
i partnerów oraz zagrożenia i kampanie hybrydo-
we, w tym zagraniczne manipulacje informacjami 
i ingerencje w informacje4.

Działania	krajów	członkowskich

Zawarte w zaleceniach rekomendacje, by nie cze-
kając na wdrożenie wszystkich nowych regulacji 
państw członkowskich :
�� nadal wzajemnie koordynowały swoją reak-

cję, w stosownych przypadkach, i miały ogólny 
obraz międzysektorowych reakcji na znaczące 
zakłócenia w świadczeniu usług kluczowych 
przez infrastrukturę krytyczną;

�� zintensyfikowały wymianę informacji z ERCC 
(Emergency Response Coordination Centre) na 
szczeblu operacyjnym w ramach UMOL (Unijne-
go Mechanizmu Ochrony Ludności), aby uspraw-
nić wczesne ostrzeganie i skoordynować reakcję 
w ramach UMOL w przypadku zakłóceń funkcjo-
nowania infrastruktury krytycznej;

�� zwiększały swoją gotowość do reagowania za 
pomocą istniejących narzędzi lub narzędzi, 
które mają zostać opracowane;

�� angażowały się w dalszy rozwój odpowiednich 
zdolności reagowania w ramach europejskiej 
puli ochrony ludności (European Civil Protec-
tion Pool, ECPP) i rescEU;

4 ZALECENIE RADY z dnia 8 grudnia 2022 r. w sprawie ogól-
nounijnego skoordynowanego podejścia do kwestii wzmocnie-
nia odporności infrastruktury krytycznej (2023/C 20/01), str. 2. 
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�� zachęcały operatorów infrastruktury krytycz-
nej i odpowiednie organy krajowe do zwięk-
szania ich zdolności do szybkiego przywra-
cania podstawowego funkcjonowania usług 
kluczowych świadczonych przez tych opera-
torów infrastruktury krytycznej;

�� zachęcały operatorów infrastruktury krytycz-
nej, by przy odbudowie ich infrastruktury kry-
tycznej dążyli do tego, by była jak najbardziej 
odporna na pełen zakres poważnych zagro-
żeń, które mogą się do niej odnosić, w tym 
w przypadku niekorzystnych scenariuszy kli-
matycznych.
Wykorzystane Unijnego Mechanizmu Ochrony 

Ludności powinno obejmować również możliwo-
ści dotyczące:
�� stałej analizy i testowania adekwatności i go-

towości operacyjnej istniejących zdolności 
reagowania;

�� regularnego monitorowania i wskazywania 
potencjalnie znaczących luk w zdolnościach 
reagowania w ramach zdolności ECPP i re-
scEU;

�� dalszego pogłębiania współpracy między-
sektorowej oraz organizowania regularnych 
szkoleń lub ćwiczeń;

�� dalszego rozwijania ERCC jako międzysek-
torowego centrum reagowania na sytuacje 
nadzwyczajne na szczeblu Unii służącego ko-
ordynacji wsparcia dla państw członkowskich 
dotkniętych sytuacją nadzwyczajną.
Państwa członkowskie powinny gromadzić 

ekspertów z zakresu ochrony infrastruktury kry-
tycznej, wspierać ich szkolenia, ćwiczenia oraz 

wymianę najlepszych praktyk i doświadczeń 
między nimi. 

Zalecenia podkreślają także rosnącą współza-
leżność infrastruktury fizycznej i cyfrowej, gdzie 
z jednej strony szkodliwe działania w cyberprze-
strzeni mogą powodować zakłócenia lub szkody 
w infrastrukturze fizycznej, a sabotaż infrastruktu-
ry fizycznej może sprawić, że niedostępne staną się 
usługi cyfrowe. Jednym z priorytetów krajowych 
powinno być zwiększenie zdolności krajowych 
CSIRT oraz współpraca z zaufanymi sprzedawcami 
i partnerami. Ponadto wskazuje się na potrzebę 
prowadzenia proaktywnej komunikacji strategicz-
nej w kontekście przeciwdziałania zagrożeniom 
i kampaniom hybrydowym.

wykorzystanie	możliwości

Zalecenia dotyczące infrastruktury krytycznej za-
wierają także szereg rekomendacji dotyczących 
lepszego wykorzystania już istniejących mechani-
zmów i narzędzi mogących wzmocnić odporność 
infrastruktury krytycznej, m.in.:
�� wykorzystanie przez państwa członkowskie 

oraz operatorów infrastruktury krytycznej 
potencjalnych możliwości finansowania na 
szczeblu unijnym i krajowym;

�� wykorzystywanie projektów badawczych i in-
nowacyjnych finansowanych przez Unię;

�� przyśpieszenie przez grupę współpracy  
ds. bezpieczeństwa sieci i informacji (wezwa-
nie z Nevers) prac nad ukierunkowaną oceną 
ryzyka i scenariuszy ryzyka w cyberprzestrzeni 
oraz jak najszybszego przedstawienia pierw-
szych zaleceń;

�� pełne korzystanie z usług w zakresie gotowości 
do reagowania w obszarze cyberbezpieczeń-
stwa oferowanych w ramach realizowanego 
przez Komisję krótkoterminowego programu 
wsparcia wdrażanego wraz z ENISA (np. testo-
wania penetracyjnego);

�� pełne wykorzystanie Europejskiego Centrum 
Kompetencji w dziedzinie Cyberbezpieczeń-
stwa (ECCC);

�� pełne wdrożenie środków zalecanych we 
wspólnym unijnym zestawie narzędzi na po-
trzeby cyberbezpieczeństwa sieci 5G, a w szcze-
gólności wprowadzenie ograniczeń wobec do-
stawców wysokiego ryzyka;

�� wspierania Centrum Koordynacji Reagowania 
Kryzysowego (ERCC) w osiągnięciu gotowości 
operacyjnej i w reagowaniu na zakłócenia in-
frastruktury krytycznej;

�� rozwijanie wykorzystania programu Coperni-
cus oraz systemu Galileo i europejskiego sys-
temu wspomagania satelitarnego (EGNOS) do 
celów nadzoru;

�� efektywne wykorzystanie możliwości ofero-
wane przez unijną rządową łączność sateli-
tarną (Govsatcom) w ramach unijnego pro-
gramu kosmicznego w celu monitorowania 
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infrastruktury krytycznej i wspierania przewi-
dywania kryzysów i reagowania na nie;

�� wzmocnienie dialogu i współpracy między 
wyznaczonymi ekspertami państw człon-
kowskich oraz z Komisją, aby zwiększyć fi-
zyczną odporność infrastruktury krytycznej, 
w szczególności poprzez przygotowanie me-
tod i scenariuszy ryzyka, wspierania przepro-
wadzania testów warunków skrajnych, a także 
gromadzenia, podsumowywania i wymiany 
najlepszych praktyk, wniosków wyciągniętych 
z doświadczeń krajowych i innych informacji 
dotyczących odporności.

Zaangażowanie	europejskie

W końcu w zaleceniach wzywa się agencje i inne 
właściwe organy Unii do udzielania wsparcia 
w kwestiach związanych z odpornością infrastruk-
tury krytycznej, w szczególności w następujący 
sposób:
�� Agencję Unii Europejskiej ds. Współpracy Or-

ganów Ścigania (Europol) – w zakresie wspar-
cia w gromadzeniu informacji, analizie krymi-
nalnej i wsparciu dochodzeniowym na rzecz 
transgranicznych działań organów ścigania; 
oraz, w razie potrzeby i w stosownych przy-
padkach, dzieleniu się wynikami z państwami 
członkowskimi;

�� Europejską Agencję Bezpieczeństwa Morskie-
go (EMSA) – w zakresie wsparcia w obszarze 
ochrony i bezpieczeństwa sektora morskiego 
w Unii, w tym usług nadzoru morskiego odno-
szących się do kwestii związanych z ochroną 
na morzu i bezpieczeństwem morskim;

�� Agencję Unii Europejskiej ds. Programu Ko-
smicznego (EUSPA) i Centrum Satelitarne UE 
(SatCen) – w zakresie możliwości wsparcia po-
przez operacje w ramach unijnego programu 
kosmicznego;

�� ECCC – w zakresie wsparcia w odniesieniu do 
działań związanych z cyberbezpieczeństwem, 
również we współpracy z ENISA, możliwość 
wspierania innowacji i polityki przemysłowej 
w dziedzinie cyberbezpieczeństwa.
Wykorzystane powinny być także możliwo-

ści jakie zapewnia Europejska Służba Działań 
Zewnętrznych (ESDZ), w szczególności poprzez 
swoje Centrum Analiz Wywiadowczych UE i Ko-
mórkę UE ds. Syntezy Informacji o Zagrożeniach 
Hybrydowych, w zakresie dostarczania odpowied-
nich informacji w formie briefingów, niewiążących 
podręczników i wytycznych.

testy	warunków	skrajnych

Jednym z priorytetowych środków wzmacniają-
cych odporność infrastruktury krytycznej w świe-
tle aktualnych zagrożeń wojennych mają być 
przeprowadzane na szczeblu krajowym testy wa-
runków skrajnych. Ich głównym celem jest ocena 

odporności infrastruktury krytycznej na zagrożenia 
typu antagonistycznego spowodowane przez czło-
wieka. W pierwszej kolejności, jeszcze w 2023 roku, 
testami objęty ma być sektor energetyczny oraz 
towarzysząca mu infrastruktura cyfrowa.

Na poziomie europejskim, z udziałem na-
ukowców i służb wywiadowczych, opracowanych 
zostało kilkadziesiąt potencjalnych incydentów 
charakteryzujących się tym, że przy niewielkim 
nakładzie ponoszonym przez przeciwnika moż-
liwe jest wywołanie rozległego i długotrwałego 
kryzysu. Wszystkie kraje członkowskie, na podsta-
wie otrzymanych opisów możliwych incydentów, 
mają przygotować nie mniej niż cztery wielopod-
miotowe i wieloetapowe scenariusze ćwiczeń, 
a następnie wskazać odpowiednią infrastrukturę 
krytyczną i wspólnie z jej operatorami przeprowa-
dzić stosowne testy.

Podsumowanie

Dyrektywa CER wymaga, by w każdym państwie 
członkowskim powołany został co najmniej jeden 
organ odpowiedzialny za prawidłowe stosowanie 
i egzekwowanie przepisów unijnych, który będzie 
miał uprawnienia do przeprowadzania kontroli, 
zaś w przypadku stwierdzenia naruszeń będzie 
mógł nakazać podmiotom krytycznym podjęcie 
koniecznych i proporcjonalnych działań oraz na-
łożyć sankcje (skuteczne, proporcjonalne i odstra-
szające). Zalecenia rekomendują zatem państwom 
członkowskim, by przeznaczały one wystarczają-
ce zasoby finansowe na wzmocnienie zdolności 
swoich odpowiednich organów krajowych i do 
wspierania ich w działaniach mających na celu 
zwiększenie odporności infrastruktury krytycznej.

W tym samym czasie w Polsce procedowane 
są prace nad ustawą o ochronie ludności i sta-
nie klęski żywiołowej5, której to projekt zakłada 
między innymi likwidację dzisiejszego systemu 
zarządzania kryzysowego, w tym także Rządowe-
go Centrum Bezpieczeństwa będącego głównym 
organem zajmującym się sprawami infrastruktury 
krytycznej. Jakkolwiek projekt ustawy przewidu-
je przekazanie dotychczasowych zadań RCB mi-
nistrowi właściwemu do spraw wewnętrznych, 
to jednak w jego obecnym brzmieniu w żaden 
sposób nie przygotowuje naszego państwa do 
nowych regulacji i nowych wyzwań w zakresie 
ochrony infrastruktury krytycznej. Jest to o tyle 
niezrozumiałe, gdy weźmie się pod uwagę, iż treści 
nowych unijnych dyrektyw były znane już o wiele 
wcześniej. 

Sergiusz	Parszowski	
Lider zespołu eksperckiego Instin.pl
Prezes think tanku ObserwatoriumBezpieczenstwa.pl

5 https://legislacja.rcl.gov.pl/projekt/12363754



J esteśmy liderem w branży telekomunikacyjnej 
świadczącej swoje usługi w jednostkach peniten-
cjarnych. Od 2009 roku z aparatów samoinkasu-
jących naszej spółki korzystają osoby osadzone 
w jednostkach penitencjarnych. Zasięgiem na-

szej spółki obejmujemy 90 % okręgów w Polsce.
Naszym głównym założeniem jest dostarczanie zakła-

dom karnym i aresztom śledczym gotowego systemu telefo-
nii dla osadzonych, dzięki któremu podtrzymują oni kontakt 
z najbliższymi w sposób najzupełniej bezpieczny dla społe-
czeństwa. 

Jesteśmy gotowi do wprowadzenia najnowszego rozwią-
zania globalnego obejmującego wszystkie jednostki w Polsce.

Lider na rynku   

Z dużym szacunkiem odnosimy się do pracy funkcjonariuszy 
Służby Więziennej i  ich indywidualnych potrzeb dlatego roz-
wijamy nasz system każdego dnia.  

Jako pierwsi na rynku skonstruowaliśmy i wprowadzili-
śmy szereg istotnych udogodnień systemowych, dzięki któ-
rym realizowanie postanowień przepisów prawa jest proste 
i skuteczne, a także nie wymaga dużego zaangażowania cza-
sowego pracowników Służby Więziennej. 

W trudnych czasach pandemii, dbając o bezpieczeństwo 
jednostek penitencjarnych byliśmy prekursorem rozwiązań, 
które całkowicie sprawdziły się   w tym czasie, który dotknął 
wszystkie zakłady karne i areszty śledcze, wszystkich tam 
pracujących i odbywających karę. 

Blokowanie telekonferencji 

Dzięki innowacyjności powstał gotowy, niezawodny, do-
skonały system działający na terenie całego kraju już od 
2009 roku. Nasza telefonia przez lata była   rozwijana, dosto-
sowywana do indywidualnych potrzeb tak administracji jak 
i osadzonych, aby była bezpieczna dla społeczeństwa. 

Centralny system telefonii

Zakończyliśmy prace nad centralnym systemem telefonii 
dla osadzonych, mogącym obejmować swoim zasięgiem 
cały kraj, a którego realizacja odbywa się w sposób bezpiecz-
ny dla społeczeństwa.

Trudno wymienić wszystkie innowacyjne rozwiązania 
już wprowadzone jak i te, nad którymi prace zakończyliśmy 
i chcemy je wdrożyć. 

Profesjonalnie dostosowaliśmy nasz system do wytycz-
nych obowiązujących przepisów prawa i rekomendacji Dy-
rektora Generalnego Służby Więziennej oraz indywidulanych 
oczekiwań jednostek penitencjarnych. 

Nasze działania charakteryzuje indywidualne podejście 
do każdej z jednostek, uwzględniające jej specyfikę, położe-
nie geograficzne, profil oraz pojemność. Nie zostawiliśmy 
w potrzebie żadnej jednostki, która się do nas zwróciła. 

Chętnie przedstawimy nasze rozwiązania na spotkaniu 
lub prezentacji. 

Dzwoń bez karty

Wiedząc jak ważny jest kontakt z rodziną i bliskimi urucho-
miliśmy niezwłocznie po nowelizacji prawa w 2015 roku 
usługę „Dzwoń bez karty” czyli opcję na koszt odbiorcy.

Koszty, stawki

Koszty realizacji i wdrożenia rozwiązań systemowych finan-
sowane są przez nas ze sprzedaży kart telefonicznych, dzię-
ki czemu jednostki mają zapewnioną możliwość realizacji 
ustawowego obowiązku zapewnienia osadzonym możliwo-
ści wykonywania rozmów telefonicznych, a osadzeni mają 
gwarancję konkurencyjnych stawek na realizację połączeń. 

Doświadczenie

Nazwa spółki Dialtech jest już marką samą w sobie, kojarzą-
cą się z rzetelnością, kreatywnością i zaangażowaniem oraz 
wysoce wyspecjalizowaną kadrą techniczną, a pozycja lidera 
na rynku usług telefonii dla osadzonych jest wynikiem inno-
wacyjnych jak i świadczonych na wysokim poziomie usług, 
w tym szybkich i niezawodnych usług serwisowych. 

Wyzwania jakie podejmujemy świadczą o dojrzałości 
rynkowej i wiedzy w zakresie obowiązujących przepisów 
a przekonanie, że szeroki pakiet i wysoka jakość usług ofero-
wanych jednostkom penitencjarnym i osadzonym jest gwa-
rantem owocnej współpracy na lata. 

Jesteśmy spółką ambitną, dla której nie ma rzeczy nie-
możliwych. 

Słuchamy, tworzymy i wdrażamy. 

www.dialtech.pl
DIALTECH Spółka z o. o.
ul. Wilczak 16 a/6
61-623 Poznań

Grzegorz Rydzyński 539 678 070

grzegorz.rydzynski@dialtech.pl
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r ozwój technologiczny przebiega w zawrotnym 
tempie. Na czele stawki znajdują się rozwiązania 
związane z telekomunikacją. Postęp w dziedzinie 
łączności wprowadza w bardzo szybkim tempie 
nowe rozwiązania i tworzy nowe sposoby ko-

rzystania z tych innowacji. Powoduje to konieczność ciągłego 
dostosowywania do trwających zmian. Można poddać wątpli-
wości, czy te rozwiązania telekomunikacyjne umożliwiają i uła-
twiają społeczną potrzebę zdalnego kontaktu ? A może już jest 
odwrotnie – rozpędzony postęp technologiczny wymusza coraz 
większą potrzebę i nowe możliwości kontaktu, nie zważając do 
formę i treść samej komunikacji. W rzeczy samej niepohamo-
wana ilość i różnorodność przekazywanych treści zdają się od-
biegać od tego co najistotniejsze w trakcie wymiany informacji. 
Bez względu na wynik takiego rozważania socjologicznego 
sprawa także dotyczy jednostek penitencjarnych. Na terenie 
zakładów karnych i aresztów śledczych telekomunikacja jest 
dziedziną, tak istotną i strategiczną jak wrażliwą i niebezpiecz-
ną. Łączność telefoniczna, ale także funkcjonująca obok niej 
inna forma łączności jak videokomunikacja, jest jednym z pod-
stawowych form kontaktu osadzonych ze światem zewnętrz-
nym. Z punktu widzenia jednostki penitencjarnej ta sama 
łączność jest narzędziem wspomagającym procesy związane 

z funkcjonowaniem jednostki, oddziaływania na osadzonych, 
zapewnienia bezpieczeństwa, realizacji wymogów prawnych 
i technicznych telefonowania.

Primum	secundum	legem1

Każdy obszar działalności służby więziennej opiera się na 
obowiązującym porządku prawnym. Nie inaczej jest w kwestii 
rozmów telefonicznych osadzonych. Niezależnie od możliwo-
ści i rozwiązań technicznych, rodzaju i typu jednostki2, a także 
obciążenia kadry jednostki, rozmowy telefoniczne osób po-
zbawionych wolności są realizowane. Nie tylko dlatego, że są 
ważnym, a czasem jedynym sposobem kontaktu ze światem 
zewnętrznym. Także dlatego, że korzystanie z samoinkasują-
cych telefonów jest uregulowane w obowiązujących normach 
prawnych – od ustawy i rozporządzenia, do aktów wewnętrz-
nych jak zarządzenia i instrukcje. Istotnym wyzwaniem jest 
dostosowywanie realizacji uprawnienia osadzonych do korzy-
stania z łączności telefonicznej pod wpływem zmian legisla-

1 Najpierw zgodnie z prawem – tłumaczenie z łac.
2 Rodzaje i typy jednostek penitencjarnych określa art. 69 i art. 70 § 1 

Kodeks karnego wykonawczego.
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cyjnych. Tych zmian regulujących telefonowanie osadzonych 
w ostatnim czasie miało miejsce co najmniej kilka3, z czego 
niektóre mają duże znaczenie zarówno dla osadzonych jak 
i dla funkcjonariuszy ich nadzorujących. Także dla sposobu 
funkcjonowania jednostki i specyfiki technicznej systemu te-
lefonii dla osadzonych wprowadzone zmiany mają znaczenie 
aktualnie i będą kształtować system telefonii w przyszłości.

Kodeks Karny Wykonawczy4 ustawowo normuje m.in. 
zagadnienie rozmów telefonicznych osadzonych. Zgodnie 
z zapisem ustawy skazany, a także tymczasowo aresztowany, 
może porozumiewać się ze swoim przedstawicielem praw-
nym, a rozmowy telefoniczne z tymi osobami nie podlegają 
kontroli (art. 8 § 3). Nowym zapisem kodeksowym jest za-
gwarantowanie minimalnej ilości wykonywania połączeń, 
w czasie określonym porządkiem wewnętrznym jednostki 
(art. 8 § 4). Uregulowano także sposób informowania o osobie 
i numerze telefonu, z którym osadzony może wykonać połą-
czenie (art. 8 § 5). Kontrola pozostałych rozmów telefonicz-
nych osadzonych oraz rozmów za pomocą innych środków 
łączności, zależy typu zakładu karnego. W zakładzie karnym 
typu zamkniętego rozmowy telefoniczne skazanych podlega-
ją kontroli, ale możliwe jest odstąpienie od tej kontroli decyzją 
dyrektora zakładu karnego (art. 90 ust. 9). W zakładzie karnym 
typu półotwartego i otwartego rozmowy telefoniczne skaza-
nych mogą podlegać kontroli (art. 91 ust. 11 i art. 92 ust. 14).

Kolejne unormowania ustawodawcy dotyczą uprawnie-
nia skazanych do rozmów telefonicznych. Skazany ma prawo 
w szczególności do komunikowania się z przedstawicielem 
prawnym lub innym spośród stowarzyszeń, fundacji i orga-
nizacji, a także z podmiotami kościelnymi i wyznaniowym 
(art. 102 ust. 7 i 8). Oprócz powyższych uprawnień ustawa zo-
bowiązuje jednostkę penitencjarną do umożliwienia utrzymy-
wania więzi osadzonego przede wszystkim z rodziną i innymi 
osobami bliskimi m.in. przez rozmowy telefoniczne (art. 105 
§ 1). Kontrola rozmów telefonicznych, z uwzględnieniem spe-
cyfiki jednostki powiązana jest z zapewnieniem bezpieczeń-
stwa i odbywa się na podstawie decyzji dyrektora (art. 105 
§ 3 i 4). Z powyższego uprawnienia skazanego do telefonowa-
nia oraz zobowiązania administracji jednostki do jego umożli-
wienia, wynika kolejne zapisane w ustawie prawo skazanego 
do korzystania z samoinkasującego aparatu telefonicznego na 
własny koszt lub na koszt rozmówcy (art. 105 § 1). Nowym za-
pisem kodeksowym jest zagwarantowanie minimalnej ilości 
wykonywania połączeń telefonicznych, w czasie określonym 
porządkiem wewnętrznym jednostki. Zmiany legislacyjne 
wprowadzają możliwość dodatkowych lub szczególnych oko-
liczności korzystania lub wstrzymania uprawnienia do korzy-
stania z dostępu do aparatu samoinkasującego (art. 105b par. 
1, 1a, 3). Ponadto, zgodnie z obowiązującym zapisem możli-
wa będzie realizacja telefonii osadzonych poprzez dedyko-
wany system. Taki system przeznaczany do potrzeb polskich 
więzień będą mogły zapewnić przywięzienne zakłady pracy 
(art. 105b par. 4). Wprowadzono także zapis dotyczący możli-
wości technicznych systemu telekomunikacyjnego, z którego 
korzystają osadzeni – nie dopuszcza się do wykorzystywania 
funkcji przekierowania i telekonferencji (art. 105c).

3 Ustawa z dnia 5 sierpnia 2022 r. o zmianie ustawy – Kodeks karny wyko-
nawczy oraz niektórych innych ustaw (Dz.U. 2022 poz. 1855).

4 Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny Wykonawczy (Dz. U. 
1997 Nr 90 poz. 557 z późń. zm.)

Dalsze regulacje dotyczące rozmów telefonicznych ska-
zanych mają związek z oddziaływaniem na osadzonych. 
Ustawa przewiduje nagrodę m.in. w postaci zezwolenia na 
telefoniczne porozumienie się skazanego ze wskazaną przez 
niego osobą na koszt zakładu karnego (art. 138 § 1 ust. 15). 
Wprowadzona nowelizacja ustawy wprowadza do katalogu 
nową nagrodę tj. zezwolenie na dodatkowe skorzystanie 
z samoinkasującego aparatu telefonicznego na własny koszt 
lub na koszt rozmówcy (art. 138 § 1 ust. 16). Z drugiej strony 
rozszerzony został katalog kar dyscyplinarnych o pozbawie-
nie możliwości korzystania z samoinkasującego aparatu te-
lefonicznego do 28 dni (art. 143 par. 7a). Ponadto, podczas 
wykonywania wymierzonej kary dyscyplinarnej umieszcze-
nia w celi izolacyjnej, osadzonego pozbawia się możliwości 
korzystania z samoinkasującego aparatu telefonicznego 
(art. 143 § 3 ust. 1). 

Korzystanie z aparatów telefonicznych przez tymczasowo 
aresztowanych w znacznej mierze jest analogiczne do zasad 
dotyczących skazanych, jednak istnieje kilka istotnych różnic.

Osadzony o statusie tymczasowo aresztowanego nie 
może korzystać z innych niż samoinkasujący aparat telefo-
niczny środków łączności (art. 217c par. 1). Analogicznie jak 
skazany, aresztowany może korzystać w aparatu samoinka-
sującego w terminach ustalonych w porządku wewnętrznym 
obowiązującym w areszcie. Nowelizacja kodeksu zapewniła 
osobom aresztowanym minimalną ilość dostępu do telefonu 
oraz przypadki dodatkowego dostępu. Zmiana ustawy regu-
luje za razem możliwego odbiorcę telefonu i sposób informo-
wania o jego numerze telefonicznym (art. 217c par. 1a i 1b). 
Tymczasowo aresztowany może korzystać z aparatu telefo-
nicznego zgodnie z porządkiem wewnętrznym obowiązują-
cym w areszcie oraz za zgodą organu, do którego dyspozycji 
pozostaje (art. 217c par. 1c).

W sytuacji poważnego zagrożenia, dyrektor jednostki 
penitencjarnej może na czas określony wstrzymać lub ogra-
niczyć korzystanie z samoinkasujących aparatów telefonicz-
nych (art. 247).

Dalsze uregulowania dotyczące obszaru rozmów telefo-
nicznych osadzonych są określone w aktach wykonawczych 
ustawy Kodeks Karny Wykonawczy.

Regulamin Organizacyjno-Porządkowy wykonywania kary 
pozbawienia wolności5 – akt wykonawczy ustawy Kodeks Kar-
ny Wykonawczy regulujący w sposób szczegółowy korzysta-
nie z aparatów telefonicznych przez osoby odbywające karę 
pozbawienia wolności. Niniejsze rozporządzenie zobowiązuje 
dyrektora do określenia w porządku wewnętrznym zakładu 
karnego godziny i miejsca korzystania z samoinkasujących 
aparatów telefonicznych (§ 14. ust. 2. pkt. 11). Następnie za-
pisy Regulaminu precyzują ilość korzystania przez skazanych 
z aparatu telefonicznego – jeden raz w ciągu dnia, a także wa-
runki udzielenia dodatkowej rozmowy. Dla zakładów karnych 
typu półotwartego i otwartego także możliwość większej ilo-
ści korzystania z aparatu. Następnie Regulamin reguluje czas 
jednorazowego korzystania przez skazanych z przedmioto-
wych aparatów, z zastrzeżeniem sytuacji, których ogranicze-
nie to nie dotyczy oraz wskazuje inne możliwe uregulowanie  
(§ 24 ust. 1 i 3).

5 Rozporządzenie Ministra Sprawiedliwości z dnia 21 grudnia 2016 r. 
w sprawie regulaminu organizacyjno-porządkowego wykonywania kary pozba-
wienia wolności (Dz.U. 2016 poz. 2231).
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Regulamin Organizacyjno-Porządkowy wykonywania 
tymczasowego aresztowania6 – jako akt wykonawczy Ko-
deksu Karnego Wykonawczego, jest szczegółową regulacją 
korzystania z aparatów telefonicznych przez osoby tymcza-
sowo aresztowane. Analogicznie do Regulaminu dla osób 
skazanych, dyrektor w porządku wewnętrznym aresztu 
śledczego określa godziny i miejsce korzystania z aparatu 
telefonicznego (§ 15. ust. 2. pkt. 11). Dalej rozporządzenie 
precyzuje warunki wydania przez organ dysponujący zgody 
na korzystanie z aparatu telefonicznego oraz ustala zakres 
zarządzenia zawierającego dane kontaktowe uprawnionych 
podmiotów (§ 25 ust. 1 i 2). W dalszej części Regulaminu 
znajduje się zapis odnoszący się do kodeksowego uprawnie-
nia osoby tymczasowo aresztowanej – korzystania z samo-
inkasującego aparatu telefonicznego na własny koszt lub na 
koszt rozmówcy. Ponadto dyrektor aresztu śledczego może 
wyrazić zgodę na skorzystanie z aparatu innego niż aparat sa-
moinkasujący, a w przypadku braku środków finansowych, 
na koszt aresztu. Powyższe uprawnienia możliwe są jednak 
z zastrzeżeniem uzyskania wcześniejszej zgody organu dys-
ponującego (§ 26 ust. 1 i 2). Kolejny zapis Regulaminu zobo-
wiązuje administrację aresztu do weryfikowania uzyskanego 
połączenia zgodnie z zarządzeniem organu dysponującego 
(§ 27). Wreszcie, jak w przypadku skazanych, tymczasowo 
aresztowani mogą korzystać z aparatu telefonicznego jeden 
raz w ciągu dnia, a za zgodą dyrektora przeprowadzić do-
datkową rozmowę, oczywiście z zastrzeżeniem zgodności 
połączeń z zarządzeniem. Ponadto Regulamin określa czas 
jednorazowego korzystania przez tymczasowo aresztowa-
nych z przedmiotowych aparatów, z zastrzeżeniem sytuacji, 
których ograniczenie to nie dotyczy oraz wskazuje inne moż-
liwe uregulowanie (§ 28 ust. 1 i 3).

Porządek wewnętrzny7 – wewnętrzny akt prawny jed-
nostki penitencjarnej precyzuje zapisy aktów wyższych, 
jak ustawa i rozporządzenie, na gruncie jednostki. Czyni to 
w sposób szczegółowy i w odniesieniu do specyfiki i orga-
nizacji aresztu śledczego lub zakładu karnego. W porządku 
wewnętrznym uregulowany jest m.in. dokładny czas, miej-
sce i zasady korzystania z aparatów samoinkasujących oraz 
innych środków komunikacji. Uregulowane są również przy-
padki dopuszczalnych przepisami wyłączeń i odstąpień od 
zasad ogólnych, jak warunki i tryb udzielania dodatkowych 
rozmów telefonicznych.

Instrukcje, wytyczne, procedury – dokumenty, zatwier-
dzone przez kierownika jednostki penitencjarnej, mający cha-
rakter instruktażowy. W zakresie aparatów samoinkasujących 
określają sposób zrealizowania połączenia czy obsługę apa-
ratu. Regulacja ta jest adresowana do użytkownika systemu 
telefonii osadzonych.

Real Reality

Obowiązujące normy prawne definiują zasady korzystania 
z rozmów telefonicznych, natomiast rynek telekomunikacyj-
ny dostarcza narzędzia do ich realizacji. Różnorodność jedno-
stek penitencjarnych generuje odmienne zapotrzebowanie 

6 Rozporządzenie Ministra Sprawiedliwości z dnia 22 grudnia 2016 r. w spra-
wie regulaminu organizacyjno-porządkowego wykonywania tymczasowego 
aresztowania (Dz.U. 2016 poz. 2290)

7 Zarządzenie Dyrektora Aresztu Śledczego lub Zakładu Karnego

na rozwiązania systemów telefonicznych z przeznaczeniem 
dla osadzonych. Zróżnicowanie dotyczy pojemności jednost-
ki oraz rodzaj populacji osadzonych w niej przebywających. 
Duże jednostki wymagają dużej ilości aparatów telefonicz-
nych. Mniej restrykcyjna jednostka – zakład karny typu pół-
otwartego lub otwartego, stwarza możliwość większej ilości 
rozmów, a to także generuje większe zapotrzebowanie na 
dostęp do aparatu telefonicznego. W rzeczywistości potrzeby 
jednostek penitencjarnych w zakresie telefonii dla osadzo-
nych są realizowane przez różnych dostawców i operatorów 
z zastosowaniem odmiennych rozwiązań technicznych. Na-
leżą do nich pojedyncze aparaty samoinkasujące zarówno 
lokalnego lub mniejszego operatora, jak i znanego czy du-
żego operatora posiadającego swoje rozwiązania w wielu 
jednostkach penitencjarnych. Wykorzystywane są także mie-
szane rozwiązania w zakresie operatorów, a także samych 
aparatów samoinkasujących. Wreszcie wykorzystywane są 
systemy telefonii, gdzie aparaty telefoniczne dostawcy syste-
mu umożliwiają komunikację za pośrednictwem dowolnego 
operatora telekomunikacyjnego. Przy czym coraz częściej, 
żeby nie powiedzieć powszechnie, ma tutaj zastosowanie 
technologia telefonii VoIP, dająca elastyczne możliwości 
dostosowania się do zmian i możliwości rynku telekomuni-
kacyjnego. Różnice w wykorzystywanych w jednostkach pe-
nitencjarnych rozwiązaniach dotyczą także kwestii dostępu 
do aparatu samoinkasującego. Można spotkać rozwiązania 
systemowe, które poprzez identyfikatory i pin wprowadzony 
przez osadzonego lub odpowiedni kod wprowadzony zdalnie 
przez funkcjonariusza inicjują działanie aparatu umożliwia-
jąc korzystanie z niego. Można również spotkać rozwiązania 
indywidualne polegające na blokowaniu działania telefonów 
w czasie innym niż przeznaczony na rozmowy osadzonych. 
W niektórych jednostkach z powodzeniem funkcjonują za-
bezpieczenia fizyczne, np. skrzynki, osłony otwierane lub 
zamykane w wyznaczonym czasie przez administrację, które 
ograniczają dostęp do aparatów, albo nawet osłony i budki, 
które po prostu mają zapewnić prywatność i komfort rozmo-
wy skazanego.

Mnogość funkcjonujących rozwiązań telefonii dla osa-
dzonych nie eliminuje problemów, a jedynie ułatwia ich ni-
welowanie. Duża ilość operatorów i pośredników telekomu-
nikacyjnych powoduje większą ilość sposobów płatniczych 
za realizowane rozmowy telefoniczne. Płatność odbywa się 
z wykorzystaniem kart, kodów, zdrapek, co nie upraszcza 
korzystania z usługi. Dodatkowo towarzyszy temu problem 
niejednolitości cenowej w poszczególnych jednostkach. 
Skutkiem bywa niezadowolenie użytkowników telefonii czy-
li osadzonych. Z drugiej strony pomimo dostępnych na ryn-
ku podmiotów oferujących rozwiązania telefonii występują 
ograniczenia geograficzne, techniczne lub ekonomiczne. 
Problematyczne jest wdrożenie konkretnego rozwiązania 
lub operatora w niektórych jednostkach, szczególnie odda-
lonych od aglomeracji, położonych w kompleksach leśnych 
lub z zapotrzebowaniem na niewielką ilość aparatów.

Telefonia dla osadzonych w praktyce realizuje potrzeby 
nie tylko samych skazanych czy tymczasowo aresztowa-
nych, ale także innych podmiotów. Rozmowy telefoniczne 
wykonywane są z osobami bliskimi, które korzystają z moż-
liwości kontaktu z osobą przebywającą w jednostce peni-
tencjarnej. Podobna zależność występuje w przypadku ad-
wokatów, radców prawnych i pełnomocników, którzy mają 
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możliwość kontaktu z klientem pozbawianym wolności. 
Pożądana funkcjonalność przez osoby skazane, do utrzy-
mania kontaktu z osobami bliskimi, to dobra jakość przy 
niskiej cenie połączeń, prostota obsługi aparatu, największa 
dostępność do usługi. Z drugiej strony jest interes publiczny 
reprezentowany przez organy dysponujące, prawidłowe za-
bezpieczenie toczącego się postępowania karnego, ale także 
ochrona osób pokrzywdzonych. W takiej sytuacji istotna jest 
możliwość ograniczenia niektórym skazanym lub tymcza-
sowo aresztowanym wykonywania połączeń do określnych 
numerów lub umożliwienie połączeń wyłącznie z określo-
nymi numerami. Przy czym skuteczne działanie ograniczeń 
powinno uwzględniać funkcjonalności i nowinki telekomu-
nikacyjne jak np. przekierowanie rozmowy przez odbiorcę 
czy zestawianie telekonferencji, co aktualnie jest już podyk-
towane regulacją kodeksową. Poza obszarem użytkowników 
korzystających z telefonii dla osadzonych jest administracja 
jednostki, która realizuje uprawnienia ustawowe osadzo-
nych do rozmów telefonicznych. Dzięki temu zapewnia się 
osadzonym kontakt z rodziną i osobami bliskimi, co pozy-
tywnie wpływa na resocjalizację. Ponadto umożliwia się 
kontakt z obrońcami i przedstawicielami prawnymi, a także 
instytucjami. Jednocześnie administracja jednostki radzi 
sobie z ograniczeniami kadrowymi w sytuacji konieczności 
weryfikowania rozmów, ale także problemami techniczny-
mi czy choćby ”żywiołowym” zachowaniem osadzonych 
podczas korzystania z aparatów telefonicznych. Z punktu 
widzenia administracji jednostki, istotnym jest odpowied-
nia ilość aparatów, stała dostępność i dobra jakość usługi, 
bezpieczeństwo dostępu, wandaloodporność i możliwość 
zautomatyzowania procesu obsługi oraz zarządzania realiza-
cją usługi rozmów telefonicznych dla osadzonych.

A	perfect	future

Przyszłość powinna wiązać się z nowymi, ale lepszymi roz-
wiązaniami, aby spełniony był warunek postępu. Jakie będą 
przyszłe rozwiązania dotyczące telefonii osadzonych? Od-
powiedź na to pytanie częściowo znajduje się w przepisach 
prawnych dotyczących regulacji komunikacji telefonicznej 
osadzonych. Zmiany regulacji dotyczących korzystania z te-
lefonii będą wpływały na jej funkcjonowanie w jednostkach. 
Choć specyfika izolacji osób skutecznie ogranicza kontakt 
telefoniczny z wykorzystaniem pełnej funkcjonalności me-
dium telekomunikacyjnego, to przecież w jednostkach są 
regularnie wykorzystywane połączenia osadzonych z rodzi-
nami poprzez wideokonferencje. Jest to jednak tryb oddziel-
ny, mniej powszechny, określony mianem „innych środków 
łączności”. Wracając do odpowiedzi na pytanie o kierunek 
rozwiązań telefonii osadzonych. Potrzeba kontaktu ze świa-
tem zewnętrznym osób pozbawianych wolności jest stała 
i związana z naturą, a nie postępem. Ten natomiast podsuwa 
nowe możliwości realizowania kontaktu interpersonalnego. 
Kierunek rozwoju telefonii dla osadzonych w ujęciu ogólnym 
jest zgodny z rozwojem telekomunikacji. Dotyczy to postępu 
technologii, sposobu świadczenia usługi, jakości, mediów 
transmisyjnych, interfejsu użytkownika. W ujęciu szczegóło-
wym różnice pomiędzy wolnym dostępem, a ograniczeniami 
wynikającymi z izolacji więziennej, wydają się być pewne. 
Przesłanki uzasadniające pozbawienie wolności mają od-
zwierciedlenie także w dostępie do środków łączności. Izolo-

wanie osadzonego od społeczeństwa nie może przecież rów-
nocześnie umożliwiać mu kontaktowania się bez żadnych 
ograniczeń. To kwestia bezpieczeństwa społecznego, ale 
także sposobu realizowania tymczasowego aresztowania lub 
wykonywania kary pozbawienia wolności. Ponadto jest jesz-
cze służba więzienna, która jest organizatorem telefonii, wy-
konawcą nadanych osadzonemu uprawnień do korzystania 
z rozmów telefonicznych. Jest wreszcie nadzorującym wła-
ściwe korzystanie z tych uprawnień, ale i działanie systemu.

Mając na względzie powyższe rozważania wyłania się 
zarys, który powinien zmierzać do zaspokojenia oczekiwań 
zainteresowanych. Zarówno osadzonych, ich bliskich oraz 
osoby prawne i przedstawicieli instytucji, jak i administra-
cję jednostki, przy zachowaniu bezpieczeństwa i porządku 
publicznego i prawnego. Ponadto przyszły system telefonii 
dla osadzonych powinien podążać w ślad za rzeczywistymi 
zmianami tej dziedziny technologii. W praktyce oznacza to 
rozwiązanie systemowe, jednolite i spójne we wszystkich 
jednostkach penitencjarnych dla wszystkich osadzonych. 
Oczywiście uwzględniając sposób i charakter izolacji oraz re-
gulacje prawne. Z punktu widzenia osadzonego jednolity sys-
tem telefoniczny daje identyczny sposób obsługi telefonów, 
eliminuje różnice kosztów za połączenia, wprowadza jedno-
znaczny sposób płatności, zrównuje poziom funkcjonalności 
i jakości komunikacji telefonicznej. Z drugiej strony admini-
stracja jednostki, dbając o interes społeczny i prawny, mogła-
by zarządzać systemem zapewniając jego właściwe działanie. 
Tworząc czarne i białe listy połączeń osadzonego, skutecznie 
umożliwiać lub ograniczać połączenia telefoniczne. Zarzą-
dzanie czasem rozmów i miejscem korzystania z aparatów, 
zapewnia większy porządek i bezpieczeństwo w jednostce. 
Wprowadzenie jednolitych, systemowych funkcjonalności 
pozwala na ich szybkie i elastyczne dostosowanie do zmian 
prawnych i innowacji telekomunikacyjnych. Uwierzytelnianie 
z wykorzystaniem nowym technologii, włącznie z biometry-
ką, pozwoliłoby wyeliminować szereg niepożądanych zjawisk 
związanych z postępowaniem osadzonych. Identyfikacja 
korzystających z systemu byłaby jednoznaczna. Czynnikiem 
zapewniającym rozliczalność jest możliwość przeglądu i ana-
lizy wykonywanych połączeń i użytkowania systemu telefonii. 
Wykorzystanie inteligentnych rejestratorów reagujących na 
określony klucz zapewniłoby kontrolę i prewencję na najwyż-
szym poziomie technologicznym. Natomiast działanie syste-
mu telefonii dla osadzonych na wysokim poziomie automa-
tyzacji zaangażowałoby kadrę jednostki do roli zarządzania 
systemem, zdejmując szereg ról związanych z bezpośrednią 
obsługą i nadzorem.

Przedstawione pokrótce cechy pożądanego systemu nie 
są wcale melodią przyszłości, ani mrzonką. Podobne rozwią-
zania już istnieją lub są możliwe do zrealizowania. Wdrożenie 
nowoczesnego systemu telefonii dla osadzonych zależy także 
od możliwości rynku. Ostatnia nowelizacja zdaje się przybli-
żać podmiotu, które będą mogły dostarczyć dedykowane roz-
wiązania do polskich więzień. Skoro rozwiązania są możliwe, 
a na rynku są przedsiębiorcy zdolni do ich wdrożenia, ale i tak-
że realizacji, to rozwój i obecność nowoczesnych rozwiązań 
telefonii dla osadzonych wydają się przesądzone. 

ppłk	michał	mudy
Dyrektor Aresztu Śledczego w Gliwicach
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u rządzenia przeciwpożarowe sta-
nowią jedne z podstawowych 
elementów zabezpieczających 
stosowanych przy projektowaniu 
obiektów budowlanych. Popraw-

nie wykonane instalacje nie tylko pozwalają na 
szybkie wykrycie pożaru ale zapewniają także 
wsparcie przy ewakuacji ludzi w sytuacji zagro-
żenia oraz wspomagają działania straży pożar-
nej. Z uwagi na odgrywaną rolę tych urządzeń 
w zapewnieniu bezpieczeństwa, niezwykle 
istotnym jest odpowiednie dobranie jak i zapro-
jektowanie tych systemów aby zagwarantować 
ich poprawne i niezawodne działanie. Niemniej, 
zanim urządzenia przeciwpożarowe będą mo-
gły zostać wykorzystane w obiektach budowla-
nych to rolą producentów tych urządzeń będzie 
zapewnienie, że spełniają one wszystkie wyma-
gania formalno-prawne w odniesieniu do rynku 
na którym mają być zastosowane. Jednakże, 

z uwagi na mnogość przepisów i wymagań, roz-
poznanie jakie czynności powinny zostać pod-
jęte w celu uzyskania stosownych dokumentów 
certyfikacyjnych stanowi nieczęsto duże wy-
zwanie. W niniejszym materiale przestawione 
zostaną podstawy systemu certyfikacyjnego 
stosowanego na terenie Unii Europejskiej oraz 
w Rzeczpospolitej Polskiej, które ułatwią zrozu-
mienie funkcjonujących systemów w zakresie 
certyfikacji urządzeń przeciwpożarowych. 

Na wstępie możemy podzielić wymagania 
na dwa obszary związane ze źródłem ich pocho-
dzenia tj. wymagania europejskie oraz krajowe. 
Zaczynając od wymagań europejskich możemy 
zidentyfikować, że zgodnie z zapisami rozpo-
rządzenia Parlamentu Europejskiego i Rady (UE)  
nr 305/2011 z dnia 9 marca 2011 roku ustana-
wiające zharmonizowane warunki wprowadza-
nia do obrotu wyrobów budowlanych i uchyla-
jące dyrektywę Rady 89/106/EWG (Dz. U. L 88/5 
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z 4.4.2011), wyroby budowlane mogą być sto-
sowane na rynku europejskim po oznakowaniu 
ich znakiem „CE” nanoszonym przez Producenta 
tego wyrobu. Natomiast prawo do naniesienia 
takiego oznakowania uzyskuje Producent, któ-
ry wystawił deklarację właściwości użytkowych 
po wcześniejszym przejściu przez odpowiednią 
ścieżkę certyfikacyjną w odniesieniu do mają-
cego zastosowanie systemu oceny zgodności. 
Stosowane systemy zostały określone przez 
przytoczone powyżej rozporządzenie i określają 
czynności jakie powinny zostać wykonane za-

równo przez Producenta wyrobu jak i jednost-
kę oceny trzeciej w procesie oceny i weryfikacji 
stałości właściwości użytkowych. Wykaz dostęp-
nych systemów oraz wymagane czynności zosta-
ły przedstawione w tabeli 1.

Posiadając wiedzę jakie zadania są reali-
zowane w poszczególnych systemach, nasuwa 
się pytanie skąd uzyskać informacje jaki system 
powinniśmy zastosować dla konkretnych wy-
robów? Aby odpowiedzieć na to pytanie należy 
sięgnąć do dokumentów określających europej-
skie wymagania dla poszczególnych elementów 
czyli do norm zharmonizowanych lub europej-
skich ocen technicznych. W tych dokumentach 
znajdziemy między innymi informacje, jakim 
badaniom należy poddać wyrób aby potwierdzić 
jego charakterystyki w deklarowanym przez Pro-
ducenta zastosowaniu (np. w zakresie ochrony 
przeciwpożarowej) oraz interesujący nas system 
oceny zgodności. Po zakończeniu wszystkich za-
dań w odniesieniu do dedykowanego systemu 
oraz po uzyskaniu od jednostki notyfikowanej 
certyfikatu stałości właściwości użytkowych, 
Producent powinien wystawić na swoją wyłącz-
ną odpowiedzialność deklarację właściwości 
użytkowych, która to upoważnia go do oznako-
wania wyrobu znakiem „CE”, co w dalszej kolej-
ności umożliwia wprowadzenie wyrobu do obro-
tu na terenie UE.

Należy jednak zaznaczyć, że nie zawsze 
mamy możliwość dokonania wprowadzenia wy-
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tabela	1.	Systemy oceny i weryfikacji stałości właściwości użytkowych 

System	oceny	i	weryfikacji	stałości	właściwości	użytkowych

Zadania 1+ 1 2+ 3 4

Zadania	Producenta

Wdrożenie i utrzymanie zakładowej kontroli produkcji + + + + +

Badanie próbek pobranych w zakładzie produkcyjnym 
zgodnie z ustalonym programem badań + + + – –

Ustalenie typu wyrobu na podstawie badań typu  
(w tym pobierania próbek), obliczeń typu, tabelarycznych 
wartości lub opisowej dokumentacji wyrobu

– – + – +

Zadania	jednostki	certyfikującej	(notyfikowanej)

Ustalenie typu wyrobu na podstawie badań typu  
(w tym pobierania próbek), obliczeń typu, tabelarycznych 
wartości lub opisowej dokumentacji wyrobu

+ + – – –

Wstępna inspekcja zakładu produkcyjnego  
i zakładowej kontroli produkcji + + + – –

Stały nadzór, ocena i ewaluacja  
zakładowej kontroli produkcji + + + – –

Kontrolne badania próbek pobranych przed 
wprowadzeniem wyrobu do obrotu + – – – –

Zadania	notyfikowanego	laboratorium	badawczego	

Ustalenie typu wyrobu na podstawie badań typu  
(w tym pobierania próbek), obliczeń typu, tabelarycznych 
wartości lub opisowej dokumentacji wyrobu

– – – + –

Źródło: opracowanie własne
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robu do obrotu zgodnie z przedstawioną powyżej 
ścieżką, więc powinniśmy zaznajomić się także 
z krajowymi przepisami w celu uzyskania całko-
witego obrazu wymaganych działań. W związku 
z powyższym, istotnym jest zapoznanie się z za-
pisami Ustawy z dnia 16 kwietnia 2004 roku o wy-
robach budowlanych (Dz. U. z 2021 r. poz. 1213), 
która identyfikuje następujące sposoby wprowa-
dzania wyrobów do obrotu na terenie Rzeczpo-
spolitej Polskiej:
1. wyrób budowlany objęty normą zharmoni-

zowaną lub zgodny z wydaną dla niego euro-
pejską oceną techniczną, może być wprowa-
dzony do obrotu lub udostępniany na rynku 
krajowym wyłącznie zgodnie z rozporządze-
niem 305/2011,

2. wyrób budowlany nieobjęty normą zhar-
monizowaną i dla którego nie została wyda-
na europejska ocena techniczna, może być 
wprowadzony do obrotu lub udostępniany 
na rynku krajowym, jeżeli został oznakowany 
znakiem budowlanym, 

3. wyrób budowlany nieobjęty zakresem przed-
miotowym zharmonizowanych specyfikacji 
technicznych, może być udostępniany na 
rynku krajowym, jeżeli został legalnie wpro-

Tabela 2. Wprowadzenie do obrotu – Wymagane dokumenty dla wybranych wyrobów

wyrób

wymagane	dokumenty

wprowadzenie	do	obrotu

certyfikat	stałości	właściwości	
użytkowych	– dokument wydawany przez 

jednostki notyfikowane

krajowy	certyfikat	stałości	
właściwości	użytkowych	 

– dokument wydawany przez 
jednostki akredytowane

Deklaracja	właściwości	użytkowych	
– dokument wystawiany przez 

Producenta

centrala	sygnalizacji	
pożarowej

(wykonanie	normatywne)

konieczny do uzyskania na zgodność 
z normą: 

EN 54-2:1997+AC:1999+A1:2006  
Systemy sygnalizacji pożarowej  

– Część 2: Centrale sygnalizacji pożarowej

–
konieczna do wystawienia na 

podstawie uzyskanego certyfikatu 
stałości właściwości użytkowych

centrala	dźwiękowego	
systemu	ostrzegawczego
(wykonanie	normatywne)

konieczny do uzyskania na zgodność 
z normą: 

EN 54-16:2008 Systemy sygnalizacji 
pożarowej – Część 16: Centrale 

dźwiękowych systemów ostrzegawczych

–
konieczna do wystawienia na 

podstawie uzyskanego certyfikatu 
stałości właściwości użytkowych

centrala	sterująca	 
w	systemach	kontroli	
rozprzestrzeniania	 

dymu	i	ciepła

–
konieczny do uzyskania  

na zgodność z Krajową Oceną 
Techniczną

konieczna do wystawienia na podstawie 
uzyskanego krajowego certyfikatu 
stałości właściwości użytkowych

Zasilacz	systemów	
sygnalizacji	pożarowej

(wykonanie	normatywne)

konieczny do uzyskania na zgodność 
z normą: 

EN 54-4:1997+AC:1999+A1:2002+A2:2006 
Systemy sygnalizacji pożarowej 

– Część 4: Zasilacze

–
konieczna do wystawienia na 

podstawie uzyskanego certyfikatu 
stałości właściwości użytkowych

Zasilacz	systemów	 
kontroli	rozprzestrzeniania	

dymu	i	ciepła 
(wykonanie	normatywne)

konieczny do uzyskania na zgodność 
z normą: 

EN 12101-10:2005+AC:2007  
Systemy kontroli rozprzestrzeniania dymu 

i ciepła – Część 10: Zasilacze

–
konieczna do wystawienia na 

podstawie uzyskanego certyfikatu 
stałości właściwości użytkowych
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wadzony do obrotu w innym państwie człon-
kowskim Unii Europejskiej lub w państwie 
członkowskim Europejskiego Porozumienia 
o Wolnym Handlu (EFTA) – stronie umowy 
o Europejskim Obszarze Gospodarczym oraz 
w Turcji, a jego właściwości użytkowe umoż-
liwiają spełnienie podstawowych wymagań 
przez obiekty budowlane zaprojektowane 
i budowane w sposób określony w przepi-
sach techniczno-budowlanych, oraz zgodnie 
z zasadami wiedzy technicznej. Wraz z wyro-
bem budowlanym udostępnianym na rynku 
krajowym dostarcza się informacje o jego 
właściwościach użytkowych oznaczonych 
zgodnie z przepisami państwa, w którym wy-
rób budowlany został wprowadzony do ob-
rotu, instrukcje stosowania, instrukcje obsłu-
gi oraz informacje dotyczące zagrożenia dla 
zdrowia i bezpieczeństwa, jakie ten wyrób 
stwarza podczas stosowania i użytkowania.
Jak możemy zaobserwować, drugą ścieżką 

certyfikacyjną jest wprowadzenie wyrobu do ob-
rotu na rynku krajowym poprzez oznakowanie 
go znakiem budowlanym „B”. W celu uzyskania 
możliwości naniesienia takiego oznakowania, 
Producent musi wystawić krajową deklarację 
właściwości użytkowych na podstawie uzyska-
nego krajowego certyfikatu stałości właściwości 
użytkowych. Zadania konieczne do wykonania 
w celu uzyskania dokumentów jw. także opierają 
się o pięć systemów oceny zgodności (1+; 1; 2+; 
3; 4), które w tym przypadku zidentyfikowane 
zostały w Rozporządzeniu Ministra Infrastruk-
tury i Budownictwa z dnia 17 listopada 2016 r. 
w sprawie sposobu deklarowania właściwości 
użytkowych wyrobów budowlanych oraz sposo-

bu znakowania ich znakiem budowlanym (Dz. U. 
poz. 1966 z późn. zm.). Należy także zaznaczyć, 
że o ile przyjęte zadania w systemie krajowym 
są analogiczne do tych stosowanych w systemie 
certyfikacji europejskiej to zmianie podlegają 
rodzaje stosowanych dokumentów odniesienia, 
którymi w tym przypadku będą polskie normy 
wyrobu (nieposiadające statusu norm zharmoni-
zowanych) lub krajowe oceny techniczne.

W oparciu o zaprezentowane zapisy i wyma-
gania możemy określić jakie czynności powin-
ny zostać zrealizowane oraz jakie dokumenty 
należy uzyskać dla poszczególnych urządzeń 
przeciwpożarowych w celu ich legalnego wpro-
wadzenia do obrotu. W powyższej tabeli zapre-
zentowano przykładowe dokumenty jakie na-
leży wystawić i uzyskać w oparciu o poruszane 
kwestie certyfikacyjne. 

Niewątpliwie systemy przeciwpożarowe od-
grywają bardzo dużą rolę w procesie zapewnie-
nia bezpieczeństwa w obiektach budowlanych, 
w związku z czym wymagania w zakresie potwier-
dzania odpowiedniego poziomu bezpieczeństwa 
i funkcjonalności tych urządzeń są niezwykle 
istotne zarówno dla użytkowników jak również 
Producentów tych wyrobów. Należy także za-
znaczyć, że bez wątpienia, z uwagi na złożoność 
zagadnień związanych z certyfikacją oraz syste-
mami oceny zgodności kwestie poruszane w ni-
niejszej publikacji z pewnością nie wyczerpują 
tematu, ale mogą stanowić podstawy wdrożenia 
do stosowanych systemów oceny zgodności. 

mgr	inż.	michał	Pietrzak
dr	inż.	michał	chmiel
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