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Drodzy Czytelnicy!

umerem, ktéry aktualnie trzymacie w reku rozpoczynamy kolejny

wspolny rok wydawniczy. Oczywiscie jak co roku gwarantujemy

Wam wysoka jakos¢ naszego czasopisma, zawsze aktualng tema-

tyke i wtasciwy poziom merytoryczny prezentowanych artykutéw

- czego dowodem jest ten wtasnie numer OiB. Numer, w ktérym cze-
kaja na Was Drodzy Czytelnicy ciekawe artykuty dotyczace m.in. systeméw pozaro-
wych, termowizji, smart city, czy ochrony infrastruktury krytycznej. Jak zwykle nasi
Autorzy przedstawili poszczegdlne zagadnienia w sposdb przystepny i wciagajacy
w lekture - czego serdecznie im gratuluje i zycze wielu takich opracowan w kazdym
kolejnym numerze OiB.

Ze swojej strony chciatbym zaprosi¢ Was Drodzy Czytelnicy do dyskusji na
temat przysztosci i trendéw w branzy zabezpieczen na 2023r. Swéj punkt widze-
nia tego zagadnienia przedstawitem w artykule ,Trendy w rozwoju branzy zabez-
pieczen w 2023 r”. Zapraszam do jego lektury a takze do wymiany pogladéw na
ten temat bowiem kazdy z Was moze mie¢ wtasne zdanie, ktére chetnie poznam
i podziele sie nim z pozostatymi Czytelnikami na tamach OiB. Dlatego serdecznie
zapraszam do komentowania, prognozowania i dzielenia sie wtasnymi spostrzeze-
niami i przemysleniami dotyczacymi rozwoju branzy zabezpieczen - kierujac je na
skrzynke mailowa redakcja@ochrona-bezpieczenstwo.pl. Zatem dyskusje uwazam
za otwartg. Na Wasze maile oczekuje do 31.03.2023. Wyniki tej dyskusji na pewno
przedstawimy na tamach OiB.

Tymczasem zycze mitej lektury aktualnego numeru.

Robert Gabrysiak
Redaktor prowadzacy
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Rozwigzania PELCO w ofercie MIWI-URMET
od stycznia 2023 roku

VISO SMS modut od firmy ROGER do
zarzadzania systemami bezpieczenstwa

Ogélnopolski Kongres Antyterrorystyczny
28.02-1.03.2023 na terenie UKSW
w Warszawie

Spotkanie Projektantow Instalacji
Niskopradowych 19-20 kwietnia 2023
w Zamku w Janowie Podlaskim

Druga edycja POLSECURE na Targach
w Kielcach w dniach 25-27 kwietnia 2023 r.

BEZPIECZENSTWO

SWIATEOWODOWE SYSTEMY DETEKCJI

Cl FFT Swiattowdd - skuteczna detekcja,
to dziata!
[Michat Rzewuski z firmy LINC Polska]

NOWOSCI W OCHRONIE PRZECIWPOZAROWEJ
il Nowosci w ofercie W2
(w2]

MONITORING WIZYJNY

ibl  Kamery do zadan specjalnych
[Damian Zabicki]

BEZPIECZENSTWO GRANIC
yIill Bezpieczenstwo granic paristwowych
[Jakub Sobek]

PROGNOZY ROZWOJU BRANZY W 2023 ROKU
Prognozy rozwoju systemoéw bezpieczenstwa
branzy Security & Safety w 2023 roku
[Robert Gabrysiak]

OCHRONA OBIEKTOW INFRASTRUKTURY KRYTYCZNEJ
Ochrona obiektow infrastruktury krytycznej
- w $wietle zagrozen wojennych

[Sergiusz Parszowski]

TELEFONIA DLA OSADZONYCH

Dialtech - Stuchamy, tworzymy, wdrazamy
[Dialtech]

ASPEKTY PRAWNE TELEFONII OSADZONYCH
Prawne i praktyczne aspekty telefonii
osadzonych

[Michat Mudy]



ZARZADZANIE

MONITORING WIZYJNY

Profesjonalna kamera z nagrywaniem
w chmurze

[Daniel Kaminski z firmy Smart-i]

CERTYFIKACJA URZADZEN PRZECIWPOZAROWYCH
Certyfikacja urzadzen przeciwpozarowych
- wprowadzenie wyrobéw do obrotu
[Michat Pietrzak]

NOWE TECHNOLOGIE

SMART CITY
Smart Cities
[Robert Gabrysiak]

Dwumiesiecznik Ochrona i Bezpieczefistwo
powstaje we wspétpracy z

SEUZBY WIEZIENNEJ

Instytut Bezpleczenistwa Potarowego

NODEX FP1SA

Niezaletny Ofrodek Doradotw | Ekspertiw

TELEDYNE FLIR TRITON FH-D | NOWOSC W TERMOWIZJI LTnc

I NIE TYLKO...

3 W 1-TERMOWIZJA, KAMERA DUALNA PLUS ANALITYKA

eria FLIR Triton FH-ID to wzmocnione,
S wielospektralne statopozycyjne nowe ka-
mery, ktdre tacza obrazowanie termowizyj-
ne z obrazowaniem widzialnym 4K zapewniajac
niezawodne wykrywanie intruzbw w ochronie

obwodowej. Wbudowane narzedzia analityczne
konwolucyjnej sieci neuronowej (CNN) doktad-

nie wykrywaja i klasyfikujg zagrozenia - ludzi ".‘

Polska Sp. z o.0.

$FLIR

AL

TELEDYNE FLIR

i pojazdy poruszajace sie z duza lub mata predko- EVGWWhGI’GYOUbOkﬂ
$ciag, minimalizujac fatszywe alarmy. Wboudowany

harmonogram umozliwia operatorom systeméw

bezpieczenstwa ustawienie analizy wtaman tak, nych zakresach detekcji. Dlatego tez przy projek-
aby dziatata na strumieniach 4K w ciggu dnia, towaniu systeméw opartych o kamery termowi-
a na strumieniach termowizyjnych przez cata zyjne zachecamy do wykorzystania bezptatnego
noc, zapewniajac optymalny zasieg i skutecznosc¢ oprogramowania do projektowania FLIR RAVEN,
w kazdych warunkach oswietleniowych i pogo- ktére jest dostepne na www.linc.pl/raven/

dowych. FLIR Triton FH-ID to jedno narzedzie do
wielu zastosowan. Ponadto seria FLIR Triton FH
obejmuje réwniez kamery do pomiaréw tempera-
tury i obserwacji. Zarébwno najnowsza seria kamer
jakiinne oferuja szeroki asortyment modeli o r6z-

To narzedzie dla Profesjonalistow!

Wiecej na:
» www.linc.pl


www.linc.pl
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urmel ZELLD

a Motorola Solutions Company

RAZEN MOZEMY WIECE)!

koncernu Motorola Solutions, jest Swiatowym lide-

rem w projektowaniu, rozwoju i produkcji rozwiazan
z zakresu bezpieczenstwa wideo, w tym kamer do monito-
ringu, systemow zarzadzania i nagrywania wideo, oprogra-
mowania zabezpieczajacego i powigzanych z nim ustug.

P elco, bedace od 2020 roku czescig amerykariskiego

dd4

0d stycznia 2023 roku rozwigzania Pelco znajduja sie
réwniez w ofercie Miwi Urmet.

Zachecamy do zapoznania sie z rozwigzaniami Pelco
i kontaktu z naszym Dziatem CCTV:
426161092 | cctv@miwiurmet.pl
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ZARZADZANIE SYSTEMAMI BEZPIECZENSTWA
W MODULE VISO SMS FIRMY ROGER

wania, wizualizacji i zarzadzania bezpieczefnstwem

w obiekcie. Dzieki niej operator uzyskuje przejrzysty
obraz sytuacji w danym obszarze, a na jego podstawie moze
sprawnie reagowac na zaistniate zdarzenia, takie jak np. po-
zar, wtamanie, awaria, itp.

VISO SMS jest zintegrowany z systemami:

sygnalizacji pozarowej (SSP): Bosch, Siemens;

sygnalizacji wtamania i napadu (SSWiN): SATEL, Honey-

well;

kontroli dostepu (SKD): Roger;

telewizji dozorowej (CCTV): Milestone, Dahua, Hikvision,

BCS, IPOX, Provision-ISR, EVOS, ONVIF;

komunikacji (VoIP, SMS, email);

automatyki budynkowej.

Modut VISO SMS umozliwia realizacje scenariuszy bez-
pieczenstwa przez operatorow, czyli podpowiada, jakie
czynnosci powinny by¢ wykonane w danej sytuacji i jedno-
czesnie rejestruje wszystkie dziatania w postaci raportéw
i zestawien do pdzniejszej analizy. Dodatkowo moze by¢ wy-
korzystany do prowadzenia ewidencji wykonanych i plano-
wanych prac konserwacyjnych i naprawczych.

\/ ISO SMS to platforma przeznaczona do monitoro-

roger

Intelligence for Building

VISO SMS moze by¢ z powodzeniem stosowany w obiek-
tach wymagajacych zarzadzania réznymi systemami bezpie-
czenstwa z poziomu jednego oprogramowania. Do takich
obiektow zalicza sie przede wszystkim biurowce, zaktady
przemystowe, stadiony, muzea, budynki administracji pan-
stwowej, ale takze inne obiekty, wymagajace zastosowania
rozwiazan klasy SMS (Safety Management System).

® www.roger.pl


www.miwiurmet.pl
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Aula im. Roberta Schumana
Uniwersytet Kardynata Stefana
Wyszynskiego w Warszawie

OGOLNOPOLSKI KONGRES ANTYTERRORYSTYCZNY

Dziatania antyterroryStyczhe i kontrterrorystyczne.
W poszukiwaniu dobrych praktyk

nopolskim Kongresie Antyterrorystycznym ,,Dziata-
nia antyterrorystyczne i kontrterrorystyczne. W po-

szukiwaniu dobrych praktyk”, ktéry odbedzie sie w dniach
od 28 lutego do 1 marca w Auli im. Roberta Schumana Uni-
wersytetu Kardynata Stefana Wyszyriskiego w Warszawie.

Celem kongresu jest wymiana doswiadczen zwiaza-
nych z teoretycznym i praktycznym wymiarem prowa-
dzenia dziatan antyterrorystycznych. Zaproszeni eksper-
ci z wiodacych instytucji bezpieczenstwa publicznego
i $wiata nauki w panelach i prelekcjach omowig takie
zagadnienia jak:

Terroryzm i zamachy terrorystyczne

Dziatania antyterrorystyczne i kontrterrorystyczne -

aspekty teoretyczne i praktyczne

Podstawy prawne dziatan antyterrorystycznych

Wymiar instytucjonalny dziatan antyterrorystycznych

Zapobieganie i przygotowanie w dziataniach antyter-

rorystycznych

Reagowanie i odbudowa w dziataniach antyterrory-

stycznych

S erdecznie zapraszamy Panstwa do udziatu w Ogol-

Do kogo kierowany jest kongres?

Do udziatu w Ogélnopolskim Kongresie Antyterrorystycz-
nym organizatorzy zapraszaja przedstawicieli administra-
cji rzadowej i samorzadowej, funkcjonariuszy Policji, stuzb
specjalnych i innych instytucji bezpieczenstwa publiczne-
go, zotnierzy Sit Zbrojnych RP, operatoréw policyjnych
i wojskowych sit specjalnych, funkcjonariuszy sektora ra-
townictwa, pracownikéw ochrony fizycznej i zabezpiecze-
nia technicznego, zarzadzajacych bezpieczenstwem w bu-
dynkach uzytecznosci publicznej i obiektach kluczowych
dla bezpieczenstwa parstwa, naukowcdw, ekspertéw
i studentow.

Patronat honorowy

JM Rektor-Komendant Wojskowej Akademii Technicz-
nej w Warszawie

JM Rektor-Komendant Wyzszej Szkoty Policji w Szczytnie
JM Rektor-Komendant Szkoty Gtéwnej Stuzby Pozarni-
czej w Warszawie

JM Rektor Wyzszej Szkoty Bezpieczenstwa Publiczne-
go i Indywidualnego Apeiron w Krakowie

Organizatorzy

Wydziat Bezpieczenstwa, Logistyki i Zarzadzania - Woj-
skowa Akademia Techniczna im. Jarostawa Dabrow-
skiego w Warszawie

Wydziat Bezpieczenstwa i Nauk Prawnych Wyzszej
Szkoty Policji w Szczytnie

Instytut Bezpieczenstwa Wewnetrznego Szkoty Gtow-
nej Stuzby Pozarniczej w Warszawie

Dolnoslaski Wydziat Bezpieczeristwa i Nauk Spotecz-
no-Prawnych we Wroctawiu - Wyzsza Szkota Bezpie-
czenstwa Publicznego i Indywidualnego w Krakowie
Safety Project sp. z 0.0. - zabezpieczenie logistyczne

Wsparcie merytoryczne

Rzadowe Centrum Bezpieczenstwa

Stuzba Ochrony Panstwa

Agencja Wywiadu

Centrum Prewencji Terrorystycznej Agencji Bezpie-
czenstwa Wewnetrznego

Centralny Pododdziat Kontrterrorystyczny Policji ,,BOA”
Samodzielny Pododdziat Kontrterrorystyczny Policji
w Radomiu

Straz Ochrony Kolei

Polska Izba Ochrony

Polska Izba Systeméw Alarmowych

Centrum Ratownictwa



www.safetyproject.pl
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SPIN EXTRA 2023 - WIOSENNA EDYCJA
SPOTKANIA PROJEKTANTOW INSTALACJI
NISKOPRADOWYCH, PRODUCENTOW

| DYSTRYBUTOROW ORAZ EKSPERTOW

— ZAPRASZAMY

2023
extra.

SPI

2023
extra.

SPI

SPOTKANIE PROJEKTANTOW

INSTALAC]

EDYCJA WIOSENNA

19-20 kwietnia 2023
Zamek Janow Podlaski. §

dniach 19-20 kwietnia 2023 roku
\/\/ w czterogwiazdkowym centrum kon-
ferencyjno-wypoczynkowym Zamek
Janéw Podlaski zlokalizowanym w samym ser-
cu Parku Krajobrazowego - Podlaski Przetom
Bugu odbedzie sie kolejna wiosenna edycja
SPIN Extra 2023. Tradycyjnie podczas spotkania
Partnerzy zaprezentuja swoje rozwigzania pod-
czas prelekcji i na stoiskach wystawienniczych.
Do dyspozycji uczestnikéw bedzie czes¢ eks-
pozycyjna, w ramach ktérej prowadzone beda
prezentacje sprzetu i indywidualne doradztwo.
Nie zabraknie konsultacji z ekspertami oraz cza-
su na rozmowy kuluarowe i integracje.

Edycja wiosenna dedykowana jest dla pro-
jektantow z pétnocnej i centralnej Polski. Reje-
stracja na wydarzenie odbywa sie za posrednic-
twem formularza zamieszczonego na stronie:
https://spin.lockus.pl/rejestracja/

Wsréd pierwszych Partneréw spotkania SPIN
Extra 2023 znajduja sie:

[ NISKOP

4 N“l‘\‘

¥

RADOWYCH. §

= Ztoci Partnerzy: Bitner, Bosch,

Dahua Technology, Dormakaba,

Eltrox/E-Commerce Partners, Poltel wraz

z Corning Optical Communications,

Roger wraz z Sensor - Online, TP-Link,
= Srebrni Partnerzy: Asbis Poland, Elpio,

Emiter, Ewimar, Finder, Miwi Urmet,

Quality07, Salto Systems,
= Brazowi Partnerzy: Mantar, RST, Tommex,

Zpas.

Tematyka SPIN obejmuje szeroki wachlarz
specjalizacji z branzy niskich pradéw: od sys-
temdéw sygnalizacji pozarowej, nowoczesnych
systemow CCTV, systemdw kontroli dostepu, sys-
temdw DSO, systemdw zarzadzania budynkiem,
poprzez systemy zasilania gwarantowanego,
rozwigzania Data Center, systemy parkingowe,
po profesjonalne rozwigzania sieciowe, multi-
medialne i integracje systeméw.

» www.spin.lockus.pl


www.spin.lockus.pl
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Intelligence for Building

VISO SMS

Platforma do zarzadzania
systemami bezpieczenstwa
w obiekcie

Wizualizacja i monitorowanie systemow
bezpieczenstwa

Integracja z systemami Bosch, Siemens,
Honeywell, Satel, Milestone, Hikvision,
DELUERR il

Realizacja scenariuszy bezpieczenstwa

Ewidencja napraw i konserwacji systemow
w obiekcie

Praca wielostanowiskowa, rejestr dziatan
operatoréw



www.roger.pl
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DRUGA EDYCJA POLSECURE - TARGI KIELCE 2023

Zaplanowane w terminie od 25 do 27 kwietnia 2023 roku
Miedzynarodowe Targi POLSECURE beda doskonata
okazja do zapoznania sie z oferta firm specjalizujacych sie
w produkcji wyposazenia specjalnego, Srodkéw ochrony
osobistej, sprzetu ratowniczego, oprogramowania
stuzacego tacznosci, dowodzeniu czy kontroli, ale takze
do wymiany do$wiadczen i rozméw o rzeczywistych
potrzebach stuzb mundurowych.

HOLSTERS HPE Polska Grzegorz Szymanski,
KLIMAWENT S.A., LUBAWA, MEGMAR LOGISTICS
& CONSULTING Sp. z o.0., MODULAR SYSTEM,
Spotki Polskiej Grupy Zbrojeniowej, TRANSCOM
INTERNATIONAL, TVPRZEMYSLOWA NOWAK
SPOLKA KOMANDYTOWA, WORKS 11 Sp.z o.0.,
ZDUNEK PREMIUM Sp. zo.0.iinne.

Targi POLSECURE dedykowane sg wszystkim
stuzbom odpowiedzialnym za bezpieczeristwo
publiczne w tym Policji, Strazy Granicznej, Strazy
Pozarnej, a takze Stuzbie Ochrony Panstwa, Stuz-
bie Wieziennej. Oferta moga tez by¢ zainteresowa-
ne stuzby specjalne, Krajowa Administracja Skar-
bowa oraz organizacje ratownicze GOPR, TOPR,
WOPR. POLSECURE 2023 bedzie miato takze ofer-
te skierowang do ratownikdéw medycznych.

(@ cTicy,
A & My
K‘)mﬁgﬁ,{ﬂkﬁlsr

Merytorycznym uzupetnieniem wystawy,
tak jak podczas poprzedniej edycji bedzie mie-
dzynarodowa konferencja organizowana przez
KG Policji. W pierwszym dniu prelegenci skupia
sie na ,,Dziataniach Policji na granicy wschodniej
RP” oraz ,Pewnosci w identyfikacji ofiar - rola ze-
spotu DVI na miejscu katastrof masowych”. Drugi
dzien konferencji bedzie natomiast poswie-
cony miedzy innymi tematom: ,,0d koncepcji
do wdrozenia - kompleksowe rozwigzania dla
motocyklistéw ruchu drogowego polskiej Policji”,
»Przeciwdziatanie zagrozeniom ze strony bezza-
togowych statkéw” czy ,Innowacyjno$é oraz bu-
dowanie kapitatu ludzkiego na rzecz walki z cy-
berprzestepczoscia”.

ydarzenie odbywajace sie po raz drugi
\/\/ pod Honorowym Patronatem Ministra

Spraw Wewnetrznych i Administracji
po raz kolejny organizowane jest przy wsparciu
Komendy Gtoéwnej Policji. Partnerem strategicz-
nym POLSECURE jest Grupa WB. W$réd wystaw-
cow, ktérzy do tej pory potwierdzili swéj udziat
w Wydarzeniu sa m.in. Enigma Systemy Ochrony
Informacji Sp. z 0.0., GLOMEX-MS POLSKA Sp.z o.0.,
Griffin Group S.A. Defence Sp. k., Grupa WB,

POLSECURE dotaczyto w 2022 roku do port-
folio Targéw Kielce obok wystaw skierowanych
do stuzb mundurowych jak znany na catym swie-
cie Miedzynarodowy Salon Przemystu Obron-
nego czy Miedzynarodowe Targi Sprzetu i Wy-
posazenia Strazy Pozarnej i Stuzb Ratowniczych
IFRE-EXPO.

Zapraszamy do Targdw Kielce od 25 do 27 kwiet-
nia 2023 roku!

! |
Loas

-
& MOTOROLA S0L



www.targikielce.pl
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FFT | SWIATEOWOD

— SKUTECZNA DETEKCJA, TO DZIALA!

oraz szybszy rozwoj technologii powoduje, ze do

zabezpieczenia terenu moga stuzy¢ rozwigzania,

ktdre do tej pory byty kojarzone zinng dziedzina.

Tak jest rowniez w przypadku $wiattowodowych

systemoéw detekeji wtargnied, gdzie zrédtem au-
tomatycznego wykrywania zagrozenia jest kabel sensoryczny
oparty o technologie Swiattowodowa wykorzystywana wcze-
$niej do transmisji danych.

Rozwigzania do ochrony oparte o technologie przesytania
wigzki lasera juz od lat 90’ tworzy australijska firma Future
Fibre Technologies (FFT), ktéra wyspecjalizowata sie w de-
tekcji wtargnie¢ i lokalizacji zagrozenia. FFT to zespét spe-
cjalistbw w dziedzinie Swiattowoddw, ktdrzy swojg wiedze
i wieloletnie doswiadczenie wykorzystali do stworzenia nie-
zawodnych produktéw - w efekcie maksymalizujac czutosé
i prawdopodobieristwo detekcji, przy jednoczesnej minimali-
zacji prawdopodobiefstwa wystapienia uciazliwych alarméw.
Co wazne FFT caty czas inwestuje w R&D (od ang. research
and development) udoskonalajac swoje rozwiazania.

Portfolio FFT obejmuje systemy montowane na ogrodzeniu
oraz w ziemi o zasiegach dziatania od 3,2 km do 110 km $wiatto-
wodu detekcyjnego z wykorzystaniem sztucznej inteligencji lub
bez, w zaleznosci od wybranego modelu. System moze obej-
mowac kilka réznych sterownikéw w zalezno$ci od wielkosci
i wymagan danego obiektu. System zakopywany mozna réw-
niez wykorzysta¢ do ochrony rurociggdw czy zabezpieczenia
taSmociagdw w kopalni wegla, gdzie liczy sie niezawodnosé
(do 110 km), co czyni te rozwigzania niezwykle elastycznymi
i spetniajacymi nawet najtrudniejsze wymagania. Co wiecej
miejsce instalacji sterownika od miejsca, gdzie wymagana jest
detekcja moze dzieli¢ nawet 10 km. Wykorzystanie kilku sterow-
nikéw w jednej instalacji pozwala tworzy(¢ ciggta strefe detekgji
nawet do kilkuset kilometréw tworzac bariere z zapewnieniem
redundancji systemu. Dodatkowo wykorzystujac dwa kanaty
jednego sterownika Aura Ai-2 mozemy skutecznie tworzy¢ ba-
riere zardbwno na ogrodzeniu jak i zakopana. Lokalizacja wykry-
cia prezentowana jest na odpowiednio skalibrowanej mapie
wraz ze wspdtrzednymi GPS utatwiajgcymi orientacje w terenie
i skierowanie grup interwencyjnych w dane miejsce, a potacze-
nie z kamerami CCTV pozwala na podnoszenie $wiadomosci
sytuacyjnej os6b odpowiedzialnych za zabezpieczenie obiektu.
Doktadnos¢ systemu detekcji moze siega¢ nawet +/-4m, co czy-
ni ten system niezwykle precyzyjnym.

Rozwdj oznacza réwniez ciggte doskonalenie obejmujace
m.in. rozbudowe algorytméw detekgji. Dlatego tez powstat
najnowszy sterownik Aura Ai-X oparty o technologie ucze-
nia maszynowego bazujaca na sieciach neuronowych (deep
learning). taczy on w sobie zalety swoich poprzednikéw
z mozliwoscia ciagtego doskonalenia zmieniajac sposdb po-
strzegania wskaznikéw prawdopodobienstwa detekcji (POD)
ze wskaznikiem niechcianych alarméw (NAR). Wyjatkowa do-
ktadno$¢ klasyfikacji zdarzen, ktorej efektem jest najwyzszy
POD z niemal zerowymi niechcianymi alarmami nieporéw-
nywalny z zadnym innym systemem komercyjnym. Gtebokie
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uczenie sie w czasie rzeczywistym wyklucza uciazliwe alarmy
zwigzane z pogoda i moze osiagac zero uciazliwych alarméw
przy wskaznikach POD powyzej 95%. Eliminuje potrzebe cia-
gtego dostrajania systemu na miejscu oraz aktualizacji algo-
rytméw — wspierany przez globalng biblioteke danych FFT
oraz rodzine uogdlnionych i niestandardowych modeli gtebo-
kiego uczenia. Model automatycznego uczenia maszynowego
jest realizowany poprzez FFT ATLAS. Maksymalizuje wydaj-
no$¢ systemu i zapewnia petng kontrole i identyfikowalno$é
wprowadzanych ulepszen.
Ponadto kazdy z systemow FFT:
= Pozwala na jednoczesna detekcje w czasie rzeczywistym
na dwéch kanatach
= Nie wymaga elektroniki lub zasilania w terenie (optyma-
lizacja kosztdw instalacji, konserwacji i serwisowania)
= Jestiskrobezpieczny / odporny na zaktdcenia elektroma-
gnetyczne / radiowe oraz wytadowania atmosferyczne
= Umozliwia montaz w szafie Rack
= Wyrdznia sie nizszym catkowitym kosztem posiadania
w pordéwnaniu z alternatywnymi technologiami i MTBF
>250 000 godzin
= Aura Ai-2 zapewnia réwniez odporno$¢ na przeciecia
i mozliwos¢ dziatania w petli do miejsca przeciecia.
Wszystkie te cechy sprawiaja ze rozwigzania Future Fibre
Technologies spetniajg wymagania bezpieczenstwa nawet
najbardziej wymagajacych obiektow infrastruktury krytycz-
nej tj. granic, baz wojskowych, lotnisk, rafinerii jak réwniez
mniejszych obiektdw istotnych z punktu widzenia zapewnie-
nia bezpieczeAstwa panstwa oraz obywateli czy podmiotéw
komercyjnych. Systemy te znajduja réwniez zastosowanie
na farmach fotowoltaicznych, czy w ochronie infrastruktury
telekomunikacyjnej i przesytowej. Razem z systemem nad-
zoru telewizji przemystowej tworza skuteczna tarcze zabez-
pieczajac monitorowany obiekt przez wtargnieciem intruza,
gwarantujac mozliwos$¢ natychmiastowej reakgji i dziatania
przedstawicielom odpowiednich stuzb. [ |

Wiecej na www.linc.pl

Michat Rzewuski
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owy 2023 rok rozkrecit sie juz na

dobre. To zawsze czas proby reali-

zacji zatozonych planéw czy celi.

U nas nie jest inaczej. Chcieliby-

$my zapoznaé Panstwa z najwaz-
niejszymi zmianami, ktére ostatnio miaty u nas
miejsce. Dotyczy to przede wszystkim nowych
produktéw, ktére pojawity sie w ofercie. S3 to
sygnalizatory gtosowe SG-Wgw2, SG-Wgw2 IP65
(zastepuja SG-Wgw, SG-Wgw IP65), sygnalizator
optyczny SO-P8 (zastepuje SO-Pd13), a takze sy-
gnalizator akustyczny SA-P8 (zastepuje SA-K5N).
Czym charakteryzuja sie nowe wyroby oraz jakie
s3 gtdwne zmiany w stosunku do ich poprzedni-
kow - o tym jest ten artykut.

Uniwersalne sygnalizatory gtosowe
SG-Wgw2, SG-Wgw2 IP65

Cecha charakterystyczng nowej generacji urza-
dzerr podobnie jak i poprzedniej jest szeroki
zakres napiecia zasilania 10,5-32,5 V DC. Dzieki
temu moga by¢ one stosowane w réznych instala-
cjach (pracujacych na napieciu 12, jak i 24 V DC).
Podobnie jak poprzednia generacja réwniez
SG-Wgw2, SG-Wgw?2 IP65 moga pracowac w pie-
ciu trybach (takze opcja wyzwolenia impulsem).
Daje to spore mozliwosci, jesli chodzi o sterowa-
nie. Uzytkownik ma do wyboru 6 fabrycznych ko-
munikatow oraz 33 wzory sygnatu alarmowego.
Nowoscig jest mozliwo$¢ konfiguracji poprzez
plik tekstowy (brak koniecznosci uzycia dedyko-
wanej aplikacji). Warto podkresli¢, ze SG-Wgw?2,
SG-Wgw2 IP65 obstuguja takze plik wynikowy
z ww. aplikacji, ktéry do tej pory byt wymagany
do zmiany ustawien sygnalizatoréw SG-Wgw,
SG-Wgw IP65. Kolejng zmiang jest mozliwos¢
odtwarzania nagran w formacie *.wav, jak i row-
niez *.mp3. Urzadzenia nowej generacji moga
pracowaé w sieci sygnalizatoréw (by¢ synchro-
nizowane). Pozwala to rozgtaszac zdefiniowane
sekwencje bez opdznien pomiedzy poszcze-
gblnymi urzadzeniami, co przydaje sie w bar-
dziej rozbudowanych uktadach. Jest to réwniez
zmiana w stosunku do poprzedniej generacji,
gdzie te role petnity sygnalizatory powtarzajace
SG-Wgws, SG-Wgws IP65. Nowe sygnalizato-
ry gtosowe wystepuja w dwdch obudowach,
o stopniu ochrony IP31C lub IP65. Pierwsza
przeznaczona jest do pracy wewnatrz pomiesz-
czen w standardowych warunkach atmosferycz-
nych. Wzmocniona obudowa charakteryzuje sie

natomiast odpornoscia mechaniczng IK07 oraz
stopniem ochrony IP65, co pozwala na prace
urzadzenia w bardziej wymagajacych warun-
kach. Dzieki temu Sygnalizator SG-Wgw2 IP65
moze by¢ np. stosowany w miejscach o zwiek-
szonym stopniu zanieczyszczenia, gdzie wyma-
gane jest mycie maszyn po zakonczonym cyklu
produkcyjnym.

SO-P8 sygnalizator optyczny
z prawdziwego zdarzenia

W ofercie pojawit sie rowniez pozarowy sygna-
lizator optyczny SO-P8, ktéry zastepuje produ-
kowany od lat model SO-Pd13. Nowy optyk jest
certyfikowany jako sygnalizator do pracy na
zewnatrz budynkéw (Typ B). Moze on z powo-
dzeniem pracowaé w temperaturach od -25°C
do +70°C. Wystepuje w 6 odmianach réznigcych
sie miedzy soba kolorem obudowy (biata lub
czerwona), a takze barwa generowanego $wiatta
(biate, czerwone, biate i czerwone naprzemien-
nie). Warto podkresli¢, ze Swiadectwo Dopusz-
czenia jest wazne jedynie dla odmiany SO-P8/CC
(obudowa i $wiatto czerwone) podczas gdy Cer-
tyfikat Statos$ci Wtasciwosci Uzytkowych obowia-
zuje dla wszystkich odmian. Najwieksza zmiana
w stosunku do SO-Pd13 jest dodanie mozliwosci
wyboru bryty fotometrycznej oraz czestotliwo-
$ci btysku przy pomocy wbudowanego mikro-
przetacznika. W ten sposéb w obrebie jednego
urzadzenia mozna wybraé 1 z 4 bryt (3m, 6m,
9m, 12m). Czestotliwos¢ btysku moze by¢ réwniez
zmieniana w zakresie 0,5+1,3 Hz. Dla SO-Pd13
nalezato okresli¢ zadana bryte na etapie sktada-
nia zamdwienia, a zmiana czestotliwosci btysku
byta niemozliwa. Warto podkreslié, ze bryta 12m
jest zupetna nowoscia. Pozwala ona osiggnac
nawet 70% wiekszy promien obszaru pokrycia
(w stosunku do SO-Pd13/9m montowanego sufi-
cie, wysokos¢ 6 m). Opcja wyboru bryty optycz-
nej pozwala dopasowac parametry urzadzenia
do warunkéw panujacych w docelowym miej-
scu montazu. Dzieki temu istnieje mozliwosé
optymalnego rozmieszczenia sygnalizatorow
w przestrzeni. Podczas wyboru bryty nalezy
zwréci¢ uwage na docelowa wysokos¢é montazu
urzadzenia, a takze jego orientacje (montaz na
$cianie lub suficie). Nalezy pamietad, ze zmiana
ustawien (bryty, czestotliwosci btysku) wptywa
na pobdr pradu oraz mocy. Tak jak w SO-Pd13
(odmianach z modutem synchronizacji) réwniez
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w SO-P8 mozliwe jest ustawienie czasu opoz-
nienia pomiedzy uruchomieniem kazdego ko-
lejnego urzadzenia. Pozwala to stworzy¢ tzw.
sefekt fali”, w ktérym moment btysku kolejnych
sygnalizatoréw sugerowaé moze np. kierunek
ewakuacji. Opcja ta wykracza poza zakres nor-
my EN 54-23:2010. SO-P8 posiada mozliwo$é
synchronizacji cztonu optycznego réwniez z sy-
gnalizatorami SA-K7N, SAOZ-Pk2 wykorzystujac
dodatkowa zyte. Zeby synchronizacja byta reali-
zowana prawidtowo w sygnalizatorach SO-P8
musi byé wybrana czestotliwos¢ btysku réwna
0,5 Hz. Inny jest rowniez klosz cztonu optycz-
nego (z dodatkiem dyfuzora), co pozwala od
razu wizualnie odréznié sygnalizatory SO-P8 od
SO-Pd13. Zabieg ten poprawit takze wyglad
i 0gblna estetyke wykonania sygnalizatora. No-
woscig jest ogranicznik pradu rozruchowego.
Obudowe SO-P8 cechuje stopiert ochrony IP54
oraz odporno$¢é mechaniczna IKO7.

SA-P8 udoskonalony sygnalizator
akustyczny

Sygnalizator SA-P8 pojawia sie w ofercie w miej-
sce sygnalizatora SA-K5N. Urzadzenie jest do-
stepne w dwdch odmianach (obudowa biata lub

czerwona). Podobnie jak SA-K5N, SA-P8 réwniez
cechuje wysoki poziom generowanego dzwieku.
Sygnalizator posiada potencjometr umozliwiajacy
regulacje gtosnosci, opcje stopniowego narastania
poziomu dzwieku, czy mozliwos¢ synchronizacji
cztonu akustycznego réwniez z SA-K5N, SA-KTN,
SAOZ-Pk2. Synchronizacja odbywa sie z wykorzy-
staniem dodatkowej zyty. Sam obwdd synchroni-
zacji zostat poddany modyfikacjom, dzieki ktorym
istnieje mozliwos¢ zbudowania sieci sygnalizato-
row sktadajacych sie z wiekszej liczby urzadzen
niz dotychczas umozliwiaty to SA-K5N czy SA-K7N.
Dodatkowo uzytkownik ma do wyboru 16 wzordw
dzwieku sygnatu alarmowego, co jest sporg zmia-
na w stosunku do SA-K5N, gdzie byty dostepne
4 syreny. Podobnie jak w SO-P8 w SA-P8 zastoso-
wano réwniez ogranicznik pradu rozruchowego.
Obudowe sygnalizatora cechuje stopief ochrony
IP33 oraz odporno$¢ mechaniczna IK07. Sama
obudowa jest nieco wyzsza (88 mm) w stosunku
do SA-K5N (62 mm). [ |
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KAMERY DO ZADAN
SPECJALNYCH

W niektorych miejscach objetych
monitoringiem wizyjnym panuj3
niestandardowe warunki, ktére mogg
wptywac niekorzystnie na odczyty

z kamer. W takich sytuacjach nalezy
szukad rozwigzan mniej typowych, czesto
bardziej zaawansowanych, ktore jednak
beda skuteczne w danej aplikacji. W tym
artykule zaprezentujemy przyktady
parametrow i mozliwosci, jakie cechujg
kamery do zadan specjalnych.

Damian Zabicki
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Kamery do monitoringu w nocy

Nie ma watpliwosci, ze rejestracja obrazu po
zmroku nastrecza problemoéw i czesto jest po
prostu nieefektywna. Mozna temu zaradzi¢ sto-
sujac odpowiednio dobrane kamery dedykowa-
ne do obserwacji noca. Dzieki nim mozliwe jest
uzyskanie obrazu catkiem nieztej jakosci.

Tryb, jaki oferuja tego typu kamery, umozli-
wia doktadna rejestracje incydentéw zachodza-
cych po zmroki i w godzinach nocnych. System
monitorujacy wyposazony jest bowiem w spe-
cjalne ustawienia, ktére dostosowuja go do réz-
nych pér doby. Nawet przy niedoborze $wiatta,
tego typu urzadzenia s3 w stanie zarejestrowaé
zachowanie intruza w najdrobniejszych szcze-
gbtach. Pozwala na to dodatkowe wyposazenie
kamer w postaci diody IR, czyli promiennika
podczerwieni. Od niego - od jego mocy i zasiegu
zalezy, jak wyrazny bedzie obraz.

To nie koniec rozwigzan, ktdre przydatne s3
podczas rejestracji obrazu w nocy. Zaawanso-
wane modele kamer s3 jeszcze doktadniejsze
dzieki zastosowaniu cyfrowych metod korekcji
obrazu, a w szczegdlnosci w dodatki korygujace
i wyostrzajace nawet bardzo niewyrazny obraz.
Nowoczesne kamery zapewniaja zatem nie tylko
ostry widok, ale réwniez ujecia zblizone do natu-
ralnego odbioru. Mozliwe jest nawet rozpoznanie
rysow twarzy i to do tego - w kolorze.

Trudne warunki dla rejestracji obrazu wy-
stepuja nie tylko w godzinach nocnych, ale tak-
ze po zachodzie storica lub w obszarach stabo
oswietlonych, takich jak przejécia podziemne,
garaze i piwnice. W takich przypadkach opty-
malne bedzie zastosowanie kamer umozliwiaja-
cych podglad w kolorze, wyposazonych nie tylko



w promiennik podczerwieni, ale takze w specjal-
ne o$wietlenie LED oraz czujnik CMOS, dzieki
ktdrym takie urzadzenia sg w stanie skupic sie na
obiekcie po wykryciu ruchu. Doskonale odwzo-
rowane detale sprawia, ze zarejestrowany ma-
teriat bedzie stanowi¢ cenny dowdd przebiegu
zdarzenia lub powstatej szkody.

Ze wzgledu na to, ze kamery termowizyjne sg
technologia drozsza od technologii tradycyjnego
zapisu, stosowane sa zwykle jedynie jako wspar-
cie dla nocnej obserwacji przy pomocy sprzetu
monitorujacego, w miejscach, w ktdrych istnieje
realne ryzyko wystapienia zagrozenia i w ktérych
konieczna jest szybka reakcja na zdarzenie.

Niektore kamery wyposazone sg dodatko-
wo w mikrofon. Rejestracja nie tylko obrazu ale
i dzwieku utatwia identyfikacje rodzaju zagro-
zenia lub dostarczenie dowoddw dotyczacych
przebiegu konkretnego zdarzenia.

Smart monitoring

Zdarza sie, ze kamery monitoringu generuja fat-
szywe alarmy. Sposobem na ten problem jest
CCTV/VSS, system kamer wyposazonych w tech-
nologie inteligentnej analizy obrazu (VCA/IVA).
Inaczej méwiac, s3 to kamery z tzw. mechani-
zmem uczenia maszynowego, taczace mozliwo-
$ci sztucznej inteligenci oraz Internetu Rzeczy.
Dodatkowo wyposazone w obiektywy panora-
miczne, s3 w stanie dostarczac informacji kluczo-
wych dla rozpoznania podejrzanie zachowuja-
cych sie 0s6b, a do tego moga monitorowac je na
catej ich drodze w obszarze objetym rejestracja
obrazu (np. w sklepie - od kasy do ich wyjscia
z obiektu). W galeriach handlowych pojedyncza
kamera panoramiczna jest w stanie monitorowaé
w wysokiej rozdzielczosci dwa sklepy znajdujace
sie naprzeciw siebie. W szkotach i w budynkach
uczelni wyzszych kamery panoramiczne moga
dad petny przeglad sytuacji i identyfikowac nie-
typowe sytuacje na korytarzach, w holach, w sto-
téwkach i w innych obszarach.

Innym sposobem jest wykorzystanie dedy-
kowanych urzadzen do analizy obrazu, niezalez-
nych od kamer.

Warto jednak podkresli¢, ze wcigz nie ma
jeszcze catkowicie skutecznych algorytméw ana-
lizy obrazu, cho¢ wcigz trwaja testy tego typu
rozwiazan. Algorytmy sie szkola i ucza, i bez wat-
pienia, juz teraz generujg znacznie mniej fatszy-
wych alarméw niz ma to miejsce w przypadku
tradycyjnych kamer wchodzacych w sktad syste-
mdw wizyjnych.

Zastosowanie kamer z analiza obrazu przy-
datne jest m.in. do liczenia klientdw, sygnalizo-
wania odstepstw od standardéw BHP, takich jak
brak odpowiedniego zabezpieczenia na budo-
wie, wykrywania agresji czy kradziezy. Z ttumu
moga wytonié¢ kieszonkowca badz osobe, ktd-
ra zastabta, w autobusie natomiast s3 w stanie
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rozpoznaé niewtaéciwe zachowania zaréwno pa-
sazeréw jak i kierowcy (np. korzystanie z telefonu
podczas jazdy).

Bez wzgledu na rodzaj zastosowanego roz-
wigzania, bardzo istotne jest wtasciwe skonfi-
gurowanie kamer po ich zainstalowaniu, a takze
ich sezonowa konserwacja.

Kamery z funkcja analizy dzwieku

Na rynku pojawiaja sie pierwsze kamery, ktére
nie tylko nagrywaja dzwiek, ale tez s3 w stanie go
analizowad, w oparciu o technologie gtebokich
sieci neuronowych. Posiadaja one wbudowana
macierz mikrofondw, ztozong z trzech mikrofo-
néw cyfrowych, stuzacych do wychwytywania
dzwieku z dowolnego kierunku. Takie rozwiaza-

nie jest podstawa dla przysztej analizy dzwieku,
mozliwej dzieki technologii sztucznej inteligen-
cji. W oparciu o nig bedzie mozna nadac znacze-
nia dzwiekom wychwytywanym przez kamere
i wywotaé odpowiednie alerty dotyczace przybli-
zonej lokalizacji, z ktérej dochodzi dzwiek.

Aby taka funkcja byta mozliwa do zrealizo-
wania, konieczne jest oprogramowanie, wyko-
rzystujace metody sztucznej inteligencji. Bedzie
ono ,wiedziato”, jak nauczy¢ kamere wykrywa-
nia unikatowych sygnatur dzwiekowych, a jak
ignorowac fatszywe alarmy. Réznica miedzy
dzwiekami moze by¢ taka, jak miedzy rozbita
szyna a trzasnieciem drzwiami samochodu.

13
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Dzieki analizie dzwieku wykorzystujacej Audio
Al, ochrona bedzie w stanie podjac szybka i traf-
na decyzje o interwencji.

Wraz z alarmem dzwiekowym, wyzwalacz
z najblizszej ruchomej kamery ustawi ja w kie-
runku, z ktérego dochodzi dzwiek, co pozwoli na
automatyczne wdrozenie opcji $ledzenia poru-
szajacych sie obiektow w tej scenie. Tak zaawan-
sowana kamera bedzie nie tylko reagowad na
zdarzenie, ale wrecz je przewidywac.

Analiza obiektow w chmurze

Ze wzgledu na to, ze czestym problemem sys-
temdw wizyjnych sa fatszywe alarmy wywotane
przez zwierzeta, obstuga monitoringu - zwtaszcza
w przypadku kilkudziesieciu obiektéw - moze by¢
nie lada wyzwaniem. Rozwigzaniem moze byc
funkcja identyfikacji oséb i pojazddw, ktdéra umoz-
liwia odfiltrowanie elementdw niepotrzebnych do
obstugi zdarzenia. Do tego celu stosuje sie czesto
dedykowany serwer z funkcjami analizy obrazu
lub ustugi w chmurze. Obie te mozliwosci dziataja
w oparciu o sztuczng inteligencje.

Walorem ustugi w chmurze jest to, ze po-
zwala ona na obstuge duzej ilosci strumieni wi-
zyjnych, a im wiecej jest podtaczonych kamer,
tym szybciej ucza sie algorytmy i tym wieksza
efektywnos¢ sztucznej inteligencji. Co wiecej,
mozliwe jest powigzanie rozpoznawania zacho-
wan z rodzajem obiektéw oraz dostosowywanie
algorytmoéw do konkretnych sytuacji.

Obudowy kamer do zadan specjalnych

Zwykle kamery IP pracujg w temperaturze od
-20 do 60°C i do takiej pracy sa zaprojektowane.
Obecnie jednak, gdy latem temperatura docho-
dzi do 40°C, optyka kamer umieszczona w me-
talowej obudowie moze sie nagrza¢ nawet do
70°C. Jesli taka sytuacja bedzie sie utrzymywad,

z duzym prawdopodobienstwem dojdzie do
trwatego uszkodzenia elementdéw elektronicz-
nych. Co za tym idzie - systemy monitoringu wi-
zyjnego moga przestaé poprawnie dziatad, a za-
tem straca swoja funkcje.

W druga strone jest podobnie - jesli tempe-
ratura spadnie ponizej -20°C, kamery - zwtaszcza
zasilane bateriami - moga przestac dziatal.

W ofertach producentéw znalezé mozna
jednak przemystowe kamery IP, ktére sg w sta-
nie wytrzymaé wysoka temperature, a takze
inne ekstremalne warunki. Mozna je podzielié
ze wzgledu na rodzaj niekorzystnego $rodowi-
ska, w jakim sg w stanie pracowac. Sa to zatem
obudowy odporne na ekstremalne temperatury
(zaréwno upat jak i siarczysty mrdz), przeciwwy-
buchowe (iskrobezpieczne) i cisnieniowe (tzw.
pressurized bubbles).

Podsumowanie

Istnieje szereg aplikacji, w ktorych zastosowanie
inteligentnych kamer rozwiaze biezace proble-
my. Z jednej strony - wzmocni bezpieczenstwo
ludzi i ich mienia, z drugiej - jest w stanie zapew-
ni¢ korzysci finansowe. Doskonatym przyktadem
jest transport zbiorowy, w ktérym kamery zlicza-
jace pasazeréw moga przyczynic sie do optymali-
zacji potaczen autobusowych, zmniejszajac ilos¢
autobuséw na mniej obleganych liniach i zwiek-
szajac w obszarach wystepowania zwiekszonego
zapotrzebowania na tego typu ustugi. Zwieksze-
nie efektywnosci transportu zbiorowego przy-
czynié sie moze nie tylko do redukcji kosztow, ale
takze zmniejszenia emisji CO,.

Sztucznainteligencja w kamerach monitorin-
gu wizyjnego moze takze ratowac zycie. Zdarza
sie, ze cztowiek, ktdry zastabt na ulicy, nie otrzy-
muje pomocy od otoczenia - albo dlatego, ze nie
ma nikogo w zasiegu wzroku, albo ze wzgledu na
btedna ocene $rodowiska, klasyfikujaca go jako
osobe znajdujaca sie pod wptywem alkoholu.
Algorytm inteligentnej kamery monitoringu jest
w stanie wychwyci¢ zaistnienie sytuacji odbiega-
jacej od normy (upadek) i odpowiednio ja zdefi-
niowad. Podobny skutek osiagnie, gdy prawidto-
wo wytypuje zdarzenie zwigzane z agresja badz
kradzieza.

Takie kamery, to bez watpienia urzadzenia
do zadan specjalnych... |

Damian Zabicki
Dziennikarz, analityk specjalizujacy sie w tematyce tech-
nicznej i przemystowej



la wiekszosci 0s6b monitoring wi-

zyjny kojarzy sie z duza inwestycja.

Kamery, rejestrator, dyski, okablo-

wanie, instalacja, konfiguracja,

wszystko razem moze wystraszy¢
potencjalnego klienta. W takich momentach
mozna ustysze¢ od klienta, ale ja chciatem tylko
kamere!

Tu pojawia sie wyzwanie, klient mysli o ka-
merze, ale chciatby mie¢ mozliwos¢ zdalnego
podgladu sytuacji w obiekcie. Do tego chciatby
przegladac archiwalne nagrania, ale bez ko-
niecznosci przewijania catego materiatu. Wtedy
branzowi eksperci wyjasniaja klientowi, ze tak
sie nie da. Ttumacza, ze potrzebuje sprzetu do
rejestracji nagran i prosza o wskazanie miejsca,
gdzie zamontujg urzadzenia.

Klienci nie poddaja sie, informuja, ze prze-
ciez w marketach z elektronika sa dostepne
kamerki, ktére mozna obstugiwal z aplikacji
mobilnych i sprawdzac co dzieje sie w domu lub
firmie. ProfesjonaliSci odpowiadajg wtedy, ze to
zabawki. Rozwigzania konsumenckie, ktére nie
sg przeznaczone do catodobowej pracy, i ktére
nie gwarantuja, ze nagrania sktadowane na kar-
cie pamieci beda dostepne po 2 miesigcach uzyt-
kowania.

Opisany scenariusz powtarza sie czesto i do
niedawna nie byto w innych opcji, jesli chcia-
to sie korzystac z profesjonalnego rozwigzania
gwarantujacego skuteczne dziatanie. Obecnie
jednak pojawito sie w Polsce rozwigzanie firmy
Eagle Eye Networks pozwalajace podtaczy¢ pro-
fesjonalna kamere do Internetu i uruchomié na-
grywanie w bezpiecznej chmurze.

Dla klienta jest to oszczednos¢ przy urucha-
mianiu monitoringu wizyjnego swojego obiektu,

ZARZADZANIE | MONITORING WIZYJNY

PROFESJONALNA KAMERA
Z NAGRYWANIEM W CHMURZE

bo ptaci tylko za kamere, wiec pozostate pienia-
dze moze przeznaczy¢ na inne cele. Za dostep
do nagran klient ptaci miesieczny abonament,
ale podsumowujac koszty 2 letniej eksploatacji
chmury beda to nizsze koszty niz zakup rejestra-
tora z dyskami.

Chmura umozliwia szybki dostep do ka-
mer z dowolnego miejsca na ziemi. Klient moze
taczy¢ sie przy pomocy aplikacji w telefonie
lub przegladarki internetowej w komputerze.
Nagrania moga by¢ przechowywane od 7 dni do
nawet 5 lat, a taki wynik trudno uzyska¢ na lo-
kalnych dyskach. Nagrania sa nadpisywane po
zadeklarowanym okresie archiwizacji, ale klienci
posiadaja mozliwos¢ zgrywania waznych wyda-
rzen na komputer lub telefon.

Kamery z nagrywaniem w chmurze bardzo
dobrze sprawdzaja sie w rozproszonych obiek-
tach. W szczegdlnosci sieciach baréw szybkiej
obstugi, zaktadéw kosmetycznych, punktéw na-
praw, zaktadéw stomatologicznych, itp.. Pozwa-
laja wtascicielom na zdalna weryfikacje jakosci
Swiadczonych ustug, z jednego konta, bez ko-
niecznos$ci przetaczania sie miedzy systemami.

Analiza obrazu identyfikujaca osoby i obiek-
ty tworzy znaczniki w nagraniach, dzieki czemu
przeszukiwanie historii ogranicza sie do miejsc,
gdzie s3 nagrane osoby, nie trzeba przegladac
pustych nagran. Dodatkowo aplikacje mobilne
umozliwiajg tworzenie dobowych klipéw ze zda-
rzen, aby utatwié klientom weryfikacje zdarzen.

Eagle Eye Networks obstuguje juz w ten spo-
s6b ponad milion kamer, wiec nie jest to proto-
typ, tylko sprawdzona ustuga. Zainteresowane
firmy zapraszamy do kontaktu z nami. |

https://smart-i.pl/

Daniel Kaminski
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Stowo ,,smart” stato sie ostatnio bardzo popularne. Nie
dotyczy ono juz tylko inteligentnych telefonéw - czytaj
smartfonow ale przypisuje sie je czesto takze takim
przedmiotom jak samochody, budynki mieszkalne czy biurowe
a nawet catym miastom. Dzi$ skupimy sie na tych ostatnich
czyli na smart city. Pierwsze definicje inteligentnych miast
pojawity sie w XXI wieku i mozna powiedziec, ze skrajnie
sie od siebie roznity. Dzi$ jedna z najbardziej popularnych
jest ta definicja, ktéra mowi, ze smart city to nic innego jak
miasto zrownowazone - czyli takie w ktérym oszczednosc
zasobow dotyczy nie tylko Srodowiska, ale tez aspektow
ekonomicznych, spotecznych i przestrzennych.

Robert Gabrysiak

OCHRONA i BEZPIECZENSTWO




zy warto rozwija¢ Smart City? Odpo-
wiadajac na to pytanie nalezatoby
spojrze¢ przez pryzmat nastepuja-
cych aspektow:

= migracji spoteczenstwa ze wsi do miast
= emisyjnosci CO, przez miasta
» zamoznosci spoteczeristwa

Wedtug prognoz organizacji ONZ szacuje sie,
ze do 2030 r. liczba ludnosci zamieszkujacej mia-
sta na catym Swiecie wzro$nie do 5 miliardéw. Na-
tomiast w 2050 . juz okoto 65% ludnosci krajow
rozwijajacych sie ma stanowi¢ ludnos¢ zamiesz-
kujgca miasta. W przypadku krajow rozwinietych
liczebnos¢ ludnosci miejskiej ma wzrosngé nawet
do 86%. Mozna pokusi¢ sie o stwierdzenie, ze ta-
kie prognozy wrecz wymuszaja tworzenie miast
coraz bardziej ,smart”. Dzieki ,funkcji smart”
miasta stana sie bardziej przyjazne dla tak duzej
liczby mieszkarcow a przy tym zyskaja na eko-
nomii i ekologii. Mowiac o ekologii przechodzimy
ptynnie do aspektu zmniejszenia emisyjnosci CO,.
Inteligentne rozwigzania w komunikacji miejskiej,
zmniejszaniu zuzycia wody czy ogrzewaniu pro-
wadza do miast o tzw. neutralnosci weglowe;.

Na koniec pozostaje jeszcze aspekt zamozno-
Sci spoteczenstwa. Rosnace rozwarstwienie spo-
teczne powinno by¢ niwelowane poprzez walke
z wykluczeniem cyfrowym ubozszej czesci spo-
teczenstwa oraz odbywac sie state promowanie
wsrod tej grupy idei ksztatcenia przez cate zycie
- lifelong training.

Inteligentne miasta moga powstawac tylko
i wytacznie dzieki szeroko pojetemu postepowi
technicznemu. Dzieki swej ,inteligencji” miasta
staja sie lepiej zorganizowane, generujg nizsze
koszty i utatwiaja zycie mieszkancom. Jednak
nalezy pamietaé, ze ,smart city” nie oznacza
tylko i wytacznie samych korzysci bowiem inte-
ligentne miasta opieraja sie na technologii ICT
(informacyjno-komunikacyjnej), ktéra jest za-
grozona cyberprzestepczoscia a takze utrata pry-
watnosci poprzez ,,cyber szpiegostwo”.

Rozwigzania pozwalajace budowaé ,smart”
miasta oparte sg na technologii IoT (Internet of
Things) - czyli na obiektach i przedmiotach mozli-
wych do potaczenia za posrednictwem Internetu.
Technologia loT pozwala na gromadzenie, anali-
zowanie i wykorzystanie danych w celu optymali-
zowania procesow i zuzycia cennych zasobow.

Infrastruktura inteligentnego miasta obej-
muje wiele roznych elementéw np. o$wietlenie
uliczne, systemy transportowe czy wodociagi
i budynki. Problem polega na tym aby wszystki-
mi tymi elementami zarzadza¢ za pomoca wspol-
nej platformy z jak najwieksza efektywnoscia
wykorzystania energii. Aby spetni¢ ten warunek
konieczne jest poszukiwanie rozwigzan ener-
gooszczednych ale jedoczesnie dostepnych dla
wszystkich mieszkancéw. Oprogramowanie za-
rzadzajace inteligentnym miastem powinno za-
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tem posiada¢ mozliwos¢ nie tylko zbierania wie-
lu danych z r6znych obszaréw zycia miasta i jego
mieszkancéw ale takze ich analizowania i roz-
wijania zastosowanych rozwiazan. Dzieki temu
mozna uzyskaé zrébwnowazony rozwoj, bezpie-
czenstwo i wydajno$¢ funkcjonowania miast na
catym Swiecie. Technologia Smart City moze by¢
wykorzystywana w odniesieniu do takich obsza-
row funkcjonowania miasta jak: energia, woda,
budynki, transport i ruch uliczny.

Miasta ciggle walcza o jak najnizsze koszty
energii elektrycznej. Dlatego stosuje sie inteli-
gentne rozwigzania do sterowania oswietleniem
ulicznym miast. Pozwalajg one na petna auto-
matyzacje sterownia oprawami o$wietleniowy-
mi - np. redukcja mocy o potowe w Srodku nocy
a wszystko to dodatkowo uzaleznione jest od na-
tezenia ruchu i warunkéw pogodowych. Szacuje
sie, ze oszczednosci wynikajace z zastosowania
inteligentnego oswietlenia siegaja nawet do
30%. Dodatkowo system pozwoli na zdalna kon-
trole nad oprawami, zlokalizuje usterki i szcze-
gotowo wskaze zuzycie energii dla kazdej z lamp
zainstalowanych w systemie oswietleniowym
miasta. MOwiac o oszczedzaniu energii mozna do
tego celu wykorzysta¢ rozwigzania tzw. ,Green
Energy”. Chodzi tutaj o urzadzenia, ktére mozna
wykorzysta¢ do budowania infrastruktury miej-
skiej a ktore to korzystaja z energii stoneczne;.
Przyktadowe takie rozwigzania stanowia:
= fotowoltaiczne oprawy oswietleniowe,
= fotowoltaiczne ostony miejsc parkingowych

(carport’y)
= fotowoltaiczne wiaty przystankowe
= fotowoltaiczne tawki parkowe

Takie urzadzenia posiadaja wbudowane mo-
duty fotowoltaiczne, dzieki czemu nie potrzebuja
do pracy energii z sieci energetycznej. Posiadaja
wbudowany specjalny akumulator, dzieki czemu
moga funkcjonowadé w nocy, korzystajac z ener-
gii zgromadzonej w ciggu dnia. W momencie wy-
czerpania akumulatora urzadzenie automatycz-
nie przetaczy sie na zasilanie z sieci 230 V.

Niezawodno$¢ dostaw wody to jeden z naj-
wazniejszych aspektow w zyciu miasta. Tutaj
Z pomoca réwniez ida rozwigzania inteligent-
nego monitoringu sieci wodnych. Dzieki takim
rozwigzaniom mozemy monitorowaé biezace
zuzycie zasobéw wodnych a dzieki odpowied-
nim alertom tatwo mozna lokalizowaé wycieki
i miejsca uszkodzen sieci. Pozwala to na skréce-
nie przestojow awaryjnych i tatwiejsza kontrole
kosztéw utrzymania.

Inteligentne miasto potrafi takze odpowied-
nio sterowac transportem i ruchem ulicznym.
Zadanie to mozna realizowa¢ za pomocg ko-
munikatéw emitowanych na wyswietlaczach
umieszczonych na drogach o intensywnym ru-
chu. Inteligentny system sterowania ruchem
pozwala w taki sposob zarzadzaé sygnalizacja
Swietlng aby skutecznie poprawi¢ ptynnosé

| SMART CITY
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ruchu. Informuje tez o zatorach ulicznych, czy wprowa-
dza priorytet zielonego Swiatta dla tramwajow na skrzy-
zowaniach. W sktad systemu sterowania ruchem mozna
takze wciggnac system sterowania miejscami parkin-
gowymi, ktory na rozmieszczonych w miescie tablicach
informuje o zajetosci miejsc parkingowych. Dodajac do
tego mozliwos¢ zainstalowania na smartfonie odpo-
wiedniej aplikacji mozna tatwo znalez¢ wolne miejsca
np. w ptatnej strefie parkowania.

Oprocz wyzej wymienionych ,elementow” inteli-
gentnego miasta istnieje jeszcze wiele innych rozwigzan,
dlatego kilka z nich przedstawiono ponizej jako przyktady
dziatajacych systeméw zainstalowanych w okreslonych
miastach Swiata i Polski

1. Katowice - System ITS (inteligentnego sterowania
ruchem
Katowice zdecydowaty sie na ITS w 2022 r. Ma on ob-
jac¢ 112 wybranych skrzyzowan a jego dziatanie ma
zapewni¢ ptynno$¢ ruchu poprzez automatyczne
sterowanie sygnalizacja i informowanie o zatorach
ulicznych, wprowadzenie priorytetu w postaci zie-
lonego Swiatta dla tramwajéw na skrzyzowaniach.
System zostanie zintegrowany z systemem SDIP
Zarzadu Transportu Metropolitalnego, w celu za-
pewnienia priorytetu przejazdu pojazdom komuni-
kacji publicznej.
Podobne rozwiazanie ITS wdrozono takze w Ty-
chach.

2. Drony w stuzbie szybkiego reagowania - gmina
Skawina.
Samorzad Gminy podpisat z firmg Reakto list in-
tencyjny dotyczacy wprowadzenia pilotazowej
ustugi szybkiego reagowania przy pomocy dro-
now. Pierwsze testowe loty zostaty zaplanowane
na potowe 2023 roku. Gtéwnym celem projektu
jest poprawa bezpieczenstwa mieszkancéw. Ustu-
ga ta ma zapewni¢ 3-minutowy czas reakcji na
wezwanie alarmowe. Drony i stacje dokujace roz-
mieszczone w przestrzeni publicznej umozliwig
realizacje misji “na zadanie” do obiektéw obje-
tych ochrona niemal natychmiast po otrzymaniu

3.

zgtoszenia alarmowego. Docelowo monitoring ma
obja¢ cata gmine.

Autonomiczny transport publiczny na przyktadzie
finskiego miasta Tampere.

Wtadze miasta Tempere chca uruchomic¢ autono-
miczne autobusy. Przez pierwsze pét roku nadzér nad
autobusem bedzie sprawowat cztowiek. Autobusy
beda kursowac na regularnych trasach w Tampere,
co sprawi, ze to miasto bedzie najprawdopodobniej
pierwszym w Europie, ktore dopusci do ruchu w petni
autonomiczny transport publiczny. Pierwsza zapla-
nowana linia bedzie miata 1 km dtugosci i bedzie ta-
czyta w ramach dzielnicy Hervanta przystanek tram-
wajowy z osiedlami mieszkaniowymi.

Tallin - wykorzystanie kurieréw-robotow.

W Sredniowiecznej czesci Starego Miasta przesyt-
ki maja by¢ dostarczane przez kurierdw-robotow.
Maja to by¢ w petni elektryczni, bezgtosni i beze-
misyjni kurierzy, ktorzy charakteryzowac sie beda
duza zwrotno$cig w waskich uliczkach stardwki.
Pilotazowy projekt bedzie realizowany w ramach
partnerstwa pomiedzy urzedem miasta, DHL
Express Estonia i Cleveron Mobility AS. Ta ostatnia
opracowuje wielofunkcyjne pojazdy bezzatogowe,
zwane CLEVON 1, ktore sprawia, ze dostawy towa-
row do domu beda bardziej przyjazne dla Srodowi-
ska. Kurier-robot CLEVON 1 ma niewielkie wymiary
imase (1,15 m * 1,55 m * 2,5 m; 500 kg). Aby zapew-
ni¢ bezpieczenstwo innym uzytkownikom drég,
w tym pieszym, maszyna wyposazona jest w sze$¢
kamer, dzieki ktorym ma 360-stopniowe pole
(WilebLHIER

Wieden:

W Wiedniu postawiono na zastapienie tradycyjnych
autobuséw elektrycznymi, ktére wykorzystuja
energie gtéwnie z odnawialnych zrédet oraz stwo-
rzenie aplikacji dla pasazerow, dzieki ktorej mozna
na biezaco $ledzi¢ ruch drogowy.

Kopenhaga - miasto ktére do 2025 ma sie sta¢ neu-
tralne weglowo.

W tym miescie wprowadzono zintegrowany trans-
port pieszy, rowerowy i samochodowy (Park&Ride



i Bike&Ride) oraz zamknieto centrum miasta dla
ruchu samochodowego.

7. Londyn - system SCOOT
W Londynie ruch kotowy zorganizowano poprzez
wprowadzenie systemu optat za poruszanie sie po
centrum miasta oraz wprowadzono system SCOOT
do zarzadzania sygnalizacja $wietlna na skrzyzowa-

niach.
8. Madryt - powstanie platformy MiNT Madrid iNTeli-
gentne / Smarter Madrid

W tym miescie wprowadzono platforme utatwiaja-
cq zarzadzanie ustugami miejskimi jak wyw6z Smie-
ci, recykling czy organizacja terendw zielonych.
9. Wroctaw - system ITS
W sktad tego systemu sterowania ruchem w mie-
Scie wchodza takze tablice na przystankach, kame-
ry i czujniki oraz tablice informacyjne nad wybra-
nymi ulicami.
10. Lubin - inteligentne o$wietlenie uliczne
Latarnie redukuja moc oswietlenia, kiedy nie wy-
krywaja ruchu i zwiekszaja strumien Swiatta, gdy
wykryja zblizajacego sie pieszego, rowerzyste czy
samochéd (gmina zaoszczedzita do 75% na opta-
tach za energie elektryczna).
11. Songdo:
To inteligentne miasto, ktére powstaje od podstaw
na sztucznej wyspie w Korei Potudniowej w poblizu
miasta Incheon.
12. Szanghaj - miasto kamer.
Znajduje sie w nim ponad 3 miliony kamer realizu-
jacych takze funkcje ,smart city”.
13. Gdansk - system Tristar.
System Tristar to jeden z pierwszych systemdw in-
teligentnego transportu. W Gdansku monitoruje on
trasy transportu publicznego i informuje pasaze-
row o odjazdach pojazdéw komunikacji miejskiej.
Tych kilkanascie powyzej opisanych przyktadéw
daje dosc¢ wyrazny obraz na temat tego czym jest Smart
City i jakie ma mozliwosci. Oczywiscie miast, w kto-
rych tego typu rozwigzania sa wdrazane jest znacznie
wiecej i z roku na rok ich liczba sie powieksza dlatego,
ze w Smart City nie chodzi o to by zburzy¢ to co juz

1/2023 sty

| SMART CITY

powstato i zbudowaé nowe tylko o to aby maksymalnie
efektywnie wykorzysta¢ dotychczasowga infrastrukture
budujac miasta nie tylko smart ale jednoczesnie miasta
,Zielone”.

Rozwdj Smart City wymaga nie tylko odpowied-
niej puli finanséw. Potrzebna jest do tego przede
wszystkim odpowiednia infrastruktura cyfrowa - czyli
sie¢ 5G. Dzieki niej mozna bowiem szybko i skutecznie
gromadzi¢ oraz analizowaé dane potrzebne do reago-
wania na okreslone sytuacje. Jest to kluczowe dla ob-
szaru Smart City i Internetu rzeczy. Niezwykle wazna
bedzie tez kwestia ochrony danych i odpowiednie za-
bezpieczenie ich przed cyberprzestepcami. Potrzebne
jest réwniez odpowiednie jednolite dla wszystkich
prawo. W tej kwestii niestety jest jeszcze troszke do
zrobienia - przepiséw w obszarze Smart City, Interne-
tu rzeczy czy sztucznej inteligencji nadal brakuje po-
mimo, ze mamy juz od kilku lat funkcjonujacy trzeci
juz model Smart City tzw. Smart Cities 3.0, dla ktdre-
go kluczowi sa mieszkaricy, a wdrazane rozwiazania
maja by¢ odpowiedzig na ich problemy. Technologia
i biznes sa natomiast drugorzedne, a realizowane pro-
jekty znacznie szersze i nie dotycza jedynie infrastruk-
tury czy technologii.

Jak wida¢ Smart City zdecydowanie utatwia zycie
w miescie. Odpowiada w sposéb wtasciwy na wszyst-
kie stabe punkty danego osrodka miejskiego, nie tylko
problemy komunikacyjne, przeludnienie czy niedobér
mieszkan, ale takze np. zanieczyszczenie srodowiska,
przestepczos¢, bezrobocie, niedobdér wody pitnej,
szybko rosnace natezenie ruchu kotowego. Dlatego
warto z tych rozwiazan korzysta¢ a utworzenie odpo-
wiednich przepiséw prawnych w tym zakresie bytoby
odpowiednim dopetnieniem dzieta okreslanego jako
Smart City.

Robert Gabrysiak
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réznicowanie i wyjatkowosé obsza-

réw granic panstwowych w wielu

miejscach na $wiecie jest zupetnie

zaskakujaca. Czasem te granice wy-

znaczaja charakterystyczne obszary
geograficzne jak np. Pireneje, ktére oddzielaja
Hiszpanie od Francji. Czasem granice przebiegaja
wzdtuz politycznie okreslonych linii, jak np. gra-
nica pomiedzy Stanami Zjednoczonymi, a Kana-
da, ktdra przebiega wzdtuz 49 réwnoleznika. Gra-
nica pomiedzy tymi paristwami jest najdtuzsza
miedzypanstwowa granica na $wiecie i wynosi az
8891 kilometréw. Jest to granica o tyle tez niety-
powa, ze duza jej cze$¢ przechodzi przez Wielkie
Jeziora.

Warto zwrdci¢ uwage, ze czasem te linie od-
dzielajace Panstwa sj silnie strzezonymi obsza-
rami, a czasem wrecz mogg by¢ niezauwazalne.
Strefa zdemilitaryzowana dzielagca Pétwysep
Korearski na dwie czesci, to jedno z najbardziej
niebezpiecznych i wbrew nazwie - zmilitaryzo-
wanych miejsc na Ziemi. To takze jedna z najbar-
dziej strzezonych granic na $wiecie. Wyjatkowo
umocnionym obszarem granicznym jest takze li-
nia oddzielajaca Stany Zjednoczone od Meksyku.
Wszystko ze wzgledu na duzg liczbe imigrantéw,
prébujacych nielegalnie dostac sie do USA.

Granica pomiedzy Austria i Szwajcaria to ob-
szary turystyczne, na ktorych rozciagaja sie ku-
rorty narciarskie i tam nawet trudno zauwazy¢,

Ze sie ja przekracza. Podobnie wyglada we fran-
cuskich i wtoskich Alpach.

Co zatem decyduje o charakterze sposobu
ochrony granic? Czy ta ochrona w obecnych cza-
sach zyskuje na znaczeniu? Jesli chcemy chronic
granice, to jak robi¢ to w spos6b prawidtowy i na
jakie zagrozenia powinnismy byc¢ gotowi?

Ochrona granic i wspétczesne
zagrozenia

Ochrona granic panstwowych jest wazna ze
wzgledu na kontrolowanie przeptywu oséb, to-
wardw i informacji, co ma bezposredni wptyw na
bezpieczenstwo, stabilno$¢ pafstwa, a takze na
polityke imigracyjna i handlowa. Ochrona granic
jest rbwniez wazna dla zachowania suwerenno-
$ci i integralnosci terytorialnej pafnstwa. Umozli-
wia réwniez identyfikacje i odrzucenie zagrozen
bezpieczenstwa, takich jak terroryzm i przestep-
czo$¢ transgraniczna.

W ostatnich latach obserwowali$my kryzysy
imigracyjne, ktore wywotywane byty przez rézne
czynniki. Konflikty zbrojne i przemoc, byta i jest
jednym z takich czynnikéw. Ludzie zyjacy w ob-
szarach objetych wojnami i konfliktami zbrojny-
mi, szukaja bezpieczenstwa i lepszego zycia poza
swoim krajem. Nieréwnosci ekonomiczne i brak
perspektyw, sa kolejnym czynnikiem imigracyj-
nym. Prognozuje sie, ze w przysztosci to brak

OCHRONA i BEZPIECZENSTWO



wody, czy zmiany klimatyczne, mogg doprowa-
dzi¢ do najwiekszych migracji ludnosci. W nie-
ktérych krajach wystepuja represje i naruszenia
praw cztowieka, co powoduje, ze ludzie szukaja
bezpieczenstwa i wolnosci w innych miejscach
na $wiecie. Dodatkowo dochodza do tego prze-
$ladowania polityczne, rasowe, religijne czy
prze$ladowania mniejszosci etnicznych. Te czyn-
niki powoduja, ze problem imigracyjny, bedzie
tylko narastaé, bo perspektyw na rozwigzanie
przyczyn poki co brak.

Czy niekontrolowany kryzys imigracyjny
moze mie¢ negatywny wptyw na bezpieczenstwo
Panstwa? Cho¢ oczywiste jest niesienie pomo-
cy ze wzgledéw humanitarnych, to pomoc taka
powinna by¢ udzielana we wtasciwy sposéb, ze
szczegblng uwaga, czy wraz z osobami potrzebu-
jacymi rzeczywistej pomocy, do Panstwa nie do-
staja sie takze osoby stanowigce realne zagroze-
nie. Duza liczba niekontrolowanych imigrantéw
moze stanowi¢ zagrozenie dla bezpieczerstwa
wewnetrznego, poniewaz trudno jest monito-
rowac i kontrolowa¢ ich pochodzenie i motywa-
cje. Nieuregulowana sytuacja imigracyjna moze
prowadzi¢ do napie¢ spotecznych i konfliktéw,
co z kolei moze ostabic stabilno$¢ polityczna.
Dodatkowo nielegalnej emigracji bardzo czesto
towarzyszy przemyt i handel ludZmi.

0 ile zapewnienie szczelnosci granic lado-
wych jest bardzo istotnym zadaniem, to coraz
wiekszym wyzwaniem jest zapewnienie bez-
pieczenstwa takze w powietrzu. Problem niele-
galnych dronéw pokonujacych granice stat sie
coraz powszechniejszy na catym Swiecie. Liczba
incydentéw tego typu rosnie z kazdym rokiem,
a tatwo$¢ dostepu do tej technologii sprawia, ze
trend ten z pewnoscia sie nie zmieni.

Od sierpnia 2021 roku do lipca 2022 roku
amerykanskie stuzby wykryty 8 000 nielegal-
nych transgranicznych lotéw dronami na granicy
USA-Meksyk. Organizacje przestepcze uzywa-
ja drondw do rozpoznania sposoboéw ochrony
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Rysunek 1. Funkcjonariuszka Strazy Granicznej prowadzaca dziatania
patrolowe na granicy Polski

Zrédto: Nadbuzariski Oddziat Strazy Granicznej

granicy i rozmieszczenia stuzb, a zdobyte infor-
macje wykorzystuja do transportu narkotykdéw
i kontrabandy. Takze w Polsce odnotowywane sa
incydenty z dronami, ktére stuza np. do przemy-
tu papierosow. Cho¢ czes¢ z tych incydentdw jest
udaremnianych, to pozostaje zawsze pytanie jak
wiele z takich sytuacji nie jest wykrywana.

Sposoby ochrony granic panistwowych

Kiedy sytuacja polityczna jest wyjatkowo napie-
ta, rosnie zagrozenie terroryzmem, nielegalna
imigracja lub pojawiaja sie inne powody, wow-
czas panstwa decyduja sie na wzmocnienie swo-
ich granic. W roku 2007 Polska wstapita do strefy
Schengen, czyli europejskiej strefy bezwizowej,
w ktorej obywatele panstw cztonkowskich oraz
obcokrajowcy z waznymi wizami lub paszpor-
tami moga swobodnie przemieszczaé sie bez

Rysunek 2. Udaremniona préba przemytu papieroséw za pomoca drona
Zrédto: NadbuZariski Oddziat Strazy Graniczne).
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kontroli granicznych. Jedng z podstawowych
zasad tej strefy jest abolicja kontroli granicznych.
Strefa Schengen oznacza bowiem usuniecie kon-
troli granicznych na granicach wewnetrznych
panistw cztonkowskich, co umozliwia swobodne
przemieszczanie sie obywateli i 0séb posiadaja-
cych wazne dokumenty podrézy.

StaliSmy sie jednak takze Paristwem gra-
nicznym tej strefy, dzielac swoje granice z Rosja,
Biatorusia i Ukraina. Juz wtedy postanowiono
wzmocni¢ nasze wschodnie granice. Wydarze-
nia z poczatku czerwca 2021 kiedy na granicy
Biatorusko-Litewskiej rozpoczat sie kryzys imi-
gracyjny, a wkrétce takze na granicy Polsko-Bia-
toruskiej spowodowaty, ze postanowiono podjaé
dalsze dziatania prowadzace do uszczelnienia
granic. Kryzys ten zostat wywotany przerzutem
imigrantow i uchodzcéw m.in.: z Iraku, Afgani-
stanu oraz innych krajéw Bliskiego Wschodu.
Kolejne wydarzenia w roku 2022 zwigzane z in-
wazja rosyjska na Ukraine pokazaty, jak szybko
potrafi sie zmieniac otaczajaca nas rzeczywistos¢
polityczna. To wtasnie tego typu sytuacje do-
prowadzajg Paristwa do decyzji o wzmocnieniu
ochrony granic.

Aby ochrona granic byta skuteczna, musi
by¢ zawsze wielowarstwowa. Nie ma bowiem
jednego skutecznego elementu, ktory jest w sta-
nie zapewni¢ catkowite bezpieczeristwo. Jest
to zwigzane choéby z tym, ze nawet na przykta-
dzie Polski wiemy, jak bardzo zréznicowane sa

Rysunek 3. Fragment granicy Polsko-Biatoruskiej
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miejsca, gdzie przebiega nasza granica. Czasem
jest to granica biegnaca lasem lub polem, innym
razem s3 to mokradta, bagna, rzeki czy jeziora.
Kazdy fragment wymagajacy ochrony ma swoja
indywidualna specyfike i nalezy zastosowac inne
Srodki w celu zapewnienia skutecznej ochrony.
Istnieje wiele elementdw, ktére pozwalaja
na wzmocnienie ochrony granic. Zaczynajac od
barier fizycznych, a koAczac na ztozonych syste-
mach elektronicznej detekcji wtargnied. Przyjrzy-
my sie zatem elementom z ktdrych taki system
zabezpieczenia granicy moze zosta¢ zbudowany.
Bariera fizyczna - mur, zasieki lub inne
umocnienia, ktére maja tworzy¢ bariere fizyczna
na granicy panstw. Budowa murdéw na granicach
jest procesem czasochtonnym i kosztownym,
a takze moze wywotywad kontrowersje i protesty
ze strony lokalnej spotecznosci i organizacji mie-
dzynarodowych. Dlatego wazne jest, aby proces
budowy byt przeprowadzany zgodnie z prawem
i z uwzglednieniem wptywu na srodowisko i spo-
teczenstwo. Przyktadem takiego wyjatkowego
rozwigzania jest pas oddzielajac Koree Pétnocna
od Potudniowej. Wyznaczona granica o szeroko-
$ci okoto 4 km zajeta jest wytacznie przez zasieki
z drutu kolczastego, kilkumetrowej wysokosci
siatki pod napieciem i wznoszace sie na 5 do
10 m betonowe zapory przeciwczotgowe. Dodat-
kowo w tej strefie istnieje pole minowe o szero-
kosci ok. 200 metréw. Szacuje sie, ze w strefie tej
znajduje sie ponad 1 mln. zakopanych min.
Technologia termowizyjna - do wielu na-
ruszen granic dochodzi noca. To wtasnie w tym
czasie osoby postanawiaja pokonac nielegalnie
granice liczac, ze pod ostong ciemnosci pozosta-
na zupetnie niezauwazone. Kamery pracujace
w pasmie podczerwieni zapewniajg jednak sku-
teczna detekcje w catkowitej ciemnosci. Dlatego
technologia ta tak chetnie i tak czesto wykorzy-
stywana jest do ochrony granic. Mozna ja spo-
tkaé w réznych zastosowaniach m.in.:
= wykorzystanie multispektralnych gtowic ob-
serwacyjnych na wiezach granicznych, do
prowadzenia obserwacji na dystansach kilku
czy nawet kilkunastu kilometréw
= wykorzystanie termowizyjnych gtowic na po-
jazdach patrolowych w celu tworzenia doraz-
nych punktéw obserwacyjnych
= zastosowanie statopozycyjnych kamer ter-
mowizyjnych wraz z analiza wizyjna w celu
detekcji 0s6b prébujacy nielegalnie przekro-
czyC granice
= stosowanie recznych kamer termowizyjnych
dla pracownikéw prowadzacych dziatania
patrolowe w strefie przygranicznej
Technologia radarowa - stosowana szcze-
gblnie w miejscach, gdzie monitorowany obszar
jest rozlegty, a uksztattowanie terenu i ewentu-
alne przeszkody pozwalaja swobodnie wyko-
rzystywac ta technologie. Po wykryciu ruchu na
granicy radar wysyta sygnat do innych systeméw



zabezpieczenia technicznego, takich jak kame-
ry, aby operator wizyjnie potwierdzit nielegalne
przekraczanie granicy i w razie potrzeby szybko
zadysponowac odpowiednie jednostki. Radary
do monitorowania granic sg bardzo skuteczne
w trudnych warunkach pogodowych, takich jak
mgta i mocne opady deszczu, w ktérych inne sys-
temy bezpieczenstwa, takie jak kamery, moga
by¢ nieskuteczne. Dodatkowo specjalnie zapro-
jektowane radary wysokich rozdzielczosci po-
zwalaja takze na skuteczne monitorowanie prze-
strzeni powietrznej w celu detekcji dronéw. Dzieki
cyfrowej analizie echa radarowego i poréwnaniu
z sygnaturami w bazie danych, specjalne opro-
gramowanie moze pozwalac na klasyfikowanie
celu typu dron i automatycznie eliminuje fatszy-
we alarmy spowodowane np. ptakami.

Radar moze zapewnic $ledzenie w czasie rze-
czywistym, podajac lokalizacje GPS wykrytego
drona. Lokalizacja ta jest obliczana na podstawie
zdefiniowane] lokalizacji radaru oraz odlegto-
Sci i kata, pod jakim obiekt zostat wykryty przez
punkt radarowy. To pozwala na bardzo precyzyj-
ne okreslenie pozycji wykrytego celu i przekaza-
nie tych informacji, do pracownikéw stuzb gra-
nicznych pracujacych w terenie.

Systemy perymetryczne - istnieje wiele
technologii, ktére wykorzystywane sa w syste-
mach ochrony perymetrycznej. Sg to zaréwno
systemy naptotowe, ktére moga by¢ instalowane
na fizycznych barierach jak i systemy zakopywa-
ne. W zaleznosci od jakosci systemu detekcyj-
nego i sposobu jego dziatania poza informacja
o alarmie z monitorowanego obszaru podawana
jest takze informacja o lokalizacji intruza z wiek-
sz3 lub mniejsza doktadnoscia - w zaleznosci od
stosowanej technologii. Systemy perymetrycz-
ne podobnie jak pozostate techniczne sposoby
zabezpieczania granic sg ze soba integrowane
w celu petnego wspdtdziatania.

Czujniki i bariery mikrofalowe - nie wsze-
dzie mozliwe jest zainstalowanie klasycznych
systemow detekcji perymetrycznej w postaci
detektoréow mocowanych na ogrodzeniu lub za-
kopywanego przewodu. Do takich szczegdlnie
trudnych miejsc nalezg mokradta, bagna czy
np. kanaty wodne. W tych miejscach system za-
bezpieczenia technicznego mozna uzupetnié
za pomoca detektoréw pasywnej podczerwieni
lub detektoréw mikrofalowych w postaci mono
lub bistatycznych uktadéw detekcyjnych. Choé
sa to rozwigzania nieco prostsze i pracujace na
mniejszych dystansach, stanowig jednak bardzo
dobre uzupetnienie innych systemoéw.

Drony patrolowe - stacje dokujace dla dro-
néw (UAV) moga stanowiC kolejny element uzu-
petniajacy ochrone i patrolowanie granic. Stacja
dokujaca umozliwia catkowicie automatyczny
start, ladowanie oraz wymiane lub tadowanie
pakietéw zasilajgcych. Transmisja danych z dro-
na do centrum sterowania odbywa sie w czasie
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Rysunek 4. Technologia radarowa pozwala na skuteczny monitoring granicy
panstwa, ale takze na ochrone przestrzeni powietrznej i detekcje dronéw

rzeczywistym co zapewnia, mozliwos¢ obserwa-
cji obszaréw granicznych z zupetnie innej per-
spektywy. Integracja drona z ochrona obwodowa
zapewnia mozliwos$¢ natychmiastowej reakcji na
jakakolwiek prébe wtargniecia w obszar chronio-
ny. W takim przypadku nastepuje automatyczny
start drona, lot na ustalonej wysokosci do miejsca
wystapienia zdarzenia, przylot, wizyjne rozpozna-
nie sytuacji, ewentualna interwencja i powrét do
stacji dokujacej. Przebieg lotu jest catkowicie au-
tomatyczny. Jedynym zadaniem operatora jest
obstuga gtowicy obserwacyjnej typu PTZ zamon-
towanej na dronie lub wyzwalanie wczesniej zde-
finiowanych komend sterujacych.

Stosowanie réznych technologii detekgji
jest skuteczne przy ochronie granic panstwa,
poniewaz kazda z nich ma swoje unikalne zale-
ty i wady, a taczenie ich w system zintegrowany
zwieksza efektywno$¢ i skuteczno$é ochrony
granicy. Dlatego, stosujac kilka réznych techno-
logii detekcji razem, takich jak radary, kamery
i czujniki ruchu, system detekcji perymetrycznej
jest w stanie zapewnic szerokie spektrum wykry-
wania i oferuje wysoka swiadomos$¢ sytuacyjna.
Stosowanie kilku réznych technologii zwieksza
rowniez niezawodnos¢ systemu, poniewaz awa-
ria jednej technologii nie powoduje utraty cat-
kowitej zdolnosci detekeji, a inne technologie
moga ja zastapic. To z kolei zwieksza bezpieczen-
stwo i skuteczno$¢ ochrony granicy pafstwa. W
Zrédta:

. https://www.gov.uk/government/organisations/border-force
. https://poznaj-swiat.pl/article/106/korea-murem-podzielona
. https://www.dhs.gov/

. https://www.nadbuzanski.strazgraniczna.pl/

. https://www.strazgraniczna.pl/
. https://frontex.europa.eu/
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owoczesna technologia wtargneta
juz catkowicie w nasze codzienne
zycie prywatne jak i zawodowe.
Oczywiscie dzieki temu uzyskuje-
my wiele korzysci jak chociazby
bardziej efektywne i bezpieczne ustugi z zakre-
su réznych branz. Niestety z tak dynamicznym
rozwojem technologii zwigzane jest takze wiele
zagrozen i niebezpieczeristw. Dlatego jednym
z dominujacych trendéw 2023 roku - nie tylko
dotyczacym branzy Security & Safety - bedzie
dalszy rozwdj cyberbezpieczenstwa. Warto tez
zauwazy¢, ze na wszystkie sektory technologii
na pewno wptyw beda miaty takie czynniki jak:
sytuacja w gospodarce Swiatowej, sytuacja ma-
kroekonomiczna czy srodowiskowa. Zapewne te
czynniki beda - réwnolegle do rozwoju technolo-
gicznego - wptywad znaczaco na mozliwosci bu-
dowania bezpiecznych i inteligentnych rozwig-
zan z branzy Security & Safety. Przewiduej sie, ze
kluczowymi trendami w roku 2023 obejmujacy-
mi rozwdj branzy ochrony i zabezpieczen beda:
= Analitykaiwykorzystanie sztucznejinteligen-
cji (Al),

= Upowszechniajace sie stosowanie rozwigzan

chmurowych,
= Wykorzystanie technologii loT
= Cyberbezpieczenstwo
= Zwiekszenie nacisku na prawidtowg ochrone

prywatnosci

Méwiac o rozwoju nowych technologii
w kontekscie sytuacji gospopadrczej na $wie-
cie warto chociazby przypomnieé o caty czas
istniejagcych problemach z dostawami kluczo-
wych podzespotéw potrzebnych do produkcji
nowych urzadzen. Przyczyna tego stanu sa nie
tylko napiecia handlowe miedzy Chinami i USA
a takze takie sytuacje jak natozenie restryk-
cji przez rzad USA na czotowych projektantéw
uktadéw scalonych - firmy NVIDIA i AMD. Re-
strykcje te ograniczajg Chinom mozliwos¢ sto-
sowania optacalnych zaawansowanych rozwia-
zan o duzej mocy obliczeniowej, niezbednych
do zachowania konkurencyjnosci w dziedzinie
technologii computer vision i przetwarzania
Al. Czy takie napiecia geopolityczne ustana
w 2023r ? Prognozy méwia, ze bedga sie raczej
pogtebiac co tylko moze negatywnie wptynaé
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na rozwdj technologiczny réznych branz w tym
oczywiscie branzy zabezpieczen.

Nie zapominajmy takze o bardzo istotnym
wydarzeniu jakie miato miejsce w ubiegtym
2022r i trwa do dzisiaj. Mowa tutaj o wojnie Rosji
z Ukraina. Sytuacja ta jasno data do zrozumienia,
ze kwestie zwigzane z bezpieczenstwem staty sie
niezwykle istotne. Poza posiadaniem skutecz-
nej i dobrze wyposazonej armii nalezy zwrdcic
uwage na tak istotne zagadnienia jak skuteczna
ochrona granic czy obiektéw infrastruktury kry-
tycznej. Zapewne te dziaty branzy ochrony i za-
bezpieczen beda pod szczegblng opieka ludzi
z branzy security&safety.

Wréémy jednak do trendéw wypunktowa-
nych powyzej. Jako pierwszy oméwiono trend
rozwoju analityki i wykorzystania sztucznej inte-
ligencji w branzy bezpieczenstwa.

Analityka i wykorzystanie sztucznej
inteligencji (Al)

Aktualnie w systemach ochrony wykorzystuje sie
analize danych w czasie rzeczywistym. Oznacza
to, ze decyzja o sposobie interwencji na zagro-
Zenie jest podejmowana w czasie rzeczywistym.
llo$¢ danych generowanych przez chocby takie
urzadzenia jak kamery monitoringu wizyjnego,
czujniki zintegrowane z danym rozwigzaniem
itp. jest tak duza, ze jest wrecz niemozliwa do in-
terpretacji przez zwyktego cztowieka. Dlatego to
wtasnie analityka ma za zadanie nie tylko anali-
zowad i wykrywad problematyczne obszary, ale
réowniez podejmowac odpowiednie dziatania.
Tak wiec, rozwigzanie to moze wesprze¢ bezpie-
czenstwo, ochrone i efektywno$¢ operacyjna.

W ostatnich latach mozna zauwazyé bardzo
dynamiczny wzrost wykorzystania sztucznej
inteligencji. Rozwigzania oparte na Al staty sie
zdecydowanie bardziej doktadne i szybkie przez
co stosowanie Al stato sie bardziej optacalne.
To spowodowato, ze obecnie silne algorytmy Al
w kilku obszarach znacznie przewyzszaja mozli-
wosci cztowieka. Sztuczna inteligencja szczegdl-
nie znalazta uznanie w aplikacjach wieloelemen-
towego rozpoznawania twarzy, przetwarzania
danych na krawedzi sieci (np. obrazéw z kamer
monitoringu wizyjnego), analityce dzwieku oraz
robotyce - dronach. Sztuczna inteligencja w co-
raz wiekszym stopniu zastepuje operatora sys-
temu bezpieczenstwa w wykonywaniu pewnych
zadan, a interpretacje danych, ktéra wczesniej
wymagata udziatu cztowieka, obecnie obstuguja
algorytmy. Dzieki zastosowaniu Al w analityce
operatorzy systemow bezpieczenstwa ,uwol-
nig sie” od zmudnej i meczacej pracy zwigzanej
z monitorowaniem zdarzeri/ekrandéw, anali-
zowaniu, ocenianiu i nadawaniu priorytetow
zdarzeniom. Ta ewolucja spowoduje znaczaca
zmiane stanowiska w zakresie bezpieczeristwa,
umozliwiajac bardziej reagowanie na zdarzenia
W czasie rzeczywistym zamiast reagowania na
zdarzenia przeszte. Pojawiaja sie jednak niekiedy
watpliwosci dotyczace etycznego wykorzystania
Al, lecz rosnace jej wykorzystanie w codziennych
ustugach i rozwigzaniach doprowadzi do petnej
akceptacji Al przez spoteczenstwo.

Rozwigzania chmurowe

Przechowywanie danych w chmurze stato sie
bardzo popularne. Przyczyng rozwoju tego tren-
du byta powszechna praca zdalna. Czym zatem
jest ta chmura? Ot6z chmura to nic innego jak
zestaw serweréw, na ktdrych mozemy przecho-
wywac swoje dane majac do nich dostep z do-
wolnego punktu na ziemi - pod warunkiem, ze
mamy tez dostep do Internetu. Ten sposdb prze-
chowywania danych zwalnia nas od konieczno-
$ci posiadania i utrzymywania wtasnych serwe-
row dzieki czemu mozemy wygenerowad duze
oszczednos$ci finansowe. Ponadto cata odpo-
wiedzialno$¢ za bezpieczenstwo danych spada
na ustugodawce czyli wtasciciela chmury. Warto
zwréci¢ uwage takze na rozwdj tzw. rozwigzan
wielkochmurowych (multi-cloud) - czyli budo-
we rozlegtych srodowisk chmurowych taczacych
wiele narzedzi o zréznicowanych funkcjonalno-
Sciach. Prognozuje sie dalszy rozwdj rozwigzan
chmurowych szczegélnie w zakresie zwieksze-
nia automatyzacji miedzy réznymi ustugami,
co z kolei moze by¢ przyczyna cyber atakdw na
duza skale. Dlatego w 2023r uzytkownicy chmury
moga spodziewac sie stopniowego ogranicza-
nia nadmiarowych dostepdw. Dotyczy to przede
wszystkim tzw. tymczasowych uzytkownikéw,
ktérzy zostajg utworzeni do rozwigzania kon-
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kretnego problemu i posiadaja szerokie upraw-
nienia, ktére nawet po ukoriczeniu zadania s3
utrzymywane i moga zosta¢ wykorzystane przez
atakujacych cyberprzestepcow. Dlatego w 2023
roku spodziewana jest czestsza i bardziej doktad-
na rewizja dostepdw i uprawniet w srodowisku
chmurowym. Najwieksi ich dostawcy, tacy jak
Microsoft czy Google, przescigaja sie w tworze-
niu nowych rozwigzan i przenosza do $rodowi-
ska chmurowego coraz wiekszy zakres ustug.
Utrzymywanie infrastruktury chmurowej rodzi
jednak wiele wyzwan. Zarzadzanie rozbudowa-
na chmura wymaga duzej wiedzy o tym srodo-
wisku, znacznej automatyzacji oraz korzystania
ze ,sprytnych” rozwiazan.

Wykorzystanie technologii loT

Segment loT pod wzgledem tempa rozwoju
i wzrostu popularnosci w niczym nie ustepuje
rozwigzaniom chmurowym czy wykorzystaniu Al.
Ilo$¢ dostepnych urzadzen elektronicznych, kté-
re potrafig ze sobg sie komunikowad i wymieniac
dane poprzez Internet (bez ingerencji cztowieka)
staje sie coraz wieksza - co stanowi o popularno-
Sci i sile loT praktycznie w kazdej branzy i gatezi
przemystu oraz w wielu dziedzinach zycia np.:
inteligentne systemy alarmowe, automatyczne
oswietlenie, inteligentne samochody, Smart City
czy tez we wspdtczesnej medycynie (urzadzenia
pozwalajace monitorowad pacjentéw leczacych
sie np. poza szpitalem).

Fabryki moga wykorzystywac IoT na wielu
obszarach. Dzieki IoT mozna znacznie poprawi¢
wydajnosc i doktadno$c zarzadzania logistyczne-
go fabryki a zbieranie danych w czasie rzeczywi-
stym przez czujniki znajdujace sie na wszystkich
aktywach fabryki daje duze mozliwosci zarzadza-
nia jej wydajnoscia.

Urzadzenia loT podtaczone do Internetu ge-
neruja, udostepniaja i gromadza wiele danych,
ktére mozemy wykorzystaé na rézne sposoby.
Wiaze sie to jednak z niebezpieczenstwem ich
wycieku dlatego prognozuje sie, ze rok 2023
bedzie w branzy IoT ukierunkowany na rozwdj
zabezpieczen tego typu urzadzen. Oczekuje sie
takze od Unii Europejskiej, ze w 2023r wpro-
wadzi surowsze przepisy dotyczace zbierania,
przechowywania, zabezpieczania i udostepnia-
nia danych.
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Cyberbezpieczenstwo

Ogromna ilo$¢ danych pojawiajaca sie w sieci
w wyniku rozwoju nowych technologii, analityki
na skraju sieci czy rozwoju urzadzen loT spowodo-
wata, ze cyber ataki staty sie realnym zagrozeniem
dla réznego rodzaju instytucji czy przedsiebiorstw.
Dlatego prognozuje sie, ze rok 2023 bedzie rokiem
walki z cyberprzestepczoscia. Do tego celu na
pewno wykorzystywana bedzie tzw. sie¢ ,zero
trust” rozwijana na poziomie wewnetrznym firm
i instytucji. Sie¢ Zero Trust oznacza, ze kazdy
uzytkownik, urzadzenie i IP uzyskujace dostep
do zasobdw jest klasyfikowane jako potencjalne
zagrozenie. Dla sektora dozoru wizyjnego pojecie
sieci ,,zero trust” oznacza koniecznos¢ przeprowa-
dzania regularnych aktualizacji systemu, szyfro-
wania danych i tresci wideo oraz zabezpieczania
tozsamosci.

Niestety rokowanie gdzie i kiedy uderza cy-
berprzestepcy nalezy do bardzo trudnych zadan.
W takich przypadkach pomocna moze okazad sie
Sztuczna Inteligencja, ktdrej algorytmy uczenia
maszynowego mogg badac ogromne ilosci danych
przesytanych przez sieci w czasie rzeczywistym
o wiele skuteczniej niz ludzie i nauczyc sie rozpo-
znawac wzorce wskazujace na zagrozenie. Jednak-
ze jak méwi przystowie ,kazdy kij ma dwa korice”
i trzeba przyznad, ze cyberprzestepcy tak samo do-
brze wykorzystuja Sztuczna Inteligencje do atakéw
hakerskich jak osoby walczace z cyberprzestepczo-
$cia. Dzieki niej bowiem potrafia tato wtamadé sie do
systemow zawierajgcych cenne dane.

By¢ moze w celu realizacji dziatan ,zero
trust” niektére z panstw europejskich pdjda
w $lad za amerykanska ustawg NDAA, ktéra nie
pozwala wtadzom instalowaé w newralgicznych
punktach systeméw nadzoru nalezacych do pan-
stwa chinskiego.

Srodki bezpieczenstwa cyfrowego w sektorze
security&safety musza stac sie na tyle skuteczne
i pewne aby autentyczno$¢ i bezpieczenstwo
danych przesytanych z kamery do chmury czy
serwera nie byto niczym zaktdcone. Spetnienie
tego warunku bedzie w duzym stopniu wptywac
na zaufanie klienta do danego systemu bezpie-
czenstwa.

Zwiekszenie nacisku na prawidtowa
ochrone prywatnosci

Obawy o prywatnos¢ osobista wcigz rosna,
a zgodno$¢ z przepisami jest w roznym stopniu
wymagana i przestrzegana przez poszczegdlne
branze. Branza security&safety jest szczegélnie
wrazliwa na dane dotyczace prywatnosci.

Wizerunek osoby fizycznej bez watpienia
jest dang osobowa i podlega prawnej ochronie.
Na skutek obowigzywania RODO wtasciciele
i operatorzy wizyjnych systeméw dozorowych
musza przywigzywac wage do ochrony prywat-
nosci w procesie pozyskiwania, przetwarzania
i przechowywania danych. Szczegdlnie istotny
jest aspekt ukrycia twarzy przy jednoczesnym
zachowaniu chronionego strumienia danych dla
celéw dowodowych - przypuszcza sie, ze wtasnie
to zagadnienie bedzie szczegélnie poszukiwana
funkcja na 2023 rok.

Nowe technologie ksztattuja dzisiejsza bran-
ze security&safety dajac nam efektywniejsze,
bezpieczniejsze i bardziej wydajne ustugi. Oprocz
tego na branze ochrony wptyw wywieraja takze
Swiatowa sytuacja gospodarcza i makroekono-
miczna, ktére réowniez w duzym stopniu moga
okreslac jej przysztosé pod katem bezpieczniej-
szego i bardziej inteligentnego $wiata. Wzrost
znaczenia technologii i ich zastosowania w co-
dziennym zyciu niesie za soba takze potrzebe
jej uregulowania. W zwigzku z tym trwaja prace
Komisji Europejskiej nad ustawg dotyczaca
Sztucznej Inteligencji. Sa to jednak ztozone za-
gadnienia. Niewatpliwie jednak niezaleznie od
tego, czy méwimy o bezpieczeristwie cyberne-
tycznym, prywatnosci danych czy wptywie no-
wych technologii na $wiat, zawsze nalezy mie¢ na
wzgledzie zmieniajace sie regulacje prawne. M

Robert Gabrysiak
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ojna w Ukrainie spowodowata
wyrazny wzrost zainteresowania
sprawami ochrony infrastruktu-
ry krytycznej zlokalizowanej nie
tylko na terenach objetych kon-

fliktem zbrojnym czy w krajach regionu, lecz takze
w panstwach znacznie oddalonych od miejsc pro-
wadzenia dziatar wojennych. Z jednej strony pa-
nuje ogdlna zgoda co do tego, ze powinnismy ob-
serwowac przebieg wojny na Ukrainie i wyciggac
z niej wnioski. Z drugiej natomiast infrastrukture
krajow europejskich dotknety zdarzenia, ktére zo-
staty zakwalifikowane jako dziatania sabotazowe
lub co do ktdrych istnieje uzasadnione podejrze-
nie, ze takimi wtasnie byty.

Wymiar Ukrainski

Ukrairiska infrastruktura cywilna niszczona
jest systematycznie i metodycznie od poczatku

pazdziernika ubiegtego roku*. W tym celu Rosja
wykorzystuje przede wszystkim pozostate jeszcze
w jej zasobach pociski precyzyjne oraz pozyska-
ne z Iranu ,drony-kamikadze”. Celem jest przede
wszystkim infrastruktura elektroenergetyczna
(elektrownie, sieci energetyczne i stacje prze-
sytowe), cieptownicza (elektrocieptownie) oraz
gazowa (gazociagi). Jednoczesnie celem atakow
kinetycznych co do zasady nie sa centra przetwa-
rzania danych.

Wedtug dostepnych publicznie szacunkoéw,
w skutek rosyjskich atakéw, do potowy grudnia
zniszczeniami objetych byto do 50% infrastruktury
elektroenergetycznej, w tym wszystkie duze pod-
stacje transformatorowe oraz elektrownie wodne
i cieplne. Na znacznej czesci terytorium Ukrainy
energia dostarczana jest tylko przez niewielka

1 Institute for the Study of War (https://www.iswresearch.
org/) jako poczatkowa date podaje 10 pazdziernika 2022 r.
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cze$é doby (gtéwnie w nocy), podczas gdy w po-
zostatych regionach codziennoscia staty sie tym-
czasowe wytaczenia. W systemie elektroenerge-
tycznym odnotowuje sie aktualnie 30-procentowy
deficyt mocy.

Zniszczenia infrastrukturalne oraz trudnosci
z ich naprawa przy jednoczesnym zwiekszonym
zapotrzebowaniu na energie podczas niskich tem-
peratur spowodowaty, ze sytuacja jest na tyle po-
wazna, ze coraz czesciej moéwi sie, iz Ukraina stoi
na progu kleski humanitarnej. Miliony Ukraincéw
pozbawionych jest nie tylko statych dostaw ener-
gii elektrycznej, lecz takze ogrzewania i biezacej
wody. Braki energii elektrycznej to w konsekwen-
cji takze braki ustug telekomunikacyjnych, w tym
tak waznych jak mozliwos¢ wezwania stuzb ra-
tunkowych. Celem atakéw bywaja takze elemen-
ty systemu wodociggowego (stacje uzdatniania
wody, przepompownie).

W kontynuowanych atakach na ukraifiska in-
frastrukture Rosji zalezy nie tyle na osiagnieciu
bezposrednich korzysci wojskowych, co ostabie-
niu morale zotnierzy ukrainiskich oraz ztamaniu
odpornosci ludnosci cywilnej. Wedtug szacunkéw
juz ponad 6,8 mln Ukraincdw zmuszonych byto
do opuszczenia swoich domdéw i poszukiwania
nowego miejsca zamieszkania w zachodnich, za-
chodnio-potudniowych i centralnych regionach
Ukrainy.

Wymiar Europejski

Jak czytamy w biuletynie Polskiego Instytutu
Spraw Miedzynarodowych ,,D3Zac do osiggniecia
celéw na Ukrainie, Rosja bedzie nasilata dziatania
hybrydowe, w tym wojne informacyjna, cyberataki
lub akty sabotazu wymierzone w infrastrukture
krytyczna panstw NATO i UE. Dziatania te maja
spotegowac obawy europejskiej opinii publicz-
nej przed niekontrolowang eskalacja konfliktu
i dalszym pogarszaniem sytuacji gospodarczej.
W ten sposéb Rosja chce ostabic jednosc sojusz-
nicza, ktdra jest niezbedna do dalszego wspiera-
nia Ukrainy, wdraZania nowych strategii Sojuszu
i Unii oraz szybkiego reagowania na pojawiajace
sie zagroZenia”. W minionym roku odnotowano
wiele zdarzen sabotazowych i cyberatakdw, o ktd-
rych to sprawstwo przypisano lub podejrzewano
wtasnie Rosje.

Dotychczasowe dziatania sabotazowe doty-
katy przede wszystkim fizycznej infrastruktury
energetycznej (rurociagi) oraz transportowej.
W tym miejscu nalezy wymieni¢ chociazby eks-
plozje rurociggédw Nord Stream 11 2 (26.09.2022)
czy niewyjasnione dotad zdarzenia dotyczace ru-
rociggdw w Polsce i na Litwie. W catym 2022 roku
odnotowano réwniez wyrazny wzrost incydentéw

2 Dziatania hybrydowe Rosji przeciw paristwom NATO i UE,
Anna Maria Dyner, Biuletyn PISM NR 183 (2602), 25 LISTOPADA
2022, Polski Instytut Spraw Miedzynarodowych (PSIM).

polegajacych na prébach rozpoznawania infra-
struktury krytycznej panstw europejskich. Zdarze-
niem o innym charakterze, lecz réwniez wynikaja-
cym z prowadzonych na terenie Ukrainy dziatan
wojennych, byto uderzenie pocisku we wsi Prze-
woddw (15.11.2022r.) - zaledwie kilka kilometréw
od linii energetycznej taczacej Polske z Ukraina.
Cyberataki przeprowadzane sg przede wszyst-
kim na infrastrukture energetyczna (elektrownie,
sieci przesytowe), transportowa (linie kolejowe,
porty morskie) oraz cyfrowag (bankowos¢, ad-
ministracja). Z krajéw europejskich najczesciej
atakowanymi sg Polska oraz kraje battyckie.
Z nagtosnionych przypadkéw wypada chociazby
wspomniec o zesztorocznych atakach na systemy
kolejowe w Danii, Niemczech i Wtoszech. Analitycy
przewiduja, ze cyberataki mogg nasilac sie na
systemy tych panstw, ktére najbardziej zaanga-
zowane sg w pomoc Ukrainie oraz tych, w ktérych
niebawem odbeda sie wybory prezydenckie badz
parlamentarne (m.in. Estonii, Finlandii i Polsce).
Wiadomo takze, ze statym celem atakéw jest in-
frastruktura teleinformatyczna UE i NATO.

Nowe regulacje UE

W potowie stycznia tego roku weszty w zycie dwie
bardzo wazne regulacje unijne dotyczace ochrony
infrastruktury krytyczne;j.

Pierwsza z nich jest ,,Dyrektywa Parlamen-
tu Europejskiego i Rady w sprawie odpornosci
podmiotéw krytycznych i uchylajaca dyrektywe
Rady 2008/114/WE” (Dyrektywa CER). Okresla
ona obowigzki panstw cztonkowskich w zakresie
identyfikowania podmiotéw krytycznych oraz
wspieraniu podmiotéw krytycznych, obowiazki
podmiotéw krytycznych majace na celu zwiek-
szenie ich odpornosci i zdolnosci do swiadcze-
nia ustug, srodki majace na celu osiagniecie
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wysokiego poziomu odpornosci podmiotéw
krytycznych, a takze przepisy dotyczace nadzoru
nad podmiotami krytycznymi.

Drugga regulacja jest Dyrektywa Parlamentu
Europejskiego i Rady w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczen-
stwa na terytorium Unii, zmieniajgca rozporzadze-
nie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (Dyrek-
tywa NIS 2). Okresla ona miedzy innymi obowiazki
panstw cztonkowskich dotyczace przyjecia krajo-
wych strategii cyberbezpieczenstwa oraz wyzna-
czenia lub powotania wtasciwych organdw, $rodki
zarzadzania ryzykiem w cyberbezpieczenstwie
oraz obowiazki w zakresie zgtaszania incydentow,
zasady i obowiazki w zakresie wymiany informacji
o cyberbezpieczenstwie, a takze obowigzki w za-
kresie nadzoru i egzekwowania przepisdw spoczy-
wajacych na panstwach cztonkowskich.

Wiecej na ten temat pisatem w poprzednim
numerze czasopisma “Ochrona i Bezpieczeristwo
obiektow i biznesu” (6/2022) w artykule zatytuto-
wanym ,Nowe regulacje dotyczace infrastruktury
krytycznej”.

Zalecenia dotyczace ochrony
infrastruktury

Wdrazanie Dyrektywy CER i Dyrektywy NIS 2 zosta-
to roztozone na okres 3 lat, co jest okresem nor-
malnym biorac pod uwage ztozonos¢ i zakres tych
regulacji. Zwazywszy jednak na aktualna sytuacje
polityczna i zmieniajace sie zagrozenia, takie jak
rosyjska wojna napastnicza przeciwko Ukrainie
i kampanie hybrydowe przeciwko parstwom
cztonkowskim UE, wzmocnienie odpornosci

infrastruktury krytycznej powinno nastapic jak
najszybciej.

Odpornosc infrastruktury krytycznej to zdol-
nosci do zapobiegania zdarzeniom, ktdre w istotny
sposo6b zaktdcaja lub moga w istotny sposoéb za-
ktéci¢ $wiadczenie ustug kluczowych na rynku we-
wnetrznym?, a takze do zdolnosci tej infrastruktury
do ochrony przed takimi zdarzeniami, reagowania
na nie, przeciwstawiania sie im, tagodzenia lub
amortyzowania ich skutkéw, przystosowywania
sie do nich lub przy wracania poprzedniego stanu.

W celu szybkiej poprawy ochrony infrastruk-
tury krytycznej i ptynnego przejscia do nowych
regulacji Rada Europejska przygotowata zestaw
rekomendacji pn. ,,Zalecenie Rady z dnia 8 grudnia
2022 r.w sprawie ogdlnounijnego skoordynowane-
go podejscia do kwestii wzmocnienia odpornosci
infrastruktury krytycznej (2023/C 20/01)”. Zalece-
nia sa skierowane przede wszystkim do organdw
i agencji Unii Europejskiej oraz paristw cztonkow-
skich. Z formalnego punktu widzenia maja one
jednak charakter niewiazacy i majg by¢ stosowane
na zasadzie dobrowolnosci.

Kluczowe sektory

Dyrektywa CER wymienia jedenascie sektordw,
w ktorych to wyznaczane bedg podmioty krytycz-
ne, tj. energetyke (energia elektryczna, central-
ne ogrzewanie i chtodzenie, ropa, gaz, wodér),
transport (powietrzny, kolejowy, wodny, ladowy),
bankowo$¢, infrastrukture rynkéw finansowych,

3 Ustugi kluczowe to tj. ustugi, ktére maja kluczowe zna-
czenie dla utrzymania niezbednych funkcji spotecznych i go-
spodarczych, bezpieczefistwa publicznego, zdrowia ludnosci
lub $rodowiska.
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zdrowie, wode pitna, $cieki, infrastrukture cyfro-
w3, administracje publiczna, przestrzen kosmicz-
na oraz wytwarzanie, przetwarzanie i dystrybucje
zywnosci. Spos$rod wymienionych, jako kluczowe
i zarazem priorytetowe, w zaleceniach uznaje sie:
= energetyke;

= infrastrukture cyfrows;

= transport;

= przestrzed kosmiczna.

Podobnie za kluczowa uwazana jest infrastruk-
tura krytyczna o istotnym znaczeniu transgranicz-
nym, ktorej zaktécenie mogtoby miec znaczacy
wptyw na inne pafstwa cztonkowskie, i to nieza-
leznie od sektora, do ktérego zostata ona zaliczo-
na. Szczegdlna uwaga powinna by¢ zwrécona tak-
ze nainfrastrukture krytyczna znajdujaca sie poza
terytorium panstw cztonkowskich, taka jak pod-
morska infrastruktura krytyczna (m.in. podmor-
skie kable telekomunikacyjne) lub infrastruktura
energii morskiej. Jezeli zas chodzi o infrastrukture
kosmiczna to priorytetem powinna by¢ ochrona
zwigzanych z nig aktywéw naziemnych, w tym
obiektéw produkeyjnych, i ustug wykorzystuja-
cych instalacje w przestrzeni kosmiczne;j.

Zgodnie z zaleceniami wskazanie infrastruk-
tury krytycznej w powyzszych sektorach powinno
dokonac sie jak najszybciej, przy czym jako infra-
strukture krytyczna rozumie sie tutaj zaréwno
infrastrukture krytyczna wyznaczong na mocy
dotychczasowej dyrektywy w sprawie odpor-
nosci podmiotéw krytycznych (2008/114/WE),
jako podmioty krytyczne, ktére nalezy wskazad
na mocy Dyrektywy CER, za$ w stosownych przy-
padkach takze podmioty objete Dyrektywa NIS
2. W kolejnym kroku priorytetem jest przyjecie
Srodkéw zwiekszajacych odpornosé infrastruktury

krytycznej uwzgledniajacych odpowiednie rodza-
je ryzyka, w szczegdlnosci efekty kaskadowe, za-
ktdcenia w taricuchu dostaw, zaleznosci, skutki
zmiany klimatu, niewiarygodnych sprzedawcéw
i partneréw oraz zagrozenia i kampanie hybrydo-
we, w tym zagraniczne manipulacje informacjami
i ingerencje w informacje”.

Dziatania krajow cztonkowskich

Zawarte w zaleceniach rekomendacje, by nie cze-

kajac na wdrozenie wszystkich nowych regulacji

panstw cztonkowskich :

= nadal wzajemnie koordynowaty swoja reak-
cje, w stosownych przypadkach, i miaty ogdlny
obraz miedzysektorowych reakcji na znaczace
zaktécenia w $wiadczeniu ustug kluczowych
przez infrastrukture krytyczna;

= zintensyfikowaty wymiane informacji z ERCC
(Emergency Response Coordination Centre) na
szczeblu operacyjnym w ramach UMOL (Unijne-
go Mechanizmu Ochrony Ludnosci), aby uspraw-
ni¢ wczesne ostrzeganie i skoordynowac reakcje
w ramach UMOL w przypadku zaktécen funkcjo-
nowania infrastruktury krytycznej;

= zwiekszaty swojg gotowo$¢ do reagowania za
pomoca istniejacych narzedzi lub narzedzi,
ktére maja zosta¢ opracowane;

= angazowaty sie w dalszy rozwdj odpowiednich
zdolno$ci reagowania w ramach europejskiej
puli ochrony ludnosci (European Civil Protec-
tion Pool, ECPP) i rescEU;

4 ZALECENIE RADY z dnia 8 grudnia 2022 r. w sprawie ogél-
nounijnego skoordynowanego podejécia do kwestii wzmocnie-
nia odpornosci infrastruktury krytycznej (2023/C 20/01), str. 2.
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= zachecaty operatoréw infrastruktury krytycz-
nej i odpowiednie organy krajowe do zwigk-
szania ich zdolno$ci do szybkiego przywra-
cania podstawowego funkcjonowania ustug
kluczowych $wiadczonych przez tych opera-
toréw infrastruktury krytycznej;

= zachecaty operatoréw infrastruktury krytycz-
nej, by przy odbudowie ich infrastruktury kry-
tycznej dazyli do tego, by byta jak najbardziej
odporna na peten zakres powaznych zagro-
zen, ktére moga sie do niej odnosié, w tym

w przypadku niekorzystnych scenariuszy kli-

matycznych.

Wykorzystane Unijnego Mechanizmu Ochrony
Ludnosci powinno obejmowac réwniez mozliwo-
$ci dotyczace:
= statej analizy i testowania adekwatnosci i go-

towosci operacyjnej istniejacych zdolnosci

reagowania;

= regularnego monitorowania i wskazywania
potencjalnie znaczacych luk w zdolnosciach
reagowania w ramach zdolnosci ECPP i re-

SsCEU;
= dalszego pogtebiania wspdtpracy miedzy-

sektorowej oraz organizowania regularnych

szkolen lub éwiczen;

= dalszego rozwijania ERCC jako miedzysek-
torowego centrum reagowania na sytuacje
nadzwyczajne na szczeblu Unii stuzacego ko-
ordynacji wsparcia dla paristw cztonkowskich
dotknietych sytuacja nadzwyczajna.

Panstwa cztonkowskie powinny gromadzi¢
ekspertdw z zakresu ochrony infrastruktury kry-
tycznej, wspierac ich szkolenia, éwiczenia oraz

wymiane najlepszych praktyk i do$wiadczen
miedzy nimi.

Zalecenia podkreslaja takze rosngca wspoétza-
leznos$¢ infrastruktury fizycznej i cyfrowej, gdzie
z jednej strony szkodliwe dziatania w cyberprze-
strzeni mogg powodowac zaktécenia lub szkody
w infrastrukturze fizycznej, a sabotaz infrastruktu-
ry fizycznej moze sprawic, ze niedostepne stang sie
ustugi cyfrowe. Jednym z priorytetéw krajowych
powinno by¢ zwiekszenie zdolnosci krajowych
CSIRT oraz wspdtpraca z zaufanymi sprzedawcami
i partnerami. Ponadto wskazuje sie na potrzebe
prowadzenia proaktywnej komunikacji strategicz-
nej w kontekscie przeciwdziatania zagrozeniom
i kampaniom hybrydowym.

Wykorzystanie mozliwosci

Zalecenia dotyczace infrastruktury krytycznej za-

wieraja takze szereg rekomendacji dotyczacych

lepszego wykorzystania juz istniejgcych mechani-

zmdw i narzedzi mogacych wzmocni¢ odpornosé

infrastruktury krytycznej, m.in.:

= wykorzystanie przez panstwa cztonkowskie
oraz operatoréw infrastruktury krytycznej
potencjalnych mozliwosci finansowania na
szczeblu unijnym i krajowym;

= wykorzystywanie projektéw badawczych i in-
nowacyjnych finansowanych przez Unig;

= przys$pieszenie przez grupe wspodtpracy
ds. bezpieczenstwa sieci i informacji (wezwa-
nie z Nevers) prac nad ukierunkowang oceng
ryzyka i scenariuszy ryzyka w cyberprzestrzeni
oraz jak najszybszego przedstawienia pierw-
szych zalecen;

= petne korzystanie z ustug w zakresie gotowosci
do reagowania w obszarze cyberbezpieczen-
stwa oferowanych w ramach realizowanego
przez Komisje krétkoterminowego programu
wsparcia wdrazanego wraz z ENISA (np. testo-
wania penetracyjnego);

= petne wykorzystanie Europejskiego Centrum
Kompetencji w dziedzinie Cyberbezpieczen-
stwa (ECCC);

= petne wdrozenie $rodkéw zalecanych we
wspdlnym unijnym zestawie narzedzi na po-
trzeby cyberbezpieczenstwa sieci 5G, a w szcze-
gblnosci wprowadzenie ograniczen wobec do-
stawcow wysokiego ryzyka;

= wspierania Centrum Koordynacji Reagowania
Kryzysowego (ERCC) w osiggnieciu gotowosci
operacyjnej i w reagowaniu na zaktécenia in-
frastruktury krytycznej;

= rozwijanie wykorzystania programu Coperni-
cus oraz systemu Galileo i europejskiego sys-
temu wspomagania satelitarnego (EGNOS) do
celéw nadzoru;

= efektywne wykorzystanie mozliwosci ofero-
wane przez unijna rzadowa taczno$é sateli-
tarna (Govsatcom) w ramach unijnego pro-
gramu kosmicznego w celu monitorowania



BEZPIECZENSTWO | OCHRONA OBIEKTOW INFRASTRUKTURY KRYTYCZNEJ

infrastruktury krytycznej i wspierania przewi-
dywania kryzyséw i reagowania na nie;

= wzmocnienie dialogu i wspdtpracy miedzy
wyznaczonymi ekspertami panstw czton-
kowskich oraz z Komisja, aby zwiekszy¢ fi-
zyczna odporno$é infrastruktury krytycznej,
w szczegblnosci poprzez przygotowanie me-
tod i scenariuszy ryzyka, wspierania przepro-
wadzania testow warunkow skrajnych, a takze
gromadzenia, podsumowywania i wymiany
najlepszych praktyk, wnioskéw wyciagnietych
z do$wiadczen krajowych i innych informacji
dotyczacych odpornosci.

Zaangazowanie europejskie

W korcu w zaleceniach wzywa sie agencje i inne

wtasciwe organy Unii do udzielania wsparcia

w kwestiach zwigzanych z odpornoscig infrastruk-

tury krytycznej, w szczegdlnosci w nastepujacy

sposéb:

= Agencje Unii Europejskiej ds. Wspotpracy Or-
ganéw Scigania (Europol) - w zakresie wspar-
ciaw gromadzeniu informacji, analizie krymi-
nalnej i wsparciu dochodzeniowym na rzecz
transgranicznych dziatan organdéw $cigania;
oraz, w razie potrzeby i w stosownych przy-
padkach, dzieleniu sie wynikamiz paristwami
cztonkowskimi;

» Europejska Agencje Bezpieczenstwa Morskie-
go (EMSA) - w zakresie wsparcia w obszarze
ochrony i bezpieczenstwa sektora morskiego
w Unii, w tym ustug nadzoru morskiego odno-
szacych sie do kwestii zwigzanych z ochrong
na morzu i bezpieczeristwem morskim;

= Agencje Unii Europejskiej ds. Programu Ko-
smicznego (EUSPA) i Centrum Satelitarne UE
(SatCen) - w zakresie mozliwo$ci wsparcia po-
przez operacje w ramach unijnego programu
kosmicznego;

= ECCC - w zakresie wsparcia w odniesieniu do
dziatan zwigzanych z cyberbezpieczeristwem,
réwniez we wspotpracy z ENISA, mozliwos¢
wspierania innowacji i polityki przemystowej
w dziedzinie cyberbezpieczenstwa.
Wykorzystane powinny by¢ takze mozliwo-

Sci jakie zapewnia Europejska Stuzba Dziatan

Zewnetrznych (ESDZ), w szczegblnosci poprzez

swoje Centrum Analiz Wywiadowczych UE i Ko-

morke UE ds. Syntezy Informacji o Zagrozeniach

Hybrydowych, w zakresie dostarczania odpowied-

nich informacji w formie briefingdw, niewiazacych

podrecznikéw i wytycznych.

Testy warunkéw skrajnych

Jednym z priorytetowych $rodkdéw wzmacniaja-
cych odpornos¢ infrastruktury krytycznej w $wie-
tle aktualnych zagrozen wojennych majg by¢
przeprowadzane na szczeblu krajowym testy wa-
runkéw skrajnych. Ich gtéwnym celem jest ocena

odpornosciinfrastruktury krytycznej na zagrozenia
typu antagonistycznego spowodowane przez czto-
wieka. W pierwszej kolejnosci, jeszcze w 2023 roku,
testami objety ma by¢ sektor energetyczny oraz
towarzyszaca mu infrastruktura cyfrowa.

Na poziomie europejskim, z udziatem na-
ukowcdw i stuzb wywiadowczych, opracowanych
zostato kilkadziesiat potencjalnych incydentéw
charakteryzujacych sie tym, ze przy niewielkim
naktadzie ponoszonym przez przeciwnika moz-
liwe jest wywotanie rozlegtego i dtugotrwatego
kryzysu. Wszystkie kraje cztonkowskie, na podsta-
wie otrzymanych opiséw mozliwych incydentéw,
maja przygotowac nie mniej niz cztery wielopod-
miotowe i wieloetapowe scenariusze ¢wiczen,
a nastepnie wskazaé odpowiednig infrastrukture
krytyczna i wspdlnie z jej operatorami przeprowa-
dzi¢ stosowne testy.

Podsumowanie

Dyrektywa CER wymaga, by w kazdym panstwie
cztonkowskim powotany zostat co najmniej jeden
organ odpowiedzialny za prawidtowe stosowanie
i egzekwowanie przepiséw unijnych, ktéry bedzie
miat uprawnienia do przeprowadzania kontroli,
za$ w przypadku stwierdzenia naruszen bedzie
mogt nakazaé podmiotom krytycznym podjecie
koniecznych i proporcjonalnych dziatan oraz na-
tozyc sankcje (skuteczne, proporcjonalne i odstra-
szajace). Zalecenia rekomenduja zatem paristwom
cztonkowskim, by przeznaczaty one wystarczaja-
ce zasoby finansowe na wzmocnienie zdolnosci
swoich odpowiednich organéw krajowych i do
wspierania ich w dziataniach majacych na celu
zwiekszenie odpornosci infrastruktury krytyczne;j.

W tym samym czasie w Polsce procedowane
sg prace nad ustawg o ochronie ludnosci i sta-
nie kleski zywiotowe}®, ktorej to projekt zaktada
miedzy innymi likwidacje dzisiejszego systemu
zarzadzania kryzysowego, w tym takze Rzadowe-
go Centrum Bezpieczenstwa bedacego gtdwnym
organem zajmujacym sie sprawami infrastruktury
krytycznej. Jakkolwiek projekt ustawy przewidu-
je przekazanie dotychczasowych zadan RCB mi-
nistrowi wtasciwemu do spraw wewnetrznych,
to jednak w jego obecnym brzmieniu w zaden
sposOb nie przygotowuje naszego panstwa do
nowych regulacji i nowych wyzwan w zakresie
ochrony infrastruktury krytycznej. Jest to o tyle
niezrozumiate, gdy wezmie sie pod uwage, iz tresci
nowych unijnych dyrektyw byty znane juz o wiele
wczesdniej. [ |

Sergiusz Parszowski
Lider zespotu eksperckiego Instin.pl
Prezes think tanku ObserwatoriumBezpieczenstwa.pl

° https://legislacja.rcl.gov.pl/projekt/12363754
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DIALTECH

Stuchamy, tworzymy, wdrazamy

esteSmy liderem w branzy telekomunikacyjnej

$wiadczacej swoje ustugi w jednostkach peniten-

cjarnych. Od 2009 roku z aparatéw samoinkasu-

jacych naszej spotki korzystaja osoby osadzone

w jednostkach penitencjarnych. Zasiegiem na-
szej sp6tki obejmujemy 90 % okregéw w Polsce.

Naszym gtdwnym zatozeniem jest dostarczanie zakta-
dom karnym i aresztom $ledczym gotowego systemu telefo-
nii dla osadzonych, dzieki ktéremu podtrzymuja oni kontakt
z najblizszymi w sposdb najzupetniej bezpieczny dla spote-
czenstwa.

Jestesmy gotowi do wprowadzenia najnowszego rozwia-
zania globalnego obejmujacego wszystkie jednostki w Polsce.

Lider na rynku

Z duzym szacunkiem odnosimy sie do pracy funkcjonariuszy
Stuzby Wiezienneji ich indywidualnych potrzeb dlatego roz-
wijamy nasz system kazdego dnia.

Jako pierwsi na rynku skonstruowali$my i wprowadzili-
$my szereg istotnych udogodnien systemowych, dzieki kto-
rym realizowanie postanowier przepiséw prawa jest proste
i skuteczne, a takze nie wymaga duzego zaangazowania cza-
sowego pracownikow Stuzby Wieziennej.

W trudnych czasach pandemii, dbajac o bezpieczeristwo
jednostek penitencjarnych byli§my prekursorem rozwiazan,
ktdre catkowicie sprawdzity sie w tym czasie, ktory dotknat
wszystkie zaktady karne i areszty $ledcze, wszystkich tam
pracujacych i odbywajacych kare.

Blokowanie telekonferencji

Dzieki innowacyjnosci powstat gotowy, niezawodny, do-
skonaty system dziatajacy na terenie catego kraju juz od
2009 roku. Nasza telefonia przez lata byta rozwijana, dosto-
sowywana do indywidualnych potrzeb tak administracji jak
i osadzonych, aby byta bezpieczna dla spoteczeristwa.

Centralny system telefonii

Zakonczylismy prace nad centralnym systemem telefonii
dla osadzonych, mogacym obejmowacé swoim zasiegiem
caty kraj, a ktorego realizacja odbywa sie w sposdb bezpiecz-
ny dla spoteczenstwa.

Trudno wymieni¢ wszystkie innowacyjne rozwigzania
juz wprowadzone jak i te, nad ktdrymi prace zakonczyliSmy
i chcemy je wdrozy¢.

DIALTECH Spétka z 0. o.
ul. Wilczak 16 a/6
61-623 Poznan
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Profesjonalnie dostosowaliSmy nasz system do wytycz-
nych obowiazujacych przepiséw prawa i rekomendacji Dy-
rektora Generalnego Stuzby Wieziennej oraz indywidulanych
oczekiwan jednostek penitencjarnych.

Nasze dziatania charakteryzuje indywidualne podejscie
do kazdej z jednostek, uwzgledniajace jej specyfike, potoze-
nie geograficzne, profil oraz pojemno$¢. Nie zostawilismy
w potrzebie zadnej jednostki, ktora sie do nas zwrdcita.

Chetnie przedstawimy nasze rozwigzania na spotkaniu
lub prezentacji.

Dzwon bez karty

Wiedzac jak wazny jest kontakt z rodzing i bliskimi urucho-
miliSmy niezwtocznie po nowelizacji prawa w 2015 roku
ustuge ,Dzwon bez karty” czyli opcje na koszt odbiorcy.

Koszty, stawki

Koszty realizacji i wdrozenia rozwigzan systemowych finan-
sowane sg przez nas ze sprzedazy kart telefonicznych, dzie-
ki czemu jednostki majg zapewniona mozliwo$¢ realizacji
ustawowego obowigzku zapewnienia osadzonym mozliwo-
$ci wykonywania rozméw telefonicznych, a osadzeni maja
gwarancje konkurencyjnych stawek na realizacje potaczen.

Doswiadczenie

Nazwa spétki Dialtech jest juz marka sama w sobie, kojarza-
ca sie z rzetelnoscia, kreatywnoscia i zaangazowaniem oraz
wysoce wyspecjalizowana kadra techniczna, a pozycja lidera
na rynku ustug telefonii dla osadzonych jest wynikiem inno-
wacyjnych jak i Swiadczonych na wysokim poziomie ustug,
w tym szybkich i niezawodnych ustug serwisowych.

Wyzwania jakie podejmujemy $wiadcza o dojrzatosci
rynkowej i wiedzy w zakresie obowigzujacych przepiséw
a przekonanie, ze szeroki pakiet i wysoka jako$¢ ustug ofero-
wanych jednostkom penitencjarnym i osadzonym jest gwa-
rantem owocnej wspotpracy na lata.

Jeste$my spdtka ambitna, dla ktérej nie ma rzeczy nie-
mozliwych.

Stuchamy, tworzymy i wdrazamy.

Grzegorz Rydzyriski 539 678 070

grzegorz.rydzynski@dialtech.pl


www.dialtech.pl

PRAWNE | PRAKTYCZNE ASPEKTY
TELEFONII OSADZONYCH

ozwoj technologiczny przebiega w zawrotnym

tempie. Na czele stawki znajduja sie rozwigzania

zwigzane z telekomunikacja. Postep w dziedzinie

tacznosci wprowadza w bardzo szybkim tempie

nowe rozwigzania i tworzy nowe sposoby ko-
rzystania z tych innowacji. Powoduje to konieczno$¢ ciagtego
dostosowywania do trwajacych zmian. Mozna poddac watpli-
wosci, czy te rozwigzania telekomunikacyjne umozliwiaja i uta-
twiaja spoteczng potrzebe zdalnego kontaktu ? A moze juz jest
odwrotnie - rozpedzony postep technologiczny wymusza coraz
wieksza potrzebe i nowe mozliwosci kontaktu, nie zwazajac do
forme i tre$¢ samej komunikacji. W rzeczy samej niepohamo-
biega¢ od tego co najistotniejsze w trakcie wymiany informacji.
Bez wzgledu na wynik takiego rozwazania socjologicznego
sprawa takze dotyczy jednostek penitencjarnych. Na terenie
zaktadéw karnych i aresztow $ledczych telekomunikacja jest
dziedzing, tak istotng i strategiczna jak wrazliwa i niebezpiecz-
na. £acznos$¢ telefoniczna, ale takze funkcjonujaca obok niej
inna forma tacznosci jak videokomunikacja, jest jednym z pod-
stawowych form kontaktu osadzonych ze Swiatem zewnetrz-
nym. Z punktu widzenia jednostki penitencjarnej ta sama
taczno$¢ jest narzedziem wspomagajacym procesy zwiazane

Michat Mudy

z funkcjonowaniem jednostki, oddziatywania na osadzonych,
zapewnienia bezpieczenstwa, realizacji wymogdw prawnych
i technicznych telefonowania.

Primum secundum legem?

Kazdy obszar dziatalnosci stuzby wieziennej opiera sie na
obowiazujgcym porzadku prawnym. Nie inaczej jest w kwestii
rozméw telefonicznych osadzonych. Niezaleznie od mozliwo-
$ci i rozwigzan technicznych, rodzaju i typu jednostki?, a takze
obciazenia kadry jednostki, rozmowy telefoniczne oséb po-
zbawionych wolnosci sa realizowane. Nie tylko dlatego, ze sa
waznym, a czasem jedynym sposobem kontaktu ze $wiatem
zewnetrznym. Takze dlatego, ze korzystanie z samoinkasuja-
cych telefondw jest uregulowane w obowiazujacych normach
prawnych - od ustawy i rozporzadzenia, do aktéw wewnetrz-
nych jak zarzadzenia i instrukcje. Istotnym wyzwaniem jest
dostosowywanie realizacji uprawnienia osadzonych do korzy-
stania z tacznosci telefonicznej pod wptywem zmian legisla-

! Najpierw zgodnie z prawem - ttumaczenie z tac.

2 Rodzaje i typy jednostek penitencjarnych okresla art. 69 i art. 70 § 1
Kodeks karnego wykonawczego.
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cyjnych. Tych zmian regulujacych telefonowanie osadzonych
w ostatnim czasie miato miejsce co najmniej kilka3, z czego
niektére maja duze znaczenie zaréwno dla osadzonych jak
i dla funkcjonariuszy ich nadzorujacych. Takze dla sposobu
funkcjonowania jednostki i specyfiki technicznej systemu te-
lefonii dla osadzonych wprowadzone zmiany maja znaczenie
aktualnie i bedg ksztattowac system telefonii w przysztosci.

Kodeks Karny Wykonawczy* ustawowo normuje m.in.
zagadnienie rozméw telefonicznych osadzonych. Zgodnie
z zapisem ustawy skazany, a takze tymczasowo aresztowany,
moze porozumiewac sie ze swoim przedstawicielem praw-
nym, a rozmowy telefoniczne z tymi osobami nie podlegaja
kontroli (art. 8 § 3). Nowym zapisem kodeksowym jest za-
gwarantowanie minimalnej ilosci wykonywania potaczen,
w czasie okreslonym porzadkiem wewnetrznym jednostki
(art. 8 § 4). Uregulowano takze sposdb informowania o osobie
i numerze telefonu, z ktérym osadzony moze wykona¢ pota-
czenie (art. 8 § 5). Kontrola pozostatych rozmdw telefonicz-
nych osadzonych oraz rozméw za pomocg innych $rodkéw
tacznosci, zalezy typu zaktadu karnego. W zaktadzie karnym
typu zamknietego rozmowy telefoniczne skazanych podlega-
ja kontroli, ale mozliwe jest odstgpienie od tej kontroli decyzja
dyrektora zaktadu karnego (art. 90 ust. 9). W zaktadzie karnym
typu pototwartego i otwartego rozmowy telefoniczne skaza-
nych moga podlegac kontroli (art. 91 ust. 11i art. 92 ust. 14).

Kolejne unormowania ustawodawcy dotycza uprawnie-
nia skazanych do rozméw telefonicznych. Skazany ma prawo
w szczegdlnosci do komunikowania sie z przedstawicielem
prawnym lub innym sposréd stowarzyszen, fundacji i orga-
nizacji, a takze z podmiotami koscielnymi i wyznaniowym
(art. 102 ust. 7 8). Oprdcz powyzszych uprawnien ustawa zo-
bowigzuje jednostke penitencjarng do umozliwienia utrzymy-
wania wiezi osadzonego przede wszystkim z rodzing i innymi
osobami bliskimi m.in. przez rozmowy telefoniczne (art. 105
§ 1). Kontrola rozméw telefonicznych, z uwzglednieniem spe-
cyfiki jednostki powiazana jest z zapewnieniem bezpieczen-
stwa i odbywa sie na podstawie decyzji dyrektora (art. 105
§ 31 4). Z powyzszego uprawnienia skazanego do telefonowa-
nia oraz zobowigzania administracji jednostki do jego umozli-
wienia, wynika kolejne zapisane w ustawie prawo skazanego
do korzystania z samoinkasujacego aparatu telefonicznego na
wiasny koszt lub na koszt rozméwcy (art. 105 § 1). Nowym za-
pisem kodeksowym jest zagwarantowanie minimalnej ilosci
wykonywania potaczer telefonicznych, w czasie okre$lonym
porzadkiem wewnetrznym jednostki. Zmiany legislacyjne
wprowadzaja mozliwos¢ dodatkowych lub szczegélnych oko-
licznosci korzystania lub wstrzymania uprawnienia do korzy-
stania z dostepu do aparatu samoinkasujacego (art. 105b par.
1, 1a, 3). Ponadto, zgodnie z obowigzujacym zapisem mozli-
wa bedzie realizacja telefonii osadzonych poprzez dedyko-
wany system. Taki system przeznaczany do potrzeb polskich
wiezien beda mogty zapewni¢ przywiezienne zaktady pracy
(art. 105b par. 4). Wprowadzono takze zapis dotyczacy mozli-
wosci technicznych systemu telekomunikacyjnego, z ktdrego
korzystaja osadzeni - nie dopuszcza sie do wykorzystywania
funkcji przekierowania i telekonferenciji (art. 105c).

3 Ustawa z dnia 5 sierpnia 2022 r. o zmianie ustawy - Kodeks karny wyko-
nawczy oraz niektérych innych ustaw (Dz.U. 2022 poz. 1855).

4 Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny Wykonawczy (Dz. U.
1997 Nr 90 poz. 557 z pdzri. zm.)

36

Dalsze regulacje dotyczace rozméw telefonicznych ska-
zanych maja zwiagzek z oddziatywaniem na osadzonych.
Ustawa przewiduje nagrode m.in. w postaci zezwolenia na
telefoniczne porozumienie sie skazanego ze wskazana przez
niego osoba na koszt zaktadu karnego (art. 138 § 1 ust. 15).
Wprowadzona nowelizacja ustawy wprowadza do katalogu
nowa nagrode tj. zezwolenie na dodatkowe skorzystanie
z samoinkasujacego aparatu telefonicznego na wtasny koszt
lub na koszt rozméwcy (art. 138 § 1 ust. 16). Z drugiej strony
rozszerzony zostat katalog kar dyscyplinarnych o pozbawie-
nie mozliwosci korzystania z samoinkasujacego aparatu te-
lefonicznego do 28 dni (art. 143 par. 7a). Ponadto, podczas
wykonywania wymierzonej kary dyscyplinarnej umieszcze-
nia w celi izolacyjnej, osadzonego pozbawia sie mozliwosci
korzystania z samoinkasujgcego aparatu telefonicznego
(art. 143 § 3 ust. 1).

Korzystanie z aparatdw telefonicznych przez tymczasowo
aresztowanych w znacznej mierze jest analogiczne do zasad
dotyczacych skazanych, jednak istnieje kilka istotnych réznic.

Osadzony o statusie tymczasowo aresztowanego nie
moze korzysta¢ z innych niz samoinkasujacy aparat telefo-
niczny Srodkdw tacznosci (art. 217¢ par. 1). Analogicznie jak
skazany, aresztowany moze korzysta¢ w aparatu samoinka-
sujacego w terminach ustalonych w porzadku wewnetrznym
obowiazujacym w areszcie. Nowelizacja kodeksu zapewnita
osobom aresztowanym minimalng ilos¢ dostepu do telefonu
oraz przypadki dodatkowego dostepu. Zmiana ustawy regu-
luje za razem mozliwego odbiorce telefonu i sposéb informo-
wania o jego numerze telefonicznym (art. 217c par. 1ai 1b).
Tymczasowo aresztowany moze korzystaé z aparatu telefo-
nicznego zgodnie z porzadkiem wewnetrznym obowigzuja-
cym w areszcie oraz za zgoda organu, do ktdrego dyspozycji
pozostaje (art. 217c par. 1c).

W sytuacji powaznego zagrozenia, dyrektor jednostki
penitencjarnej moze na czas okreslony wstrzymac lub ogra-
niczy¢ korzystanie z samoinkasujacych aparatow telefonicz-
nych (art. 247).

Dalsze uregulowania dotyczace obszaru rozméw telefo-
nicznych osadzonych sa okreslone w aktach wykonawczych
ustawy Kodeks Karny Wykonawczy.

Regulamin Organizacyjno-Porzadkowy wykonywania kary
pozbawienia wolno$cP - akt wykonawczy ustawy Kodeks Kar-
ny Wykonawczy regulujacy w sposdb szczegdtowy korzysta-
nie z aparatéw telefonicznych przez osoby odbywajace kare
pozbawienia wolnosci. Niniejsze rozporzadzenie zobowigzuje
dyrektora do okreslenia w porzadku wewnetrznym zaktadu
karnego godziny i miejsca korzystania z samoinkasujacych
aparatow telefonicznych (§ 14. ust. 2. pkt. 11). Nastepnie za-
pisy Regulaminu precyzuja ilo$¢ korzystania przez skazanych
z aparatu telefonicznego - jeden raz w ciggu dnia, a takze wa-
runki udzielenia dodatkowej rozmowy. Dla zaktadéw karnych
typu pototwartego i otwartego takze mozliwos$é wiekszej ilo-
$ci korzystania z aparatu. Nastepnie Regulamin reguluje czas
jednorazowego korzystania przez skazanych z przedmioto-
wych aparatdw, z zastrzezeniem sytuacji, ktérych ogranicze-
nie to nie dotyczy oraz wskazuje inne mozliwe uregulowanie
(§24ust. 1i3).

5 Rozporzadzenie Ministra Sprawiedliwosci z dnia 21 grudnia 2016 r.
w sprawie regulaminu organizacyjno-porzadkowego wykonywania kary pozba-
wienia wolnosci (Dz.U. 2016 poz. 2231).
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Regulamin Organizacyjno-Porzadkowy wykonywania
tymczasowego aresztowania® - jako akt wykonawczy Ko-
deksu Karnego Wykonawczego, jest szczegdtowa regulacja
korzystania z aparatéw telefonicznych przez osoby tymcza-
sowo aresztowane. Analogicznie do Regulaminu dla oséb
skazanych, dyrektor w porzadku wewnetrznym aresztu
Sledczego okresla godziny i miejsce korzystania z aparatu
telefonicznego (§ 15. ust. 2. pkt. 11). Dalej rozporzadzenie
precyzuje warunki wydania przez organ dysponujacy zgody
na korzystanie z aparatu telefonicznego oraz ustala zakres
zarzadzenia zawierajacego dane kontaktowe uprawnionych
podmiotow (§ 25 ust. 1 i 2). W dalszej czesci Regulaminu
znajduje sie zapis odnoszacy sie do kodeksowego uprawnie-
nia osoby tymczasowo aresztowanej - korzystania z samo-
inkasujacego aparatu telefonicznego na wtasny koszt lub na
koszt rozmdwcy. Ponadto dyrektor aresztu Sledczego moze
wyrazi¢ zgode na skorzystanie z aparatu innego niz aparat sa-
moinkasujacy, a w przypadku braku $rodkéw finansowych,
na koszt aresztu. Powyzsze uprawnienia mozliwe sg jednak
z zastrzezeniem uzyskania wczesniejszej zgody organu dys-
ponujacego (§ 26 ust. 1i2). Kolejny zapis Regulaminu zobo-
wigzuje administracje aresztu do weryfikowania uzyskanego
potaczenia zgodnie z zarzadzeniem organu dysponujacego
(§ 27). Wreszcie, jak w przypadku skazanych, tymczasowo
aresztowani moga korzystac z aparatu telefonicznego jeden
raz w ciggu dnia, a za zgoda dyrektora przeprowadzi¢ do-
datkowa rozmowe, oczywiscie z zastrzezeniem zgodnosci
potaczen z zarzadzeniem. Ponadto Regulamin okres$la czas
jednorazowego korzystania przez tymczasowo aresztowa-
nych z przedmiotowych aparatdw, z zastrzezeniem sytuaciji,
ktérych ograniczenie to nie dotyczy oraz wskazuje inne moz-
liwe uregulowanie (§ 28 ust. 1 3).

Porzadek wewnetrzny’ - wewnetrzny akt prawny jed-
nostki penitencjarnej precyzuje zapisy aktéw wyzszych,
jak ustawa i rozporzadzenie, na gruncie jednostki. Czyni to
w spos6b szczegbtowy i w odniesieniu do specyfiki i orga-
nizacji aresztu $ledczego lub zaktadu karnego. W porzadku
wewnetrznym uregulowany jest m.in. doktadny czas, miej-
sce i zasady korzystania z aparatéw samoinkasujacych oraz
innych Srodkéw komunikacji. Uregulowane sg réwniez przy-
padki dopuszczalnych przepisami wytaczen i odstagpieri od
zasad ogdlnych, jak warunki i tryb udzielania dodatkowych
rozmow telefonicznych.

Instrukcje, wytyczne, procedury - dokumenty, zatwier-
dzone przez kierownika jednostki penitencjarnej, majacy cha-
rakter instruktazowy. W zakresie aparatéw samoinkasujacych
okreslajg sposob zrealizowania potaczenia czy obstuge apa-
ratu. Regulacja ta jest adresowana do uzytkownika systemu
telefonii osadzonych.

Real Reality

Obowigzujgce normy prawne definiuja zasady korzystania
z rozmow telefonicznych, natomiast rynek telekomunikacyj-
ny dostarcza narzedzia do ich realizacji. R6znorodnosc jedno-
stek penitencjarnych generuje odmienne zapotrzebowanie

¢ Rozporzadzenie Ministra Sprawiedliwosci z dnia 22 grudnia 2016 r. w spra-
wie regulaminu organizacyjno-porzadkowego wykonywania tymczasowego
aresztowania (Dz.U. 2016 poz. 2290)

7 Zarzadzenie Dyrektora Aresztu Sledczego lub Zaktadu Karnego

na rozwigzania systemdw telefonicznych z przeznaczeniem
dla osadzonych. Zréznicowanie dotyczy pojemnosci jednost-
ki oraz rodzaj populacji osadzonych w niej przebywajacych.
Duze jednostki wymagaja duzej ilosci aparatow telefonicz-
nych. Mniej restrykcyjna jednostka - zaktad karny typu pét-
otwartego lub otwartego, stwarza mozliwo$¢ wiekszej ilosci
rozmdw, a to takze generuje wieksze zapotrzebowanie na
dostep do aparatu telefonicznego. W rzeczywistosci potrzeby
jednostek penitencjarnych w zakresie telefonii dla osadzo-
nych s3 realizowane przez réznych dostawcéw i operatoréw
z zastosowaniem odmiennych rozwiagzan technicznych. Na-
lezg do nich pojedyncze aparaty samoinkasujace zaréwno
lokalnego lub mniejszego operatora, jak i znanego czy du-
Zego operatora posiadajgcego swoje rozwigzania w wielu
jednostkach penitencjarnych. Wykorzystywane sa takze mie-
szane rozwigzania w zakresie operatoréw, a takze samych
aparatow samoinkasujacych. Wreszcie wykorzystywane sa
systemy telefonii, gdzie aparaty telefoniczne dostawcy syste-
mu umozliwiaja komunikacje za posrednictwem dowolnego
operatora telekomunikacyjnego. Przy czym coraz czesciej,
zeby nie powiedzie¢ powszechnie, ma tutaj zastosowanie
technologia telefonii VolP, dajaca elastyczne mozliwosci
dostosowania sie do zmian i mozliwosci rynku telekomuni-
kacyjnego. Réznice w wykorzystywanych w jednostkach pe-
nitencjarnych rozwiazaniach dotycza takze kwestii dostepu
do aparatu samoinkasujacego. Mozna spotkaé rozwigzania
systemowe, ktore poprzez identyfikatory i pin wprowadzony
przez osadzonego lub odpowiedni kod wprowadzony zdalnie
przez funkcjonariusza inicjuja dziatanie aparatu umozliwia-
jac korzystanie z niego. Mozna réwniez spotkac rozwiazania
indywidualne polegajace na blokowaniu dziatania telefonéw
W czasie innym niz przeznaczony na rozmowy osadzonych.
W niektérych jednostkach z powodzeniem funkcjonujg za-
bezpieczenia fizyczne, np. skrzynki, ostony otwierane lub
zamykane w wyznaczonym czasie przez administracje, ktore
ograniczaja dostep do aparatéw, albo nawet ostony i budki,
ktére po prostu maja zapewni¢ prywatnos¢ i komfort rozmo-
wy skazanego.

Mnogos¢ funkcjonujacych rozwigzan telefonii dla osa-
dzonych nie eliminuje probleméw, a jedynie utatwia ich ni-
welowanie. Duza ilo$¢ operatoréw i posrednikéw telekomu-
nikacyjnych powoduje wieksza ilo$¢ sposobdw ptatniczych
za realizowane rozmowy telefoniczne. Ptatnos¢ odbywa sie
z wykorzystaniem kart, kodéw, zdrapek, co nie upraszcza
korzystania z ustugi. Dodatkowo towarzyszy temu problem
niejednolitosci cenowej w poszczegdlnych jednostkach.
Skutkiem bywa niezadowolenie uzytkownikow telefonii czy-
li osadzonych. Z drugiej strony pomimo dostepnych na ryn-
ku podmiotéw oferujacych rozwiazania telefonii wystepuja
ograniczenia geograficzne, techniczne lub ekonomiczne.
Problematyczne jest wdrozenie konkretnego rozwigzania
lub operatora w niektdrych jednostkach, szczegdlnie odda-
lonych od aglomeracji, potozonych w kompleksach lesnych
lub z zapotrzebowaniem na niewielka ilo$¢ aparatdw.

Telefonia dla osadzonych w praktyce realizuje potrzeby
nie tylko samych skazanych czy tymczasowo aresztowa-
nych, ale takze innych podmiotéw. Rozmowy telefoniczne
wykonywane sa z osobami bliskimi, ktore korzystaja z moz-
liwosci kontaktu z osoba przebywajacg w jednostce peni-
tencjarnej. Podobna zaleznos$¢ wystepuje w przypadku ad-
wokatéw, radcow prawnych i petnomocnikdw, ktdrzy maja
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mozliwo$¢é kontaktu z klientem pozbawianym wolnosci.
Pozadana funkcjonalnos¢ przez osoby skazane, do utrzy-
mania kontaktu z osobami bliskimi, to dobra jakos¢ przy
niskiej cenie potaczen, prostota obstugi aparatu, najwieksza
dostepnosc do ustugi. Z drugiej strony jest interes publiczny
reprezentowany przez organy dysponujace, prawidtowe za-
bezpieczenie toczacego sie postepowania karnego, ale takze
ochrona os6b pokrzywdzonych. W takiej sytuacji istotna jest
mozliwo$¢ ograniczenia niektérym skazanym lub tymcza-
sowo aresztowanym wykonywania potaczen do okreslnych
numerdéw lub umozliwienie potaczen wytacznie z okreslo-
nymi numerami. Przy czym skuteczne dziatanie ograniczen
powinno uwzgledniaé funkcjonalnosci i nowinki telekomu-
nikacyjne jak np. przekierowanie rozmowy przez odbiorce
czy zestawianie telekonferencji, co aktualnie jest juz podyk-
towane regulacja kodeksowa. Poza obszarem uzytkownikow
korzystajacych z telefonii dla osadzonych jest administracja
jednostki, ktéra realizuje uprawnienia ustawowe osadzo-
nych do rozméw telefonicznych. Dzieki temu zapewnia sie
osadzonym kontakt z rodzing i osobami bliskimi, co pozy-
tywnie wptywa na resocjalizacje. Ponadto umozliwia sie
kontakt z obroricami i przedstawicielami prawnymi, a takze
instytucjami. Jednoczes$nie administracja jednostki radzi
sobie z ograniczeniami kadrowymi w sytuacji koniecznosci
weryfikowania rozmoéw, ale takze problemami techniczny-
mi czy chocby ”“zywiotowym” zachowaniem osadzonych
podczas korzystania z aparatéw telefonicznych. Z punktu
widzenia administracji jednostki, istotnym jest odpowied-
nia ilos¢ aparatéw, stata dostepnosc¢ i dobra jakos¢ ustugi,
bezpieczenstwo dostepu, wandaloodpornos¢ i mozliwosé
zautomatyzowania procesu obstugi oraz zarzadzania realiza-
cja ustugi rozmoéw telefonicznych dla osadzonych.

A perfect future

Przysztos¢ powinna wigzac sie z nowymi, ale lepszymi roz-
wigzaniami, aby spetniony byt warunek postepu. Jakie beda
przyszte rozwigzania dotyczace telefonii osadzonych? Od-
powiedZ na to pytanie czesciowo znajduje sie w przepisach
prawnych dotyczacych regulacji komunikacji telefonicznej
osadzonych. Zmiany regulacji dotyczacych korzystania z te-
lefonii beda wptywaty na jej funkcjonowanie w jednostkach.
Cho¢ specyfika izolacji 0s6b skutecznie ogranicza kontakt
telefoniczny z wykorzystaniem petnej funkcjonalnosci me-
dium telekomunikacyjnego, to przeciez w jednostkach sa
regularnie wykorzystywane potaczenia osadzonych z rodzi-
nami poprzez wideokonferencje. Jest to jednak tryb oddziel-
ny, mniej powszechny, okreslony mianem ,innych $rodkdw
tacznosci”. Wracajac do odpowiedzi na pytanie o kierunek
rozwigzan telefonii osadzonych. Potrzeba kontaktu ze $wia-
tem zewnetrznym os6b pozbawianych wolnosci jest stata
i zwigzana z natura, a nie postepem. Ten natomiast podsuwa
nowe mozliwosci realizowania kontaktu interpersonalnego.
Kierunek rozwoju telefonii dla osadzonych w ujeciu ogdlnym
jest zgodny z rozwojem telekomunikacji. Dotyczy to postepu
technologii, sposobu $wiadczenia ustugi, jakosci, medidéw
transmisyjnych, interfejsu uzytkownika. W ujeciu szczegdto-
wym réznice pomiedzy wolnym dostepem, a ograniczeniami
wynikajacymi z izolacji wieziennej, wydajg sie by¢ pewne.
Przestanki uzasadniajgce pozbawienie wolnosci maja od-
zwierciedlenie takze w dostepie do Srodkdw tacznosci. Izolo-
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wanie osadzonego od spoteczerstwa nie moze przeciez row-
noczesnie umozliwiaé mu kontaktowania sie bez zadnych
ograniczen. To kwestia bezpieczenstwa spotecznego, ale
takze sposobu realizowania tymczasowego aresztowania lub
wykonywania kary pozbawienia wolnos$ci. Ponadto jest jesz-
cze stuzba wiezienna, ktdra jest organizatorem telefonii, wy-
konawca nadanych osadzonemu uprawnien do korzystania
z rozméw telefonicznych. Jest wreszcie nadzorujagcym wta-
Sciwe korzystanie z tych uprawnien, ale i dziatanie systemu.

Majac na wzgledzie powyzisze rozwazania wytania sie
zarys, ktory powinien zmierza¢ do zaspokojenia oczekiwan
zainteresowanych. Zaréwno osadzonych, ich bliskich oraz
osoby prawne i przedstawicieli instytucji, jak i administra-
cje jednostki, przy zachowaniu bezpieczenstwa i porzadku
publicznego i prawnego. Ponadto przyszty system telefonii
dla osadzonych powinien podaza¢ w $lad za rzeczywistymi
zmianami tej dziedziny technologii. W praktyce oznacza to
rozwigzanie systemowe, jednolite i spdjne we wszystkich
jednostkach penitencjarnych dla wszystkich osadzonych.
Oczywiscie uwzgledniajac sposob i charakter izolacji oraz re-
gulacje prawne. Z punktu widzenia osadzonego jednolity sys-
tem telefoniczny daje identyczny sposdb obstugi telefondw,
eliminuje rdéznice kosztéw za potaczenia, wprowadza jedno-
znaczny sposob ptatnosci, zréwnuje poziom funkcjonalnosci
i jakosci komunikacji telefonicznej. Z drugiej strony admini-
stracja jednostki, dbajac o interes spoteczny i prawny, mogta-
by zarzadzac systemem zapewniajac jego wtasciwe dziatanie.
Tworzac czarne i biate listy potaczen osadzonego, skutecznie
umozliwia¢ lub ogranicza¢ potaczenia telefoniczne. Zarza-
dzanie czasem rozméw i miejscem korzystania z aparatow,
zapewnia wiekszy porzadek i bezpieczenstwo w jednostce.
Wprowadzenie jednolitych, systemowych funkcjonalnosci
pozwala na ich szybkie i elastyczne dostosowanie do zmian
prawnych i innowacji telekomunikacyjnych. Uwierzytelnianie
z wykorzystaniem nowym technologii, wtacznie z biometry-
ka, pozwolitoby wyeliminowac szereg niepozadanych zjawisk
zwigzanych z postepowaniem osadzonych. Identyfikacja
korzystajacych z systemu bytaby jednoznaczna. Czynnikiem
zapewniajacym rozliczalno$¢ jest mozliwos¢ przegladu i ana-
lizy wykonywanych potaczen i uzytkowania systemu telefonii.
Wykorzystanie inteligentnych rejestratoréw reagujacych na
okreslony klucz zapewnitoby kontrole i prewencje na najwyz-
szym poziomie technologicznym. Natomiast dziatanie syste-
mu telefonii dla osadzonych na wysokim poziomie automa-
tyzacji zaangazowatoby kadre jednostki do roli zarzadzania
systemem, zdejmujac szereg rol zwigzanych z bezposrednia
obstuga i nadzorem.

Przedstawione pokrétce cechy pozadanego systemu nie
sg wcale melodig przysztosci, ani mrzonka. Podobne rozwia-
zania juz istniejg lub sg mozliwe do zrealizowania. Wdrozenie
nowoczesnego systemu telefonii dla osadzonych zalezy takze
od mozliwosci rynku. Ostatnia nowelizacja zdaje sie przybli-
zac¢ podmiotu, ktére bedg mogty dostarczy¢ dedykowane roz-
wigzania do polskich wiezien. Skoro rozwigzania sg mozliwe,
anarynku sg przedsiebiorcy zdolni do ich wdrozenia, ale i tak-
ze realizacji, to rozwdj i obecnos$é nowoczesnych rozwigzan
telefonii dla osadzonych wydaja sie przesadzone. [ |

pptk Michat Mudy
Dyrektor Aresztu Sledczego w Gliwicach
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rzadzenia przeciwpozarowe sta-

nowia jedne z podstawowych

elementéw  zabezpieczajacych

stosowanych przy projektowaniu

obiektéw budowlanych. Popraw-
nie wykonane instalacje nie tylko pozwalaja na
szybkie wykrycie pozaru ale zapewniajg takze
wsparcie przy ewakuacji ludzi w sytuacji zagro-
Zenia oraz wspomagaja dziatania strazy pozar-
nej. Z uwagi na odgrywana role tych urzadzen
w zapewnieniu bezpieczenstwa, niezwykle
istotnym jest odpowiednie dobranie jak i zapro-
jektowanie tych systeméw aby zagwarantowad
ich poprawne i niezawodne dziatanie. Niemniej,
zanim urzadzenia przeciwpozarowe beda mo-
gty zosta¢ wykorzystane w obiektach budowla-
nych to rolg producentéw tych urzadzen bedzie
zapewnienie, ze spetniaja one wszystkie wyma-
gania formalno-prawne w odniesieniu do rynku
na ktérym maja by¢ zastosowane. Jednakze,

z uwagi na mnogos¢ przepiséw i wymagan, roz-
poznanie jakie czynnosci powinny zostaé pod-
jete w celu uzyskania stosownych dokumentéw
certyfikacyjnych stanowi nieczesto duze wy-
zwanie. W niniejszym materiale przestawione
zostang podstawy systemu certyfikacyjnego
stosowanego na terenie Unii Europejskiej oraz
w Rzeczpospolitej Polskiej, ktére utatwia zrozu-
mienie funkcjonujacych systemdw w zakresie
certyfikacji urzadzen przeciwpozarowych.

Na wstepie mozemy podzieli¢ wymagania
na dwa obszary zwiazane ze zrédtem ich pocho-
dzenia tj. wymagania europejskie oraz krajowe.
Zaczynajac od wymagan europejskich mozemy
zidentyfikowaé, ze zgodnie z zapisami rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE)
nr 305/2011 z dnia 9 marca 2011 roku ustana-
wiajgce zharmonizowane warunki wprowadza-
nia do obrotu wyrobéw budowlanych i uchyla-
jace dyrektywe Rady 89/106/EWG (Dz. U. L 88/5
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Tabela 1. Systemy oceny i weryfikacji statosci wtasciwos$ci uzytkowych
System oceny i weryfikacji statosci wtasciwosci uzytkowych

Zadania 1+ 1 2+ 3

Wdrozenie i utrzymanie zaktadowej kontroli produkgji

Badanie prébek pobranych w zaktadzie produkcyjnym
zgodnie z ustalonym programem badan

Ustalenie typu wyrobu na podstawie badari typu
(w tym pobierania prébek), obliczen typu, tabelarycznych
wartosci lub opisowej dokumentacji wyrobu

Zadania Jednostki Certyfikujacej (notyfikowanej)

Ustalenie typu wyrobu na podstawie badari typu
(w tym pobierania prébek), obliczer typu, tabelarycznych
wartosci lub opisowej dokumentacji wyrobu

Wstepna inspekcja zaktadu produkcyjnego
i zaktadowej kontroli produkcji

Staty nadzér, ocena i ewaluacja
zaktadowej kontroli produkgji

Kontrolne badania prébek pobranych przed
wprowadzeniem wyrobu do obrotu

Ustalenie typu wyrobu na podstawie badari typu
(w tym pobierania prébek), obliczen typu, tabelarycznych
wartosci lub opisowej dokumentacji wyrobu

Zrédto: opracowanie wtasne

z 4.4.2011), wyroby budowlane moga by¢ sto-
sowane na rynku europejskim po oznakowaniu
ich znakiem ,,CE” nanoszonym przez Producenta
tego wyrobu. Natomiast prawo do naniesienia
takiego oznakowania uzyskuje Producent, kté-
ry wystawit deklaracje wtasciwosci uzytkowych
po wczesniejszym przejsciu przez odpowiednia
$ciezke certyfikacyjng w odniesieniu do maja-
cego zastosowanie systemu oceny zgodnosci.
Stosowane systemy zostaty okre$lone przez
przytoczone powyzej rozporzadzenie i okreslaja
czynnosci jakie powinny zosta¢ wykonane za-

1/2023 styczen/luty

Zadania Producenta

rowno przez Producenta wyrobu jak i jednost-
ke oceny trzeciej w procesie oceny i weryfikacji
statosci wtasciwosci uzytkowych. Wykaz dostep-
nych systemdw oraz wymagane czynnosci zosta-
ty przedstawione w tabeli 1.

Posiadajac wiedze jakie zadania sg reali-
zowane w poszczegblnych systemach, nasuwa
sie pytanie skad uzyska¢ informacje jaki system
powinnismy zastosowaé dla konkretnych wy-
robéw? Aby odpowiedzie¢ na to pytanie nalezy
siegna¢ do dokumentdéw okreslajacych europej-
skie wymagania dla poszczegélnych elementéw
czyli do norm zharmonizowanych lub europej-
skich ocen technicznych. W tych dokumentach
znajdziemy miedzy innymi informacje, jakim
badaniom nalezy podda¢ wyrdb aby potwierdzi¢
jego charakterystyki w deklarowanym przez Pro-
ducenta zastosowaniu (np. w zakresie ochrony
przeciwpozarowej) oraz interesujacy nas system
oceny zgodnosci. Po zakoriczeniu wszystkich za-
dan w odniesieniu do dedykowanego systemu
oraz po uzyskaniu od jednostki notyfikowanej
certyfikatu statoéci wtasciwosci uzytkowych,
Producent powinien wystawi¢ na swoja wytacz-
ng odpowiedzialnos¢ deklaracje wtasciwosci
uzytkowych, ktdra to upowaznia go do oznako-
wania wyrobu znakiem ,,CE”, co w dalszej kolej-
nosci umozliwia wprowadzenie wyrobu do obro-
tu na terenie UE.

Nalezy jednak zaznaczyé, ze nie zawsze
mamy mozliwo$¢ dokonania wprowadzenia wy-
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Tabela 2. Wprowadzenie do obrotu - Wymagane dokumenty dla wybranych wyrobéw

Wymagane dokumenty

Wprowadzenie do obrotu

Krajowy certyfikat statosci
wiasciwosci uzytkowych
- dokument wydawany przez
jednostki akredytowane

Deklaracja wtasciwosci uzytkowych
- dokument wystawiany przez
Producenta

Certyfikat statosci wtasciwosci
uzytkowych - dokument wydawany przez
jednostki notyfikowane

konieczny do uzyskania na zgodno$¢
Centrala sygnalizacji znorma: konieczna do wystawienia na
pozarowej EN 54-2:1997+AC:1999+A1:2006 - podstawie uzyskanego certyfikatu
(wykonanie normatywne) Systemy sygnalizacji pozarowej statosci wiasciwosci uzytkowych
- Cze$¢ 2: Centrale sygnalizacji pozarowej

konieczny do uzyskania na zgodno$¢

Centrala dZwigkowego znorma: konieczna do wystawienia na
systemu ostrzegawczego EN 54-16:2008 Systemy sygnalizacji - podstawie uzyskanego certyfikatu
(wykonanie normatywne) pozarowej - Cze$¢ 16: Centrale statosci wtasciwosci uzytkowych
dzwiekowych systeméw ostrzegawczych

Centrala sterujaca

o konieczny do uzyskania konieczna do wystawienia na podstawie
w systemach kontroli 27 . H o
vt = na zgodno$¢ z Krajowa Ocena uzyskanego krajowego certyfikatu
rozprzestrzeniania A 20 PN
s Techniczng statosci wtasciwosci uzytkowych
dymu i ciepta
konieczny do uzyskania na zgodno$¢
Zasilacz systeméw znorma: konieczna do wystawienia na
sygnalizacji pozarowej EN 54-4:1997+AC:1999+A1:2002+A2:2006 - podstawie uzyskanego certyfikatu
(wykonanie normatywne) Systemy sygnalizacji pozarowej statosci wtasciwosci uzytkowych
- Cze$¢ 4: Zasilacze
. 2 konieczny do uzyskania na zgodno$¢
Zasilacz systemow . -
Kontroli rozprzestrzeniania znorma: konieczna do wystawienia na
prze EN 12101-10:2005+AC:2007 - podstawie uzyskanego certyfikatu
dymui ciepta . P 2.0 el
N Systemy kontroli rozprzestrzeniania dymu statosci wtasciwosci uzytkowych
(wykonanie normatywne) S o2 .
i ciepta - Cze$¢ 10: Zasilacze
Przewody i kable do instalacji konleczpy do u'zyskanla konieczna do wyst§W|en|a na po.dstaW|e
. . - na zgodnos¢ z Krajowa Ocena uzyskanego krajowego certyfikatu
przeciwpozarowych X 2.0 G 2o g
Techniczng statosci wtasciwosci uzytkowych

Zrédto: opracowanie wtasne

robu do obrotu zgodnie z przedstawiong powyzej

Sciezka, wiec powinnismy zaznajomic sie takze

z krajowymi przepisami w celu uzyskania catko-

witego obrazu wymaganych dziatan. W zwigzku

z powyzszym, istotnym jest zapoznanie si¢ z za-

pisami Ustawy z dnia 16 kwietnia 2004 roku o wy-

robach budowlanych (Dz. U. z 2021 r. poz. 1213),

ktéra identyfikuje nastepujace sposoby wprowa-

dzania wyrobdw do obrotu na terenie Rzeczpo-
spolitej Polskiej:

1. wyrob budowlany objety norma zharmoni-
zowana lub zgodny z wydana dla niego euro-
pejska oceng techniczng, moze by¢ wprowa-
dzony do obrotu lub udostepniany na rynku
krajowym wytacznie zgodnie z rozporzadze-
niem 305/2011,

2. wyréb budowlany nieobjety norma zhar-
monizowang i dla ktérego nie zostata wyda-
na europejska ocena techniczna, moze by¢
wprowadzony do obrotu lub udostepniany
na rynku krajowym, jezeli zostat oznakowany
znakiem budowlanym,

3. wyréb budowlany nieobjety zakresem przed-
miotowym zharmonizowanych specyfikacji
technicznych, moze by¢ udostepniany na
rynku krajowym, jezeli zostat legalnie wpro-
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wadzony do obrotu w innym paristwie czton-
kowskim Unii Europejskiej lub w panstwie
cztonkowskim Europejskiego Porozumienia
o Wolnym Handlu (EFTA) - stronie umowy
o Europejskim Obszarze Gospodarczym oraz
w Turcji, a jego wtasciwosci uzytkowe umoz-
liwiajg spetnienie podstawowych wymagan
przez obiekty budowlane zaprojektowane
i budowane w sposdb okreslony w przepi-
sach techniczno-budowlanych, oraz zgodnie
z zasadami wiedzy technicznej. Wraz z wyro-
bem budowlanym udostepnianym na rynku
krajowym dostarcza sie informacje o jego
wtasciwosciach uzytkowych oznaczonych
zgodnie z przepisami panstwa, w ktorym wy-
réb budowlany zostat wprowadzony do ob-
rotu, instrukcje stosowania, instrukcje obstu-
gi oraz informacje dotyczace zagrozenia dla
zdrowia i bezpieczeristwa, jakie ten wyrdb
stwarza podczas stosowania i uzytkowania.
Jak mozemy zaobserwowad, druga sSciezka
certyfikacyjna jest wprowadzenie wyrobu do ob-
rotu na rynku krajowym poprzez oznakowanie
go znakiem budowlanym ,,B”. W celu uzyskania
mozliwosci naniesienia takiego oznakowania,
Producent musi wystawi¢ krajowa deklaracje
wtasciwosci uzytkowych na podstawie uzyska-
nego krajowego certyfikatu statosci wtasciwosci
uzytkowych. Zadania konieczne do wykonania
w celu uzyskania dokumentow jw. takze opieraja
sie o pie¢ systeméw oceny zgodnosci (1+; 1; 2+;
3; 4), ktére w tym przypadku zidentyfikowane
zostaty w Rozporzadzeniu Ministra Infrastruk-
tury i Budownictwa z dnia 17 listopada 2016 r.
w sprawie sposobu deklarowania wtasciwosci
uzytkowych wyrobéw budowlanych oraz sposo-

bu znakowania ich znakiem budowlanym (Dz. U.
poz. 1966 z pézn. zm.). Nalezy takze zaznaczyé,
ze o ile przyjete zadania w systemie krajowym
sg analogiczne do tych stosowanych w systemie
certyfikacji europejskiej to zmianie podlegaja
rodzaje stosowanych dokumentéw odniesienia,
ktérymi w tym przypadku beda polskie normy
wyrobu (nieposiadajace statusu norm zharmoni-
zowanych) lub krajowe oceny techniczne.

W oparciu o zaprezentowane zapisy i wyma-
gania mozemy okresli¢ jakie czynnosci powin-
ny zosta¢ zrealizowane oraz jakie dokumenty
nalezy uzyskac¢ dla poszczegdlnych urzadzen
przeciwpozarowych w celu ich legalnego wpro-
wadzenia do obrotu. W powyzszej tabeli zapre-
zentowano przyktadowe dokumenty jakie na-
lezy wystawi¢ i uzyskaé w oparciu o poruszane
kwestie certyfikacyjne.

Niewatpliwie systemy przeciwpozarowe od-
grywaja bardzo duza role w procesie zapewnie-
nia bezpieczefdstwa w obiektach budowlanych,
w zwigzku z czym wymagania w zakresie potwier-
dzania odpowiedniego poziomu bezpieczenstwa
i funkcjonalnosci tych urzadzer sa niezwykle
istotne zaréwno dla uzytkownikéw jak réwniez
Producentéw tych wyrobdw. Nalezy takze za-
znaczy¢, ze bez watpienia, z uwagi na ztozonos¢
zagadnien zwigzanych z certyfikacja oraz syste-
mami oceny zgodnos$ci kwestie poruszane w ni-
niejszej publikacji z pewnoscia nie wyczerpuja
tematu, ale moga stanowi¢ podstawy wdrozenia
do stosowanych systemdw oceny zgodnosci. M

mgr inz. Michat Pietrzak
dr inz. Michat Chmiel
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