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m am wielką przyjemność zaprosić do lektury pierwszego 
numeru dwumiesięcznika „Ochrona i Bezpieczeństwo 
obiektów i  biznesu”. Nasz periodyk w  dalszym ciągu 

pełniąc rolę doradczą, informacyjną, propagując wiedzę w  ob-
szarze ochrony i  bezpieczeństwa obiektów oraz biznesu publi-
kuje artykuły mające swój początek w  dotychczasowym tytule 
Ochrona Mienia i Informacji. Dokładając należytej dbałości o wy-
soką jakość przedstawianych treści, publikujemy artykuły autor-
stwa wysokiej klasy praktyków, ekspertów, naukowców z zakresu 
organizacji, zarządzania, prawa, zapewnienia ciągłości działania, 
efektywnego wykorzystywania nowych technologii, tworzenia 
planów i procedur ochrony oraz bezpieczeństwa, projektowania 
oraz instalacji systemów, upowszechniania świadomości aktu-
alnych zagrożeń, propagowania praktycznej wiedzy z  zakresu 
zarządzania bezpieczeństwem i  ochroną, wykorzystywania no-
woczesnych urządzeń i technologii, optymalnego projektowania, 
instalacji i  eksploatacji systemów oraz urządzeń służących do 
wykrywania i sygnalizacji zagrożeń pożarowych a także urządzeń 
wykorzystywanych do kontroli dostępu, monitoringu wizyjnego,  
systemów ochrony terenu i infrastruktury itp. 

W  pierwszym numerze tak jak sygnalizowaliśmy wcześniej, 
kontynuujemy cykle artykułów mających swój początek w  nu-
merze szóstym i  zarazem ostatnim Ochrony Mienia i  Informacji 
a także rozpoczynamy nowe równie ciekawe. 

W  zakresie porad prawnych, w  trzecim artykule z  tego cyklu 
dotykamy tematu, jakim jest monitoring pracowników w  Pol-
sce. Temat dość powszechny i  trudny zarazem, albowiem ciężko 
w  obecnych czasach oddzielić sferę służbową od sfery prywat-
nej pracownika. Kontynuując upowszechnianie wiedzy na temat 
wdrażania systemu Zarzadzania Ciągłością Działania w  kolejnym 
opublikowanym tekście przybliżamy temat analizy ryzyka i zagro-
żeń stawiając pytanie Gdzie szukać, kiedy i czego się wystrzegać? 

Rozpoczynamy publikacje artykułów w nowym temacie do-
tyczącym szeroko rozumianego cyberbezpieczeństwa, czytelni-
cy w  trzech z  nich znajdą informację na temat – nowej Ustawy 
o Krajowym Systemie Cyberbezpieczeństwa, stanu przygotowań 
firm do jej wdrożenia, zjawiska rosnącej liczby przestępstw inter-
netowych, rodzajów i  skali ataków hakerskich oraz omówienia 
sposobów minimalizacji skutków ataków.  

Podejmując nowy temat, który jest nowatorskim wyzwaniem 
dla przedsiębiorców w naszym kraju – Ochrony Danych Osobo-
wych na początek przedstawiamy rys historyczny, podstawy pra-
wa europejskiego i krajowego przetwarzania danych osobowych, 
ale także przybliżamy zagadnienie konsekwencji niewypełnienia 
przez administratora nałożonych prawem obowiązków. 

W  zakresie Ochrony Informacji Niejawnych publikujemy 
rozważania jak będzie wyglądała pozycja przedsiębiorcy wo-
bec ABW i SKW i jak będą realizowane nowe obowiązki zgodnie 
z projektem ustawy o ochronie informacji niejawnych, której pro-
jekt przedstawiono wiosną 2019 roku. Natomiast w  kontekście 
ochrony informacji istotnych dla każdego przedsiębiorcy w  ar-
tykule autor wykazuje jak brak uporządkowania kwestii ochrony 
informacji w  przedsiębiorstwie może być przyczyną narastają-
cej dezorganizacji i chaosu, i  jak istotne jest posiadanie Polityki 
bezpieczeństwa informacyjnego. Uwzględniając nieodłączne 
dziś zjawisko terroryzmu międzynarodowego autor przedstawił 
czytelnikom temat współpracy międzynarodowej w  obszarze 
kontrterroryzmu przedstawiając tak rzadko publikowane infor-
macje. W tematyce ochrony przeciwpożarowej autor podjął jakże 
istotny temat zapewnienia bezpieczeństwa pożarowego w obiek-
tach o  szczególnej ochronie przedstawiając dostępne technicz-
ne systemy gaśnicze. W  odrębnym materiale omówiono proces 
potwierdzenia właściwości technicznych w ramach dobrowolnej 
certyfikacji, opinii technicznych. 

W  jakże dziś popularnym temacie bezzałogowych statków 
powietrznych – dronów autorka omówiła rozwój tej innowacyj-
nej technologii, jej zastosowania, kierunki rozwoju, próby unor-
mowania na szczeblu europejskim tej wyjątkowo dynamicznie 
rozwijającej się dziedziny. 

Ponadto w  naszym numerze czytelnicy znajdą artykuły do-
tyczące oferowanych rozwiązań do monitoringu – EIZO firmy 
ALSTOR, kompleksowej ochrony obiektów wielopowierzchnio-
wych oraz systemów sygnalizacji pożarowej w  serwerowniach 
i centrach danych – firmy SATEL, kompleksowych rozwiązań dla 
efektywnej ewakuacji – firmy EATON.

Jednocześnie zamieszczamy relacje z  jakże ważnych wyda-
rzeń branżowych – SAFE PLACE 2019 oraz informacje o nadcho-
dzących w  2020 roku – III Kongresie Bezpieczeństwa Biznesu, 
SPIN EXTRA 2020, Konferencji – Innowacyjne rozwiązania dla 
budownictwa, targach Securex oraz Konferencji naukowo tech-
nicznej, której mamy zaszczyt być ponownie współorganizato-
rem Securitech & Defense 2020 w Lotniczej Akademii Wojskowej 
w Dęblinie. 

Informujemy także z  nieukrywaną radością, iż w  dniach  
26– 29 maja 2020 roku na terenie Ośrodka Szkoleniowego Wyż-
szej Szkoły Kryminologii i  Penitencjarystyki w  Kaliszu odbędzie 
się 7 edycja TACTICAL PRISON RESCUE zorganizowana dla przed-
stawicieli jednostek i  formacji specjalnych resortów munduro-
wych z  Polski i  zagranicy, do której „Ochrona i  Bezpieczeństwo 
obiektów i biznesu” została zaproszona jako Partner.

Wspólnie z  zespołem redakcyjnym gorąco zachęcam do za-
poznania się z zasygnalizowaną tematyką i publikowanymi infor-
macjami, życząc owocnej i przyjemnej lektury.

Robert Mościcki
Redaktor Naczelny

Szanowni
Czytelnicy, 



Konferencja odbędzie się w terminie 2–3 czerwca 2020 roku w Lotniczej Akademii Wojskowej w Dęblinie, a jej organizatorami są spółka 
Euro-Media, wydawca czasopism branżowych, w tym dwumiesięcznika Ochrona i Bezpieczeństwo Obiektów i Biznesu oraz „Szkoła Orląt” 
jako Partner Naukowy. Główną ideą zorganizowania przedmiotowej Konferencji jest stworzenie swoistej platformy służącej szerokiej 
dyskusji nad technicznymi, organizacyjnymi i prawnymi zagadnieniami bezpieczeństwa i ochrony obiektów wojskowych, resortowych 
i cywilnych stanowiących ważne elementy infrastruktury krytycznej państwa. Konferencja SECURITECH & DEFENSE 2020 należy do 
unikalnych w skali kraju wydarzeń naukowych, które tworzą środowisku naukowemu, przedstawicielom służb mundurowych oraz 
przedsiębiorcom doskonałą okazję do przedstawienia innowacyjnych rozwiązań, których implementacja przyczyni się do udoskonalenia 
nie tylko poszczególnych podsystemów ochrony, ale całego systemu bezpieczeństwa państwa.

CELE KONFERENCJI 

1.    Wymiana doświadczeń, prezentacja wyników badań oraz najnowszych osiągnięć technicznych i organizacyjnych stanowiących 
podstawę do rozwoju systemu bezpieczeństwa państwa w sferze militarnej i pozamilitarnej.

2.   Popularyzowanie wiedzy dla potrzeb rozwoju społeczno-gospodarczego poprzez kształtowanie i rozwój kapitału społecznego na 
rzecz ochrony i bezpieczeństwa państwa.

Udział w konferencji daje możliwość wymiany wiedzy i poglądów pomiędzy żołnierzami, funkcjonariuszami, pracownikami cywilnymi 
i środowiskiem akademickim, a także ekspertami z instytutów badawczych, stowarzyszeń oraz firm, z kraju i zagranicy, które na co 
dzień zajmują się zabezpieczeniami technicznymi, ochroną informacji, cyberbezpieczeństwem, ochroną fizyczną i techniczną oraz 
przeciwpożarową obiektów, itp. Udział w konferencji to także okazja do bezpośredniego spotkania z ekspertami do spraw ochrony 
i bezpieczeństwa, z zakresu prawa oraz zabezpieczeń informatycznych, elektronicznych i mechanicznych, zapoznania się z różnymi 
rozwiązaniami stosowanymi w ochronie obiektów o szczególnym znaczeniu dla bezpieczeństwa państwa. W tym celu konferencji 
naukowej SECURITECH & DEFENSE 2020 towarzyszyć będzie wystawa, pokazy specjalne oraz spotkania z ekspertami w punktach 
konsultacyjnych. Mając na uwadze ukierunkowanie debaty naukowej w ramach Konferencji jej organizatorzy zaproponowali główne 
obszary tematyczne.

OBSZARY TEMATYCZNE KONFERENCJI

  1.    Wykorzystanie nowych technologii w prognozowaniu rozwoju zagrożeń militarnych i pozamilitarnych państwa.
  2.   Rola i znaczenie nowych technologii w rozwoju systemów bezpieczeństwa militarnego i pozamilitarnego
  3.   Nowe technologie w procesach kształcenia i szkolenia zasobów ludzkich dla potrzeb instytucji podległych RON, MSWiA i innych 

resortów. 
  4.   Techniki i narzędzia wspomagające zarządzanie systemami bezpieczeństwa
  5.   Zastosowanie nowoczesnych technologii w systemie ochrony ludności cywilnej w sytuacji zagrożenia militarnego państwa
  6.   Perspektywy rozwoju technicznego potencjału obronnego Polski w XXI wieku
  7.   Współpraca regionalna na rzecz implementacji nowoczesnych technologii do systemów bezpieczeństwa i ochrony krajów  

europejskich
  8.   Nowoczesne technologie w ochronie granic państwa i UE. 
  9.   Rola badań naukowych nad nowymi technologiami w kształtowaniu efektywnego systemu bezpieczeństwa i ochrony państwa
10.   Nowe rozwiązania techniczne, organizacyjne i prawne znajdujące zastosowanie w systemach ochrony i bezpieczeństwa lotnictwa 

cywilnego i wojskowego
11.   Wykorzystanie narodowego potencjału technicznego na rzecz wzmocnienia systemu bezpieczeństwa i ochrony państwa
12.   Nowe metody i sposoby oraz technologie, które mogą zostać zastosowane w wojnach przyszłości
13.   Cyberbezpieczeństwo – nowe wyzwania i regulacje prawne
14.   Wykorzystanie zaawansowanych systemów do monitorowania i prognozowania zagrożeń
15.   Profilaktyka terrorystyczna
16.   Nowe technologie w planowaniu i programowaniu rozwoju zdolności operacyjnych Sił Zbrojnych RP

Mamy przyjemność zaprosić Państwa do udziału w Konferencji Naukowo-Technicznej

SECURITECH & DEFENSE 2020  
"Nowoczesne technologie militarne i cywilne 

w systemach ochrony i bezpieczeństwa".

SECURITECH
& DEFENSE 2020

2–3.06.2020 
Dęblin
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SPRAWOZDANIE
III OGÓLNOPOLSKI KONGRES NAUKOWO-TECHNICZNY
SAFE PLACE 2019 
BEZPIECZEŃSTWO ANTYTERRORYSTYCZNE BUDYNKÓW 
UŻYTECZNOŚCI PUBLICZNEJ
DOBRE PRAKTYKI CYWILNE I WOJSKOWE

W  dniach 19–20 listopada 2019 roku w Hotelu Windsor w Ja-
chrance k. Warszawy odbył się trzeci Ogólnopolski Kon-

gres Naukowo-Techniczny SAFE PLACE 2019 Bezpieczeństwo 
antyterrorystyczne budynków użyteczności publicznej. Do-
bre praktyki cywilne i  wojskowe. To cykliczne wydarzenie na 
stałe wpisało się w  kalendarz spotkań teoretyków i  praktyków 
z  zakresu bezpieczeństwa antyterrorystycznego. Grono uczest-
ników w porównaniu do lat przeszłych zwiększyło się, co świad-
czy o merytorycznej sile wydarzenia, które rok rocznie przyciąga 
swym całokształtem nowe instytucje do współpracy. Ponadto 
trzecia edycja SAFE PLACE poszczycić się może patronatem ho-
norowym Dyrektora Rządowego Centrum Bezpieczeństwa oraz 
wsparciem merytorycznym ze strony Centrum Prewencji Ter-
rorystycznej Agencji Bezpieczeństwa Wewnętrznego i DG Home 
Komisji Europejskiej.

Organizatorzy wydarzenia, czyli Uniwersytet Wrocławski – Za-
kład Socjologii Edukacji Instytutu Socjologii, Wyższa Szkoła Bez-
pieczeństwa Publicznego i  Indywidualnego Apeiron w Krakowie 
oraz Safety Project Stelmach Jarosław – od początku istnienia 
Kongresu SAFE PLACE dokładają wszelkich starań, by osiągnąć 
jak najwyższy poziom merytoryczny i organizacyjny wydarzenia. 
Jest to możliwe dzięki współpracy z  instytucjami naukowymi, 
które pełniły rolę współorganizatorów naukowych, spośród któ-
rych należy wymienić Wyższą Szkołę Policji w Szczytnie, Instytut 
Politologii Uniwersytetu Opolskiego, Wydział Nauk o  Polityce 
i Administracji Uniwersytetu Kazimierza Wielkiego w Bydgoszczy, 
Wyższą Szkołę Bankową we Wrocławiu oraz Zakład Socjologii 
Grup Dyspozycyjnych Uniwersytetu Wrocławskiego. Grono na-
ukowe tychże instytucji stanowiło istotny głos w debacie na te-
maty podejmowane w trakcie Kongresu. Kluczowym było także 
wsparcie ze strony współorganizatorów instytucjonalnych, do 

grona których należeli: Służba Ochrony Państwa, Komenda Sto-
łeczna Policji, Oddział Specjalny Żandarmerii Wojskowej w War-
szawie, Samodzielny Pododdział Kontrterrorystyczny Policji 
w Warszawie, Polskie Sieci Elektroenergetyczne S.A., Polskie Ko-
leje Państwowe S.A., Polska Izba Ochrony, Polska Izba Systemów 
Alarmowych, Związek Banków Polskich, Polskie Towarzystwo 
Bezpieczeństwa Narodowego oraz firma UTC Fire & Security. 
Co  ważne, w  roli ekspertów udział wzięli przedstawiciele Cen-
trum Antyterrorystycznego (CAT ABW) oraz Centrum Prewencji 
Terrorystycznej Agencji Bezpieczeństwa Wewnętrznego (CPT 
ABW), DG Home Komisji Europejskiej oraz Polskiego Komitetu 
Normalizacyjnego. Patronat medialny nad wydarzeniem objęli: 
Wydawnictwo Adam Marszałek, Wydawnictwo DIFIN, Magazyn 
Zabezpieczenia, Grupa Wydawnicza Euro-Media – czasopismo 
– Ochrona Mienia i  Informacji, Defence24.pl, InfoSecurity24.pl, 
Special OPS oraz Alarmy.org.

Trzeci Kongres SAFE PLACE kontynuując założenia poprzed-
nich edycji, był okazją do skonfrontowania wiedzy teoretycznej 
z  zakresu bezpieczeństwa antyterrorystycznego z  praktycznymi 
rozwiązaniami technicznymi. By było to możliwe, wydarzenie 
przebiegało w  formie paneli tematycznych, debat eksperckich, 
dyskusji oraz prezentacji sprzętu technicznego, których dokonali 
przedstawiciele firm wiodących na rynku polskim i  zagranicz-
nym. Dzięki zaangażowaniu organizacyjnemu Oddziału Specjal-
nego Żandarmerii Wojskowej w Warszawie, Samodzielnego Pod-
oddziału Kontrterrorystycznego Policji w Warszawie oraz Służby 
Ochrony Państwa, uczestnicy mogli zapoznać się z najnowocze-
śniejszym sprzętem i  uzbrojeniem kontrterrorystycznym wyko-
rzystywanym podczas zadań specjalnych. 

SAFE PLACE 2019 skupił się na kilku elementarnych obsza-
rach z zakresu bezpieczeństwa antyterrorystycznego. Po pierw-

Uroczyste rozpoczęcie Kongresu SAFE PLACE 2019
Fot. magazyn ,,Zabezpieczenia’’ 

Samochód opancerzony Żandarmerii Wojskowej
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sze, poruszono kwestie ochrony infrastruktury krytycznej oraz 
obiektów podlegających obowiązkowej ochronie. Odwołano 
się także do problematyki dotyczącej bezpieczeństwa banków 
oraz innych obiektów sektora finansowego. Ponadto w związku 
z  zaangażowaniem się w  organizację Kongresu Polskich Kolei 
Państwowych, oddzielną sesję zadedykowano bezpieczeństwu 
na obszarach kolejowych. W ramach różnotematycznych paneli 
wystąpili przedstawiciele instytucji naukowych oraz bezpieczeń-
stwa publicznego, odwołując się do wymiaru teoretycznego oraz 
praktycznego. Tematyka wystąpień została podsumowana i roz-

budowana podczas debat eksperckich, kończących każdą sesję. 
Udział wzięli w niej eksperci z dziedziny bezpieczeństwa antyter-
rorystycznego, m.in. przedstawiciele Służby Ochrony Państwa, 
Komendy Stołecznej Policji, Polskich Sieci Elektroenergetycz-
nych S.A., CPT ABW oraz Polskiego Komitetu Normalizacyjnego.

Kongres SAFE PLACE 2019 przeszedł do historii, natomiast 
treści merytoryczne z obrad uwiecznione zostały w materiale fil-
mowym, który na bieżąco będzie publikowany na kanale Safety 
Project You Tube. Dodatkowo jak co roku pod koniec roku zo-
stanie wydana publikacja zawierająca szereg tekstów naukowo 
– praktycznych z   obszaru bezpieczeństwa budynków użytecz-
ności publicznej. Organizatorzy Safe Place ciesząc się wspólnym 
sukcesem już teraz zapraszają na kolejną edycję wydarzenia, 
tym razem o  charakterze międzynarodowym. Niezmiernie miło 
nam poinformować, iż SAFE PLACE 2020 IV Międzynarodowy 
Kongres Naukowo-Techniczny Bezpieczeństwo antyterrory-
styczne budynków użyteczności publicznej dobre praktyki 
– wymiar międzynarodowy i  krajowy odbędzie się w  dniach  
19–21 października 2020 roku w  Hotelu Windsor w  Jachrance  
k. Warszawy. Swoją obecność potwierdzili światowej klasy eks-
perci z USA, Izraela oraz obszaru Unii Europejskiej, co podniesie 
wydarzenie do rangi światowej.

Sprawozdanie z Kongresu opracowali:

mjr rez. dr inż. Jarosław Stelmach 
– Przewodniczący Komitetu Organizacyjnego Kongresu

Malwina Wach 
Członek Komitetu Organizacyjnego Kongresu, Safety Project

Kontakt: konferencja@safetyproject.pl 
tel. 531 419 151

http://safetyproject.pl/

Debata ekspercka pt.: Plany ochrony i załączniki antyterrorystyczne  
– dobre praktyki i rekomendacje
Od lewej: dr Damian Szlachter (CAT ABW), kom. Piotr Hanusewicz  
(KSP WPA), Krzysztof Łęcki (PIO), Marcin Kożuszek (Safety Project), 
Maciej Brzyski (UTC Fire & Security), mjr rez. dr inż. Jarosław Stelmach 
(moderator)

W C&C PARTNERS DZIELIMY SIĘ WIEDZĄ

J uż od wielu lat obserwujemy intensywny i szybki rozwój no-
woczesnych technologii. Każdego dnia stajemy przed coraz 

to większymi wyzwaniami wynikającymi z konieczności ich wdra-
żania oraz integracji, przy jednoczesnym uwzględnieniu wymo-
gów zapewnienia bezpieczeństwa w  obszarze cyberprzestrzeni. 
Jako firma z  zapleczem technologicznym i  myślą inżynieryjną, 
którą czerpiemy podczas szkoleń i seminariów od naszych Part-
nerów działających w ramach Grupy TKH, przenosimy tę wiedzę 
i doświadczenie na rynek polski. Naszym celem na kolejne lata 
jest zyskanie jeszcze większego zasięgu w tym zakresie oraz zwró-
cenia uwagi klientów na poziom wiedzy merytorycznej, którą 
oferujemy wraz z dostarczanymi rozwiązaniami.

Akademia Technologii C&C, w  ramach której prowadzimy 
szkolenia dla naszych Partnerów, jest doskonałym miejscem do 
podnoszenia kwalifikacji technicznych dla inżynierów, projek-
tantów, instalatorów oraz klientów końcowych. W C&C kładziemy 
nacisk na przekaz wiedzy na bardzo zaawansowanym poziomie. 
Wieloletnie doświadczenie, doskonałe warunki szkoleniowe, sze-

roki wybór tematyki i  dostępnych terminów powodują, że Aka-
demia Technologii C&C jest doskonałym miejscem podnoszenia 
kwalifikacji dla Państwa i Państwa pracowników. Serdecznie za-
praszamy!

https://www.ccpartners.pl/specjalista/szkolenia/terminarz-rejestracja/

C&C Partners
www.ccpartners.pl
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SPIN EXTRA 2020 – JUŻ W MARCU NOWOŚCI  
W PROGRAMIE SPOTKANIA

30 czerwca–1 lipca w  Hotelu Marina koło Olsztyna, odbę-
dzie się SPIN Extra 2020. Tradycyjnie podczas Spotkania 

Partnerzy zaprezentują swoje rozwiązania podczas prelekcji. Do 
dyspozycji uczestników będzie część ekspozycyjna, w  ramach 
której prowadzone będą prezentacje sprzętu i indywidualne do-
radztwo. Nie zabraknie konsultacji z  ekspertami oraz czasu na 
rozmowy kuluarowe i integrację. 

Nowością nadchodzącej edycji będą warsztaty praktyczne, 
w trakcie których projektanci będą mieli okazję poznać technolo-
gie i rozwiązania w zbliżonym do rzeczywistego środowisku pracy. 
Będzie to także okazja do bezpośredniego czerpania wiedzy od tre-
nera, czemu sprzyjać będą małe, kilku i kilkunastoosobowe grupy.

Edycja letnia dedykowana jest dla projektantów z  pół-
nocnej i  centralnej Polski. Rejestracja na wydarzenie odbywa 
się za pośrednictwem formularza zamieszczonego na stronie  
www.spin.lockus.pl

Tematyka SPIN obejmuje szeroki wachlarz specjalizacji 
z  branży niskich prądów: od systemów sygnalizacji pożarowej, 
nowoczesnych systemów CCTV, systemów kontroli dostępu, sys-
temów DSO, systemów zarządzania budynkiem, poprzez syste-
my zasilania gwarantowanego, rozwiązania Data Center, systemy 
parkingowe, po profesjonalne rozwiązania sieciowe, multime-
dialne i integrację systemów.

Szczegółowe informacje na temat nadchodzącej edycji moż-
na znaleźć na 

www.spin.lockus.pl
www.facebook.com/SPINiSPINExtra
Zobacz poprzednią edycję: 
https://spin.lockus.pl/spin-extra-2019/ 

KONTAKT: 
PARTNERZY: Ewa Owsiak,+48 603 748 838, eowsiak@lockus.pl

Małgorzata Mogilska,+48 605 868 610, mmogilska@lockus.pl
UCZESTNICY: Łukasz Haliniak M: +48 603 302 747 E: lhaliniak@lockus.pl

Organizator: www.lockus.pl 

QXI – NOWOŚĆ W ZEWNĘTRZNYCH CZUJKACH RUCHU OPTEX 

QXI to nowa linia zewnętrznych czujek OPTEX. Znajdują 
się w niej zarówno modele PIR jak i wykorzystujące po-

dwójna technologie PIR+MW. W skład serii QX Infinity (QXI) wcho-
dzą czujki charakteryzujące się katem detekcji 120° i  zasięgiem  
12 m. Znajdziemy w niej zarówno modele przewodowe jak i zasi-
lane bateryjnie. Eleganckie i kompaktowe czujki QXI maja niewiel-
kie wymiary i są odpowiednie dla każdego budynku mieszkalnego  
lub komercyjnego, gdyż zapewniają niezawodna detekcje ruchu 
przy równoczesnym ignorowaniu małych zwierząt. 

Technologia QUAD w połączeniu z logika AND

Czujki QXI posiadają precyzyjne rozmieszczone, podwójne wiązki 
PIR pracujące w logice AND (piroelement QUAD). W przypadku wy-
sokiego montażu zapewniają ignorowanie małych zwierząt, zwięk-
szając niezawodność detekcji na zewnątrz. Wszystkie modele QXI 
są wyposażone w cyfrowo wspomagana technologie rozpoznawa-
nia sygnału określana jako SMDA. Technologia ta analizuje wzo-
rzec detekcji i zmiany w otoczeniu, np. pogodę i ruch roślinności, 
eliminując zakłócenia i przyczyny fałszywych alarmów.

Wybór wysokość montażu i wzorca detekcji

W przypadku montażu na wysokości od 2,2 do 2,7 m czujka za-
pewnia wielopoziomowa detekcje, umożliwiając ignorowanie 

niewielkich zwierząt. W otoczeniu, w którym obecne są większe 
zwierzęta, czujkę można zamontować na wysokości od 0,8 do 
1,2 m, tworząc strefę dla zwierząt.

Łatwy montaż i konfiguracja 

Jak zwykle firma OPTEX zadbała o wygodę instalatora- zatrzasko-
wa pokrywa oraz zaprojektowanie miejsca na baterie w przedniej 
części czujnika (w wypadku modeli bezprzewodowych), sprawia, 
że detektory łatwo się montuje i konfiguruje. 
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INNOWACYJNE ROZWIĄZANIA DLA BUDOWNICTWA 

Z  końcem lutego, po raz kolejny, odbędzie się konferencja In-
nowacyjne Rozwiązania dla Budownictwa. Tym razem orga-

nizatorzy spotkania, firmy: Miwi Urmet Sp. z o.o., Zakłady Kablo-
we Bitner Sp. z o.o., Kontakt-Simon S.A., Theusled, Eaton, Finder, 
ETI, GMP Defence oraz TM Technologie zapraszają swoich gości 
do Hotelu Haffner w Sopocie. 

Konferencja Innowacyjne Rozwiązania dla Budownictwa or-
ganizowana jest już po raz czternasty. Pierwsza jej odsłona mia-

ła miejsce w czerwcu 2015 roku. Z roku na rok zainteresowanie 
spotkaniem jest coraz większe, a goście, głównie projektanci in-
stalacji niskoprądowych, przedstawiciele generalnych wykonaw-
ców i instalatorzy coraz chętniej i liczniej biorą w nim udział. Bez 
wątpienia jest to wynikiem atrakcyjności spotkania, jego bardzo 
szerokiej tematyki: począwszy od systemów teleinformatycznych 
przez osprzęt elektroinstalacyjny po systemy. Organizatorzy nie 
szczędzą wysiłku, by zaproszonym gościom stworzyć przyjazne 
warunki sprzyjające wymianie wiedzy i  doświadczeń, poszerza-
niu i zacieśnianiu bezpośrednich kontaktów branżowych i bizne-
sowych. Dlatego Innowacyjne Rozwiązania dla Budownictwa to 
nie tylko prelekcje i  rozmowy biznesowe, to również cześć nie-
oficjalna: integracja popołudniowa zwieńczona uroczystą kolacją 
z atrakcjami. 

Patronem medialnym konferencji Innowacyjne Rozwiązania 
dla Budownictwa jest czasopismo elektro.info reprezentowane 
przez redaktora naczelnego mgr inż. Juliana Wiatra, oraz dwu-
miesięcznik Ochrona i Bezpieczeństwo. 

NOWY WAŻNY DOKUMENT OSTATNIO OPUBLIKOWANY 
PRZEZ ABW W ZAKRESIE ŚRODKÓW BEZPIECZEŃSTWA 
FIZYCZNEGO DLA PODMIOTÓW POSIADAJĄCYCH ŚWIADECTWO 
BEZPIECZEŃSTWA PRZEMYSŁOWEGO

F ormularz oceny środków bezpieczeństwa fizycznego przy  
posiadaniu Świadectwa Bezpieczeństwa Przemysłowego.
4 lipca 2012 roku weszło w  życie rozporządzenie w  sprawie 

środków bezpieczeństwa stosowanych do zabezpieczania infor-
macji niejawnych z  dnia 29 maja 2012 roku. W  rozporządzeniu 
czytamy, m.in., że „…w  terminie 3 lat od dnia wejścia w  życie 
rozporządzenia określa się poziom zagrożeń, opracowuje doku-
menty, (…) dostosowuje się kombinację środków bezpieczeń-
stwa fizycznego oraz organizację stref ochronnych do wymagań 
określonych w rozporządzeniu.„

Wielu kierowników jednostek organizacyjnych na przełomie 
maja i czerwca 2015 roku dostało stworzony przez ABW „Formu-
larz oceny środków bezpieczeństwa fizycznego” z zapytaniem czy 
firma wdrożyła odpowiednie środki bezpieczeństwa fizycznego, 
o których mowa w rozporządzeniu. 

Po wypełnieniu należało w/w  formularz odesłać. Podobny 
formularz należało wypełnić przy tworzeniu nowego pomiesz-
czenia, w którym będą przetwarzane informacje niejawne. Wspo-
mniany formularz liczył 11 stron.

Ostatnio na stronie ABW (https://www.abw.gov.pl/pl/pobierz/
ochrona-informacji-nie/530,Ochrona-informacji-niejawnych.
html) pojawił się nowy „Formularz oceny środków bezpieczeń-
stwa fizycznego” liczący 13 stron. Różni się on znacząco pod 
poprzedniego. Poza punktacją pojawiło się wiele dodatkowych 
pytań o  np. o  podstawę użytkowania powierzchni, na której 
przedsiębiorca zorganizował strefy ochronne czy tez o  umowę 

z podmiotem, do którego mamy ewakuować materiały niejawne. 
W  wielu miejscach przy podawaniu odpowiedzi jesteśmy zobo-
wiązani o wskazanie, na której stronie informacja ta znajduje się 
w planie ochrony informacji niejawnych.

Podsumowując: mamy nowy formularz, który należy wypeł-
nić zgodnie z  posiadanymi dokumentami, certyfikatami, umo-
wami, oświadczeniami, tabliczkami znamionowymi czy planem 
ochrony informacji niejawnych. To ważne, jeśli organizacja chce 
zachowywać Świadectwo Bezpieczeństwa Przemysłowego.

Piotr Słupczyński
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Dekoder DuraVision DX0211-IP

Po serii monitorów z  wbudowanymi de-
koderami IP producent zaprezentował 
swój pierwszy dekoder IP w formie nieza-
leżnego, zewnętrznego urządzenia. Jego 
główne zalety to możliwość pracy z  mo-

nitorami innych producentów, możliwość 
bezpośredniego podłączenia 64 kamer IP, 
w  tym modeli 4K oraz dwa wyjścia HDMI 
pozwalające wyświetlać obraz w rozdziel-
czości 4K UHD (3840 x 2160) na maksymal-
nie dwóch monitorach naraz. Urządzenie 
umożliwia dekodowanie i  kompresję 
wielu strumieni wideo z  kamer IP oraz 
wyświetlanie ich w  czasie rzeczywistym. 
DuraVision DX0211-IP obsługuje monitory 
o różnych rozmiarach i rozdzielczościach, 
dlatego doskonale nadaje się do konfigu-
racji wieloekranowych i ścian wizyjnych.

Dekoder EIZO łączy się bezpośrednio 
ze switch-em obsługującym kamery IP. 
Nie potrzebuje komputera PC, oprogra-
mowania ani żadnego innego sprzętu, co 
znacznie upraszcza instalację, pozwalając 
zaoszczędzić czas i  pieniądze. Jednocze-

śnie takie rozwiązanie istotnie zmniejsza 
ryzyko awarii, ponieważ eliminuje dużą 
ilość sprzętu potrzebnego w  typowych 
konfiguracjach, by zarządzać obrazem.

DuraVision DX0211-IP potrafi też de-
kodować i  kompresować sygnały H.265, 
H.264 i  MJPEG, zachowując wysoki 
współczynnik fps, nawet przy odtwa-
rzaniu wideo w  wysokiej rozdzielczości. 
Przykładowo, dla 16 sygnałów wideo 
w rozdzielczości full HD (1920 x 1080) wy-
świetlanych jednocześnie na jednym mo-
nitorze częstotliwość fps wynosi 20 kl./s.

DuraVision DX0211-IP obsługuje proto-
koły ONVIF Profile S, Axis VAPIX i  Panaso-
nic, a także RTSP. Bezpośrednie połączenie 
z kamerami IP umożliwia strumieniowanie 
sygnału wideo na żywo bez udziału zde-
centralizowanego rozwiązania, takiego jak 
zapis w  pamięci kamery lub archiwizacja 
w  chmurze. To doskonałe wyjście w  sytu-
acji, gdy obraz musi wyświetlać się w cza-
sie rzeczywistym, ale nie ma potrzeby prze-
chowywania go.

Oparty na przeglądarce, przyjazny 
w obsłudze interfejs użytkownika pozwala 
skonfigurować układ ekranu w  zależności 
od potrzeb. Do wyboru jest siedem do-
myślnych opcji umożliwiających wyświe-
tlanie maksymalnie 32 obrazów na jednym 
monitorze. Oprócz tego użytkownik może 
dowolnie zmienić rozmieszczenie okien na 
każdym monitorze, w  tym łącząc lub roz-
dzielając poszczególne okna, aby dopaso-
wać układ do własnych preferencji. 

Przy ustawieniu, w  którym obrazy 
zmieniają się sekwencyjnie, użytkow-
nicy mogą wybrać obraz, który będzie 
wyświetlany na stałe, nawet po odświe-

ROZWIĄZANIA DO MONITORINGU 
W OFERCIE EIZO 

Firma EIZO znana jest z tego, że podejmuje się 
trudnych wyzwań, tworząc rozwiązania wysoko 
wyspecjalizowane i dedykowane dla bardzo 
wymagających środowisk. Seria DuraVision 
przeznaczona m.in. do zastosowań przemysłowych 
i w monitoringu to trwałe konstrukcje, 
umożliwiające pracę w trybie ciągłym 
i wyświetlające obrazy z wysoką precyzją.  
Jedną z linii rozwijanych dynamicznie przez EIZO  
są rozwiązania wykorzystujące do transmisji  
danych protokół IP. 
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żeniu strony. Dzięki temu operator może 
mieć stały nadzór nad jednym istotnym 
punktem, jednocześnie kontrolując kilka 
innych obszarów. Dodatkowo użytkow-
nicy mogą zastosować statyczne maski 
chroniące prywatność bezpośrednio do 
obrazu wyświetlanego na monitorze, bez 
ingerowania w  strumień źródłowy. To 
sprawia, że operatorzy mogą skutecznie 
monitorować aktywność, zachowując za-
sady i  reguły prywatności, a  oryginalne 
dane będą bezpiecznie przechowywane 
w osobnym miejscu. 

Dodatkowe funkcje:
�� Port USB downstream do podłączenia 

myszy, klawiatury lub joysticka
�� Opcjonalna płytka VOP-01 do monta-

żu dekodera z tyłu monitora zgodnego 
ze standardem VESA 

�� Hub PoE+ umożliwiający pracę bez 
zasilacza

�� Odprowadzanie ciepła bez wentylatora

W  ofercie EIZO dostępne są obecnie 
trzy modele monitorów IP. DuraVision  
FDF2304W-IP (23”) i  DuraVision 
FDF4627W-IP (46”) należą do wcze-
śniejszej generacji i  różnią się wielko-
ścią. Natomiast w  najnowszym z  modeli  
27-calowym DuraVision FDF2711W-IP 
zastosowano opracowaną przez EIZO 
platformę dekodującą 2. generacji – tę 
samą wykorzystano w  dekoderze DX021-
-IP, więc większość funkcji, takich jak ilość 
obsługiwanych sygnałów czy obsługiwa-
ne protokoły są takie same. 

Podobnie jak dekoder, również monitor 
DuraVision FDF2711W-IP można podłączyć 
bezpośrednio do kamery IP lub switcha 
i  wyświetlać strumienie video dostarczane 
za pośrednictwem sieci. Do pracy nie jest 
wymagany komputer, oprogramowanie czy 
dodatkowe oprzyrządowanie.

EIZO współpracuje z liderami w bran-
ży monitoringu, aby zapewnić kompaty-

bilność swoich rozwiązań z  różnymi sys-
temami zarządzania wideo (VMS). Dzięki 
temu system VMS może przesyłać komu-
nikaty o zdarzeniach do dekodera IP, któ-
ry reaguje na nie w zaprogramowany spo-
sób, np. automatycznie zmieniając układ 
okien na ekranie po zarejestrowaniu uży-
cia karty wejściowej do budynku.

Użytkownicy monitorów DuraVision 
mogą liczyć na bezpłatne aktualizacje 
firmware. Można również zamówić Licen-
cję Enterprise oferującą dodatkowe na-
rzędzia, takie jak obsługa protokołu LDAP, 
aby lepiej dostosować środowisko do wy-
magań aplikacji (opcja dostępna dla mo-
deli FDF2711W-IP IP i DX0211-IP). 

Urządzenia z  linii DuraVision mają 
2-letnią gwarancję obejmującą pracę 
w trybie 24-godzinnym.

Więcej informacji: www.eizo.pl
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D o zabezpieczeń technicznych, 
które sprawdzą się w  obiektach 
wielkopowierzchniowych, nale-

żą: zaawansowane systemy sygnalizacji 
włamania i  napadu (SSWiN), systemy 
kontroli dostępu (SKD) oraz systemy sy-
gnalizacji pożarowej (SSP). Firma SATEL 
produkuje urządzenia umożliwiające 
budowę każdego typu z  ww. systemów, 
jednocześnie oferując ich integrację, co 
znacząco wpływa na zwiększenie wygo-

dy administrowania ochroną nadzoro-
wanych obiektów. 

SSWiN i ich integracja

Centrale serii INTEGRA i  INTEGRA Plus 
to urządzenia umożliwiające tworzenie 
wielofunkcyjnych instalacji, łączących 
funkcje bezpieczeństwa, kontroli dostę-
pu, monitoringu zdarzeń i  automatyki 
budynkowej. 

SSWiN bazujące na ww. centralach 
alarmowych można integrować wykorzy-
stując INTEGRUM – narzędzie umożliwia-
jące wygodny i  przejrzysty nadzór nad 
bezpieczeństwem pojedynczych obiek-
tów wielkopowierzchniowych lub całych 
ich sieci. Rozwiązanie to ułatwia i uspraw-
nia procesy administracyjne, w  tym za-
rządzanie globalną bazą użytkowników. 
Pozwala zaoszczędzić czas potrzebny do 
obsługi pojedynczych, oddalonych od sie-
bie systemów – umożliwiając zdalny pod-
gląd stanu wszystkich zintegrowanych 
instalacji alarmowych. Informacje zbiera-
ne są na bieżąco, dzięki czemu reakcja na 
określony typ zdarzeń np. alarmy czy awa-
rie, może mieć miejsce natychmiast, zaraz 
po ich wystąpieniu. W  przypadku sieci 
obiektów, każdy z  nich ma zapewnioną 
stałą ochronę na najwyższym poziomie. 
Tak stworzony system jest skalowalny – 
nie ogranicza administratora w  kwestii 
liczby powiązanych central alarmowych, 
ani samych zabezpieczanych obiektów. 

Zaawansowana kontrola dostępu

ACCO NET to rozwiązanie przeznaczone 
zarówno dla podmiotów o  zwartej struk-
turze (pojedynczy obiekt, także wielko-
powierzchniowy), jak i  organizacji wie-
looddziałowych (także rozproszonych 
terytorialnie). Prostotę i  wygodę obsługi 

Zabezpieczenie obiektów wielkopowierzchniowych, 
np. handlowych czy magazynowych, przez wzgląd 
na ich intensywne użytkowanie, jest wyzwaniem dla 
administratorów i służb zapewniających ochronę. 
Problem jest tym bardziej złożony, jeśli nadzorowi 
ma podlegać kilka takich obiektów i w każdym z nich 
obowiązują jednolite standardy zabezpieczenia. 
Aby zapewnić ochronę na wysokim poziomie, 
jednocześnie ułatwiając proces zarządzania 
bezpieczeństwem, na rynku dostępnych jest szereg 
rozwiązań, które można wybrać i dopasować do 
potrzeb danego przedsięwzięcia.

KOMPLEKSOWA 
OCHRONA OBIEKTÓW 
WIELKOPOWIERZCHNIOWYCH

ZARZĄDZANIE | ZINTEGROWANE SYSTEMY BEZPIECZEŃSTWA
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systemu gwarantuje m.in. aplikacja in-
ternetowa ACCO Web dostępna zdalnie 
poprzez przeglądarkę internetową. Narzę-
dzie to umożliwia zarządzanie systemem 
zarówno z  komputerów stacjonarnych, 
jak i  urządzeń mobilnych z  dowolnego 
miejsca na świecie. Rozbudowana funk-
cjonalność, zaawansowane metody kon-
trolowania dostępu, intuicyjne metody 
zarządzania oraz możliwość elastycznego 
budowania i  rozbudowywania struktury 
systemu powodują, że ACCO NET spełnia 
wymagania administratorów centrów lo-
gistycznych i magazynowych, jak również 
wielooddziałowych instytucji, takich jak 
m.in.: sieci handlowe, czy banki.

Integracja SKD z SSWiN

Jedną z  głównych idei integracji 
ACCO NET z  centralami serii INTEGRA  
i  INTEGRA Plus, jak i  podstawową zale-
tą takiego rozwiązania jest możliwość 

efektywnego i  wygodnego sterowania 
obydwoma systemami (powiązanymi 
strefami SKD i  SSWiN) w  tym samym 
czasie. Przykładowo, użytkownik uzy-
skując dostęp do pomieszczenia, może 
jednocześnie rozbroić czuwający tam 
system alarmowy. Analogicznie, poprzez 
załączenie czuwania SSWiN, zablokować 
można wszystkie przejścia (zaryglować 

drzwi) przypisane do zintegrowanej stre-
fy SKD. W  ramach integracji, operator 
systemu ACCO NET zyskuje dodatkowo 
wgląd w  stan wejść i  wyjść central alar-
mowych, jak również we wspólną bazę 
danych. W  efekcie obsługa i  nadzór nad 
współpracującymi ze sobą instalacji bez-
pieczeństwa są wygodniejsze, bardziej 
przejrzyste, a  przede wszystkim niezwy-
kle wydajne (również ekonomicznie).

Sygnalizacja zagrożenia 
pożarowego

W  dużej części przypadków, wielkopo-
wierzchniowe obiekty, takie jak magazy-
ny, czy hale produkcyjne, charakteryzują 
się mało skomplikowanym układem po-
mieszczeń. Z  tego względu do ich ochro-

ny przeciwpożarowej można wykorzystać 
CSP – konwencjonalny system sygnalizacji 
pożarowej firmy SATEL, spełniający wyma-
ganiami europejskich norm EN 54. Moż-
liwość podłączenia do central CSP serii 
100 lub 200 szeregu urządzeń sygnalizacji 
zagrożenia pożarowego powoduje, że sys-
tem CSP zapewnia skuteczne ostrzeganie 
o  niebezpieczeństwie. Szeroka gama do-
stępnych elementów – od ręcznych ostrze-
gaczy pożarowych (do montażu wewnątrz 
lub na zewnątrz pomieszczeń), po czujki 
dymu, ciepła i  multisensorowe – umożli-
wia dopasowanie poziomu zabezpieczeń 
do potrzeb konkretnego obiektu.

Dobierając rozwiązania pod daną in-
westycję warto zwracać uwagę, aby speł-
niały one wymagania odpowiednich aktów 
normatywnych, posiadały stosowne cer-
tyfikaty, oraz były efektywne w  obsłudze 
i umożliwiały elastyczną rozbudowę.�

Artykuł Firmy SATEL 
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W spółczesne ryzyka, związane 
z  bezpośrednim fizycznym 
wpływem możliwości IT na 

nasze bezpieczeństwo i  „świat”, mogą 
przybierać wszelkie formy zagrożeń. Po-
cząwszy od zdolności do zdalnego rozbi-
jania samolotów, wyłączania systemów 
bezpieczeństwa w samochodach lub skła-
dach kolejowych, zakłócania aparatury 
medycznej, falsyfikowania wskazówek 
systemów GPS, czy też – przyszłościowo 
patrząc – wpływania na wyniki wyborów 
politycznych. Potencjalne możliwości 
ingerencji w  systemy bezpieczeństwa sił 
zbrojnych (np. identyfikacja SWÓJ/OBCY), 
administracji publicznej, producentów 
farmaceutyków, czy też podmiotów sek-
tora bankowego, mogą spowodować nie-
obliczalne straty materialne, wizerunkowe  
i społeczne.

Zapewne z tego powodu, że nie zapi-
sano w  niej wysokich kar, ciągle jeszcze 
stosunkowo mało znane są uregulowania 
UoKSC. Wydaje się, że dla niektórych firm 
jej wdrożenie może być równie trudne, co 
nie tak dawne dostosowanie się do wy-
magań RODO. Warto także zauważyć, że 
w obydwu przypadkach bazą do przygoto-
wania rozwiązań systemowych, jest nor-
ma ISO 27 001, ale nie możemy także za-
pominać o ISO 27 005, a także, ze względu 
na incydenty – ISO 27035, ISO 22 301. Po-
nadto – przygotowanie się do spełnienia 
wymogów UoKSC, podobnie jak RODO, 
musi być procesem, a  nie zakupieniem 
polityk, procedur, instrukcji… Dla Konsul-
tantów zajmujących się tą problematyką, 
nie jest tajemnicą, że w  części firm, do 
tego sprowadzało się „wdrożenie” RODO.

Z oczywistych względów, jako wymóg 
podstaw współczesnego pojmowania 
minimalizacji zagrożeń, a  także geopo-
lityki, kwestia bezpieczeństwa w  cyber-
przestrzeni stała się przedmiotem działań 

podejmowanych na poziomie Unii Euro-
pejskiej. Ustawa o  Krajowym Systemie 
Cyberbezpieczeństwa (Dz.U. z  2018 r. 
poz. 1560), to wykonanie unijnej dyrekty-
wy nr 2016/1148 z 6 lipca 2016 r. w sprawie 
środków na rzecz wysokiego wspólnego 
poziomu bezpieczeństwa sieci i systemów 
informatycznych na terytorium Unii, 
tj.  dyrektywy NIS (Network and Informa-
tion Systems). Jej intencją jest określenie 
możliwie jednolitego i  wysokiego pozio-
mu tego bezpieczeństwa. 

Czytając zapisy Ustawy, można od-
nieść pierwsze wrażenie, że formalnie 
zmienia się bardzo dużo; wydaje się jed-
nak, że w praktyce, może się zmienić rela-
tywnie niewiele, oczywiście w  zależności 
od poziomu wcześniejszego zarządzania 
cyberryzykami w danej organizacji. 

Szukając analogii i  różnic wobec 
RODO, trzeba zaznaczyć, że wymogi 
UoKSC są dedykowane wyłącznie pod-

miotom, wskazanym przez właściwy 
organ, w trybie wydanej decyzji admini-
stracyjnej, podczas gdy RODO obowią-
zuje wszystkie Firmy. Odrębną, aczkol-
wiek równie istotną kwestią jest wymiar 
potencjalnych kar; przy RODO mak-
simum 20.000.000.Euro, przy UoKSC  
– od 1.000 do 200.000 zł, a  w  przypad-
ku „recydywy” – do 1.000.000 zł. Regu-
luje te kwestie Rozdz. 14 Ustawy, gdzie 
Ustawodawca określił taryfikator kar, 
wyznaczając kwoty, adekwatne do wagi 
nieprawidłowości.

Przedsiębiorcy, którzy będą musieli 
stosować się do przepisów ustawy, to tzw. 
Operatorzy Usług Kluczowych (OUK). Za 
takiego zostanie uznany podmiot, który 
będzie spełniał łącznie następujące wa-
runki: 
�� podmiot świadczy usługę, która ma 

kluczowe znaczenie dla utrzymania 
krytycznej działalności społecznej 

USTAWA O KRAJOWYM SYSTEMIE 
CYBERBEZPIECZEŃSTWA (UoKSC)  
– CZY DOSTOSOWANIE SIĘ DO  
JEJ WYMOGÓW SPRAWI PODOBNE 
KŁOPOTY, JAK RODO?
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lub gospodarczej, zwaną dalej „usłu-
gą kluczową”, wymienioną w wykazie 
usług kluczowych;

�� świadczenie tej usługi kluczowej zale-
ży od systemów informacyjnych;

�� incydent miałby istotny skutek zakłó-
cający dla świadczenia usługi kluczo-
wej przez tego operatora.
Rada Ministrów określiła, w  drodze 

Rozporządzenia z dnia 11 września 2018 r. 
w sprawie wykazu usług kluczowych oraz 
progów istotności skutku zakłócającego 
incydentu dla świadczenia usług kluczo-
wych (Dz. U. poz. 1806):
�� wykaz usług kluczowych, kierując się 

przyporządkowaniem usługi kluczo-
wej do danego sektora, podsektora 
i  rodzaju podmiotu wymienionych 
w  Załączniku nr 1 do ustawy oraz 
znaczeniem usługi dla utrzymania 
krytycznej działalności społecznej lub 
gospodarczej;

�� progi istotności skutku zakłócającego 
incydentu dla świadczenia usług klu-
czowych zawartych w  wykazie usług 
kluczowych
Operatorzy Usług Kluczowych mają 

następujące grupy obowiązków:
�� zarządzanie ryzykiem (w  tym szaco-

wanie ryzyka);
�� wdrożenie odpowiednich i  propor-

cjonalnych do oszacowanego ryzyka 
środków technicznych i  organizacyj-
nych (w tym-utrzymanie i bezpieczna 
eksploatacja systemu informacyjne-
go; bezpieczeństwo fizyczne i  środo-
wiskowe; bezpieczeństwo i  ciągłość 
dostaw; wdrażanie, dokumentowanie 
i utrzymywanie planów działania);

�� zbieranie informacji o  zagrożeniach 
cyberbezpieczeństwa i  podatno-
ściach na incydenty;

�� zgłaszanie poważnego incydentu do 
właściwego zespołu CSIRT;

�� obsługa incydentów i  współpraca 
w tym zakresie z właściwym CSIRT;

�� wyznaczenie osoby kontaktowej na 
potrzeby krajowego systemu cyber-
bezpieczeństwa.
Operator usługi kluczowej powi-

nien opracować, stosować i  aktualizo-
wać dokumentację dotyczącą cyber- 
bezpieczeństwa systemu informacyjnego 
wykorzystywanego do świadczenia usługi 
kluczowej. 

W  celu realizacji powyższych zadań, 
OUK powinien powołać wewnętrzne 
struktury odpowiedzialne za cyberbezpie- 
czeństwo lub zawrzeć umowę z  pod-
miotem świadczącym usługi z  zakresu 
cyberbezpieczeństwa. 

Podmioty te są obowiązane: 
�� spełniać warunki organizacyjne i tech-

niczne pozwalające na zapewnienie 
cyberbezpieczeństwa obsługiwane-
mu operatorowi usługi kluczowej; 

�� dysponować pomieszczeniami słu- 
żącymi do świadczenia usług z  za-
kresu reagowania na incydenty, za-
bezpieczonymi przed zagrożeniami 
fizycznymi i środowiskowymi; 

�� stosować zabezpieczenia w  celu za-
pewnienia poufności, integralności, 
dostępności i autentyczności przetwa-
rzanych informacji, z uwzględnieniem 
bezpieczeństwa osobowego, eksplo-
atacji i architektury systemów. 
W  odróżnieniu do RODO, które nie 

precyzuje kryteriów oceny ryzyk, UoKSC 
określa kategorie incydentów:
�� incydent krytyczny – incydent, 

skutkujący znaczną szkodą dla bez- 
pieczeństwa lub porządku publicz-
nego, interesów międzynarodowych, 
interesów gospodarczych, działa-
nia instytucji publicznych, praw 
i  wolności obywatelskich lub życia 
i zdrowia ludzi 

�� incydent poważny – incydent, który 
powoduje lub może spowodować 
poważne obniżenie jakości lub przer- 
wanie ciągłości działania świadczonej 
usługi kluczowej; 

�� incydent istotny – incydent, który ma 
istotny wpływ na świadczenie usługi 
cyfrowej

�� incydent w  podmiocie publicznym – 
incydent, który powoduje lub może 
spowodować obniżenie jakości lub 
przerwanie realizacji zadania publicz-
nego realizowanego przez podmiot 
publiczny

�� incydent zwykły – zdarzenie, które ma 
lub może mieć niekorzystny wpływ na 
cyberbezpieczeństwo – ten incydent 
nie podlega zgłoszeniu, ale też należy 
go obsługiwać. 
Rozporządzenie Rady Ministrów 

(poz.  2180) z  31.X.2018 r. w  sprawie pro-
gów uznania incydentu za poważny, okre-
śla jego kryteria (progi), w  poszczegól-
nych działach życia gospodarczego.

Podobnie, jak przy incydentach do-
tyczących danych osobowych, OUK po-
winien wdrożyć proces, umożliwiający 
wykrywanie incydentu, zbieranie dowo-
dów na jego temat oraz raportowanie do 
właściwego CSIRTu. Operator jest zobo-
wiązany zgłosić incydent niezwłocznie, 
nie później jednak, niż w ciągu 24 godzin 
od momentu wykrycia; RODO obliguje do 
zgłoszenia w ciągu 72 godzin. 

OUK, w  momencie wystąpienia in-
cydentu, po jego uprzednim zgłoszeniu, 
przystępuje do jego obsługi zgodnie 
z  następującym schematem działań: WY-
KRYWANIE > REJESTROWANIE > ANALIZO-
WANIE > KLASYFIKOWANIE > PRIORYTE-
TYZOWANIE > PODEJMOWANIE DZIAŁAŃ 
NAPRAWCZYCH > OGRANICZENIE SKUT-
KÓW INCYDENTU.

Ustawa wprowadza także pojęcie 
zarządzania incydentem, które obejmuje 
ww. obsługę incydentu, ale także wyszu-
kiwanie powiązań między incydentami, 
usuwanie przyczyn ich wystąpienia oraz 
opracowywanie wniosków wynikających 
z obsługi incydentu. W tym zakresie szcze-
gólnego znaczenia nabierają narzędzia 
i kompetencje z zakresu informatyki śled-
czej, w  znaczeniu tzw. Computer Foren-
sics oraz Cyber Forensics.

OUK musi zbudować mechanizm za-
rządzania bezpieczeństwem systemu infor-
matycznego wspomagającego świadcze-
nie tej usługi, również wówczas, gdy bazuje 
ona na rozwiązaniach OT. Analogicznie do 
uregulowań RODO, UoKSC nie precyzuje, 
jakie działania mają być podjęte w odnie-
sieniu do infrastruktury automatyki prze-
mysłowej. Wybór odpowiednich środków 
leży w  gestii poszczególnych operatorów, 
muszą być one adekwatne do oszacowa-
nego ryzyka. Wyzwania wynikające z  tych 
zagadnień, to przede wszystkim: 
�� konieczność zapewnienia bezpieczeń-

stwa pomiędzy IT/OT
�� analiza ryzyka dla OT
�� diagnostyka urządzeń automatyki 

w kontekście cyberbezpieczeństwa
�� budowa /organizacja SOC.

Trzeba także pamiętać, iż Ustawa 
w  Rozdziale 4 wprowadza pojęcie i  okre-
śla obowiązki Dostawców Usług Cyfro-
wych, a w załączniku 2. – wskazuje obsza-
ry tych usług:

Internetowa 
platforma 
handlowa 

Usługa, która 
umożliwia 
konsumentom lub 
przedsiębiorcom 
zawieranie umów 
drogą elektroniczną 
z przedsiębiorcami na 
stronie internetowej 
platformy handlowej 
albo na stronie 
internetowej 
przedsiębiorcy, który 
korzysta z usług 
świadczonych przez 
internetową platformę 
handlową. 
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Usługa 
przetwarzania 
w chmurze 

Usługa umożliwiająca 
dostęp do 
skalowalnego 
i elastycznego 
zbioru zasobów 
obliczeniowych 
do wspólnego 
wykorzystywania przez 
wielu użytkowników. 

Wyszukiwarka 
internetowa 

Usługa, która 
umożliwia 
użytkownikom 
wyszukiwanie 
wszystkich stron 
internetowych lub 
stron internetowych 
w danym języku za 
pomocą zapytania 
przez podanie słowa 
kluczowego, wyrażenia 
lub innego elementu, 
przedstawiająca 
w wyniku odnośniki, 
odnoszące się do 
informacji związanych 
z zapytaniem. 

Zgodnie z  UoKSC, organem właści-
wym dla zarządzania obszarami cyberbez-
pieczeństwa, jest:
�� dla sektora energii – Minister właściwy 

ds. energii
�� dla sektora transportu (poza podsek-

torem transportu wodnego) – Minister 
właściwy ds. transportu 

�� dla podsektora transportu wodnego – 
Minister właściwy ds. gospodarki mor-
skiej i  minister właściwy ds. żeglugi 
śródlądowej 

�� dla sektora bankowego i  infrastruk-
tury rynków finansowych – Komisja 
Nadzoru Finansowego 

�� dla sektora ochrony zdrowia – Mini-
ster właściwy ds. zdrowia 

�� dla sektora zaopatrzenia w wodę pitną 
i jej dystrybucji – Minister właściwy ds. 
gospodarki wodnej 

�� dla sektora infrastruktury cyfrowej 
– Minister właściwy ds. informatyzacji 
Dla tych Organów, Ustawa wyznaczyła 

następujące zadania: 
�� prowadzenie na bieżąco analizy 

podmiotów w  danym sektorze lub 
podsektorze, pod kątem uznania ich 
za operatora usługi kluczowej. 

�� wydawanie decyzji o uznaniu podmio-
tu za operatora usługi kluczowej. 

�� przygotowywanie rekomendacji dzia-
łań, mających na celu wzmocnienie 
cyberbezpieczeństwa, w  tym wytycz-
ne sektorowe dotyczące działania 
incydentów (współpraca z CSIRT NASK, 

CSIRT GOV, CSIRT MON i  sektorowymi 
zespołami cyberbezpieczeństwa). 

�� prowadzenie kontroli operatorów 
usług kluczowych i  dostawców usług 
cyfrowych (monitorowanie stosowa-
nia przez nich przepisów ustawy). 

�� na wniosek CSIRT NASK, CSIRT GOV 
LUB CSIRT MON, wzywanie operatorów 
usług kluczowych lub dostawców 
usług cyfrowych, do usunięcia w  wy-
znaczonym terminie podatności, które 
doprowadziły lub mogły doprowadzić 
do incydentu poważnego, istotnego 
lub krytycznego. 

�� uczestniczenie w ć wiczeniach w  za-
kresie cyberbezpieczeństwa, organi-
zowanych w RP lub UE. 

�� dla danego sektora lub podsektora 
może ustanowić, sektorowy zespół 
cyberbezpieczeństwa (SCZ)
Niezbędne działania, które powinien 

podjąć OUK, od dnia uprawomocnienia 
się decyzji stwierdzającej, że dane przed-
siębiorstwo jest operatorem usługi klu-
czowej, rozpoczyna się w okresie dostoso-
wawczym, w którym:
�� w  ciągu 3 miesięcy należy  powołać 

osobę odpowiedzialną za bezpie-
czeństwo, zaplanować proces dosto-
sowywania organizacji do wymogów 
ustawy, powołać zespół do wdrożenia 
systemu bezpieczeństwa, przeprowa-
dzić proces analizy ryzyka, stworzyć 
proces zarządzania incydentami bez-
pieczeństwa, przeprowadzić działania 
edukacyjne,

�� w  ciągu 6 miesięcy należy wdrożyć 
wymaganą dokumentację oraz środki 
techniczne i organizacyjne adekwatne 
do oszacowanego ryzyka,

�� w  ciągu 12 miesięcy należy wykonać 
audyty wewnętrzne, zamknąć działa-
nia wynikające z  rekomendacji oraz 
przesłać do właściwego podmiotu 
raport z  zewnętrznego audytu, prze-
prowadzonego zgodnie z  zasadami 
opisanymi w ustawie.
Aby spełnić obowiązki wynikające 

z ustawy, firmy muszą zapewnić niezbęd-
ne zasoby osobowe i  techniczne, ade-
kwatne do oszacowanego ryzyka. Pojęcie 
adekwatności jest wspólne dla obydwu 
uregulowań, co w  praktyce oznacza ko-
nieczność stałego analizowania ryzyka, 
w celu zapewnienia jemu właściwych me-
chanizmów kontrolnych. W  odróżnieniu 
od RODO, UoKSC nakazuje OUK zlecanie 
co dwa lata zewnętrznego audytu, mają-
cego na celu sprawdzenie adekwatności 
przyjętych rozwiązań. 

Takie postanowienia UoKSC wydają się 
być w pełni uzasadnione, albowiem obser-
wacje dotyczące stopnia przygotowania 
firm do spełniania wymagań RODO, wska-
zują, iż znaczna część z  nich ograniczyła 
się do zakupienia „uniwersalnych doku-
mentów”, prokurując tym samym znaczne 
ryzyko dla ADO; ilustruje to poniższy, mało 
subtelny, ale jakże trafny, obrazek.�

Piotr Caliński
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Skuteczność systemów gaśniczych

Współcześnie zasadniczą rolę dla za-
pewnienia bezpieczeństwa pożarowe-
go w  obiektach odgrywają techniczne 
systemy gaśnicze. Obok wysokoczułych 
układów detekcyjnych są one najważ-
niejszymi spośród prężnie rozwijanych 
elementów zabezpieczenia technicznego 
w  obszarze ochrony przeciwpożarowej. 
Mowa tu o  stałych urządzeniach gaśni-
czych, zwanych dalej w  skrócie także 
„SUG”. Są to urządzenia nierozerwalnie 
związane z  obiektem, zawierają własny 
zapas środka gaśniczego (w ilości zgodnej 
z  założeniami projektowymi danej insta-
lacji), a  ich uruchomienie następuje sa-
moczynnie we wczesnym etapie wzrostu 
pożaru. Największą zaletą SUG jest zdol-
ność pełnienia funkcji gaśniczej w każdej 
fazie rozwoju pożaru, szczególnie wtedy, 
gdy nie ma możliwości podjęcia w sposób 
bezpieczny działań z użyciem podręczne-
go sprzętu gaśniczego.

Katalog obiektów, w których wymaga-
ne jest stosowanie stałych urządzeń gaśni-
czych został określony w Rozporządzeniu 
Ministra Spraw Wewnętrznych i  Admini-
stracji w sprawie ochrony przeciwpożaro-
wej budynków, innych obiektów budow-
lanych i  terenów (Dz. U. z  2002 poz. 719 
z późn. zm.). i obejmuje wybrane archiwa, 
muzea, zabytki budowlane oraz ośrodki 
elektronicznego przetwarzania danych. 

Wykorzystuje się różne rodzaje SUG, 
w  tym urządzenia wodne. Zgodnie z  po-
wyższym rozporządzeniem należy je 
stosować w  określonych obiektach han-
dlowych, wystawowych i  gastronomicz-
nych, a także wysokościowych budynkach 
użyteczności publicznej i  zamieszkania 
zbiorowego. W  praktyce omawiane roz-
wiązania są metodycznie wdrażane rów-
nież w  obiektach, których nie dotyczy 

wspomniany wyżej obowiązek wynikają-
cy z  przepisów prawa. Stałe urządzenia 
gaśnicze wykorzystują podobne mecha-
nizmy zadziałania jak te w  podręcznym 
sprzęcie gaśniczym. Ich zadaniem jest eli-
minacja co najmniej jednego z czynników 
niezbędnych do potrzymania procesu 
spalania. Przebieg zjawiska pożaru wa-
runkują: wystarczająca ilość tlenu, mate-
riał palny, temperatura konieczna do pod-
trzymania rozkładu termicznego (energia) 
oraz występowanie wolnych rodników 
odpowiedzialnych za propagację palenia. 

Mechanizm gaśniczy może polegać na:
�� przerwaniu dopływu tlenu,
�� obniżeniu temperatury materiału pal-

nego lub ognia, 
�� zastosowaniu środków chemicznych 

wpływających na proces spalania.
Elementy konieczne do zaistnienia 

i podtrzymania pożaru przedstawia czworo-
bok (czworokąt) spalania, oparty na bardziej 
zaawansowanej teorii niż rozpowszechnio-
ny w literaturze trójkąt spalania (Rys. 1). 

Współistnienie tych czynników wa-
runkuje rozwój pożaru, niezależnie od ro-

dzaju spalanego materiału. Spalanie jako 
proces fizykochemiczny, z wyjątkiem ciał 
zawierających w swojej budowie tlen czą-
steczkowy, może przebiegać pod warun-
kiem, że stężenie tlenu utrzymuje się na 
poziomie powyżej 10% objętości.

W  dalszej części przedstawiono me-
chanizmy wykorzystywane w instalacjach 
gaśniczych do przerwania procesu spala-
nia i  kategorie stosowanych środków ga-
śniczych (Rys. 2).

W oparciu o te mechanizmy projektu-
je się instalacje gaszenia gazem lub wodą 
(tryskaczowe, zraszaczowe, mgły wodnej 
i pianowe). Rodzaj zastosowanego syste-
mu uzależniony jest od potrzeb i  zasob-
ności inwestora oraz specyfiki chronio-
nego obiektu uwzględniającej przede 
wszystkim rodzaj zgromadzonego w nim 
mienia.

Instalacje gaśnicze wodne

Najbardziej rozpowszechnionymi SUG są 
instalacje wodne tryskaczowe. Spraw-
dzają się w  obiektach magazynowych, 
garażach podziemnych, a także przestrze-
niach biurowych budynków użyteczności 
publicznej. Ich kluczową zaletą jest nieza-
leżność zadziałania i  pracy od obecności 
personelu obsługującego oraz funkcjono-
wania innych urządzeń zamontowanych 
w obiekcie. Wpływ na ich popularność ma 
dobór taniego, chemicznie neutralnego 
i  ogólnie dostępnego środka gaśniczego, 
jakim jest woda. Dodatkową korzyścią 
wynikającą z zastosowania SUG wodnych 
jest możliwość złagodzenia niektórych wy-
magań przeciwpożarowych dla budynków 
z  przepisów techniczno – budowlanych. 
Działanie tryskaczy polega na rozpylaniu 
wody pod ciśnieniem z otworów głowic za-
montowanych na przewodach rurowych. 
Zadziałanie następuje w  wyniku mecha-

ZARZĄDZANIE BEZPIECZEŃSTWEM 
POŻAROWYM W OBIEKTACH 
WYMAGAJĄCYCH SZCZEGÓLNEJ 
OCHRONY

Materiał palny
Tlen

�  �Izolowanie
�  �Rozcieńczanie

Wolne rodniki
�  �Reakcje  

chemiczne

Temperatura
�  �Chłodzenie

Rys. 1. Czworobok spalania – elementy 
konieczne do podtrzymania spalania 
i mechanizm ich eliminacji
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nicznego otwarcia (pęknięcia ampułki) 
wskutek oddziaływania wysokiej tempe-
ratury. Parasol wodny pokrywa chronioną 
przestrzeń, chłodzi palący się materiał, 
a  obniżenie temperatury pozwala ugasić 
pożar. Efektywność systemów tryskaczo-
wych jest uzależniona od kilku czynników, 
w tym właściwego doboru ampułek – kry-
terium temperatury otwarcia główki, odle-
głości tryskacza od palących się przedmio-
tów oraz uwzględnienia przestrzennych 
przegród, które mogą osłabić zdolności 
penetracyjne i skuteczność gaśniczą stru-
mienia. Wpływ na to ma również pozycja 
montażowa tryskaczy (Fot. 1.).

Zasilanie instalacji tryskaczowej reali-
zowane jest poprzez zbiornik hydroforowy 
(Fot.  2.) umożliwiający natychmiastowe 
uruchomienie sekcji gaszącej w  przy-
padku zadziałania tryskaczy oraz pompy 
i  zapasu wody zgromadzonej w  dużym 
zbiorniku do długotrwałego zasilania in-
stalacji (tzw. źródło niewyczerpywane). 
Szczegółowe wymagania określają normy 
projektowe oraz wytyczne niemieckiej in-
stytucji rzeczoznawczej VdS (Verband der 
Sachversicherer).

Sieć tryskaczowa jest powszechnie 
stosowanym rozwiązaniem. Jednak jej 
montaż w określonych obiektach, z uwagi 
na podanie środka gaśniczego w  postaci 
wody, może doprowadzić do powstania 

dodatkowych strat lub zagrozić zdrowiu 
i życiu osób. Przykładem są przestrzenie, 
w których może dojść do pożarów gazów, 
cieczy, materiałów reagujących egzoter-
micznie z wodą oraz innych wrażliwych na 
działanie wody. Zagrożenie dotyczy rów-
nież pomieszczeń, w  których może dojść 
do porażenia prądem na skutek przewod-
nictwa wody lub zapaleniu może ulec olej 
i  ciecze pochodne ropy naftowej. Szkody 
materialne mogą być też następstwem 
„fałszywego”, a  więc przypadkowego za-
działania instalacji z  powodu wadliwe-
go osadzenia wyzwalaczy termicznych 
(ampułek), ich skaz produkcyjnych lub 
powstania uszkodzeń mechanicznych. 
Zalanie wodą cennego wyposażenia nie-
jednokrotnie oznacza znaczne obniżenie 
jego wartości, a nawet całkowitą utratę co 
w  skutkach jest tożsame z  pożarem. Ko-
lejną przeszkodą jest ryzyko zamarzania 
wody w sieci przewodów. To niepożądane 
zjawisko można ograniczyć poprzez pod-
grzewanie rurociągów lub dobór suchej 
instalacji, która w  stanie czuwania jest 
wypełniona powietrzem. Minusem może 
być też niedostateczna szybkość zadziała-
nia systemu wynikająca z  niewłaściwego 
doboru parametrów urządzenia w  od-
niesieniu do specyfiki chronionej strefy, 
a konkretnie warunków architektoniczno-

-przestrzennych i  rodzaju składowanych 
materiałów. Urządzenia gaśnicze wodne 
uruchamiane są za pomocą elementu 
termoczułego umiejscowionego najczę-
ściej w  tryskaczu. Do ich wzbudzenia 
konieczny jest odpowiednio duży wzrost 
temperatury i przepływ powietrza. Z racji 
tego zabezpieczenie to nie jest wystarcza-
jąco skuteczne w pomieszczeniach, gdzie 
w  wyniku pożaru powstaje duża ilość 
dymu przy małej ilości ciepła lub proces 
odbywa się bezpłomieniowo. Istnieje duże 
prawdopodobieństwo niezadziałania in-
stalacji we wczesnej fazie rozwoju pożaru, 
a tym samym nikła szansa na szybkie opa-
nowanie zagrożenia i  uniknięcie poważ-
nych strat materialnych. Przykładowo, 

z  takim ryzykiem wiąże się ochrona ma-
gazynów wysokiego składowania (na re-
gałach) wyłącznie przy pomocy instalacji 
tryskaczowej. Ponadto, urządzenia wod-
ne nieprecyzyjnie kierują strumień środka 
gaśniczego do pożaru, dlatego do działa-
nia wymagają dużego zapasu wody. Pro-
blem dotyczy przede wszystkim instalacji 
zraszaczowej, w przypadku której zawsze 
(ze względów konstrukcyjnych) następuje 
wyzwolenie całej grupy gaśniczej przez co 
wodą zraszany jest również obszar odda-
lony od ogniska pożaru. W konsekwencji, 
stosowane są relatywnie rzadko, przeważ-
nie tam, gdzie może dojść do gwałtowne-
go rozwoju pożaru. Dopiero zastosowanie 
urządzeń mgłowych pozwala na opty-
malne wykorzystanie zapasu wody. Urzą-
dzenia te w praktyce są instalowane jako 
niezależne systemy w  pomieszczeniach, 
gdzie niezbędne jest miejscowe, szybkie 
zadziałanie przy użyciu małej ilości wody. 

Instalacje gaśnicze gazowe

Stosowanie urządzeń gaśniczych wod-
nych, oprócz wielu zalet, zawsze wiąże 
się z określonym ryzykiem. Jest nim moż-
liwe, późne zadziałanie oraz powstanie 
dodatkowych strat i  zniszczeń związa-
nych z  penetracją wody. Takich wad nie 

Mechanizm�gaszenia�SUG
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Piany�gaśnicze

Chłodzenie

Mgła�wodna

Woda�w�formie
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Obniżanie�stężenia
tlenu�

Gazy�obojętne

Dwutlenek�węgla

Chemiczne�reakcje
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Rys. 2. Mechanizmy gaśnicze wykorzystywane w SUG

Fot. 1. Widok główki tryskacza wiszącego (temp. otwarcia 68oC) i stojącego (temp. otwarcia 93oC)

Fot. 2. Widok zbiornika hydroforowego 
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posiadają instalacje gaśnicze gazowe. 
Zamiast mechanizmu chłodzenia wodą 
wykorzystuje się efekt obniżenia stężenia 
tlenu w  przestrzeni chronionej lub reak-
cje chemiczne ograniczające propagację 
spalania. W przeciwieństwie do lokalnego 
działania instalacji tryskaczowej, systemy 
gazowe zapewniają skuteczność gaszenia 
w  całej kubaturze chronionej przestrzeni 
(pomieszczenia). 

W  trakcie gaszenia gazem niepalnym 
(obojętnym lub dwutlenkiem węgla) 
w  wyniku wyparcia powietrza następuje 
inertyzacja czyli kontrolowana reduk-
cja stężenia tlenu do ok. 10% objętości. 
W  tym mechanizmie z  reguły potrzeb-
na jest dużo większa ilość gazu „gaśni-
czego” (wypierającego) niż w  wariancie 
z  wykorzystaniem reaktywnych środków 
o  działaniu chemicznym. Zastosowanie 
urządzeń gazowych wymusza wykonanie 
dodatkowych otworów (odciążających) 
w  przegrodach konstrukcyjnych chronio-
nej strefy, co zapobiega gwałtownemu 
wzrostowi ciśnienia po uwolnieniu gazu 
gaśniczego. Ponadto, zabezpieczanie du-
żych kubatur wiąże się z  koniecznością 
zmagazynowania odpowiednio dużej ilo-
ści gazu w postaci baterii butli wysokoci-
śnieniowych. Przykład przedstawia poniż-
sze zdjęcie (Fot. 4). 

Ten rodzaj stałych urządzeń gaśni-
czych wykorzystuje odrębne elementy 

detekcyjne i sterujące, których to stan wa-
runkuje wszczęcie procedury gaszenia ga-
zem. Są to najczęściej klasyczne centrale 
sygnalizacji pożaru (CSP) z  odpowiednio 
dobranymi detektorami. Należy to rozpa-
trywać jako zaletę, ponieważ w porówna-
niu do wyzwalaczy termicznych, klasycz-
ne detektory (w ramach SSP), są bardziej 
precyzyjne i wszechstronne. Oprócz tego, 
istnieje możliwość ręcznego uruchomie-
nia gaszenia dedykowanym przyciskiem, 
na co w praktyce nie pozwalają instalacje 
tryskaczowe.

Urządzenia gazowe eliminują ryzyko 
powstania strat innych niż te związane 
z  niszczącym działaniem ognia i  produk-
tów spalania. To istotna korzyść okupio-
na niestety wysokim kosztem wykonania 
i konserwacji całej instalacji, uzależnionym 
m.in. od kubatury chronionej przestrzeni 
oraz rodzaju użytego środka gazowego. 

Od lat najskuteczniejsze rozwiąza-
nia opierały się na gazach działających 
chemicznie. Środki te zawierały związki 
bromo-, fluoro- i  chloropochodnych wę-
glowodorów nazywane halonami. Wy-
raźny efekt gaśniczy osiągano poprzez 
przerwanie reakcji spalania w  wyniku 
dezaktywacji wolnych rodników w  pło-
mieniu. Jednak halony niszczą płaszcz 
ozonowy Ziemi, dlatego ich użycie zostało 
radykalnie ograniczone. Obecnie stoso-
wane są gazy alternatywne o  zbliżonej 
skuteczności i  w  mniejszym stopniu od-
działywujące na warstwę ozonową. Sub-
stancje zubożające podlegają kontroli 
i obowiązkowej ewidencji. W tym zakresie 
sporządza się Karty Urządzeń i Karty Sys-
temów Ochrony Przeciwpożarowej w  ra-
mach Centralnego Rejestru Operatorów 
(CRO) prowadzonego przez krajowy Insty-
tut Chemii Przemysłowej im. Prof. I. Mo-
ścickiego. Duże nakłady finansowe wiążą 
się zakupem i  uzupełnianiem czynnika 
gaśniczego dlatego SUG gazowe stosuje 
się do zabezpieczania wyłącznie małych 
pomieszczeń specjalnego przeznaczenia 
np. serwerowni, pojedynczych sal ekspo-
zycyjnych lub magazynowych w  budyn-
kach muzealnych.

Inne systemy gaśnicze

W stosunku do opisanych wyżej rozwiązań 
technicznych, rzadziej spotykane są insta-
lacje gaśnicze mgłowe i  pianowe. Tego 
typu systemy projektuje się najczęściej na 
potrzeby konkretnych obiektów branżo-
wych np. rafineryjno-petrochemicznych 
(zbiorniki paliw) czy żeglugi wodnej (jed-
nostki pływające).

Systemy mgły wodnej

Instalacje mgły wodnej (niskociśnie
niowej i  wysokociśnieniowej) służą do 
efektywnego rozpylania wody gaśniczej. 
W warunkach prawidłowej pracy systemu 
średnica wytwarzanych kropel powinna 
być mniejsza niż 1000 mikronów. Dzięki 
małym cząsteczkom łączna powierzch-
nia dla przejmowania ciepła jest bardzo 
duża, co pozwala na efektywne pochła-
nianie ciepła generowanego w  pożarze. 
Dzięki temu urządzenia mgłowe zużywa
ją do 90% mniej wody w  porównaniu do 
klasycznych systemów zraszaczowych. 
Co więcej, znacznie spada ryzyko spowo-
dowania dodatkowych strat związanych 
z  niszczącym działaniem wody, gdyż jest 
efektywniej wykorzystywana do gaszenia. 
Mgła wodna schładza przestrzeń objętą 
pożarem oraz lokalnie zobojętnia atmos-
ferę wypierając tlen. Systemy mgły wod-
nej w przeciwieństwie do urządzeń gazo-
wych nie wymagają zapewnienia pełnej 
szczelności chronionych pomieszczeń. 
Instalacje mogą być stosowane z otwarty-
mi dyszami, tak jak w przypadku instalacji 
zraszaczowej lub też z  dyszami zamknię-
tymi i urządzeniem wyzwalającym, tak jak 
w przypadku instalacji tryskaczowej. Mgłą 
wodną można zabezpieczyć układy nawę-
glania, tunele kablowe, turbiny gazowe, 
turbozespoły, transformatory, maszy-
nownie, zabytki, muzea, obiekty sakralne 
i wiele innych.

System pianowy

Pianowe instalacje gaśnicze sprawdza-
ją się do gaszenia łatwopalnych cieczy, 
tworzyw sztucznych oraz w  miejscach, 
gdzie ograniczone zastosowanie mają 
woda i  gazy gaśnicze np. w  otwartych 
pomieszczeniach. Są szeroko stosowane 
w przemyśle petrochemicznym, w maga-
zynach paliw, materiałów napędowych 
lub substancji niebezpiecznych. Piana 
gaśnicza składa się z  komponentów ta-
kich jak woda, środek pianotwórczy i po-
wietrze.   Działanie gaśnicze pian polega 
na izolowaniu palącego się materiału 
od powietrza (tlenu) oraz częściowym 
chłodzeniu. W zależności od składu uży-
tego środka pianotwórczego i  zastoso-
wanej techniki gaszenia rozróżnia się 
systemy z  użyciem piany ciężkiej, śred-
niej lub lekkiej. Piany ciężkie przyjmują 
w porównaniu do fazy płynnej   objętość  
1- do  20-krotnej, piany średnie objętość 
20- do 200-krotnej, a piany lekkie   obję-
tość 200- do 1000-krotnej. 

Fot. 3. Widok dyszy wypływowej SUG 
gazowego 

Fot. 4. Sposób przechowywania gazowego 
środka gaśniczego
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Systemy gaśnicze miejscowego 
działania

W analizie rozwiązań możliwych do zasto-
sowania w  ochronie przed pożarem nie-
wielkich obiektów należy uwzględnić rów-
nież miniaturowe, autonomiczne systemy 
gaśnicze zapewniające ochronę miejsco-
wą. Koszt ich zakupu i  serwisowania jest 
nieporównanie niższy od stałych urzą-
dzeń gaśniczych. Do takich rozwiązań za-
liczyć można m. in. zestawy składające się 
z  niewielkiej butli (ciśnieniowej) wypeł-
nionej gazowym czynnikiem gaśniczym 
i  odpowiednio dobranego urządzenia 
wyzwalającego wypływ środka. W  ofer-
tach producentów występują również ter-
moczułe przewody wypełnione środkiem 
gaśniczym gazowym pod ciśnieniem. 
Wzrost temperatury powoduje miejscowe 
przerwanie ścianek przewodu i  wypływ 
gazu. Tego rodzaju urządzenia można za-
stosować do autonomicznej ochrony za-
mkniętych szaf central sterowania, central 
telefonicznych, serwerowych, gablot mu-
zealnych oraz niewielkich, ale bardzo cen-
nych przedmiotów wrażliwych na niszczą-
ce działanie innych środków gaśniczych.

Miniaturowe urządzenia gaśnicze są 
stosowane od wielu lat. Jedną z dłuższych 
historii stosowania mają kule gaśnicze. Do 
gaszenia wykorzystuje się w nich proszek 
gaśniczy, który jest wyrzucany w  trakcie 
aktywacji mikroładunku wybuchowego 
w  następstwie oddziaływania termiczne-
go. Oprócz kul dostępne są tzw. Samo-
czynne Urządzenia Gaśnicze kształtem 
przypominające gaśnice przenośne. Naj-
większym ograniczeniem ich stosowania 
jest jednak środek gaśniczy i ryzyko znisz-
czeń wtórnych związanych z oddziaływa-
nia proszku na chronione mienie.

Z  uwagi na szybkie, skuteczne miej-
scowe działanie autonomiczne, miniatu-
rowe urządzenia gaśnicze mogą służyć 
jako dodatkowe zabezpieczenie do pod-
stawowej ochrony realizowanej przez sta-
łe i półstałe urządzenia gaśnicze. 

Podsumowanie

Skuteczność instalacji gaśniczych zależy 
od wielu czynników, a  dobór najodpo-
wiedniejszego systemu gaszenia powi-
nien być poprzedzony skrupulatną ana-
lizą warunków lokalnych oraz bieżącej 
i  perspektywicznej zdolności finansowej 
inwestora (użytkownika). Na rynku brak 
rozwiązań uniwersalnych, ponieważ każ-
de z  dostępnych posiada ograniczenia 
w  stosowaniu i  może być optymalne, ale 

wyłącznie w  określonych warunkach. Co 
ważne, aby urządzenia gaśnicze były sku-
teczne muszą być zaprojektowane przez 
wykwalifikowany i  doświadczony perso-
nel. Montaż instalacji należy przeprowa-
dzić zgodnie z założeniami projektowymi 
i  zaleceniami producenta systemu, a  na-
stępnie zagwarantować należytą konser-
wację. Istnieje możliwość zastosowania 
systemów bazujących na wodzie (urzą-
dzenia tryskaczowe, zraszaczowe, mgła 
wodna), środkach gazowych (inergen,  
FM-200, CEA 410, dwutlenek węgla itd.) 
lub działających na zasadzie inertyzacji, 
która stanowi metodę ochrony przeciw-
pożarowej i  przeciwwybuchowej. Naj-
skuteczniejsze rozwiązania to oczywiście 
takie, które w  chronionej przestrzeni za-
pewniają warunki całkowicie wyklucza-
jące ryzyko wystąpienia pożaru. Taki śro-
dek zaradczy można zastosować jedynie 
w pomieszczeniach, gdzie nie przewiduje 
się obecności człowieka. 

Przykładowo, do ochrony wielkoku-
baturowych obiektów warto zastosować 
SUG wodne tryskaczowe, a  przy tym 
skorzystać z  przewidzianych złagodzeń 
przepisów przeciwpożarowych. To roz-
wiązanie techniczne spełnia dwojaką 
funkcję tj. detekcyjną (wykrycie wzrostu 
temperatury) oraz gaśniczą realizowaną 
poprzez wypływ wody z instalacji rurowej. 
Ten kompleksowy system jest szczególnie 
funkcjonalny w  obiektach pozbawionych 
stałego nadzoru przez personel obsłu-
gujący i  jednocześnie takich, w  których 
składowane mienie jest odporne na dzia-
łanie wody. Przestrzenie, które wymagają 
szczególnej ochrony należy zabezpieczać 
za pomocą instalacji innych niż wodne. 
Mowa o  urządzeniach gaśniczych gazo-
wych, które poza wysoką skutecznością 
gaśniczą pozwalają na uniknięcie dodat-
kowych strat wynikających z użycia środ-
ka gaśniczego lub jego przypadkowego 
uwolnienia (jak w  przypadku zalania 
wodą). Racjonalnie rzecz biorąc, ochrona 
przeciwpożarowa pomieszczeń o  wyjąt-
kowym znaczeniu nakazuje uwzględnić 
zwiększone koszty inwestycyjne i eksplo-
atacyjne. Zastosowanie urządzeń gazo-

wych jest oczywistym potwierdzeniem 
tego powiązania. Istotne znaczenie w tym 
względzie ma wybór pomiędzy dostępny-
mi środkami gazowymi. Chemicznie dzia-
łające substancje są skuteczniejsze, ale 
ich zastosowanie jest bardziej kosztowne 
i  wiąże się z  dodatkowymi czynnościami 
np. ewidencją w  CRO. W  przypadku ga-
zów obojętnych procedura gaszenia trwa 
znacznie dłużej, a ilość gazu potrzebna do 
uzyskania efektu gaśniczego jest niepo-
równanie większa niż w przypadku gazów 
reaktywnych. Instalacje wodne mgłowe 
i  pianowe są mało popularne, ich duża 
skuteczność jest doceniana, ale w wąskim 
przedziale zastosowań. Instalacje piano-
we wykorzystuje się do gaszenia cieczy, 
tworzyw sztucznych oraz ciał stałych to-
piących. Użycie mgły wodnej pozwala 
uniknąć wielu wad instalacji wodnych 
tryskaczowych i  zraszaczowych. Jednak 
jej wrażliwość na warunki lokalne, wyso-
kie wymagania stawiane na etapie projek-
towania powodują, że mimo relatywnie 
najefektywniejszego wykorzystania wody 
do gaszenia, nie ma powszechnego zasto-
sowania.

Należy pamiętać, że instalacje ga-
śnicze projektowane są pod kątem okre-
ślonego rodzaju działalności, sposobu 
składowania materiału, układu pomiesz-
czeń, wentylacji, wyposażenia obiektu 
budowlanego w  określoną liczbę ujęć 
wody. Każda zmiana polegająca na wy-
mianie przyjętych warunków, w szczegól-
ności w  strefach pożarowych, powoduje 
konieczność zweryfikowania skuteczno-
ści instalacji. W  dużej części przypadków 
zmiany takie mogą wiązać się z  koniecz-
nością przeprojektowania instalacji. 
W przeciwnym wypadku stałe urządzenia 
gaśnicze będą nieskuteczne w  razie po-
wstania pożaru.�

st. kpt. mgr inż. poż. Krzysztof Majdak 
Absolwent Wydziału Inżynierii Bezpieczeństwa Pożarowego w Szkole Głównej Służby Pożarniczej w Warsza-
wie oraz podyplomowych studiów Politechniki Warszawskiej w zakresie bezpieczeństwa i higieny pracy. Od 
początku swojej drogi zawodowej związany z  Państwową Strażą Pożarną i  ochroną przeciwpożarową. Do-
świadczenie zdobywał w  pionie kontrolno-rozpoznawczym ukierunkowanym na rozpoznawanie zagrożeń 
pożarowych w obiektach, a także w pionie operacyjnym kierując działaniami ratowniczo-gaśniczymi. Obec-
nie specjalizuje się w zarządzaniu bezpieczeństwem pożarowym w budynkach muzealnych. Jednym z jego 
osobistych zainteresowań jest ochrona dóbr kultury na wypadek szczególnych zagrożeń, które łączy z pracą 
zawodową.
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P odobno Albert Einstein zapytany 
o  to jak w  jego przekonaniu bę-
dzie wyglądała III wojna świato-

wa odpowiedział: „Nie wiem jak będzie 
wyglądała III wojna światowa. Ale wiem, 
że IV będzie na maczugi”. Kiedy ogląda-
łem zdjęcia jakie ujawnił jakiś internauta 
z zestrzelenia samolotu Boeing 737 ukra-
ińskich linii lotniczych przez żołnierzy 
irańskiej milicji, zdałem sobie sprawę, 
że ofiary: 176 osób, w  tym 82  Irańczy-
ków, 57  Kanadyjczyków, 11 Ukraińców 
(dwóch pasażerów i dziewięcioro człon-
ków załogi), a  także obywatele Szwe-
cji, Afganistanu i  Wielkiej Brytanii, to 
pierwsze ofiary III wojny światowej, 
która toczy się nie tylko na wodzie, na 
ziemi i  w  powietrzu, ale przede wszyst-
kim w cyberprzestrzeni. Jestem również 
przekonany, że jest wiele innych ofiar 
tej wojny, o  których media piszą jako 
o  „zagadkowych” lub spowodowanych 
„nieustalonymi przyczynami”. Wystarczy 
wejść na kilka serwisów pokazujących 
on-line mapy ataków. 

Jak było możliwe namierzenie gen. 
Kassema Sulejmaniego i  lidera Haszed 
Szaabi Abu Mahdiego al-Muhandisa 
możemy się tylko domyślać. Na pewno 
wykorzystano tu już szeroko stosowane 
metody operacyjne w  tym szpiegowskie. 
Natomiast nie zamierzam tutaj analizo-
wać tego konfliktu od strony polityczno 
– wojskowej. Chcę zatrzymać się nad ana-
lizą faktu, że ten konflikt chociaż wydaje 

się, że odbywa się daleko od Polski i  na 
razie żaden z obywateli naszego kraju nie 
ucierpiał, w  konsekwencji musi w  każdej 
polskiej firmie wywołać dyskusję doty-
czącą tego, jaki jest stopień bezpieczeń-
stwa naszej firmy na okoliczność faktu, że 
dzisiaj wojny toczą się tak blisko nas, bo 
w cyberprzestrzeni? 

Nim jednak dojdę do meritum proble-
mu, cofnę się lata wstecz, do początków 
konfliktu, o  którym wiedzą tylko służby 
specjalne oraz garstka ekspertów od cy-
berbezpieczeństwa. 

Cofnijmy się 10 lat wstecz  
– do 2010 roku, kiedy to wykryto  

działającego w systemie Windows 
robaka komputerowego o nazwie 

 Stuxnet. 

Był pierwszym znanym robakiem uży-
wanym do szpiegowania i  przeprogramo-
wywania instalacji przemysłowych. Zawie-
rał rootkit na system Windows, pierwszy 
w  historii PLC rootkit. Wykorzystywał też 
wiele luk 0-day. Wirus miał zdolność ak-
tualizacji metodą peer-to-peer. Analiza 
tego robaka pokazała, iż była ona dziełem 
hakerów pracujących dla amerykańskich 
i  izraelskich służb specjalnych, a  jego 
przeznaczeniem było zainstalowanie się 
w  wirówkach marki Siemens, wykorzysty-

wanych w irańskim programie atomowym. 
Infekcja odbywała się za pośrednictwem 
pamięci USB, gdyż amerykańskie i  izrael-
skie służby specjalne wiedziały, iż wirówki 
nie mają połączenia z  Internetem. Koniec 
końców operacja mająca na celu znisz-
czenie wirówek zakończyła się sukcesem, 
ale rozpoczęła ona wyścig zbrojeń, który 
odbywał się już w  cyberprzestrzeni. Jed-
nocześnie podejrzewa się, że Stuxnet mógł 
być odpowiedzialny za problemy z  indyj-
skim satelitą INSAT-4B. Wiadomo, że za-
infekował komputery irańskiej elektrowni 
atomowej w Buszehr, choć według oficjal-
nych informacji rządu irańskiego zainfe-
kowane zostały tylko osobiste komputery 
niektórych z  pracowników, a  nie systemy 
elektrowni. Można powiedzieć, że otwarto 
„puszkę Pandory”. Język następcy Stu-
xneta, Duqu, odkrytego we wrześniu 2011 
roku, był zagadką dla analityków bezpie-
czeństwa Kaspersky Lab przez ponad pół 
roku. Niewiadomymi były również użyty 
do scalenia modułów wirusa kompilator, 
a także typ szkieletu, na jakim oparto całe 
rozwiązanie Duqu. W lutym 2012 roku po-
prosili oni o  pomoc na forach interneto-
wych. Miesiąc później okazało się, że Duqu 
jest napisany w  OO C (kod napisany przy 
użyciu niestandardowego rozszerzenia 
umożliwiającego łączenie programowania 
obiektowego z językiem C++). W lipcu 2012 
roku za pomocą tego metasploita zatrzy-
mano pracę w zakładach w Natanz i Fordo, 
dodatkowo odtwarzając na tamtejszych 
głośnikach komputerowych utwór Thun-
derstruck zespołu AC/DC maksymalnie 
głośno.

Na tym samym frameworku co Flame, 
Stuxnet i Duqu powstał też Gauss. Pierw-
szy raz zaatakował we wrześniu 2011 roku, 
ale odkryto go 11 miesięcy później. Wirus 
przechwytywał cookies i  hasła z  prze-
glądarek internetowych, dodatkowo 
wykradał pliki konfiguracyjne oraz dane 
dostępowe do banków, portali społecz-
nościowych, skrzynek e-mail i  kont IM. 
Malware, podobnie jak jego poprzedni-
cy, infekował głównie komputery na Bli-
skim Wschodzie (najczęściej Iran i Izrael). 
W 2014 roku został odkryty kolejny trojan, 

JAK NIE ZOSTAĆ NIEWINNĄ 
OFIARĄ CYBERWOJNY…
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który celował w  instalacje przemysłowe. 
Został on odkryty przez specjalistów fir-
my F-Secure. Podobnie jak w  przypadku 
poprzednika, twórcy trojana mogli nie tyl-
ko wykradać dane, ale także mogli mieć 
wpływ na proces produkcyjny. Kto jest 
zainteresowany dokonywaniem w  tym 
rejonie tak kosztownych działań destruk-
cyjnych? Służby specjalne. Do dzisiaj wie-
lu specjalistów od cyberbezpieczeństwa 
ostrzegło – konflikty zbrojne przeniosły 
się do cyberprzestrzeni. Ale musimy mieć 
świadomość, że tak jak w  konfliktach re-
alnych, postronni i  niewinni będą na tej 
cyberwojnie ponosić straty i ginąć.

Gdy Iran odkrył, iż stał się celem ataku 
w  cyberprzestrzeni, rozpoczął tworzenie 
infrastruktury obronnej. W  raporcie „Iran 
Military Power. Ensuring Regime Survi-
val and Securing Regional Dominance” 
opracowanym przez Defense Intelligence 
Agency stwierdzono, że dzięki pomocy 
technicznej w  zakresie obrony cyberprze-
strzeni ze strony Rosji i  Chin, Iran szybko 
przeszedł ewolucję, od podstawowego 
wykorzystywania globalnej sieci dla po-
trzeb społecznych do prowadzenia wyra-
finowanych cyberataków oraz cyberszpie-
gostwa. Irańscy hakerzy wyspecjalizowali 
się w  kampaniach phisingowych, których 
głównym celem są firmy prywatne oraz 
zaczęli się specjalizować w  cyberszpiego-
stwie. Ich ofiarami najczęściej są przedsię-
biorstwa z branży lotniczej, energetycznej, 
petrochemicznej, telekomunikacyjnej oraz 
kontrahenci wojska. Według statystyk za-
prezentowanych w  raporcie „co najmniej 
od 2014 roku irańscy hakerzy regularnie 
wykradają dane uwierzytelniające i  roz-
przestrzeniają złośliwe oprogramowanie 
w  sieciach biznesowych. Te cyberszpie-
gowskie działania mogą wspierać irańskie 
wojskowe badania oraz rozwój, a  także 
przemysł i  handel”. Iran wielokrotnie po-
kazał, że jest zdolny do przeprowadzenia 
kosztownych w  skutkach cyberataków 
wymierzonych w  największych wrogów, 
w tym Stany Zjednoczone. Jako przykład, 
można opowiedzieć o reakcji na incydent 
z 2012 roku, kiedy to systemy wspomnia-
nego wyżej irańskiego zakładu petroche-
micznego zostały zainfekowane złośliwym 
oprogramowaniem. Wówczas Teheran od-
powiedział przeprowadzeniem cyberataku 
na Saudi Aramco i  Qatari RasGas, wyrzą-
dzając ogromne straty materialne. W  od-
powiedzi na ten atak USA przeprowadziły 
cyberoperację „USA w tajemnicy przepro-
wadziły cyberatak na Iran, który ukierun-
kowany był na zdolności Teheranu do 
rozpowszechniania propagandy.” Po  tym 

ataku jak informował Reuters, Pirouz Mo-
usavi, irański szef Pars Special Economic 
Energy Zone (PSEEZ), przeprowadził in-
spekcję infrastruktury energetycznej kraju, 
a następnie spotkał się z wyższymi urzęd-
nikami państwowymi, w tym osobami od-
powiedzialnymi za cyberbezpieczeństwo 
i  zarządzanie kryzysowe. To co wydarzyło 
się później to była już tylko eskalacja woj-
ny, która toczyła się najpierw w cyberprze-
strzeni. Na końcu padły niewinne ofiary 
lotu z Teheranu na Ukrainę.

W  tym miejscu Czytelniku zadajesz 
sobie pytanie, w  jaki sposób my w  Pol-
sce mamy obawiać się tej cybernetycznej 
wojny, jeśli Polska nie jest stroną konfliktu 
a Polscy obywatele raczej z sympatią patrzą 
na naród Irański z którym łączy nas sporo. 
A  ostatnio tę sympatię podkreśliła spon-
taniczna pomoc dla Irańskiego kierowcy 
Fardina, któremu zepsuła się ciężarówka. 
Przypomnę tylko, że pomoc ta zakończyła 
się zbiórką, w której ponad 6000 Polaków 
zebrało ćwierć miliona złotych i  kupiło 
mu nową scanię wyposażając go nie tylko 
w  setki gadżetów, ale i  zachęcając innych 
Irańczyków by odwiedzali Polskę. 

Niestety większość cyber ataków wy-
korzystuje słabości systemów infor-

matycznych a także fakt, że systemy są 
często wzajemnie połączone. 

Większość naszych firmowych syste-
mów cyberbezpieczeństwa jest przygo-
towanych na najbardziej złożone ataki. 
Nie będę o nich pisał, w dzisiejszym ma-
gazynie przeczytacie Państwo o  wielu 
formach ataków i  sposobach chronienia 
się przed nimi. 

Ale tak jak amerykańskie i  izraelskie 
służby specjalne dotarły do najbardziej 
strzeżonych irańskich ośrodków atomo-

wych, infekując systemy wirówkowe czy 
komputery pracowników, te same me-
tody stosowane są dzisiaj, by wejść do 
najbardziej chronionych systemów w kra-
jach, które są celem cyberataków przepro-
wadzanych przez hakerów na rządowym 
wikcie. 

Jeśli więc Wasz system wykorzystywa-
ny jest do realizacji zadań na terenie USA 
(nawet nie bezpośrednio, ale pośrednio), 
albo na terenie sojusznika USA, i do tego 
wcale nie musi on być wykorzystywany do 
celów militarnych, ale np. pozwala zarzą-
dzać procesami w elementach infrastruk-
tury wrażliwej w  USA albo krajach z  USA 
powiązanych, Twoja firma lub Ty możesz 
być celem ataku cyberwojsk, które zatrud-
niają cyberprzestępców i sprawiają, że są 
oni praktycznie bezkarni. 

Przykładem na to jest hacker, za któ-
rym FBI wysłało list gończy z  wielomilio-
nową nagrodą za wskazanie jego miejsca 
przebywania. Chodzi o Maksima Jakubca, 
który rzekomo jest odpowiedzialny za roz-
wój i dystrybucję Dridexa, znanego szkodli-
wego oprogramowania bankowego, które 
potrafi unikać tradycyjnych rozwiązań an-
tywirusowych i rozprzestrzenia się głównie 
poprzez kampanie phishingowe. Grupa, 
w której działa „Evil Corp” została również 
powiązana z wieloletnią operacją, w której 
wykorzystano podobne złośliwe oprogra-
mowanie znane jako „Zeus”, które pomo-
gło im ukraść kolejne 70 milionów dolarów 
od ofiar. Jakubiec – przywódca Evil Corp 
jest powiązany z  rosyjskimi służbami wy-
wiadowczymi i  uważa się, że pomagał im 
w  gromadzeniu poufnych informacji na 
temat różnych celów od 2017 roku. Na te-
renie Rosji chroniony jest przez FSB. Zaj-
muje pierwsze miejsce na liście najbardziej 
poszukiwanych przez FBI cyberprzestęp-
ców. Faktycznie większość z  działających 
w  cyberprzestrzeni hackerów już dawno 
jest na usługach agencji wywiadowczych, 
a ich działania na ich rzecz, gwarantują im 
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całkowitą bezkarność. Muszą też ćwiczyć, 
doskonalić swój fach, testować własne roz-
wiązania. I  to wszystko też mogą robić na 
tobie, twoim sprzęcie i systemie zatrudnia-
jącej cię, drogi Czytelniku firmy.

O ile nasze systemy informatyczne 
są chronione coraz lepiej i typowe 

ataki na nie są skutecznie blokowane, 
należy pamiętać, że w dobie toczonych 
w cyberprzestrzeni wojen zmieniają się 

pewne zwyczaje i taktyki. 

Dzisiaj, jeśli Iran postanowi zaatako-
wać powiedzmy konkretną wpływową 
osobę w USA, uruchamiany jest cały sys-
tem zbierania informacji o tej osobie: jej 
zwyczajach, sieci powiązań, sposobach 
komunikowania się, słabościach, rodzi-
nie i  bliskich ich rodzin oraz znajomych. 
Tworzy się szczegółowe dossier, które po-
zwala znaleźć punkt styku (węzły w sieci 
powiązań) z  tą osobą i wybrać najlepszą 
metodę do realizacji celu strategicznego. 
Jeśli w  tym łańcuchu, w  którymś węźle, 
znajdzie się ktoś z nas albo my jesteśmy 
powiązani z  tym kimś (korespondujemy 
z  tą osobą, pracujemy dla bliskich tej 
osoby, albo dla firmy, w  której jest za-
trudniona, etc.) my, nasi bliscy, zatrud-
niająca nas firma staje się celem pośred-
nim i  jest penetrowana przez systemy 
wojskowe i  hackerów. Jeśli dodatkowo 
można dzięki nim, przebić się przez sys-
temy zabezpieczeń ich celu – np. nasz 
email zostanie otwarty a nasz dokument 
zostanie edytowany, bez trudu możemy 
zostać wytypowani jako miejsce ataku. 
Na świecie już wielu ludzi przekonało się 
co to znaczy, kiedy zatrzymały ich służ-
by policyjne albo zostali wyprowadzeni 
w kajdankach zza swoich biurek. Budżety 
takich komórek pracujących dla wojska 
i  służb specjalnych pozwalają na zakup 
odpowiednich narzędzi i  zapłacenie za 
usługi najlepszym hackerom, aby dotrzeć 
do nas, naszej firmy, zainfekować nasze-
go emaila, nasz laptop czy system zatrud-
niającej nas firmy, byleby dopaść  jakie-
goś człowieka, albo rozpracować jakiś 
system w  USA lub zrealizować coś, co 
było atrakcyjne dla jakiegoś rządu czy 
agencji szpiegowskiej.

Dzisiaj wszyscy wiedzą, jak nasze 
systemy informatyczne są chronione. 

Większość systemów informatycz-
nych jest non stop bombardowana różny-
mi formami ataków. Spora ich część to tyl-
ko elementy badania podatności naszych 
systemów, sposobów obrony i  rozpozna-
wanie ich. 

Te emaile z  dziwnymi załącznikami, 
albo przedziwną treścią zachęcającą nas 
czasem na kliknięcie w  załącznik, może 
być żałosną próbą wyłudzenia od nas pie-
niędzy ale częściej jest testem, czy można 
nas jakoś podejść i za naszym pośrednic-
twem osiągnąć coś bardzo cennego. Nie 
zdajemy sobie sprawy, że czasami dziwne 
omyłkowe telefony mogą być próbami 
nagrania naszego głosu, by kiedyś naśla-
dując naszą mowę i  głos, oszukać kogoś 
kto nas zna (już są takie rozwiązania, któ-
re pozwalają naśladować ludzką mowę). 
Dziwne zdarzenia w  naszym realnym ży-
ciu, często wyglądające na pomyłkę, żart 
– mogą być próbami badania naszej czuj-
ności. Rozsypane śmieci wokół naszego 
przydomowego śmietnika, ślady niesku-
tecznego włamania, dziwne reakcje psa, 
szczekającego w  środku nocy – to nieko-
niecznie nasze przewrażliwienie czy „po-
czątki paranoi” – jak możemy sobie sami 
to tłumaczyć. Ale mogą być sygnałem, że 
koło nas jest ktoś, kto się nami bardzo in-
teresuje. Nawet, jeśli jesteśmy tylko sprzą-
taczką w biurze znanej korporacji czy asy-
stentką dyrektora biura bezpieczeństwa. 
Dla osobnika, zainteresowanego tym do 
czego macie dostęp, jesteście najważniej-
si na świecie.

Należy pamiętać, że nikt nie atakuje 
tam, gdzie obrona i ochrona jest 

najmocniejsza. 

To jest zbyt kosztowne i  jeszcze moż-
na łatwo wpaść. Truizmem już jest powta-

rzanie, że najsłabszym ogniwem każdego 
systemu jest człowiek. Dlatego działające 
w  sieci grupy, jeśli zależy im na skutecz-
nym ataku, nie uderzają tam, gdzie system 
naszpikowany jest rozwiązaniami obron-
nymi, ale szuka dotarcia do systemu po-
zyskując źródło osobowe, albo wykorzy-
stując socjotechnikę, a  jeśli trafiamy na 
zorganizowaną grupę, która jeszcze sowi-
cie jest opłacana przez służby specjalne, 
możemy być zaatakowani fizycznie. Jak? 
Włamując się do naszego domu i kradnąc 
nam służbowy laptop i  komórkę. Albo 
instalując nam szpiegowskie oprogramo-
wanie, gdy my nieopatrznie pozostawimy 
nasz sprzęt w domu a nie w pracy u pra-
cowników bezpieczeństwa. Specjalistom 
zatrudnianym przez służby specjalne, 
wejście, zainstalowanie oprogramowania 
na naszym sprzęcie w domu oraz wyjście 
zabierze kilka, kilkanaście minut. I  nie 
przeszkodzi im w  tym system alarmowy 
dowolnej firmy ochroniarskiej, czy nawet 
zainstalowane ukryte w domu kamery.

Dlatego jeśli chcemy realnie chronić 
nasze zasoby, wiedzę i  dane, nie wystar-
czy już sprawny system informatyczny, 
ale potrzeba chronić nasze zasoby ludzkie 
i obieg informacji w rzeczywistej przestrze-
ni. Warto zacząć sprawdzanie od tego, 
gdzie trafiają śmieci z biurek naszych pra-
cowników i czy niszczone w firmie nośniki, 
od papierowych po cyfrowe, są niszczone 
skutecznie. I tu nie tylko trzeba mieć roz-
wiązania, które skutecznie mielą zebrane 
w firmie dokumenty, nim trafią one do ze-
wnętrznego kosza na śmieci, ale również 
skutecznie chronią stare dyski twarde, 
dyskietki i płytki oraz niewykorzystywane 
pendrivy. Już standardem jest również 
lokalizowanie laptopów, telefonów służ-
bowych, szyfrowanie pamięci wewnętrz-
nych i twardych dysków oraz blokowanie 
peryferiów i wejść do komputerów przed 
możliwością instalowania oraz kopiowa-
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nia danych z  nieautoryzowanych i  nie-
zabezpieczonych pendrive’ów. Systemy 
powinny podlegać  nieustannym testom 
penetracyjnym, w  niektórych branżach 
nawet permanentnych. Ale nie wolno re-
zygnować ze szkoleń, w  których pracow-
nicy każdego szczebla są szkoleni nie tyl-
ko z  postępowania w  przypadku ataków 
czy cyber-zagrożeń, ale również powinni 
być szkoleni by odpowiednio reagować, 
gdy osoby obce starają się wypytywać 
o ich firmę, zabezpieczenia a nawet, kiedy 
pracownicy są zachęcani do wchodzenia 
na dziwne strony, czy zaprzyjaźniania się 
przez osoby, których nigdy nie widziały 
na oczy. Powinno się je szkolić, jak mają 
sprawdzać, czy ktoś nie stara się ich po-
zyskać albo wykorzystać, jak sprawdzić 
metodą Q&A  jak prawdziwe zamiary ma 
dana osoba, czy jest tym, za kogo się po-
daje. Nie wiem, w  których firmach szkoli 
się kadrę jak zabezpieczyć swoje sprzęty 
w  domu, albo na co zwracać uwagę, by 
nie stać się nieświadomym pomocnikiem 
hackera. Ostatnie takie szkolenie dla pra-
cowników mojego Klienta robiłem dwa 
lata temu. Do dzisiaj nikt nie był nim za-
interesowany. Ale może to tylko mnie do-
tyka, a  inne firmy robią to permanentnie 
dbając o swoje bezpieczeństwo i ochronę 
swoich zasobów?

Dzisiaj nasze sekretarki, handlowcy, 
prezesi są punktem wejścia do systemów, 
elementem łańcucha, który prowadzi 
czasami do osób i systemów o  jakich nie 
mamy pojęcia.

Obecnie technologia idzie w kierunku 
inteligentnych systemów, sztucznej in-
teligencji, domów i  rozwiązań inteligent-
nych a  także autonomicznych rozwiązań 
dla samochodu, transportu, domu i  pra-
cy. Każde połączone z  siecią urządzenie, 
to albo źródło informacji albo okno lub 

drzwi w  systemie. Nie wiemy, czy już na 
liniach produkcyjnych, chipy i  procesory 
nie są infekowane robakami, które zosta-
ną uruchomione w  odpowiednim czasie 
dla ich twórców. Już dzisiaj jest możliwe 
zabicie człowieka, poprzez przejęcie kon-
troli nad pojazdem, którym się porusza. 
Dla niektórych służb nie jest problemem 
uruchomienie inteligentnej windy, w celu 
zabicia lub zranienia osoby w  niej przy-
bywającej. Są kraje, które jeśli uznają, że 
dzięki nam, mogą osiągnąć jakiś strate-
giczny cel, mogą zainfekować nasz domo-
wy komputer, podpiąć się do komputera 
w naszym samochodzie, inwigilować nasz 
telefon a przez telefon, telewizor z kame-
rą, laptop, rejestrować wszystko co mó-
wimy, o czym rozmawiamy, a nawet jeśli 
głośno myślimy, stworzyć tak dokładny 
profil psychologiczny naszej osoby, iż są 
w stanie mając dostęp do tych wszystkich 
danych jakie przetwarzają urządzenia, 
z jakich korzystamy – przewidzieć co zro-
bimy, kiedy i  jak zadziałamy, jeśli podda 
się nas odpowiedniej stymulacji. Problem 
z  danymi, jakie o  sobie sami mówimy 
i  umieszczamy w  sieci – to problem na-
prawdę  marginalny. Obecnie funkcjonu-
jące systemy są w  stanie wyliczyć, na ile 
dane jakie człowiek prezentuje dla przy-

kładu na Facebooku czy Linkedin są praw-
dziwe lub są zwykłą kreacją naszego ego.

Jakiś czas temu spotkałem się z  kil-
koma moimi współpracownikami i  przy 
lampce wina przeprowadziliśmy bardzo 
ciekawy eksperyment. Siedząc przy stoli-
ku warszawskiej knajpki spojrzeliśmy na 
sąsiedni biurowiec. Zażartowałem, że gdy-
by stworzyć z nas grupę i gdybyśmy mieli 
niezbyt uczciwe plany, moglibyśmy zrobić 
w  tym biurowcu wszystko. Jeden z  mo-
ich kolegów, były oficer wywiadu powie-
dział. „Michale, swoją siedzibę ma w tym 
biurowcu bardzo ciekawa firma, jej infor-
matycy tworzą systemy sterowania dla 
jednego z  producentów rakiet klasy po-
wietrze-powietrze”. Drugi mój kolega ma 
firmę informatyczną: „Tak? Hmm ja mam 
kilku świetnych pentesterów. Są w stanie 
włamać się wszędzie”. Uśmiechnąłem się. 
„W  tym budynku po godzinach szefem 
ochrony jest jeden z moich detektywów” 
– powiedziałem. Moja koleżanka z  wy-
ksztalcenia psycholog nie wytrzymała: 
„A ja umiem szydełkować na zwojach mó-
zgowych, czy to oznacza, że od jutra mam 
się bać?”. 

Roześmialiśmy się wszystko traktując 
jako żart. Ale pisząc ten felieton uzmysło-
wiłem sobie, że chociaż dla wielu ludzi 
może to wszystko brzmieć fantastycznie, 
to im bardziej rozwija się technologicznie 
nasz świat, tym liczba zagrożeń wcale nie 
maleje a ilość miejsc, w których należy od 
razu rozstawiać strażników, podejmować 
działania poprawiające bezpieczeństwo 
i  blokujące potencjalne zagrożenia nie 
maleje, ale rośnie w postępie geometrycz-
nym. I czasami najprostsze metody, potra-
fią stworzyć zagrożenia, o  jakich nikomu 
może się nie śniło. A stan zagrożenia jest 
tym poważniejszy im mniejsza jest nasza 
świadomość tych zagrożeń.

Dlatego nawet jeśli twoja firma, dom 
wydają się bezpieczne i dobrze chronione, 
nie możesz sam spać spokojnie. I nie mo-
żesz zapomnieć przysłowia: „Przezorny, 
zawsze ubezpieczony”. Bo wojna trwa.�

Michał Czuma
Niezależny ekspert prowadzący własną firmę doradczą MC Consulting zajmującą się wspieraniem firm w sy-
tuacjach kryzysowych. Od przeszło 20 lat zajmuje się tematyką oszustw oraz bezpieczeństwa inwestycji. 
Wcześniej przez 3 lata doradca zarządu, organizator i dyrektor Biura Przeciwdziałania Wyłudzeniom w PKO 
Leasing SA. W latach 2009–2014 pracował jako I zastępca dyrektora Departamentu Bezpieczeństwa PKO Ban-
ku Polskiego. W 2012 stworzył od podstaw Biuro Antyfraudowe PKO BP, którym później kierował przez 
3 lata. Pracował jako ekspert odpowiedzialny za bezpieczeństwo inwestycji i  doradca zarządu. Większość 
swojej drogi zawodowej poświęcił zagadnieniom bezpieczeństwa na styku 
z biznesem. Był managerem i doradcą w wielu firmach prywatnych i państwowych takich jak Poczta Polska, 
Bank Pocztowy, Bank Handlowy, PZU, RUCH S.A czy Emax S.A. Jako pełnomocnik Zarządu Hortex S.A odpo-
wiadał za inwestycje na rynkach wschodnich 
i  nadzorował m.in. bezpieczeństwo inwestycji na tamtym terenie w  czasie najbardziej gorących wydarzeń 
politycznych, zachodzących w  krajach byłego ZSRR. Absolwent Uniwersytetu Warszawskiego i  ceniony od 
wielu lat ekspert ds. fraudów i bezpieczeństwa.
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Z jawisko terroryzmu międzynaro-
dowego stało się w  dzisiejszych 
czasach nieodłączonym, domi-

nującym elementem problemu z  którym 
musi zmierzyć się zdecydowana większość 
organizacji międzynarodowych odpo-
wiedzialnych za gwarantowanie szeroko 
rozumianego bezpieczeństwa i  sprawnej 
współpracy międzynarodowej. Począwszy 
od Organizacji Narodów Zjednoczonych 
(ONZ) poprzez Pakt Północnoatlantycki 
NATO, Unię Europejską, do wielu innych 
organizacji mniej lub bardziej powiąza-
nych z  agendami rządowymi, na przy-
kład oficjalnej instytucji Unii Europejskiej  
Europol-u, bądź mających charakter zu-
pełnie nieformalny Grupy ds. Przeciwdzia-
łania Terroryzmowi (The Counter Terro-
rism Group (CTG)) bądź Grupy Madryckiej. 
Oczywiście nie jest to lista zamknięta i wy-
czerpująca, a   zagadnieniu temu można 
poświęcić więcej miejsca i czasu, chociaż-
by w postaci odrębnej pozycji książkowej. 
Z racji swoich doświadczeń zawodowych, 
które, obejmowały m.in. aktywny udział 
w  posiedzeniach, konferencjach i  pane-
lach, których gremium tworzyli specjaliści  
i eksperci z dziedziny bezpieczeństwa wie-
lokrotnie zadawano mi pytanie dotyczące 
znaczenia współpracy międzynarodowej 
w zwalczaniu globalnego terroryzmu. Wy-
daje się, że jako osoba aktywnie uczestni-
cząca w  ww. sesjach i  pracach, a  przede 
wszystkim wykorzystująca ich znaczący 
dorobek merytoryczny i praktyczny w co-
dziennej pracy, mogę, nie ujawniając jed-
nocześnie informacji objętych tajemnicą 
przybliżyć jej znaczenie, wagę i  istotę. 
Należy, jednakże zwrócić uwagę na fakt, 
iż sprawna współpraca międzynarodowa 
stanowi tylko jedno z  wielu dostępnych 
narzędzi, mających na celu przeciwdzia-
łanie „dżumie” XXI wieku, którą stało się 
zjawisko terroryzmu.

Współpraca na szczeblu ONZ ma cha-
rakter wysoce strategiczny i charakteryzu-
je się największym zasięgiem działania, 
czego konsekwencją jest również jej silne 
zabarwienie polityczne. Istnieje wiele ini-

cjatyw podejmowanych przez tę organi-
zację zmierzających do ustalenia lepszej 
koordynacji współpracy międzynarodo-
wej w  zwalczaniu terroryzmu. Ich osią 
jest 14 Konwencji, zmierzających docelo-
wo do standaryzacji działań wszystkich 
państw członkowskich tej organizacji. 
Trwają pracę nad konwencją, która miała-
by kompleksowo regulować tę problema-
tykę, gdyż obowiązujące dotychczas mają 
większe znaczenie sektorowe (lotnictwo, 
zagrożenie o  charakterze nuklearnym 
itp.). Osiągnięcie pełnego konsensusu 
w zakresie nowej konwencji o charakterze 
przekrojowym będzie bardzo trudne, ze 
względu na różne interesy państw stron. 
Dla przeciętnego obywatela te prace nie 
obrazują realnej walki z  takim zagroże-
niem jakim jest terroryzm. ONZ ma przede 
wszystkim wpływać na rządy, które mają 
wdrażać narzędzia służące do zachowania 
bezpieczeństwa. Dlatego też jest to forum 
do pracy głównie dla urzędników Mini-
sterstwa Spraw Zagranicznych.

NATO to struktura o charakterze ściśle 
wojskowym. Nie jest to miejsce do szcze-
gółowej analizy powodów powstania tej 
organizacji, ale w  2001 roku nastąpiło 
coś co jednoznacznie wskazało osobom 
mniej zainteresowanym w  eksperckich 
analizach funkcjonowania tej organiza-
cji, że ta struktura zajmuje się również 
zagadnieniami, których charakterystyka 
jest daleka od działań czysto militarnych. 
Pierwszy raz w historii, zastosowano art. 5 
Traktatu NATO1 w związku z atakiem terro-

1  Artykuł 5 Strony zgadzają się, że zbrojna na-
paść na jedną lub więcej z  nich w  Europie lub Ame-
ryce Północnej będzie uznana za napaść przeciwko 
nim wszystkim i  dlatego zgadzają się, że jeżeli taka 
zbrojna napaść nastąpi, Bezpieczeństwo Narodo-
we 2014 / I  163 Traktat Północnoatlantycki to każda 
z  nich, w  ramach wykonywania prawa do indywi-
dualnej lub zbiorowej samoobrony, uznanego na 
mocy artykułu 51 Karty Narodów Zjednoczonych, 
udzieli pomocy Stronie lub Stronom napadniętym, 
podejmując niezwłocznie, samodzielnie jak i  w  po-
rozumieniu z  innymi Stronami, działania, jakie uzna 
za konieczne, łącznie z  użyciem siły zbrojnej, w  celu 
przywrócenia i  utrzymania bezpieczeństwa obszaru 
północnoatlantyckiego. O  każdej takiej zbrojnej na-
paści i o wszystkich podjętych w jej wyniku środkach 

rystycznym na Stany Zjednoczone w dniu 
11 września 2001 roku. 

NATO od dawna angażuje w  swoje 
prace różne środowiska cywilne i  ko-
rzysta z  posiadanych przez nie zasobów 
i wiedzy. Zjawisko zwalczania terroryzmu 
stanowi również element badań, w który 
duży wkład wnoszą ww. „niezmilitaryzo-
wane” jednostki. Od lat istniały i funkcjo-
nowały grupy robocze zajmujące się tym 
zagadnieniem. Szczególną uwagę należy 
zwrócić na obecnie funkcjonujący Cywil-
ny Komitet Wywiadowczy (The Civilian 
Intelligence Committee – CIC)2, który jest 
jedynym ciałem zajmującym się zagad-
nieniami cywilnych służb specjalnych 
w NATO. W zakresie hierarchii organizacyj-
nej raportuje ono bezpośrednio do Rady 
Północnoatlantyckiej i  doradza w  zakre-
sie spraw odnoszących się do zagadnień 
związanych ze szpiegostwem i  terrory-
zmem, które mogą dotyczyć Sojuszu. 
Każdy członek NATO jest reprezentowany 
przez swoich przedstawicieli ze służb wy-
wiadowczych i  bezpieczeństwa. Obowią-
zuje coroczna rotacja każdego z  państw 
w roli przewodniczącego komitetu. Na co 
dzień, ta grupa wspierana jest przez pra-
cowników międzynarodowego personelu 
Biura Bezpieczeństwa NATO.

Stając się w roku 2004 pełnoprawnym 
członkiem Unii Europejskiej Polska zobo-
wiązała się tym samym do przestrzegania 
przyjętych i ogólnie obowiązujących mię-
dzynarodowych standardów w  zakresie 
m.in. bezpieczeństwa, a  tym samym do 
bezwzględnego wsparcia przez nasz kraj 
wysiłków na rzecz zwalczania terroryzmu 
międzynarodowego. Dołączyliśmy się do 
prac szeregu forów, m.in. grup roboczych 
ds. zwalczania terroryzmu, tzn:

zostanie bezzwłocznie powiadomiona Rada Bezpie-
czeństwa. Środki takie zostaną zaniechane, gdy tylko 
Rada Bezpieczeństwa podejmie działania konieczne 
do przywrócenia i utrzymania międzynarodowego po-
koju i bezpieczeństwa.

2  https://www.nato.int/cps/en/natolive/to-
pics_69278.htm

WSPÓŁPRACA MIĘDZYNARODOWA 
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�� Working Party on Terrorism (WPT) 
– zajmująca się aspektami wewnętrz-
nymi (domena służb bezpieczeństwa 
i Policji;

�� COTER – zajmująca się aspektami 
zewnętrznymi (domena urzędników 
służb zagranicznych).

�� grupy CP 9313, która przedstawia 
szczegółowe środki i  restrykcje prze-
ciw osobom i  podmiotom prowadzą-
cym działania o  charakterze terrory-
stycznym.
Warta uwagi jest również współpra-

ca policyjna w  zwalczaniu terroryzmu 
międzynarodowego. PWGT  czyli Policyj-
na Grupa robocza ds. Terroryzmu (Police 
Working Group on Terrorism – EU) to słu-
żące ciągłej wymianie informacji forum 
wszystkich państw Unii Europejskiej i Eu-
ropolu.

Wspominając Europol nie sposób nie 
wspomnieć, o  tym, że struktura ta publi-
kuje corocznie jawny raport, bazujący na 
raportach poszczególnych państw UE, 
na temat terroryzmu o  nazwie EU TER-
RORISM SITUATION & TREND REPORT  
(Te-SAT), dostępny w  Internecie. Oczywi-
ście należy zrozumieć, że raport ten ma 
charakter przeglądowy i nie odzwierciedla 
w  pełni sytuacji ze względu na koniecz-
ność zachowania tajemnicy przez służby 
wywiadowcze i bezpieczeństwa.

Trudno pominąć w  niniejszym opra-
cowaniu organizacje o  statusie niefor-
malnym. Na forum Unii Europejskiej 
wyróżnia się głównie dwie grupy o takim 
charakterze:
�� Grupa ds. Przeciwdziałania Terro-

ryzmowi (Counter Terrorism Group 
– CTG), która została wyodrębniona 
w  2001 r. z  Klubu Berneńskiego (Club 
de Berne), w  związku z  atakiem ter-

3  h tt p s : / / w w w. a b w. go v. p l / p l / w o l n y te k-
st/322,Grupa-CP-931.html

rorystycznym na Nowy York w  tym 
samym roku, którą tworzą państwa 
Unii Europejskiej, Szwajcarii i  Nor-
wegii. Głównym celem działania jest 
zwalczanie terroryzmu islamskiemu 
poprzez współpracę operacyjną i ana-
lityczną. Przewodnictwo w grupie jest 
rotacyjne zgodnie z  prezydencją w UE. 
Polska przewodniczyła w roku 2011.

�� Grupa Madrycka, która powstała 
jako nieformalna grupa skupiająca 
europejskie centra antyterrorystycz-
ne. W  pracach uczestniczą również 
struktury zajmujące się oceną za-
grożenia terrorystycznego z  krajów, 
które nie powołały formalnych cen-
trów antyterrorystycznych. Najbar-
dziej w  pracach tej grupy akcento-
wana jest wymiana dobrych praktyk 
w  przeciwdziałaniu terroryzmowi.  
W  tym względzie zapraszane są na 
spotkania podobne struktury funkcjo-
nujące na całym świecie.
Biorąc pod uwagę moją osobistą ak-

tywność, nie mogę pominąć działalności 
Organizacji Bezpieczeństwa i Współpracy 
w Europie, OBWE (Organization for Secu-
rity and Co-operation in Europe,  OSCE). 
Miałem okazję pracować jako ekspert 
tej organizacji w  Kirgistanie. Przekazując 
wraz z kilkoma kolegami z krajów UE i USA 
nasze doświadczenia w powiązaniu z pro-
blemem terroryzmu jaki istnieje w  tym 
państwie. Jest to ciekawe forum wymiany 
informacji, dające szansę obu stronom na 
wypracowanie lepszego przeciwdziałania 
terroryzmowi zarówno w  kraju gospoda-
rza wizyty jak i państwach reprezentowa-
nych przez ekspertów.

Nie sposób przytoczyć wszystkich 
struktur zajmujących się współpracą mię-
dzynarodową w  zakresie zwalczania ter-
roryzmu, chociażby takich jak IntCen EU, 
czyli Centrum analiz wywiadowczych UE, 
ze względu na fakt, iż to zagadnienie sta-

nowi tylko element ich aktywności. O  in-
nych trudno wspominać, ze względu na 
specyfikę działania i  trudne relacje mię-
dzynarodowe.

Co najważniejsze, to wszystkie orga-
nizacje, fora, grupy, komitety przyczy-
niają się do lepszej, a  przede wszystkim 
bardziej sprawnej i wydajnej współpracy 
międzynarodowej, która przekłada się 
na zwiększenie efektywności działania. 
Istnieją różne kanały komunikacji pomię-
dzy nimi. Współpraca nie ogranicza się 
wyłącznie do działań podejmowanych 
przez oficera łącznikowego, który prze-
bywając w danym kraju ma utrzymywać 
kontakty z  przedstawicielami państwa 
gospodarza. To nie są już tylko regu-
larne wyjazdy na konkretne spotkania. 
Ta forma współpracy, jest coraz bardziej 
wspierana dzięki rozwojowi technologii 
dającej szansę na szybszą wymianę in-
formacji. Biorąc pod uwagę niejawność 
wielu działań służących przeciwdziała-
niu terroryzmowi, zastosowanie dla tego 
celu łączy telekomunikacyjnych stano-
wiło niemałe wyzwanie. Ale eksperci po-
konali ten problem. Wielokrotnie mając 
okazję dyskutować z decydentami różne-
go szczebla umocowania i  zarządzania, 
reprezentujących zwłaszcza arenę poli-
tyczną, słyszałem prośbę o  zwiększenie 
szybkości wymiany informacji. Wówczas 
ta kwestia stanowiła wyraźny problem, 
obecnie proces przesyłania materiału 
zajmuje zaledwie kilka sekund. Często 
można się również posiłkować w  tym 
celu łączami telekonferencyjnymi. 

Podsumowując, pragnę podzielić 
się refleksją, że zbudowanie najlepszej 
struktury organizacyjnej, bądź najbardziej 
sprawnych i  wydajnych łączy wymiany 
informacji nie gwarantuje, niestety, nie-
zawodności zaimplementowanego proce-
su i  systemu. Bez dobrze wykonujących, 
a przede wszystkim rozumiejących i mają-
cych świadomość znaczenia swojej pracy 
pracowników, urzędników, funkcjonariu-
szy czy żołnierzy, bez odpowiednio wyse-
lekcjonowanej, rozważnej, ale jednocze-
śnie odważnej kadry kierowniczej, żaden 
system nie będzie wstanie przeciwdziałać 
skutecznie współczesnemu problemowi 
zagrożeń terrorystycznych�

Zbigniew Muszyński 
Emerytowany pułkownik Agencji Bezpieczeństwa 
Wewnętrznego, m.in. pełnomocnik Szefa ABW 
do stworzenia operacyjnego departamentu do 
zwalczania terroryzmu, były Dyrektor Centrum 
Antyterrorystycznego ABW, jednostki służącej do 
koordynacji i  analizy zagrożeń terrorystycznych 
w Rzeczpospolitej Polskiej.
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P owszechnym poglądem jest, iż 
prawo do prywatności jako osob-
na kategoria jurydyczna pojawiła 

się pod koniec XIX wieku. Według obie-
gowego przekonania to słynny artykuł 
Dawida Warrena i  Louisa D. Brandeisa 
opublikowany w  „Harward Law Review” 
w 1890 r. wprowadził w orzecznictwie jak 
i  w  doktrynie termin „right to privacy.. 
Wielkie znaczenie miał przyjęty z  Anglii, 
ale mający swe źródła w  Starym Testa-
mencie ale też w  prawie starożytnego 
Babilonu, Egiptu, Grecji czy Rzymu naj-
pierw zwyczaj a następnie prawo do nie-
naruszalności mieszkania (mir domowy). 
Wymienić należy w  tym procesie kształ-
towania się prawa do prywatności prace 
Thomasa McIntyre Cooleya (prawnik, sę-
dzia, dziekan wydziału prawa, lata 1880), 
który pisał o  przysługującej obywatelowi 
„wolności jego domu od śledzących oczu 
rządu”, o  prawie do „prywatności obej-
ścia” (privacy of premises) czy prawie do 
pozostawienia w spokoju („right to be let 
alone”). Nieco bardziej szczegółowo nale-
ży przytoczyć wspomniany artykuł Warre-
na i  Brandeisa pt. „The Right of Privacy” 
opublikowany w bostońskiej gazecie „Sa-
turdya Evening Gazetce” w 1890 r. Artykuł 
był odpowiedzią autorów na nadmierne 
i  krępujące relacjonowanie przez prasę 
bostońską prywatnych, towarzyskich spo-
tkań organizowanych przez żonę Warre-
na a zarazem córkę senatora Bayrda. Już 
wówczas zwrócono uwagę na rozwijający 
się postęp technologiczny (fotografie i na-
grywanie) powodujący wzrastające nie-
bezpieczeństwo naruszania prywatności 
jednostki.

Przechodząc do czasów współcze-
snych przełomowe znaczenie dla tej pro-
blematyki ma ogłoszenie w 1950 roku Eu-
ropejskiej Konwencji Praw Człowieka 

i  Obywatela. W  szczególności w  art. 8 
tego Aktu ma znaczenie prawo do po-
szanowania życia prywatnego i rodzin-
nego, mieszkania oraz tajemnicy kore-
spondencji. 

Przełomowym momentem było 
uchwalenie Dyrektywy Parlamentu Eu-
ropejskiego i  Rady z  dnia 24 paździer-
nika 1995 roku (95/46/WE) w  sprawie 
ochrony osób fizycznych w  zakresie 
przetwarzania danych osobowych oraz 
swobodnego przepływu tych danych.

Wśród polskich aktów przyjęte 
w  1997  r. zapisy Konstytucji RP (art. 47 
i art. 51) w zakresie praw do prywatności 
i ochrony danych osobowych mają zasad-
nicze znaczenie.

W  oparciu o  zapisy Konstytucji RP 
w roku 1997 uchwalona została Ustawa 
o  ochronie danych osobowych. Prze-
pisy tej ustawy stanowią implemen-
tacje przepisów Dyrektywy 95/46/WE. 
Ustawa była dwa razy nowelizowana 
w 2004 r. i w 2010 r. 

Wielkie znaczenie ma inicjatywa Ko-
misji UE na rzecz uchwalenia nowego 
prawa dotyczącego przetwarzania da-
nych osobowych.

Uchwalenie Rozporządzenia Parla-
mentu Europejskiego i Rady – 2016/679 
z 27 IV 2016 r. W sprawie ochrony osób 
fizycznych w  związku z  przetwarza-
niem danych osobowych i swobodnym 
przepływem takich danych (ogólne roz-
porządzenie o ochronie danych) stano-
wi zwięczenie tej inicjatywy.

Po prawie roku obowiązywania 
przepisów Rozporządzenia PE i  R (UE) 
2016/679 można jednoznacznie stwier-
dzić, iż wyniki czy osiągnięcia działań, 
które miały na celu osiągnięcie wysokiego 
poziomu ochrony przetwarzania danych 
osobowych nie są w  Polsce, zadawalają-

ce. W szczególności zwracając się do pod-
miotów prowadzących działalność gospo-
darczą należy podkreślić, iż ustawodawca 
UE tworząc nowe przepisy podkreślał ich 
istotną rolę w  odbiorze i  wdrażaniu tych 
przepisów w  życie. Mówiąc o  nowych 
przepisach skierowanych do podmiotów 
gospodarczych należy zwrócić uwagę na 
zapis motywu (13) który brzmi :

”… z  uwagi na szczególną sytuację 
mikroprzedsiębiorstw oraz małych i śred-
nich przedsiębiorstw niniejsze rozporzą-
dzenie przewiduje wyjątek dotyczący 
rejestrowania czynności przetwarzania 
dla podmiotów zatrudniających mniej 
niż 250  pracowników.” Przepis art. 30 
ust. 5 RODO przewiduje takie zwolnie-
nie z  wskazanego w  ust. 1 obowiązku. 
Ponadto zachęca się instytucje i  organy 
Unii, państwa członkowskie i  ich organy 
nadzorcze, by stosując niniejsze Rozpo-
rządzenie, uwzględniały szczególne po-
trzeby mikroprzedsiębiorstw oraz małych 
i  średnich przedsiębiorstw. Rozumienie 
pojęcia takich przedsiębiorstw powinno 
opierać się na art.. 2 do zalecenia Komisji 
2003/361/WE. Istotne są zapisy motywu 
8  RODO które brzmią:” W  zakresie, w  ja-
kim niniejsze rozporządzenie dopusz-
cza doprecyzowanie lub zawężenie jego 
przepisów przez prawo państw człon-
kowskich, mogą one – o  ile jest to nie-
zbędne, by krajowe przepisy były spójne 
i  zrozumiałe dla osób, do których mają 
zastosowanie – włączyć elementy niniej-
szego rozporządzenia do swego prawa 
krajowego. 

Konkretne rozwiązania wynikające 
z  zapisów motywów precyzują zapisy 
art.  23 RODO. Przepis ten stanowi pod-
stawę dla fakultatywnego stanowienia 
aktów prawnych na poziomie UE lub pań-
stwa członkowskiego w celu ograniczenia 

OCHRONA DANYCH OSOBOWYCH 
– RYS HISTORYCZNY, PODSTAWY 
PRAWA EUROPEJSKIEGO  
I KRAJOWEGO PRZETWARZANIA 
DANYCH OSOBOWYCH
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określonego zakresu praw i  obowiązków 
administratorów lub podmiotów prze-
twarzających, jeżeli ograniczenie takie 
nie narusza istoty podstawowych praw 
i  wolności oraz jest w  demokratycznym 
społeczeństwie środkiem niezbędnym 
i proporcjonalnym, służącym do osiągnię-
cia wskazanych w  przepisie celów. Zapis 
motywu 8 wskazuje, iż przepisy RODO nie 
posiadają charakteru regulacji wyczerpu-
jącej. Z  treści Rozporządzenia wynikają 
obszary, które mogą być, poprzez prawo 
krajowe doprecyzowane lub uzupełnia-
ne a  poprzez to stosowanie niektórych 
przepisów mogą być ograniczane. Art. 23 
umożliwia odstępstwa w  procesie two-
rzenia jednolitego standardu ochrony da-
nych osobowych. Prawodawca UE zezwa-
la państwom członkowskim na przyjęcie 
przepisów ograniczających przewidziane 
w przepisach RODO prawa i obowiązki ad-
ministratorów, jeśli zdaniem danego pań-
stwa – takie ograniczenie jest niezbędne 
w  celu realizacji określonych przesłanek. 
Jednym z  istotnych warunków zastoso-
wania ograniczenia stosowania niektó-
rych przepisów RODO a art. 23 zalicza do 
nich przepisy art. 12–22, art. 34 a  także 
art.  5. W  każdym przypadku ustawodaw-
ca krajowy powinien kierować się istotą 
podstawowych praw jak i  zasadzie, iż 
ograniczenie jest w demokratycznym spo-
łeczeństwie środkiem niezbędnym i  pro-
porcjonalnym służących do zabezpiecze-
nia wskazanych w tym przepisie wartości. 
Do wartości, które powinny być uwzględ-
niane w  przypadku ograniczenia stoso-
wania pewnych przepisów przez okre-
ślone przedsiębiorstwa należą przepisy 
art.  23 ust. 1 lit. e czyli służy innym waż-
nym celom leżącym w  ogólnym interesie 
publicznym państw członkowskich oraz: 
„… w szczególności ważnemu interesowi 
gospodarczemu …”. Europejska Konwen-
cja o  ochronie praw człowieka i  podsta-
wowych wolności uznaje w  art. 8 ust. 2 
za niedopuszczalną ingerencje władzy 
publicznej w korzystanie z praw do posza-
nowania życia prywatnego i  rodzinnego 
z  wyjątkiem przypadków przewidzianych 
przez ustawę i  koniecznych w  demokra-
tycznym państwie prawnym. EKPCz jako 
jedną z przesłanek „konieczności” uznaje 
„dobrobyt gospodarczy kraju”. Generalną 
zasadą zastosowania ograniczeń z art. 23 
jest nie naruszanie istoty praw podstawo-
wych. Bezdyskusyjnym jest, iż ogranicze-
nie stosowania wymienionych przepisów 
RODO można wprowadzić tylko ustawą. 
Dodatkowo obowiązek taki zapisany jest 
w art. 51 ust. 1 i 5 oraz art. 31 ust. 3 Konsty-

tucji. Przy zastosowaniu ograniczenia mu-
szą być uwzględnione dwie przesłanki:” 
konieczność” oraz „niezbędność” w  de-
mokratycznym państwie prawa lub w nie-
których przypadkach używamy w  demo-
kratycznym społeczeństwie. Kryterium 
interesu publicznego jest pojęciem sze-
rokim i  stwarza ryzyko nadmiernej ocen-
ności. Zarzut nadmiernej ocenności może 
odnosić się do wielu przypadków stoso-
wania przepisów RODO w  codziennym 
prowadzeniu działalności gospodarczej. 
Wprowadzenie określonych ograniczeń 
z  art. 23 w  prawie krajowym nie wyma-
ga realizacji obowiązku notyfikacyjnego 
wobec Komisji Europejskiej. Ustawo-
dawca krajowy podjął niewielkie inicja-
tywy na rzecz wprowadzenia ograniczeń  
w stosowaniu przepisów RODO przez nie-
które podmioty. Inicjatywy takie zawarte są  
w  ustawie o  ochronie danych osobo-
wych z  10 maja 2018 r oraz w  ustawie 
z dnia 21 lutego 2019 r. o zmianie niektó-
rych ustaw w  związku z  zapewnieniem 
stosowania Rozporządzenia PE i  R (UE) 
2016/679. Ustawy zawierają dużo ogra-
niczeń czy ułatwień w  stosowaniu prze-
pisów RODO dla podmiotów z  szeroko 
pojętej sfery publicznej. Obejmują one 
podmioty i organy publiczne jak i podmio-
ty realizujące zadania publiczne. Budzi 
duże wątpliwości rozdzielenie podmio-
tów publicznych i prywatnych ze względu 
na naruszenie przepisów. Za naruszenie 
przepisów RODO podmioty prywatne, 
inne niż;
�� jednostki sektora finansów publicz-

nych,
�� instytut badawczy,
�� Narodowy Bank Polski

mogą mieć decyzją Prezesa UODO wymie-
rzoną administracyjną karę finansową na 
podstawie i  na warunkach określonych 
w art. 83 RODO (art. 101uodo)

Przepisami art. 102 uodo ustawo-
dawca wskazał podmioty na które prezes 
UODO w  drodze decyzji administracyjnej 
może nakładać kary:
�� w  wysokości 100  000 zł. na jednost-

ki finansów publicznych, o  których 
mowa w art. 9 pkt. 1–12 oraz 14 , insty-
tut badawczy i Narodowy Bank Polski.

Po pierwsze zapis wydaje się naruszać 
art. 32 Konstytucji, który stanowi: „Wszy-
scy są wobec prawa równi. Wszyscy mają 
prawo do równego traktowania przez wła-
dze publiczne” oraz: „Nikt nie może być 
dyskryminowany w  życiu publicznym, 
społecznym lub gospodarczym z  jakiej-
kolwiek przyczyny”. 

W wydanych decyzjach (4) przez Pre-
zesa UODO w  których nałożone zostały 
administracyjne kary pieniężne (art.  82 
RODO) w pierwszej podmiot prowadzący 
działalność gospodarczą korzystał z  in-
formacji zawartych w Centralnej Ewiden-
cji i  Informacji o  działalności Gospodar-
czej (CEIDG). Administrator nie wywiązał 
się z wypełnienia obowiązku informacyj-
nego wobec osób, których dane dotyczą. 
Organ nadzoru wymierzając administra-
cyjną karę pieniężną nie podzielił stano-
wiska administratora i  nie potwierdził 
zasadności zapisu z  art. 14 ust.5 lit. „b” 
który, mówi, iż przepisu tego nie stosuje 
się o ile udzielenie takich informacji przez 
przetwarzającego okaże się niemożliwe 
lub wymagałoby niewspółmiernie duże-
go wysiłku. Wymierzona administracyjna 
kara pieniężna wynosi około 1 miliona 
zł. W drugim przypadku głównym powo-
dem wymierzenia administracyjnej kary 
pieniężnej w wysokości około 2,8 mln. zł 
było niewypełnienie przez administrato-
ra obowiązku wynikającego z art. 32 czyli 
zastosowania odpowiednich do zagrożeń 
środków technicznych i  administracyj-
nych. W obu przypadkach na administra-
torze ciążył obowiązek dokonania oceny 
ryzyka skutków przetwarzania danych. 
Obowiązek oceny danego zdarzenia jaki 
jest nałożony na administratora wynika 
ze zmiany w  przepisach rozporządzenia 
zakresu odpowiedzialności. To admini-
strator mający do pomocy inspektora 
ochrony danych osobowych odpowiada 
za wszystkie działania związane z  prze-
twarzaniem danych osobowych. To on 
musi wykazać należytą staranność zgod-
nie z  przepisami RODO, niejednokrot-
nie według stanowiska organu nadzoru 
odpowiada także za skutek swojego  
działania.�
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D ynamiczny rozwój coraz to lep-
szych technologii bezzałogowych 
statków powietrznych wzbudza 

zainteresowanie nie tylko wśród środo-
wiska wojskowego ale też coraz bardziej 
w  cywilnych strukturach, w  tym komer-
cyjnych. Powstaje wiele projektów doty-
czących rozwiązań logistyczno-technicz-
nych, gdzie planuje się wykorzystanie 
bezzałogowych systemów powietrznych 
do transportu np. niewielkich przesyłek, 
którego celem jest stworzenie korzyst-
niejszych warunków życia dla obywateli 
i społeczeństwa. 

	 Zgodnie z  prognozami komisji eu-
ropejskiej ds. transportu do 2050 r. zo-
stanie wprowadzonych na rynek szereg 
różnych kategorii statków powietrznych, 
zróżnicowanych pod względem wielkości, 
możliwości i  rodzaju. Niektóre z  nowych 
technologii mają być zdalnie sterowane 
bądź w  pełni zautomatyzowane. Rozwój 
nowej ery w  dziejach lotnictwa, stanowi 
zatem istotny krok w  kierunku poszerze-
nia rynku transportu lotniczego, co jed-
nocześnie wymusza podnoszenie świa-
domości w zakresie szeroko rozumianego 
bezpieczeństwa powietrznego. Unia Eu-
ropejska poprzez wprowadzanie szeregu 
przepisów i rezolucji dąży do usystematy-
zowania prawa związanego z dronami po-
jawiającymi się w przestrzeni publicznej. 

Era dronów

Na przełomie XX i XXI wieku nastąpił dyna-
miczny wzrost zainteresowania produkcją 

bezzałogowych systemów powietrznych, 
które znalazły zastosowanie zarówno 
w wojsku jak i w cywilnych obszarach. Ma 
to związek między innymi z  szybkim roz-
wojem technologii elektronicznych i prze-
mysłu. Współczesne bezzałogowe statki 
powietrzne są sterowane przez operato-
rów z ziemi, a nawet z odległych baz woj-
skowych. Wspólną cechą charakterystycz-
ną dla wszystkich bezzałogowych statków 
jest ich budowa składająca się  z  nastę-
pujących elementów: platformy nośnej, 
posiadającej różnorodne sensory pozy-
skiwania danych, systemy broni, kontroli 
lotu, awioniki przeznaczone do zdalnego 
lub autonomicznego sterowania lotem, 
pozwalającym na połączenie nadajnika 
z  odbiornikiem poprzez drogę radiową, 
system satelitarny, transmisji danych oraz 
naziemnej stacji kontrolnej, umożliwiają-
cej projektowanie trasy lotu oraz zdalne 
kierowanie statkiem. Istnieją także drony 
wyposażone w  funkcję autopilota, który 
kontroluje lot poza fazą startu oraz lądo-
wania. 

Bezzałogowce cechują się dużą róż-
norodnością, dlatego też istnieje wiele 
kryteriów ich klasyfikacji, ze względu na 
zasięg, czas i wysokość lotu, rodzaj napę-
du, masę, pełnioną funkcję oraz koszt ich 
wykonania. Rozróżnia się ich rekreacyjny, 
sportowy i  komercyjny charakter wyko-
rzystania, jak również zasady wykonywa-
nia lotów na operacje w  zasięgu wzroku 
operatora – VLOS (ang. Visual Line of  

Sight) oraz poza zasięgiem wzroku – 
BVLOS (ang. Beyond Visual Line Of Sight). 

W terminologii dronowej można spo-
tkać się z  następującymi zapisami: UAV/
RPAS (ang. Unmanned Aviation Vehicle, 
ang. Remotely Piloted Aviation Systems), 
które ogólnie nazywane są jako bezza-
łogowy statek powietrzny. Organizacja 
Międzynarodowego Lotnictwa Cywilnego 
nie stosuje określenia dron, choć wyra-
żenie to jest zakorzenione w  powszech-
nym użyciu, szczególnie w mediach. Aby 
uniknąć niejasności prawnych, także 
w  kwestii odpowiedzialności i  ubezpie-
czenia, zaleca się jednak, by na szczeblu 
europejskim w miarę możliwości przyjąć 
terminologię ICAO.

Dokładnie rzecz ujmując UAV – bez-
załogowe statki powietrzne, definiowane 
są jako konstrukcje latające wyposażone 
w napęd, sterowane za pomocą systemów 
autonomicznych, bądź zdalnie przez ope-
ratora, nie mające możliwości zabrania na 
pokład załogi. Do utrzymania w powietrzu 
wykorzystujące siłę nośną wytwarzaną 
w  wyniku działania prawa aerodynamiki 
na wirnikach, czyli ruchomych powierzch-
niach nośnych lub na stałych np. skrzy-
dłach wykorzystując siłę wyporu aerosta-
tycznego.

Do niedawna zastosowanie dronów 
było łączone głównie z  działaniami mili-
tarnymi. Jednak eksperci w zakresie trans-
portu lotniczego coraz częściej wyrażają 
przekonanie o  zastosowaniu możliwości 
tych maszyn w przewozie ładunków. Taka 
sytuacja wymusza na organizatorach sys-
temu (ICAO) zweryfikowanie dotychcza-
sowych przepisów w  celu dopuszczenia 
do ruchu ogólnego cywilnych UAV.

Włączenie bezzałogowych statków 
w bezpieczny system transportu 
powietrznego

Europejski Plan Bezpieczeństwa w  Lot-
nictwie Cywilnym (EPAS) ma swoje umo-
cowanie w  polityce bezpieczeństwa 
w lotnictwie cywilnym. Aktualny Krajowy 
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Plan Bezpiczeństwa (2019–2024) to na-
rzędzie oparte na koncepcji zarządzania 
ryzykiem, a  więc identyfikacji zagrożeń, 
ich oceny oraz określenia i realizacji dzia-
łań mitygujących. Obszary zagrożeń są 
wskazane w  EPAS, który bazuje na za-
gadnieniach wskazanych w  Globalnym 
Planie Bezpieczeństwa Lotniczego (GASP 
– Global Aviation Safety Plan) a  także są 
określane na podstawie zgłoszeń zdarzeń 
lotniczych, dostarczonych do Urzędu Lot-
nictwa Cywilnego. Ustanowienie polityki 
i  procedur gromadzenia, analizy, wymia-
ny i ochrony danych dotyczących bezpie-
czeństwa są zgodne z  rozporządzeniem 
UE nr 376/2014. 

W  celu zapewnienia bezpiecznego 
użytkowania bezzałogowych konstrukcji 
powietrznych niezbędna jest świadomość 
społeczeństwa oraz odpowiednio dosto-
sowane regulacje prawne w tym zakresie. 
Istotne jest zatem zachęcanie do szkoleń 
oraz wdrażanie i rozpowszechnianie mate-
riałów promujących bezpieczeństwo opra-
cowanych przez Safety Management Inter-
national Collaboration Group (SM-ICG).

Możliwość i łatwość dostępu dla prze-
ciętnego obywatela do rozmaitych no-
wych technologii, wnosi wiele możliwo-
ści rozwojowych ale niesie za sobą także 
pewne ryzyka i zagrożenia. Najczęstszymi 
przypadkami zagrażającymi bezpieczeń-
stwu w  lotnictwie, jest zbyt bliskie i  nie-
kontrolowane poruszanie się różnego 
typu UAV w  pobliżu odbywających lot 
samolotów załogowych. W  takich przy-
padkach piloci są często zdezorientowani 
nie wiedząc do końca co to jest za obiekt 
i  w  jakiej odległości znajduje się od ich 
samolotu. Najnowsze dane statystyczne 
udostępnione przez ULC wykazują, iż  na 
przestrzeni lat 2011–2018 tendencja do 
zdarzeń występujących jako incydenty 
z  dronami, wskazuję na ciągłą potrze-
bę  wspierania edukacji i  podnoszenia 
świadomości społeczeństwa w  temacie 
bezpiecznego użytkowania bezzałogo-
wych systemów powietrznych (rys. 1)

Różnego typu zdarzenia są na bieżą-
co odnotowywane i  na ich podstawie są 
oceniane ryzyka i  zagrożenia wspólnego 
użytkowania przestrzeni powietrznej. 
Identyfikacja ryzyka oraz zarządzanie ry-
zykiem z  podstawowymi procesami do-
tyczącymi zarządzania bezpieczeństwem 
są niezmiennymi elementami, leżącymi 
u  podstaw najistotniejszej idei systemu 
bezpieczeństwa.

Kwestie dotyczące bezpieczeństwa 
bardzo skrupulatnie zostały ujęte w pod-
ręczniku pt.: Air Safety Through Investiga-

tion, sporządzonym przez Międzynarodo-
we Stowarzyszenie Badania Wypadków 
Lotniczych – ISASI (ang. International So-
ciety of Air Safety Investigators). Główne 
założenia dotyczą określenia właściwości 
bezzałogowych systemów powietrznych 
i ich działania, które różnią się od istnieją-
cych samolotów załogowych. ISASI zwró-
ciło też uwagę na potrzebę określenia 
zakresu w jakim Załącznik 13 definiuje dla 
Państw projektowanie, produkcję, wystę-
powanie, rejestr a  także jakiego rodzaju 
sprzęt i oprogramowanie mogą stosować 
operatorzy UAV w  bezzałogowych syste-
mach lotniczych, włączając w to naziem-
ne i satelitarne komponenty.

Wiele aspektów lotnictwa bezzałogo-
wego będzie cały czas tematem rozważań 
komisji i  organów odpowiedzialnych za 
ich bezpieczne wprowadzenie do ma-
sowego użytkowania w  przestrzeni po-
wietrznej. Odpowiedzialność za bezpiecz-
ną eksploatację bezzałogowych platform 
latających ponosi operator wykonujący 
lot. Z  tego też powodu organy między-
narodowe i  krajowe odpowiedzialne za 
dopuszczenie do ruchu w przestrzeni po-
wietrznej wydają odpowiednie rekomen-
dacje i  regulacje prawne zobowiązujące 
operatorów UAV do wcześniejszego szko-

lenia oraz posiadania licencji. Niezbędna 
jest wiedza oraz świadomość społeczeń-
stwa również co do przygotowania bez-
załogowych statków powietrznych w celu 
wykonania operacji lotniczych.

Kierunki rozwoju bezzałogowych 
systemów 

Szybka urbanizacja jest jednym z  mega-
trendów ostatnich lat i  najbliższej przy-
szłości, szczególnie na rynkach wscho-
dzących. Firma ubezpieczeniowa Swiss Re 
prognozuje, że globalna populacja miej-
ska „(…) wzrośnie o około 1,4 miliarda do 
5 miliardów w latach 2011–2030, przy 90% 
wzrostu na rynkach wschodzących (…)”. 
Negatywne implikacje tego trendu obej-
mują zatłoczone drogi, zanieczyszczenie 
środowiska i zmniejszoną wydajność spo-
wodowaną opóźnieniami w  przepływie 
osób i  towarów. Tempo rozwoju urbani-
zacji i  wzrost populacji wywołuje potrze-
bę  współpracy z  nowymi technologiami. 
Powstają pomysły rozładowania zatłoczo-
nych miast i wykorzystania dronów do do-
starczania przesyłek. 

Kiedy możemy spodziewać się prze-
syłki dostarczonej przez drona?�

Małgorzata Żmigrodzka
dr nauk społecznych i pracownik naukowo – dydaktyczny na Wydziale Bezpieczeństwa Lotniczego w Lotni-
czej Akademii Wojskowej, Dęblin. Ponad 20 lat doświadczenia zawodowego w lotnictwie w zakresie zarządza-
nia bezpieczeństwem. Uczestnik wielu konferencji międzynarodowych, projektów badawczych oraz autor/
współautor licznych artykułów naukowych i  monografii w  obszarze bezpieczeństwa transportu lotniczego 
m.in.: Współczesne zagrożenia bezpieczeństwa osób i  mienia w  dobie rozwoju UAV/RPAS w: J. Cymerski, 
K.  Wiciak, (red.), Przeciwdziałanie zagrożeniem powstałym w  wyniku bezprawnego i  celowego użycia bez-
załogowych platform mobilnych, Szczytno 2015 r., Research and Technology step into the future, The use 
of RPAS in Air Transport, trends of development, Volume 11. No.1-2016, Riga 2016 r., Krok w przyszłość – In-
tegracja zdalnie sterowanych systemów powietrznych z europejskim systemem lotnictwa, w: Współczesne 
uwarunkowania bezpieczeństwa europejskiego, Akademia Marynarki Wojennej, Gdynia, 2016r., Organizacja 
transportu lotniczego, WSOSP, Dęblin 2018 r. 

Rys. 1. Liczba wszystkich zdarzeń lotniczych z obszaru UAV/RPAS w Polsce (2011–2018)
Źródło: Biuletyn bezpieczeństwa w lotnictwie cywilnym nr 3(9)/2019 ULC
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XVII EDYCJA GALI BUILDER AWARDS

Już po raz 17. magazyn Builder przyznał prestiżowe 
nagrody firmom i osobom działającym na polskim 
rynku budowlanym, które w sposób szczególny 
wpływają na potencjał branży. Prestiżowe nagrody 
dla branży budowlanej zostały wręczone podczas 
uroczystej Gali Builder Awards 30 stycznia 2020 roku 
w Multikinie Złote Tarasy w Warszawie.

Z a dynamiczny rozwój oraz wysoką pozycję na rynku, Schrack 
Seconet Polska Sp. z o. o. otrzymała wyróżnienie „Budowlana 

Firma Roku 2019” w kategorii Producent materiałów i urządzeń 
budowlanych. Wyróżnienia Builder Awards to potwierdzenie 
ugruntowanej pozycji na rynku oraz uznanie za dotychczasowe 
osiągnięcia. O  przyznaniu wyróżnienia, oprócz wyników, decy-

dowały takie wskaźniki jak jakość i innowacyjność oferowanych 
produktów i usług, rzetelność i stabilność w prowadzonej działal-
ności oraz osiągnięcia na tle konkurencji.

W  uznaniu za wysoce operatywne zarządzanie, niebywa-
łą intuicję biznesową oraz wspieranie inicjatyw ważnych dla 
rozwoju branży budowlanej, Kapituła Konkursu oraz Rada Na-
ukowa miesięcznika „Builder”, przyznała Grzegorzowi Ćwiek 
− Prezesowi Zarządu Schrack Seconet Polska Sp. z  o. o., tytuł 
„Osobowość Branży”. Nagroda Osobowość Branży to wyróż-
nienie specjalne, przyznawane przez Redakcję i Radę Naukową 
miesięcznika Builder przedsiębiorcom z  branży za skuteczne 
poszerzanie potencjału i przewagi konkurencyjnej firmy na ryn-
ku, jak również za zaangażowanie i wspieranie istotnych dla roz-
woju branży projektów.

Grzegorz Ćwiek od ponad 20 lat jest zaangażowany w pro-
pagowanie najlepszych praktyk zarządzania bezpieczeństwem 
pożarowym i technicznym obiektów budowlanych. Swoje pasje 
zawodowe oraz prywatne łączy jako twórca, organizator i part-
ner wielu ważnych dla rynku bezpieczeństwa przedsięwzięć 
i  wydarzeń, a  zainteresowania naukowe realizuje inicjując 
i  uczestnicząc w  szeregu programów badawczych i  współpra-
cując z  gremiami naukowymi w  Polsce i  za granicą. Grzegorz 
Ćwiek jest absolwentem studiów doktoranckich Kolegium Za-
rządzania i Finansów Szkoły Głównej Handlowej, absolwentem 

wydziału zarządzania brytyjskiego Bo-
urnemouth University oraz członkiem 
brytyjskiego The Business Continuity 
Institute.

Wyróżnieni przedsiębiorcy, mene-
dżerowie, architekci i  naukowcy wska-
zują drogi rozwoju, są impulsem do 
działania. Wywierają silny i  pozytywny 
wpływ nie tylko na reprezentowanie 
firmy, organizacje oraz instytucje, ale 
i całą branżę.

Tegoroczna, XVII edycja Gali Builder 
Awards, zgromadziła przedstawicieli 
firm budowlanych, deweloperskich, 
producentów i  dostawców rozwiązań, 
jak również biur architektonicznych, 
organizacji branżowych, stowarzyszeń, 
wyższych uczelni oraz inwestorów pry-
watnych i publicznych.

Firma Schrack Seconet Polska  
Sp. z o. o. składa serdeczne podziękowa-
nia Kapitule, złożonej z  Członków Rady 
naukowej i  Redakcji BUILDERA, z  prze-
wodniczącym prof. dr. hab. inż. Leonar-
dem Runkiewiczem, za zaproszenie do 
konkursu i przyznanie wyróżnień.
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QNAP UDOSTĘPNIA SYSTEM ROZPOZNAWANIA TWARZY  
QVR FACE SMART

QNAP® Systems, Inc., wiodący innowator segmentów com-
puting, networking oraz storage, udostępnił aplikację QVR 

Face – bazujące na serwerze NAS inteligentne rozwiązanie do roz-
poznawania twarzy, wykorzystujące mechanizmy sztucznej inte-
ligencji. Jako aplikacja dla NAS-a, QVR Face integruje materiały 
RTSP z  kamer oraz innych systemów (via API), pozwalając tym 
samym użytkownikom na stworzenie atrakcyjnej cenowo i efek-
tywnej platformy do rozpoznawania twarzy, którą wykorzystać 
można m.in. w nowoczesnych biurach, instytucjach naukowych, 
obiektach mieszkalnych czy sklepach.

QVR Face wyposażona jest w funkcje analizy w czasie rzeczy-
wistym dowolnych strumieni wideo RTSP z kamer IP lub materia-
łów wideo przechowywanych na NAS-ie. Wyniki analiz QVR Face 
mogą być wykorzystane m.in. do konfigurowania profili użytkow-
ników, grup, powiadomień czy natychmiastowego rozpoznawa-
nia użytkowników. Czyni to aplikację idealnym rozwiązaniem 
m.in. do systemów zarządzania dostępem do pomieszczeń, reje-
strowania obecności czy inteligentnych usług dla handlu.

„System rozpoznawania twarzy QVR Face do działania po-
trzebuje jedynie NAS-a – nie są potrzebne żadne dodatkowe usłu-
gi chmurowe czy karty wspomagające obliczenia. W ramach QVR 
Face oferujemy również kompleksowy plan licencyjny, ułatwiają-

cy przeprowadzenie wdrożenia. Co istotne, wyniki analiz wideo 
i wszystkie zarejestrowane profile są przechowywane wyłącznie 
na NAS-ie i zabezpieczone dodatkowym mechanizmem chronią-
cym poufność danych, co gwarantuje użytkownikom bezpieczeń-
stwo ich informacji i ochronę prywatności” – wyjaśnia Jason Tsai, 
Product Manager QNAP.

Więcej informacji o  nowości oraz innych produktach QNAP 
znaleźć można na stronie www.qnap.com.

20 LAT D+H W POLSCE

D+H Polska obchodzi w tym roku 20-lecie istnienia 
na polskim rynku. Spółka, która początkowo była 
handlowym przedstawicielstwem niemieckiej firmy 
D+H Mechatronic AG w Polsce, z czasem zyskała 
na znaczeniu, postawiła na dynamiczny rozwój, 
przekształciła się w spółkę produkcyjno-handlową 
i obecnie ma status największej zagranicznej spółki-
córki w całej grupie D+H. 

Sukcesywny rozwój 

Firma D+H Polska zaczęła działać w 2000 r. jako oficjalne przed-
stawicielstwo D+H Mechatronic AG – globalnej grupy z  siedzibą 
w  Ammersbek w  Niemczech. W  Polsce pierwsze biuro otwar-
to we Wrocławiu, gdzie obecnie znajduje się główna siedziba 
spółki. Oddziały handlowe i  biura funkcjonują także w  Warsza-
wie, Katowicach, Gdańsku, Poznaniu, Krakowie, Łodzi, Lublinie 
i Białymstoku. Na początku D+H Polska tworzyło zaledwie kilka 
osób, z  czasem zespół urósł do liczby ponad 50 pracowników. 
Znacząco zmieniła się też struktura zarządu polskiej spółki. Ak-
tualnie tworzą go Prezes Zarządu Mariusz Ziemecki, Wiceprezes 
i Dyrektor Techniczny Przemysław Knura oraz Wiceprezes i Dyrek-
tor Finansowa Agnieszka Fiałkowska. Jest to pierwszy taki przy-
padek w  historii grupy D+H. Dotychczas w  zarządzie zagranicz-
nych oddziałów zawsze zasiadała osoba z ramienia spółki-matki 
w Niemczech. To niewątpliwie wyraz dużego zaufania ze strony 
właścicieli firmy i znak, że polski oddział rozwija się we właści-

wym kierunku. Potwierdzają to także wyniki sprzedaży i osiągane 
rekordy obrotów w kolejnych latach 2018 i 2019.  

Własna siedziba 

Jasno wytyczone cele i ich konsekwentna realizacja zaowocowa-
ły budową własnego obiektu o  funkcji biurowo-magazynowej, 
w  którym od 2018 r. mieści się siedziba D+H Polska. Budynek 
znajduje się we Wrocławiu, tuż obok dużego węzła komunikacyj-
nego, który zapewnia wygodny wyjazd na Autostradową Obwod-
nicę Wrocławia A8, drogę ekspresową S5 Wrocław – Poznań oraz 
drogę krajową nr 5 w kierunku Trzebnicy

D+H Polska w  tym roku obchodzi dwudziestolecie istnienia 
na polskim rynku. Trzeba jednak zaznaczyć, że grupa D+H Mecha-
tronic, w ramach której działa, powstała w 1968 r. Daje to ponad 
50-letnią historię rodzinnej firmy, która z czasem stała się global-
nym graczem i liderem w Niemczech. 
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J edną z  najgroźniejszych przyczyn 
pożarów – w serwerowniach i cen-
trach danych – jest łuk elektrycz-

ny. Jego temperatura może sięgać nawet 
5000°C. Jest ona 3-troktnie wyższa od 
punktu mięknienia betonu, w  którym 
zmienia się on w  plastyczną masę. W  ta-
kich warunkach pojęcie „materiału nie-
palnego” traci znaczenie. To pokazuje, jak 
ważną, a wręcz krytyczną, częścią zabez-
pieczeń przeciwpożarowych jest system 
sygnalizacji pożarowej (SSP).

Jego zadaniem jest możliwie najszyb-
sze wykrycie i zasygnalizowanie, optycznie 
i/lub akustycznie, pojawienia się wcze-
snych symptomów pożaru – dymu widzial-
nego i  wzrostu temperatury. W  praktyce 
umożliwia to błyskawiczną reakcję na zda-
rzenie i znaczne, lub całkowite, ogranicze-
nie jego skutków. Ma to szczególne zna-
czenie w przypadku serwerowni i centrów 
danych, czyli wydzielonych pomieszczeń, 
kondygnacji lub budynków, w  których 
znajduje się kosztowna infrastruktura in-
formatyczna i techniczna, służąca do prze-
twarzania lub gromadzenia danych.

System konwencjonalny

W  mniejszych obiektach tego typu, gdzie 
z  reguły można łatwo zlokalizować pożar, 
z  powodzeniem wykorzystuje się konwen-
cjonalne systemy sygnalizacji pożarowej, 
których skuteczność nie odbiega od bardziej 
rozbudowanych systemów adresowalnych. 
Doskonałym przykładem tych pierwszych 
jest SSP firmy SATEL. Bazuje on na centra-
lach CSP i  jest zgodny z  europejskimi nor-
mami EN 54 oraz Rozporządzeniem MSWiA, 
dotyczącym świadectw dopuszczenia.

Funkcjonalne CSP

Centrale pożarowe CSP dostępne są 
w  dwóch seriach: 100 i  200. Pierwsza 
obejmuje urządzenia 4-liniowe, zaś druga 

SYSTEM SYGNALIZACJI 
POŻAROWEJ  
W SERWEROWNIACH  
I CENTRACH DANYCH
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obsługuje 8 linii dozorowych i  dodatko-
wo wyposażona jest w  wyświetlacz LCD. 
Wszystkie modele posiadają wyjścia do 
urządzeń transmisji alarmów pożaro-
wych, jak i sygnałów uszkodzenia. Ponad-
to każdy ma wbudowany zasilacz, współ-
pracujący z  pojedynczym akumulatorem 
12 V 18 Ah, oraz wyjścia AUX, zasilające 
interfejs ethernetowy CSP-ETH.

Dzięki szerokim możliwościom konfi-
gurowania programowalnych wejść i wyjść, 
CSP mogą współpracować z  systemami: 

alarmowym (SSWiN), kontroli dostępu 
(SKD), a  przede wszystkim z  urządzeniami 
przeciwpożarowymi. Opisywane centrale 
obsługują alarmowanie współzależne (typu 
A i B), co eliminuje problem fałszywych alar-
mów, również w trudnych warunkach. 

Ustawienia fabryczne CSP pozwalają 
uzyskać sprawnie działający system, któ-
ry wymaga jedynie podłączenia urządzeń 
do  odpowiednich wejść i  wyjść centrali. 
W  przypadku konieczności zmiany tych 
ustawień, system może być zaprogramo-
wany za  pomocą przycisków panelu lub 
przy użyciu oprogramowania na PC.

Zdalny dostęp i podgląd systemu

Centrale pożarowe mogą być obsługiwa-
ne zdalnie, przy pomocy paneli wynie-
sionych PSP, które połączone są z  nimi 
magistralą RS-485. Panel powiela interfejs 
użytkownika CSP i  umożliwia wygodną 
obsługę systemu w odległości do 1 km od 
centrali (w obrębie chronionego obiektu).

Dużym udogodnieniem jest również 
możliwość zdalnego podglądu systemu 
–  w  dowolnym miejscu i  czasie. Wystar-
czy do tego komputer z  zainstalowaną 
przeglądarką internetową (aplet Java). 
Wirtualny panel obsługi (Virtual PSP) po-
łączy się z  CSP przez sieć Ethernet (lub 
Internet), za pośrednictwem modułu  
CSP-ETH. Rozwiązanie to pozwala na wy-
godny wgląd w bieżące działanie SSP, listę 
uszkodzeń, blokad i  wykonanych testów. 
Stanowi to znaczne ułatwienie codziennej 
pracy dla administratora systemu nieza-
leżnie od tego, gdzie się aktualnie znajdu-
je, np. w innej części obiektu lub poza nim.

Wykrywanie i sygnalizacja

Centrale CSP nadzorują pracę wszyst-
kich urządzeń SSP, wśród których klu-

czowe są czujki dymu oraz dymu i ciepła. 
W  czujkach dymu zastosowano komorę 
detekcyjną o  unikalnej budowie, przy-
spieszającą jego wykrywanie, a także filtr 
ze stali nierdzewnej, zapobiegający wni-
kaniu większych zanieczyszczeń do toru 
pomiarowego. Zabrudzenie (np. kurz) ko-
mory sygnalizowane jest diodą LED.

Czujki można montować na podsta-
wie przemysłowej (PBD), która, dzięki 
zewnętrznym uchwytom, zabezpiecza je 
przed dostaniem się wody.

Obok urządzeń detekcyjnych, w  sys-
temie obecne są również: ręczne ostrze-
gacze (ROP) – wyposażone w  diodę 
sygnalizujące zadziałanie i  wkładkę wie-
lokrotnego użytku – i  sygnalizatory aku-
styczne. Te ostatnie pozwalają na wybór 
32 dźwięków alarmowych i  montaż na 
wysokiej podstawie – do instalacji prowa-
dzonej w rurkach instalacyjnych.

Dodatkowe narzędzia

W ramach SSP dostępne jest oprogramo-
wanie usprawniające pracę instalatorów 
i projektantów. Program DSCP umożliwia 
szybką konfigurację systemu oraz odczy-
tywanie i  drukowanie historii zdarzeń 
z  obiektu. Z  kolei aplikacja CSP-BC po-
maga instalatorom w doborze odpowied-
niego akumulatora w  trakcie tworzenia 
systemu.

Szczególnym narzędziem jest konfigu-
rator SSPX. Z jego pomocą można w pro-
sty sposób przygotować ofertę instalacji, 
m.in. nanosząc urządzenia na plan obiek-
tu. Program weryfikuje bilans prądowy 
i sugeruje wybór akumulatora. Umożliwia 
także przygotowanie wyceny i wygenero-
wanie oferty wraz z opisami urządzeń i ich 
kartami katalogowymi.�

Artykuł Firmy SATEL 
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Z   uwagi na rosnąca liczbę prze-
stępstw internetowych zaczynam 
cykl artykułów w  celu zwrócenia 

uwagi czytelników na zagadnienie cyber-
bezpieczeństwa. W  kolejnych numerach 
dwumiesięcznika zamieszczę przykłady 
ataków hackerskich oraz skutki wycieku 
loginów i  haseł użytkowników. W  kolej-
nych artykułach przybliżę kim jest haker, 
jakie są najbardziej popularne grupy hac-
kerskie, czym się kierują oraz jaką mają 
motywację. Ponadto w  miarę pojawienia 
się oficjalnych raportów będę prezento-
wał najciekawsze dane statystyczne.

Na stronie cert.pl został opublikowa-
ny bardzo interesujący dokument „Krajo-
braz bezpieczeństwa polskiego internetu. 
Raport roczny 2018 z  działalności CERT 
Polska”. Instytucja ta obsługuje zgłosze-
nia incydentów informatycznych. Z  do-
kumentu wynika, że z roku na rok rośnie 
liczba ataków hackerskich co przedsta-
wia wykres. Ponadto warto zapoznać się 
z klasyfikacją incydentów ze względów na 
sektor gospodarki. Jasno widać, że atak 
może dotknąć każdą firmę, dlatego świa-
domość pracowników jest bardzo ważna.

Każdy z nas ma doświadczenia naby-
te w  życiu. Uczymy się w  szkole, na stu-
diach, kursach, warsztatach, ale też na 
co dzień. Nasze nawyki i zachowania, wy-
dają nam się bezpieczne. Jednak mogą 
stanowić niebezpieczeństwo dla orga-
nizacji. Pamiętać należy o  tym, że hake-
rzy bardzo szybko i  skutecznie znajdują 
„dziury” zarówno w  systemach bezpie-
czeństwa firmy oraz przyzwyczajeniach 
ludzkich. Wykorzystują do tego narzę-
dzia informatyczne w  postaci np. TORa, 
serwerów pocztowych, ale także socjo-
techniki. Często czytamy o  oszustwach 
na wnuczka, którymi padają starsi ludzie. 
Natomiast pracownicy firm padają ofiarą 
cryptolockera, cyberataku bądź innego 
sposobu pozyskania informacji. Wynika 

to z  m.in. braku świadomości, na czym 
polega socjotechnika.

W przypadku pracowników firmy ataki 
często przeprowadzanie są przez rozsyła-
nie e-maili ze złośliwym oprogramowa-
niem. Hakerzy stawiają na brak rozwagi 
odbiorcy oraz czujności, nieumiejętności 
racjonalnego myślenia, kusząc wygraną 
lub darmowym kuponem na zakupy do 
marketu. Chodzi o  to, aby adresat pod 
wpływem emocji jak najszybciej otworzył 
załącznik z programowanym makrem za-
tytułowany np. kupon.doc bądź kliknął 
w  niebezpieczny link znajdujący się np. 
pod obrazkiem. 

Złośliwe oprogramowanie może być 
dostarczone przez darmowy pendrive 
np. z  materiałami szkoleniowymi. Ten 
atak jest obecnie bardzo powszechny, 
lecz pierwszy raz na dużą skalę został 
wykorzystany podczas konferencji AIDS 
w Sztokholmie w 1989 roku i dotknął ok. 
20.000 delegatów. Uczestnicy wydarzenia 
dostali pocztą dyskietki 5,25 cala z  inte-
raktywną ankietą. Program sondażowy 
działał, ale jednocześnie był uruchamiany 
trojan niewidoczny dla użytkownika. Po 

90-tym razie uruchomienia komputera 
złośliwe oprogramowanie zawarte w  an-
kiecie szyfrowało uczestnikom pliki. Ha-
ker za odszyfrowanie plików żądał okupu 
w  wysokości 189 dolarów przesłanych 
w  kopercie na adres skrzynki pocztowej 
w Panamie. Świat zapomniał o tym, aż do 
2012 roku, gdy pojawił się znacznie nowo-
cześniejszy trojan Reveton szyfrujący dysk 
o wiele silniejszymi kluczami, a jako oku-
pu żądał bitcoinów. Podsumowując, atak 
ransomware nie jest nowością, lecz obec-
nie bazuje na rozwoju technologii i możli-
wości obecnych systemów operacyjnych.

Przykładem ciekawego ataku wy-
korzystującego socjotechnikę jest 
ogłoszenie na jednym z  portali o  treści 
„Mieszkanie 2  pokojowe 45 m2 do wy-
najęcia 2300  PLN Warszawa Centrum”. 
Jest zamieszczony opis mieszkania, 
jedno bardzo ładne zdjęcie oraz numer 
telefonu z  prośbą o  kontakt tylko przez 
sms. Po  kontakcie SMS-owym haker 
prosił, aby przejść na kontakt e-mailowy 
z  uwagi na wygodę korespondencji. Po 
miłej wymianie kilku maili, przesłaniu 
dodatkowych zdjęć, potwierdzeniu wy-

PODNOSZENIE ŚWIADOMOŚCI 
UŻYTKOWNIKÓW, JAKO NIEZBĘDNY 
ELEMENT CYBERBEZPIECZEŃSTWA 
ORGANIZACJI

Incydenty obsłużone przez CERT Polska w 2018 r. wg klasyfikacji ze względu  
na sektor gospodarki

Źródło: cert.pl „Raport roczny z działalności CERT Polska 2018”.
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sokiego standardu i  ceny pada prośba 
od przyszłego najemcy o  możliwość 
obejrzenia lokalu. W  tym momencie 
haker informuje, że w  kraju będzie do-
piero w  następnym tygodniu. Jedno-
cześnie proponuje przesłanie pliku 360 
stopni z prezentacją mieszkania. W tym 
momencie następował atak hackerski, 
gdyż w pliku poza wirtualnym spacerem 
znajdowało się złośliwe oprogramowa-
nie, dzięki któremu haker mógł przejąć 
kontrolę nad komputerem ofiary. 

Jak zapobiegać lub minimalizować 
straty związane z  cyberatakami? Na 
przykład podnosząc poziom świadomo-
ści pracowników i  kierownictwa firmy 
poprzez specjalistyczne szkolenia.

Zamawiając powyższe szkolenia trze-
ba mieć na uwadze, iż muszą one być 
ciekawe oraz przedstawiać zagrożenia 
związane z nowoczesnymi technologiami 
w kontekście bezpieczeństwa organizacji. 
Do zainfekowania złośliwym oprogramo-
waniem może dojść zarówno w pracy jak 

i  w  domu. Podczas szkolenia należałoby 
przedstawić przykłady takich ataków. 
Warto posiłkować się dostępnymi gadże-
tami na rynku, dzięki którym uczestnicy 
uświadamiają sobie, jak łatwo paść ofiarą 
ataku. Ponadto szkolenie musi być odpo-
wiednio dostosowane do grupy docelo-
wej.

Oprócz tego warto zaprezentować 
sesje online ukazującą jak przy pomo-
cy internetu i  niewielkiej wiedzy infor-
matycznej wyłudzić login oraz hasło 
do logowania poprzez wygenerowanie 
a  następnie wysłanie fałszywego linku 
udającego np. portal społecznościowy.

Podsumowując: celem szkolenia jest 
podniesienie świadomości, wyrobienie 
odpowiednich nawyków i  wzbudzenie 
niepokoju wśród uczestników. Ostroż-
ność należy zachować w  codziennych 
czynnościach, uczyć się nieufności do 
„okazji” pamiętając nie tylko o  obowią-
zujących procedurach, lecz także o  za-
chowaniu zdrowego rozsądku.�

Piotr Słupczyński
Absolwent Uniwersytetu Warszawskiego, studiów podyplomowych UW Wydziału Dziennikarstwa i Nauk 
Politycznych kierunek „Bezpieczeństwo Wewnętrzne” oraz Centrum Nauk Sądowych UW z zakresu „Pra-
wa dowodowego i nauk pokrewnych”. Obecnie w trakcie studiów MBA na Wydziale Informatyki w Polsko 
– Japońskiej Akademii Technik Komputerowych. Od 1999 roku związany z bezpieczeństwem informatycz-
nym zajmujący się wdrażaniem m.in. IBM Lotus NOTES/DOMINO, obiegu dokumentacji w firmie oraz ad-
ministracją serwerami. W 2005 roku odbyta aplikacja kuratorska a po złożeniu egzaminu Zawodowy Kura-
tor Sądowy. Od 2006 roku związany z ochroną informacji niejawnych, biznesowych i osobowych. Od 2009 
roku zaangażowany szkoleniowiec zajmujący się podnoszeniem świadomości uczestników w  zakresie 
bezpieczeństwa informatycznego, cyberbezpieczeństwa, socjotechnik itp. Autor specjalistycznych do-
kumentów m.in.: „Polityki Bezpieczeństwa Informatycznego”, „Zasad bezpieczeństwa informatycznego”, 
„Szczególnych Wymagań Bezpieczeństwa”, „Procedur Bezpiecznej Eksploatacji” oraz artykułów w prasie 
branżowej. Członek zespołu ds. wdrożenia RODO. Pełnomocnik Prezesa Zarządu ds. Ochrony Informacji 
Niejawnych. Uczestnik wielu specjalistycznych szkoleń, warsztatów, konferencji, kongresów. Wielokrotnie 
wyróżniany i nagradzany przez różne instytucje.

Liczba incydentów obsłużonych ręcznie przez CERT Polska na przestrzeni lat

Źródło: opracowanie własne na podstawie "Raportu rocznego z działalności CERT Polska 2018" żródło: cert.pl
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G dy rozpatrujemy ryzyko w kontek-
ście Zarządzania Ciągłością Dzia-
łania (eng. business continuity 

management – BCM) i  nie ważne z  jakiej 
normy lub standardu wyjdziemy, to każdy 
kto miał styczność z tą tematyką jako pod-
stawę poznania i  zrozumienia ryzyk oraz 
ich wpływu na przerwanie kluczowych 
elementów funkcjonowania organizacji 
wskaże tzw. analizę wpływu zdarzenia lub 
analizę wpływu na działalność (eng. Bu-
siness Impact Analysis – BIA). I … będzie 
miał rację, ale czy całkowitą? Czy rzeczy-
wiście BIA to jedyna i wystarczająca anali-
za jaką powinnyśmy wykonać i w oparciu 
o  wyniki której możemy zbudować efek-
tywny proces / system zarządzania ciągło-
ścią działania? 

Poniżej przestawię kilka analiz ryzy-
ka, które zazwyczaj są w  firmach wyko-
nywane choć niekoniecznie w  ramach 
zarządzania ciągłością działania, a  któ-
rym warto poświęcić uwagę i uwzględnić 
ich wyniki w planowaniu rozwiązań jakie 
mają zapewnić naszej organizacji wyjście 
obronną ręką z sytuacji awaryjnej.

Dla zachowania porządku i  ciągu lo-
gicznego jako pierwszą oczywiście będzie 
analiza BIA. Jest to proces analizy funkcji 
biznesowych pozwalający określić, jaki 
wpływ na działalność organizacji miałoby 
ich ewentualne poważne zakłócenie lub 
przerwanie. Podstawą analizy BIA są pro-
cesy wykonywane przez organizację. Przy 
dobrze wykonanej analizie powinniśmy 
otrzymać jako produkt końcowy następu-
jące elementy:
�� Listę procesów krytycznych wraz z wy-

kazem zasobów niezbędnych do ich 
wznowienia (zasoby techniczne/IT, or-
ganizacyjne, logistyczne, ludzkie, itp…)

�� Zestawienie potencjalnych strat finan-
sowych i  niefinansowych w  przypad-
ku przerwania procesów krytycznych

�� Wartości wskaźników oczekiwanego 
czasu wznowienia (RTO – Recovery 

Time Objective) i  maksymalnego do-
puszczalnego czasu utraty danych 
(RPO – Recovery Point Objective).

�� Relację krytyczności procesów w  ra-
mach ocenianej jednostki, w stosunku 
do krytyczności tych procesów w skali 
całej organizacji.
Analiza BIA przeprowadzona w  spo-

sób rzetelny i  kompleksowy dostarczy 
nam informacji niezbędnych do zbudo-
wania planu ciągłości działania, lecz jak 
to zwykle bywa dość szybko okazuje się 
że sama analiza BIA jest niewystarczająca 
aby uznać, że posiadany przez nas plan 
spełni oczekiwania i da nam takie poczu-
cie bezpieczeństwa jakie uznajemy za ko-
nieczne minimum. 

Dzięki analizie BIA wiemy już które 
procesy są dla nas krytyczne, ile będzie 
nas kosztować ich przerwanie oraz jakich 
zasobów potrzebujemy aby je wznowić/
odtworzyć po awarii. Ale czy wiemy na ja-
kie typy zagrożeń powinnyśmy się przygo-
tować, czy wszystkie z nich traktować tak 
samo, a może niektóre z nich choć brzmią 
groźnie można całkiem pominąć a innym, 
z  pozoru nieistotnym należy poświęcić 
szczególną uwagę?

Teoretycznie po analizie BIA możemy 
przygotować uniwersalny plan postępo-
wania w  sytuacji kryzysowej niezależnie 
od jej źródła i charakteru, otwartym pozo-
staje pytanie czy model uniwersalny bę-
dzie dla nas ekonomicznie, organizacyjnie 
i techniczne zasadny. Dlatego na tym eta-
pie warto wykonać lub (jeśli w organizacji 
w której pracujemy jest wdrożony proces 
zarządzania ryzykiem operacyjnym) się-
gnąć po analizę ryzyk i  zagrożeń (ang.: 
Threat and Risk Assessment – TRA). Jeśli 
w naszej organizacji nie funkcjonuje pro-
ces zarządzania ryzkiem lub chcemy sami 
przeprowadzić taką analizę warto sięgnąć 
po normę ISO 31000 – jest to jedna z tych 
norm, która w sposób przystępny popro-
wadzi nawet osoby nieobeznane z  tema-

tyką przez proces identyfikacji, analizy, 
oceny i postępowania z ryzykiem. 

Celem analizy TRA jest określenie 
zbioru zagrożeń, których wpływ jest na 
tyle istotny, że warto je rozważyć i  są na 
tyle prawdopodobne, że mogą się realnie 
zmaterializować w  określonym czasie. 
Trudność w  przeprowadzeniu tego typu 
analizy polega na skali i  różnorodności 
uwarunkowań zewnętrznych i  wewnętrz-
nych jakie musimy wziąć pod uwagę 
(czynniki klimatyczne, urbanistyczne, 
infrastrukturalne, kulturę organizacyj-
ną, stosowaną technologię, podatności, 
branżę w  jakiej działa firma, zależność 
od usług i  dostawców, etc…). M.in. dla-
tego warto sprawdzić czy w naszej firmie 
nie dysponujemy już takimi danymi. Jeśli 
posiadamy wdrożony proces zarządza-
nia ryzykiem operacyjnym, to tego typu 
zagrożenia zwykle znajdują się w  czę-
ści regulowanej tzw. „scenariuszami”. 
W  przypadku opracowań tworzonych na 
potrzeby procesu zarządzania ryzykiem 
operacyjnym dodatkową wartością jest 
fakt, że często owe oceny bazują na staty-
stykach rzeczywistych zdarzeń i to nie tyl-
ko branżowych lecz także geograficznych 
(regionalnych, krajowych, etc…).

W  przypadku analizy TRA zwykle po-
dawane są dwa parametry – prawdopo-
dobieństwo wystąpienia i wielkość poten-
cjalnego oddziaływania. Ważne jest aby 
oba te parametry przy ocenie zagrożenia 
były oceniane wspólnie a  ryzyko które 
później będziemy rozpatrywać z  pozycji 
BCM zakładało brak lub niepowodzenie 
działań kontrolnych i mitygujących (mała 
uwaga – zgodnie z ISO 31000 jedną z me-
tod postępowania z ryzykiem jest…. opra-
cowanie i  wdrożenie planów ciągłości 
działania ).

Gdy już dysponujemy listą zagrożeń 
o wskaźniku prawdopodobieństwa i wpły-
wie spełniającym kryteria ryzyk z obszaru 
w którym jako metodę mitygacji stosuje-

ANALIZA RYZYKA I ZAGROŻEŃ  
– CZYLI GDZIE SZUKAĆ,  
KIEDY I CZEGO ORGANIZACJA 
POWINNA SIĘ WYSTRZEGAĆ
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my BCM możemy rozpocząć projektowa-
nie rozwiązań zapewniających ciągłość 
działania organizacji. Należy jednak pa-
miętać o  niebezpieczeństwie tworzenia 
szeregu scenariuszy ginących w mnóstwie 
danych, różnorodnych strategiach i  pla-
nach. Aby tego uniknąć należy wybrać 
ryzyka o  najwyższym prawdopodobień-
stwie wystąpienia i dla nich przygotować 
dedykowane scenariusze postępowania 
a  dla pozostałych opracować uniwersal-
ny szablon reagowania, który będzie za-
wierać najważniejsze zasady, informacje 
i  ogólne wytyczne. Dzięki temu otrzyma-
my elastyczny i efektywny plan działania.

Wiemy już jakie procesy są dla nas 
krytyczne, jakie poniesiemy straty w przy-
padku ich przerwania, czego potrzebu-
jemy do ich wznowienia i  jakie zagroże-
nia na nas czyhają oraz jak postępować 
w przypadku ich materializacji. Ale czy to 
wszystko? Czy w tym momencie możemy 
stwierdzić że zasób wiedzy o  naszej or-
ganizacji i środowisku w jakim działa jest 
wystarczający aby czuć się bezpiecznie? 
A co z wszechobecną dziś informatyzacją?

W  większości współczesnych firm 
i bez względu na wielkość i profil prowa-
dzonej działalności IT zazwyczaj stanowi 
nierozłączny element funkcjonowania 
i  jakiekolwiek awarie systemu/ów czy 
infrastruktury IT poprowadzą do poważ-
nych strat (w  skrajnych przypadkach na-
wet do bankructwa). W takiej sytuacji war-
to pochylić się nad analizą ryzyka ITSCM 
(IT Services Continuity Management Risk 
Analysis). Analiza ryzyka ITSCM wywodzi 
się ze standardu ITIL i  zazwyczaj realizo-
wana jest w  przedsiębiorstwach gdzie IT 
oferowane jest jako usługa „biznesowa” 
– czy to w  ramach wewnętrznych umów 
SLA, czy też normalnych usług świadczo-
nych klientom zewnętrznym w formie „as 
a  service” (IaaS, PaaS, SaaS czy DRaaS)* 
lub outsourcingu.
�� IaaS – Infrastructure as a  Service (in-

frastruktura jako usługa)
�� PaaS – Platform as a Service (platform 

jako usługa)
�� SaaS – Software as a Service (oprogra-

mowanie jako usługa)
Analiza ryzyka ITSCM nie tylko określi 

nam krytyczność systemu czy komponen-
tów jego infrastruktury ale także pomoże 
w  klasyfikacji danych i  informacji prze-
twarzanych w danym systemie, mapowa-
niu procesów i funkcji biznesowych reali-
zowanych w danym systemie oraz określi 
kto i  jakie usługi IT dla danego systemu 
świadczy. Ostatnim elementem ITSCM jest 
analiza zagrożeń i  skutków materializacji 

poszczególnych ryzyk dla wskazanego 
systemu lub komponentu IT. W  oparciu 
o wyniki tej analizy możemy poddać wa-
lidacji przygotowane wcześniej plany po-
stępowania w  przypadku awarii IT oraz 
zweryfikować stosowane rozwiązania 
w  obszarze redundancji infrastruktury, 
procesów zarządzania usługami IT(SLM, 
SLA, SLR, SACM, etc…), DR i  mechani-
zmów tworzenia kopii zapasowych. Dane 
z  tej analizy będą także wykorzystywane 
przez główne procesy zarządzania IT jak 
zarządzanie incydentem, zarządzanie pro-
blemem, zarządzanie zmianą, zarządzanie 
wydaniem czy DR (disaster recovery)

Podsumowując – dopiero teraz wiemy 
jaka jest krytyczność procesów bizneso-
wych, jakie zasoby są potrzebne do ich 
odtworzenia, wiemy jaka jest krytyczność 
naszych systemów IT, jakie dane są w nich 
przetwarzane i  jak wygląda siatka zależ-
ności pomiędzy procesami biznesowymi, 
usługami IT i  infrastrukturą. Wiemy co 
potencjalnie zagraża naszym procesom, 
danym i  systemom IT. Przygotowaliśmy 
plan i  szczegółowe procedury odtworze-
niowe, zweryfikowaliśmy redundantność 
infrastruktury i  wydajność backupu. Sło-
wem mamy wszystko co jest konieczne do 
zbudowania efektywnego procesu BCM. 
Ale czy na pewno?...

Prawda jest taka, że w przypadku za-
rządzania ciągłością działania trzeba być 
stale czujnym i  bacznie przyglądać się 
wszelkim analizom ryzyka jakie wykony-
wane są w  naszej organizacji. Źródłem 
wartościowych i  pomocnych informacji 
(oprócz wymienionych wcześniej) są:
�� analizy z  obszaru ryzyka operacyjne-

go – walidują i uzupełniają analizę BIA 
o informacje dotyczące ryzyk samych 
procesów i  ich wpływu na ciągłość 
usług / procesów.

�� analizy ryzyka w  ramach tworzenia 
planów BRRD (Bank Recovery and 

Resolution Directive) czyli planów 
naprawy, restrukturyzacji i  uporząd-
kowanej likwidacji – stanowią źródło 
informacji o planowanych działaniach 
w obszarze płynnościowym i kapitało-
wym które mogą w sposób fundamen-
talny wpłynąć na stosowane przez nas 
rozwiązania techniczno-organizacyj-
ne w zakresie ciągłości działania

�� analizy bezpieczeństwa informacji 
i  ochrony danych – mogą być punk-
tem wyjścia lub walidacji dla analizy 
ryzyk ITSCM

�� testy i  analizy bezpieczeństwa syste-
mów IT (w  tym podatności „cyber”) 
– doskonałe uzupełnienie analizy TRA 
i ITSCM
Pamiętajmy – zarządzanie ciągłością 

działania to proces, który nie toleruje 
stagnacji i rutyny. Tutaj stale coś się dzie-
je i  stale musimy być gotowi do szybkiej 
reakcji. Im szerzej będziemy przyglądać 
się wszelakim ryzykom i  zagrożeniom 
tym łatwiej i  sprawniej będziemy mogli 
przygotować na nie naszą organizację. 
A im lepiej poznamy obszary zarządzania 
ryzkiem i  bezpieczeństwem tym łatwiej 
będzie nam w  przyszłości zrobić kolejny 
krok w  drabinie doskonalenia i  rozwoju 
obszaru zarządzania ciągłością działania 
– rozpocząć budowanie odporności orga-
nizacji (Organization Resilience).�

Hubert Łabęcki 
Ekspert w  zakresie zarządzania kryzysowego i  zarządzania ciągłością działania, Audytor Wiodący BS25999 
oraz ISO/IEC27001(IRCA), Risk Manager ISO31000. Absolwent Wydziału Zarządzania i Informatyki Zachodnio-
pomorskiej Szkoły Biznesu. Trener, prelegent i uczestnik licznych szkoleń i konferencji poświęconych zarzą-
dzaniu ryzykiem, bezpieczeństwu informacji i zarządzaniu ciągłością działania.

Od niemal 20 lat zawodowo zajmuje się problematyką zarządzania ciągłością działania w sektorze finanso-
wym i  administracji publicznej. Doświadczenie zawodowe zdobył wdrażając standardy i  zarządzając pro-
cesem ciągłości działania i zarządzania kryzysowego w czołowych instytucjach sektora finansowego (m.in. 
Grupa Citi, Bank BGŻ, Polbank EFG, Grupa Raiffeisen A.G) oraz usług IT&N dla sektora publicznego. Prowadził 
liczne i zróżnicowane audyty zgodności w zakresie bezpieczeństwa informacji i ciągłości działania oraz kie-
rował projektami przygotowania i wdrożenia systemu BCM w  instytucjach finansowych krajowych i zagra-
nicznych. 

Obecnie związany zawodowo z Grupą Kapitałową BNP. Przewodniczący Grupy ds. Ciągłości Działania przy 
Związku Banków Polskich. Za wkład w  budowę bezpieczeństwa sektora finansowego odznaczony w  roku 
2016 przez Związek Banków Polskich „Medalem im. Mikołaja Kopernika”. 
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P rojekt ustawy o  ochronie infor-
macji niejawnych z  26 kwietnia 
2019 roku (dalej PUOIN), wzbudził 

wiele kontrowersji w środowisku pracow-
ników pionów ochrony oraz kierowników 
jednostek organizacyjnych. Już samo 
sformułowanie we wniosku koordynatora 
służb specjalnych Mariusza Kamińskie-
go, skierowanym do sekretarza Komitetu 
Stałego Rady Ministrów Mariusza Skow-
rońskiego o  rozpatrzenie projektu przez 
ten Komitet z  pominięciem pozostałych 
etapów procesu legislacyjnego, określo-
nych Regulaminem pracy Rady Ministrów, 
wzbudziło obawy o  wprowadzenie roz-
wiązań zwiększających wpływ służb spe-
cjalnych, szczególnie wykonujących funk-
cje nadzoru i kontroli w systemie ochrony 
informacji niejawnych, a więc Agencji Bez-
pieczeństwa Wewnętrznego oraz Służby 
Kontrwywiadu Wojskowego, na jednostki 
organizacyjne, w których informacje te są 
przetwarzane. Kwestie te warte są oczywi-
ście bardziej pogłębionego omówienia po 

ewentualnym uchwaleniu nowej ustawy 
o  ochronie informacji niejawnych. Zakła-
dać przy tym można, że w projekcie mogą 
zajść daleko idące zmiany, które będą 
wynikiem nie tylko absorbcji ewentual-
nych uwag, ale przede wszystkim sytuacji 
politycznej po wyborach parlamentar-
nych. Na obecnym etapie – przejściowe-
go (jak można zakładać) – zatrzymania 
prac nad projektem w  okresie tworzenia 
rządu, warto rozpatrzeć pozycję kierow-
ników jednostek organizacyjnych wobec 
ABW i  SKW, która wynika m.in. z  zakresu 
obowiązków informacyjnych nałożonych 
przepisami prawa powszechnie obowią-
zującego. Dotychczasowe doświadczenia 
funkcjonowania jednostek przetwarza-
jących informacje niejawne wskazują na 
poszerzanie tych obowiązków. Projekt 
wzmacnia tę tendencję.

Na początek, warto podkreślić, że na 
podstawie obecnie obowiązujących prze-
pisów służby specjalne (od 1999 roku były 
to UOP i WSI) a obecnie ABW i SKW pełnią 

szczególną rolę wobec jednostek orga-
nizacyjnych w  których przetwarzane są 
informacje niejawne. Wynika ona z opisa-
nego w  art. 10 ust. 1 PUOIN nadzoru, na 
który składa się: kontrola ochrony infor-
macji niejawnych i przestrzegania przepi-
sów obowiązujących w  tym zakresie, re-
alizacja zadań w zakresie bezpieczeństwa 
systemów informatycznych, prowadzenie 
postępowań sprawdzających (w tym kon-
trolnych) oraz postępowań bezpieczeń-
stwa przemysłowego, zapewnianie ochro-
ny informacji niejawnych wymienianych 
między Rzecząpospolitą Polską a  innymi 
państwami lub organizacjami między-
narodowymi, prowadzenie doradztwa 
i szkolenia w zakresie ochrony informacji 
niejawnych, uzyskiwanie informacji z jed-
nostek organizacyjnych w  zakresie reali-
zowanych przez te jednostki zadań w ob-
szarze ochrony informacji niejawnych, 
uzyskiwanie wyjaśnień i  informacji oraz 
wgląd do dokumentów dotyczących funk-
cjonowania systemu ochrony informacji 
niejawnych. Już na podstawie tego wyli-
czenia można stwierdzić, że nadzorujące 
ochronę informacji ABW oraz SKW (każde 
według właściwości) dysponują prawny-
mi środkami nadzoru, na który składa się 
zarówno kluczowy jego środek w  postaci 
kontroli, jak też możliwość doraźnego 
wglądu w dokumentację opisującą proce-
dury ochrony przedmiotowych informacji 
w  aspekcie fizycznym i  teleinformatycz-
nym oraz zasoby kadrowe, tj. ludzi do-
puszczonych do pracy na stanowiskach 
związanych z  przetwarzaniem informacji 
niejawnych. Pomijając tu szczegółowy 
opis uprawnień kontrolnych funkcjona-
riuszy ABW i  SKW, warto odnotować, że 
projektowane przepisy PUOIN (art. 12 

POZYCJA PRZEDSIĘBIORCY  
WOBEC AGENCJI BEZPIECZEŃSTWA 
WEWNĘTRZNEGO I SŁUŻBY 
KONTRWYWIADU WOJSKOWEGO 
W PROJEKCIE USTAWY O OCHRONIE 
INFORMACJI NIEJAWNYCH

W projekcie ustawy o ochronie informacji 
niejawnych z kwietnia 2019 roku zawarto przepisy 
zwiększające wpływ Agencji Bezpieczeństwa 
Wewnętrznego oraz Służby Kontrwywiadu 
Wojskowego na obsadę stanowisk pełnomocników 
ochrony i ich zastępców. Służyć temu ma 
opiniowanie kandydatur na te stanowiska 
w podmiotach kluczowych dla bezpieczeństwa 
państwa w tym przedsiębiorców.
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ust. 2) doprecyzowały zakres uprawnień 
wobec jednostek niekontrolowanych, je-
żeli ich działalność pozostaje w  związku 
z przetwarzaniem lub ochroną informacji 
niejawnych w  jednostkach kontrolowa-
nych. W  takim przypadku wymienionym 
funkcjonariuszom przysługują wobec 
jednostki niekontrolowanej uprawnienia 
kontrolne wyłącznie w zakresie weryfika-
cji ustaleń dokonanych w  jednostce kon-
trolowanej. Zapis ten być może zastąpi 
ogólną regulację art. 12 ust. 1 pkt 6 obec-
nie obowiązującej ustawy o  ochronie in-
formacji niejawnych, gdzie zawarto ogól-
ne uprawnienie do zasięgania informacji 
w  jednostkach niekontrolowanych, bez 
doprecyzowania ich zakresu.

Kolejnym nowym elementem jest do-
precyzowanie w  PUOIN podstawowego 
obowiązku kierowników jednostek orga-
nizacyjnych w zakresie współdziałania ze 
służbami uprawnionymi do prowadzenia 
poszerzonych postępowań sprawdza-
jących. Dotychczasowe przepisy art. 13 
ustawy o ochronie informacji niejawnych, 
mogą zostać zastąpione przez zapis art. 13 
ust. 1 PUOIN, który precyzuje, że kierow-
nicy jednostek organizacyjnych oraz inne 
instytucje i  osoby współdziałają z  ABW, 
SKW oraz innymi służbami prowadzącymi 
przedmiotowe postępowania przez nie-
odpłatne udostępnienie lub przekazanie 
funkcjonariuszom, pracownikom albo żoł-
nierzom tych służb pozostających w  ich 
dyspozycji informacji i  dokumentów lub 
ich kopii niezbędnych do realizacji czyn-
ności w  ramach postępowań sprawdza-
jących, kontrolnych postępowań spraw-
dzających, sprawdzeń w  ewidencjach 
w  tym niejawnych oraz rozmów z  osobą 
sprawdzaną, jak też postępowań bezpie-
czeństwa przemysłowego w  tym spraw-
dzeń przedsiębiorcy. Warto tu odnotować 
obowiązek bezpłatnego udostępnienia 
ww. informacji, który rozciąga się także 
na wskazany w art. 15 ust. 6 PUOIN nakaz 
poinformowania odpowiedniej służby 
(według właściwości) przez kierownika 
jednostki organizacyjnej o  zamiarze za-
trudnienia pełnomocnika ochrony i  jego 
zastępcy oraz dodatkowym wniosku 
o  wydanie pozytywnej opinii w  sprawie 
przedstawionych kandydatów do objęcia 
stanowiska pełnomocnika ochrony lub 
jego zastępcy (art. 15 ust 8 PUOIN). Dodaj-
my, że obowiązek informacyjny nałożony 
na jednostkę organizacyjną obejmuje 
również sprawdzenia podejmowane wo-
bec kierownika jednostki organizacyjnej 
wykonującej swoją działalność jednooso-
bowo w  zakresie upoważnienia do prze-

twarzania informacji niejawnych o  klau-
zuli „zastrzeżone”. Zakres omawianego 
obowiązku informacyjnego  określi prezes 
Rady Ministrów w drodze rozporządzenia. 

Zatrzymajmy się na chwilę nad nowym 
obowiązkiem nałożonym na jednostkę or-
ganizacyjną w związku z powołaniem peł-
nomocnika ochrony. Wymogi dla kandy-
data na to stanowisko (oraz ewentualnie 
jego zastępcy), określono w art. 15 ust. 2 
PUOIN i poszerzono w stosunku do obec-
nie obowiązującego zapisu art. 14 ust.  1 
ustawy o ochronie informacji niejawnych 
o uzyskanie pozytywnej opinii Szefa ABW 
lub Szefa SKW, jeżeli pełnomocnik ma 
zajmować stanowisko w  podmiocie klu-
czowym dla zapewnienia bezpieczeństwa 
państwa z  punktu widzenia ochrony in-
formacji niejawnych. Nie wiadomo na 
obecnym etapie, jakie jednostki organiza-
cyjne będą zaliczone do tej grupy, ale na 
podstawie brzmienia odnośnego przepisu 
projektu, przyjąć można, że będą to or-
gany administracji publicznej (zapewne 
wszystkie rządowe oraz specjalne), przed-
siębiorstwa sektorów strategicznych oraz 
niektóre jednostki badawczo-rozwojowe. 
Przyjęcie szerokiego zakresu podmiotów 
w  projektowanym rozporządzeniu Rady 
Ministrów wywoła ten skutek, że udział 
podmiotów kluczowych może objąć po-
nad 70 procent jednostek z ogólnej liczby 
przetwarzających informacje niejawne. 
Zatrudnienie w  takich jednostkach peł-
nomocnika ochrony uzależnione będzie 
od pozytywnej opinii szefa ABW względ-
nie SKW – według ich właściwości. Jest to 
równoznaczne ze zwiększeniem wpływu 
wymienionych służb specjalnych na ob-
sadę kadrową w  jednostkach organiza-
cyjnych. Dodajmy, że wniosek o wydanie 
omawianej opinii będzie zawierał bardzo 
rozległy zakres danych, wykraczający 
poza ten, który obejmuje ankieta bezpie-
czeństwa osobowego. Po pierwsze, we 
wniosku kierownik jednostki powinien 
określić dotychczas zajmowane przez 
kandydata na pełnomocnika stanowisko 
wraz z  wykazem jego obowiązków służ-
bowych oraz opisem sposobu i  jakości 
ich realizacji. Po drugie, przebieg kariery 
zawodowej kandydata od ukończenia 
18  roku życia, zawierający wskazanie 
wszystkich uprzednio zajmowanych sta-
nowisk we wszystkich uprzednich miej-
scach zatrudnienia oraz w obecnym miej-
scu zatrudnienia. Po trzecie, szczegółowe 
uzasadnienie zamiaru obsadzenia przez 
proponowanego kandydata stanowiska 
pełnomocnika ochrony lub jego zastępcy. 
Nie trudno zauważyć, że zakres wniosku 

obejmuje zarówno ustalenia formalne 
dotyczące kwalifikacji zawodowych kan-
dydata na pełnomocnika ochrony, ale 
też oceny jego pracy – nie wskazano tu 
jednak kryteriów tej oceny, które brane 
byłyby pod uwagę po stronie kierownika 
jednostki. Może się okazać, że spełnianie 
formalnych wymogów do objęcia stano-
wiska nie wystarczy w świetle odmiennej 
oceny kandydata, formułowanej z punktu 
widzenia opiniującej służby, a dotyczącej 
choćby uzasadnienia powołania na stano-
wisko pełnomocnika ochrony, względnie 
oceny sposobu i jakości realizacji dotych-
czasowych obowiązków. Ocena, dokony-
wana z  punktu widzenia bezpieczeństwa 
państwa (jak widzi to PUOIN), może być 
oparta o  kryteria nieostre, uznaniowe, 
a być może nieznane stosującym te prze-
pisy kierownikom i  personelowi pionów 
ochrony. Opinia ABW lub SKW w sprawie 
obsady pełnomocnika ochrony lub jego 
zastępcy będzie jednak wiążąca dla kie-
rownika jednostki organizacyjnej. Znacze-
nie dla oceny projektowanych przepisów 
ma również przewidziana tam okolicz-
ność wycofania opinii pozytywnej przez 
Szefa ABW lub SKW w  sprawie obsady 
stanowiska pełnomocnika ochrony, której 
skutkiem jest niezwłoczne uniemożliwie-
nie przez kierownika jednostki organiza-
cyjnej wykonywania obowiązków służbo-
wych na zajmowanym stanowisku (art. 15 
ust. 13 PUOIN). Są to skutki podobne dla 
osoby zajmującej jakiekolwiek stanowi-
sko związane z  dostępem do informacji 
niejawnych, w  przypadku wszczęcia wo-
bec niej postępowania kontrolnego w wa-
runkach ustalenia nowych okoliczności 
podważających rękojmię zachowania 
przez tę osobę tajemnicy. Przepisy ustawy 
o ochronie informacji niejawnych w toku 
kolejnych nowelizacji, a  szczególnie te 
obecnie obowiązujące (od 2010 roku), 
doprecyzowały szczególną pozycję i  od-
powiedzialność pełnomocnika ochrony 
za przestrzeganie przepisów ustawy, co 
materializuje się w sytuacji udokumento-
wania wobec niego przesłanki odmowy 
wydania poświadczenia bezpieczeństwa, 
jaką jest niewłaściwe postępowanie z  in-
formacjami niejawnymi. Projektowane 
przepisy wzmacniają tę odpowiedzial-
ność, jednak czynią to w  sposób dysku-
syjny – nie tylko uzależniając obsadę tego 
stanowiska w  jednostkach organizacyj-
nych, kluczowych dla bezpieczeństwa 
państwa, od opinii ABW lub SKW, ale także 
dając tym ostatnim organom możliwość 
usunięcia w  każdym czasie pełnomocni-
ka ochrony, który hipotetycznie będzie 
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dawał rękojmię zachowania tajemnicy 
(uzyskane w  odrębnej procedurze, jaką 
jest postępowanie sprawdzające), ale 
niewłaściwie, zdaniem służb, będzie re-
alizował zadania na rzecz bezpieczeństwa 
państwa. Na obecnym etapie trudno prze-
sądzić w jakim kierunku będzie zmierzała 
praktyka faktycznego zarządzania przez 
służby specjalne częścią zasobu kadro-
wego administracji publicznej i  przedsię-
biorstw na podstawie projektowanych 
przepisów.

Przedstawione tu zmiany w  zakresie 
obowiązku informacyjnego mają charak-
ter wybiórczy i dają pogląd o wspomnia-
nej trwałej tendencji do poszerzania tego 
obowiązku oraz osłabienia pozycji przed-
siębiorcy w  relacji do służb specjalnych. 
Jednak zakres ich ingerencji został nieco 
ograniczony (w  relacji do jednostek ad-
ministracji). Odnotujmy, że podobne do 
wyżej opisanych mechanizmy opiniowa-
nia zostały wprowadzone także w  art. 23 

ust. 3 PUOIN i dotyczą uzasadniania wnio-
sku o przeprowadzenie poszerzonych po-
stępowań sprawdzających prowadzonych 
przez ABW i  SKW. Istotne dla przedsię-
biorców jest odstąpienie od tego wymogu 
(art. 23 ust. 4 PUOIN) zarówno wobec kie-
rownictwa przedsiębiorstwa oraz pozo-
stałych osób wykazanych w kwestionariu-
szu bezpieczeństwa przemysłowego, jak 
też przedsiębiorców prowadzących dzia-
łalność jednoosobowo. To ograniczenie 
projektodawcy jest zasadne na gruncie 
uszanowania zasady autonomii przed-
siębiorstwa. Czekając na nowe przepisy, 
warto analizować projektowany zakres 

i  treść regulacji oraz przewidywane skut-
ki nie tylko dla bezpieczeństwa państwa, 
ale też jednostek organizacyjnych będą-
cych przedsiębiorcami. Biorąc pod uwagę 
znaczenie jakie dla przedsiębiorców, po-
siadających świadectwa bezpieczeństwa 
przemysłowego, ma stabilność pionów 
ochrony oraz personelu dopuszczonego 
do informacji niejawnych, projektowane 
zmiany wymagają monitorowania. Niniej-
szy artykuł jest pierwszym z  cyklu, który 
poświęcony będzie bieżącym problemom 
ochrony informacji niejawnych w  sekto-
rze przedsiębiorstw oraz ewentualnym 
zmianom w tym zakresie.�

Sławomir Zalewski
Doktor habilitowany nauk o bezpieczeństwie. Profesor Szkoły Wyższej im. Pawła Włodkowica w Płocku. Wice-
prezes Europejskiego Stowarzyszenia Nauk o Bezpieczeństwie z siedzibą w Krakowie.
Członek Komitetu Bezpieczeństwa Biznesu Krajowej Izby Gospodarczej. Ekspert i członek honorowy Krajo-
wego Stowarzyszenia Ochrony Informacji Niejawnych. Autor monografii poświęconych ochronie informa-
cji niejawnych: Dylematy ochrony informacji niejawnych (Katowice 2009), Ochrona informacji niejawnych. 
Wybrane zagadnienia bezpieczeństwa osobowego (Płock 2014) oraz Informacje niejawne we współczesnym 
państwie (Warszawa 2017).

AKTUALNOŚCI I INFORMACJE BRANŻOWE

SPOTKAJMY SIĘ NA TARGACH SECUREX 2020

T argi Securex są największym w Europie Środkowo-Wschod-
niej wydarzeniem branży zabezpieczeń. To miejsce bezpo-

średniego kontaktu przedstawicieli branży, zarówno dostawców 
jak i firm oferujących wdrożenia i usługi z zakresu zabezpieczeń, 
klientów biznesowych, inwestorów prywatnych i  instytucjonal-
nych, przedstawicieli służb i  ekspertów. Dzięki ekspozycji na 
Międzynarodowych Targach Poznańskich będzie można poznać 
z  bliska i  przetestować innowacje technologiczne, a  także po-
rozmawiać o  ich możliwościach. Bogaty program wydarzeń to-
warzyszących – konferencji, otwartych prelekcji i debat, a także 
niezwykle atrakcyjnych pokazów specjalnych, pozwoli poszerzyć 
wiedzę oraz zainspiruje do implementacji i  integracji najnowo-
cześniejszych systemów służących bezpieczeństwu. 

Wiedza i umiejętności na wyższy level

Fachowe umiejętności i  doświadczenie instalatorów oraz służb 
będzie można obserwować, jednocześnie czerpiąc wiedzę, pod-

czas VII Mistrzostw Polski Instalatorów Systemów Alarmowych 
organizowanych wspólnie z Polską Izbą Systemów Alarmowych 
oraz Mistrzostw Polskiej Izby Ochrony w  Strzelectwie, na które 
zaprasza Polska Izba Ochrony. PIO przygotowuje również pokazy 
skutecznej interwencji służb ochrony oraz debatę na temat bez-
pieczeństwa imprez masowych. Funkcjonariusze Wielkopolskiej 
Policji zaprezentują działania z  wykorzystaniem wyszkolonych 
psów, które odegrają kluczową rolę w  zatrzymaniu groźnego 
przestępcy oraz wykrywaniu substancji niedozwolonych.

Eksperci na wyciągnięcie ręki

Współpraca Targów Securex z partnerami zrzeszającymi eksper-
tów i liderów poszczególnych sektorów branży zaowocuje możli-
wością uzyskania specjalistycznego doradztwa. Krajowe Stowa-
rzyszenie Ochrony Informacji Niejawnych oraz Stowarzyszenie 
Wspierania Bezpieczeństwa Narodowego zorganizują punkty 
konsultacyjne w  zakresie: ochrony informacji niejawnych, biz-
nesowych, danych osobowych oraz zarządzania kryzysowego 
i ochrony infrastruktury krytycznej. Ogólnopolskie Stowarzysze-
nie Inżynierów i Techników Zabezpieczeń Technicznych i Zarzą-
dzania Bezpieczeństwem POLALARM zaprosi do konsultacji z rze-
czoznawcami w zakresie technicznej ochrony osób i mienia oraz 
zarządzania bezpieczeństwem. Zagadnienia z zakresu zabezpie-
czeń IT podejmą przedstawiciele Stowarzyszenia Ekspertów Bez-
pieczeństwa.

Bilety są już w sprzedaży na stronie www.securex.pl

Już coraz bliżej 23. edycja Międzynarodowych Targów 
Zabezpieczeń SECUREX, które odbędą się  
18–20 listopada 2020 r. Najnowsze rozwiązania 
i premiery produktowe w segmentach monitoringu, 
kontroli dostępu, systemów alarmowych, ochrony 
informacji, mienia, rozwiązań smart building, 
jak również wszelkich zabezpieczeń – od tych 
mechanicznych po systemy IT zaprezentują 
w Poznaniu producenci oraz dystrybutorzy. 
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K ażdy podmiot gospodarczy dys-
ponuje określoną ilością infor-
macji; udowadnianie znaczenia 

informacji dla prowadzenia działalności 
gospodarczej, szczególnie w sferze szero-
ko rozumianego bezpieczeństwa, wydaje 
się być – z  punktu widzenia Czytelnika 
– stratą czasu. Jeśli jednak zmienimy nie-
co perspektywę i spojrzymy na informacje 
stosując kryterium zasadności ich ochro-
ny, a  więc zachowania ich w  poufności, 
sprawa staje się bardziej skomplikowana.

We współczesnym przedsiębiorstwie 
mamy do czynienia z kilkoma kategoriami 
informacji. Dostęp do części z nich podle-
ga określonym ustawowo procedurom, 
które – pomimo wspólnego mianownika, 
jakim jest bezwzględna konieczność ich 
ochrony – różnią się między sobą. Mamy 
więc kategorię informacji niejawnych (ści-
śle tajnych, tajnych, poufnych i  zastrzeżo-
nych), które podlegają ochronie na mocy 
ustawy o  ochronie informacji niejawnych. 
Mamy także dane osobowe, chronione na 
mocy RODO, mamy wreszcie cały szereg 
informacji objętych tzw. tajemnicą zawo-
dową, np. radcy prawnego czy doradcy 
podatkowego. Mamy wreszcie tajemnicę 
przedsiębiorstwa, której ustawodawca 
nie zdefiniował, stanowiąc jedynie, iż są 
to informacje techniczne, technologiczne, 
organizacyjne przedsiębiorstwa lub inne 
informacje posiadające wartość gospo-
darczą, które jako całość lub w  szczegól-
nym zestawieniu i  zbiorze ich elementów 
nie są powszechnie znane osobom zwykle 
zajmującym się tym rodzajem informacji 
albo nie są łatwo dostępne dla takich osób; 
warunkiem uznania ich za tajemnicę jest 
podjęcie przez przedsiębiorcę działań ma-
jących na celu zachowanie ich w tajemnicy. 
Różne zatem kategorie, różne wymagania, 
różne procedury.

Brak uporządkowania kwestii ochrony 
informacji w  przedsiębiorstwie jest przy-
czyną narastającej dezorganizacji i chaosu, 
nie wspominając już o możliwości narusze-
nia obowiązujących przepisów czy utracie 
kontroli nad dostępem do informacji klu-
czowych dla funkcjonowania przedsiębior-
stwa. Rozwiązaniem jest wprowadzenie 
polityki ochrony informacji w przedsiębior-
stwie powiązanej ze strategią bezpieczeń-
stwa i  innymi politykami bezpieczeństwa 

tak, by tworzyły one spójny i  efektywnie 
działający system.

Zatem po kolei. Po pierwsze musimy 
określić, które informacje podlegają ochro-
nie, na jakiej podstawie prawnej, wedle ja-
kich procedur i  w  jakim zakresie. Wymogi 
prawne spełnić musimy, pozostają te, które 
co prawda obowiązkowe nie są, ale ich wpro-
wadzenie warunkuje bezpieczeństwo infor-
macyjne przedsiębiorstwa. Konieczne jest 
zatem określenie, jakie informacje podlegają 
ochronie, kto może mieć do nich dostęp – 
wedle znanej zasady need to know – jakie są 
procedury dostępu do informacji i rozliczania 
tego dostępu (a zatem odnotowania kto miał 
dostęp do danej informacji, kiedy, na jakiej 
podstawie), jakie są zasady przechowywania 
tego typu informacji (a mówiąc precyzyjnie – 
ich nośników) etc. To krok pierwszy.

Po drugie, to powiązanie polityki bez-
pieczeństwa informacyjnego z  innymi po-
litykami bezpieczeństwa. Jeśli bowiem 
chcemy mówić o systemie, jego poszczegól-
ne elementy muszą wchodzić w  interakcje 
zarówno pomiędzy sobą, jak i  z  systemem 
jako całością.

Zatem: jak wygląda kwestia ochrony 
informacji z punktu widzenia technicznego? 
Jakie posiadamy szafy/sejfy, jak są chronio-
ne pomieszczenia, w których przechowywa-
ne są nośniki informacji, czy są zaopatrzone 
w  systemy alarmowe, monitoring CCTV 
etc. Gdzie pomieszczenia te są umieszczo-
ne w siedzibie przedsiębiorstwa – w strefie 
ogólnodostępnej czy też w strefie o dostępie 
ograniczonym, wejście do której wymaga 
specjalnej zgody, przepustki, pozwolenia.

W  jaki sposób chronione są kompute-
ry, w  których przetwarzane są informacje 
chronione? Programy antywirusowe, fire-
walle, hasła dostępu, monitoring ze strony 
administratora sieci czy też może są w ogóle 
odłączone od internetu?

Wreszcie – powiązania z  polityką bez-
pieczeństwa osobowego. To sprawa naj-
trudniejsza. 

Przede wszystkim należy zauważyć, iż 
bezpieczeństwo osobowe dzieli się na trzy 

fazy. Po pierwsze, to proces rekrutacji i za-
trudnienia nowego pracownika. W procesie 
tym powinien uczestniczyć przedstawiciel 
pionu bezpieczeństwa, którego zadaniem 
jest dokonanie oceny, czy kandydat daje 
w podstawowym zakresie gwarancje zacho-
wania powierzonych mu informacji w pouf-
ności.

Po formalnym zatrudnieniu nowoprzy-
jęty pracownik powinien przejść stosowne 
szkolenie, a  w  jego ramach zostać m.in. 
poinformowany o katalogu informacji chro-
nionych, podpisać zobowiązanie obowiąz-
ku o zachowaniu tych informacji (tzw. klau-
zula poufności).

W  trakcie trwania stosunku pracy pra-
cownik podlegać powinien rutynowej kon-
troli prowadzonej przez pion bezpieczeń-
stwa pod kątem przestrzegania przez niego 
zasad ochrony informacji.

Po ustaniu stosunku pracy pracodawca 
może zakazać odchodzącemu pracowni-
kowi podejmowania pracy w  podmiotach 
konkurencyjnych. Konieczne jest w  tym 
przypadku zaistnienie dwóch przesłanek: 
pracownik podczas trwania stosunku pracy 
dostęp do szczególnie ważnych informacji, 
których ujawnienie mogłoby narazić praco-
dawcę na szkodę oraz w trakcie trwania sto-
sunku pracy zawarto z  pracownikiem sto-
sowną umowę o takim zakazie. Oczywiście, 
określa się w niej m.in. czas trwania zakazu 
i koszty pracodawcy, którego zadaniem jest 
wyrównanie byłemu pracownikowi strat, ja-
kie ponosi nie mogąc zatrudnić się w przed-
siębiorstwie konkurencyjnym.

Nie trzeba dodawać, iż wszystkie te 
kwestie powinny pozostawać w gestii pionu 
bezpieczeństwa.

Rzecz jasna, wdrożenie i  prowadzenie 
polityki bezpieczeństwa informacyjnego ge-
neruje koszty. To prawda. Czy można obyć 
się bez niej? Można, tak jak można jeździć 
samochodem bez wykonywania obowiąz-
kowych przeglądów czy ważnego OC – do 
czasu. To mit, że bezpieczeństwo kosztuje. 
Tak naprawdę kosztuje brak bezpieczeń-
stwa.�

POLITYKA BEZPIECZEŃSTWA 
INFORMACYJNEGO

Tomasz Aleksandrowicz
profesor Wyższej Szkoły Policji w Szczytnie. Kierownik Pracowni Walki Informacyjnej Centrum Badań nad 
Ryzykami Społecznymi i Gospodarczymi Collegium Civitas. Członek Rady Naukowej Europejskiego Stowa-
rzyszenia Nauk o Bezpieczeństwie. Przewodniczący Rady Naukowej czasopisma naukowego „Securitologia”.
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Ewakuacja stwarza jednak szcze-
gólne wyzwania, gdy część osób 
nie jest zaznajomiona z układem 

budynku i procedurami, a zwłaszcza je-
śli znajdują się one w dużych, gęsto za-
ludnionych, obarczonych wysokim ry-
zykiem lub złożonych obiektach, takich 
jak dworce kolejowe, centra handlowe, 
lotniska, stadiony, budynki rządowe 
lub obiekty rekreacyjne. W  sytuacji 
zagrożenia pojawia się panika, która 
powoduje, że podejmowanie prawidło-
wych decyzji może zostać zakłócone. 
Prowadzi to do zatłoczenia, opóźnienia 
ewakuacji bądź może prowadzić ludzi 
do stref zagrożenia. Badania zachowań 
tłumu i rozwój technologii potwierdziły 
i  uwidoczniły potrzebę modelowania 
scenariuszy ewakuacji dostosowanych 
do różnych okoliczności i  budynków. 
Firma Eaton opracowała System Ewa-
kuacji Adaptacyjnej, który jest w stanie 
zidentyfikować najbezpieczniejszą dro-
gę wyjścia w  danych okolicznościach 
i  poprowadzić ludzi do niej przez inte-
ligentne oznakowanie. Zdolność takich 
systemów do poprawy bezpieczeństwa 
została potwierdzona przez badania na-
ukowe i organizacje techniczne.

System sygnalizacji pożaru (SSP), 
to podstawowy system zabezpieczający 
obiekty przed rozprzestrzenianiem się 

ognia. Służy wykryciu pożaru we wczesnej 
fazie jego powstania musi tez efektywnie 
powiadomić o  zaistniałym zagrożeniu 
i  umożliwić bezpieczną ewakuację po-
przez współpacę z  innymi instalacjami 
w obiekcie. 

Podstawowymi elementami systemu 
sygnalizacji pożaru są: centrala sygnaliza-
cji pożarowej; czujki pożarowe i związane 
z  nimi akcesoria; gniazda czujek pożaro-
wych; ręczne ostrzegacze pożarowe; urzą-
dzenia sygnalizacyjne. SSP działa w opar-
ciu o  rozmieszczone w  poszczególnych 
pomieszczeniach czujki pożarowe, 

czyli urządzenia reagujące na obec-
ność dymu, wzrost temperatury lub poja-
wienie się płomieni w  obszarze objętym 
działaniem czujek. Sygnał z  czujki prze-
kazywany jest dalej do centralki, która 
bardzo szybko reaguje, alarmując o  za-
grożeniu i  informując odpowiednie służ-
by. W  systemach alarmu pożaru EATON 
centralka identyfikuje wzbudzoną czujkę 
z  numerem konkretnego pomieszczenia, 
drukuje (wizualizuje) informację o  alar-
mie, a  nawet wizualizuje rzut kondygna-
cji obiektu z  zaznaczonym alarmowanym 
pomieszczeniem. Uzupełnieniem czujek 
są rozmieszczane na drogach komunikacji 
ogólnej przyciski pożarowe (ręczne ostrze-
gacze pożarowe zwane w  skrócie ROP). 
Systemy alarmu pożaru mogą też automa-

KOMPLEKSOWE ROZWIĄZANIE 
EATON DLA EFEKTYWNEJ 
EWAKUACJI
Zarządzanie ryzykiem w budynkach komercyjnych gwałtownie się rozwija. 
Coraz bardziej zurbanizowane i złożone otoczenie w połączeniu z rosnącą 
różnorodnością zagrożeń dla bezpieczeństwa zmusza właścicieli i zarządców 
budynków do ponownej oceny sposobu ochrony ludzi, nieruchomości i ciągłość 
procesów, które mogą być zagrożone w sytuacjach awaryjnych. To nie tylko 
obowiązek prawny, ale imperatyw moralny, finansowy i reputacyjny. W sytuacjach 
związanych z pożarem, terroryzmem, przestępczością, ekstremalnymi warunkami 
pogodowymi czy niepokojami społecznymi budynki muszą być w stanie je 
wykryć, ostrzec i ewakuować. Bezpieczne i terminowe zakończenie tego procesu 
zależy od planowania, wyposażenia, szkolenia i infrastruktury. 
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tycznie powiadamiać o pożarze najbliższą 
jednostkę PSP lub sterować innymi urzą-
dzeniami, np. systemami zamknięć ognio-
wych, oddymiania, wentylacji, kontrola 
dostępu. Systemy bezpieczeństwa firmy 
Eaton są krok dalej. Umożliwiają wczesną 
detekcje miejsca pozaru i adaptacyjne kie-
rowanie ewakuacją.

Żyj bezpiecznie Chroń ludzi i Twoją 
własność. Ewakuacja Adaptacyjna 

System sygnalizacji pozarowej i  oświe-
tlenia awaryjnego firmy Eaton umożliwia 
optymalne zarządzanie drogami ewaku-
acyjnymi w złożonych budynkach. 

Bazując na wieloletnim doświadcze-
niu w  dostarczaniu systemów bezpie-
czeństwa, w  szczególności oświetlenia 
awaryjnego i  sygnalizacji pożarowej, sys-
tem Ewakuacji Adaptacyjnej firmy Eaton 
umożliwia szybsze, bezpieczniejsze i bar-
dziej sprawne przeprowadzenie ewaku-
acji, w szczególności, gdy jest zintegrowa-
ny z systemem powiadamiania głosowego 
i dźwiękowego, który zapewnia dodatko-
we wskazówki. Po zainstalowaniu, system 
jest zaprogramowany na szereg potencjal-
nych dróg wyjścia. Na podstawie informa-
cji uzyskanych z systemu detekcji pożaru 
oraz dodatkowo z telewizji przemysłowej 
i innych urządzeń, które wskazują charak-

ter i lokalizację zagro-
żenia, może wybrać 
najbezpieczniejszą 
i  najszybszą drogę 
ewakuacji a  operator 
systemu w  budynku 
ma możliwość za-
akceptowania lub 
odrzucenia tego za-
lecenia tak, aby ewa-
kuowani ludzie mogli 
być odpowiednio kie-

rowani. W  przeciwieństwie do systemów 
„aktywnych“ i  „dynamicznych“, techno-
logia Eaton jest w  pełni elastyczna a  jej 
instrukcje można modyfikować w  czasie 
rzeczywistym. Został on gruntownie prze-
testowany i jest zgodny z aktualnymi wy-
mogami regulacyjnymi.�
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WPROWADZENIE

W ubiegłorocznych wydaniach czasopisma 
Ochrona Mienia i Informacji (nr 4/2019, 
nr 5/2019 i nr 6/2019) omówiono kwestię 
obowiązujących regulacji prawnych do-
tyczących wprowadzania do obrotu (na 
rynek europejski i  krajowy) oraz dopusz-
czania do użytkowania (w  Polsce) wyro-
bów przeznaczonych do ochrony przeciw-
pożarowej, a  także wymagane przez nie 
dokumenty „certyfikacyjne”. Zwrócenia 
uwagi wymaga jednak fakt, iż nie wszyst-
kie wyroby, w  tym również te stosowane 
w  ochronie przeciwpożarowej, objęte są 
obowiązkiem wprowadzania do obrotu  
i/lub dopuszczania do użytkowania. Ist-
nieje również pewna grupa wyrobów, któ-
re nie mogą być poddane ocenie według 
obowiązujących systemów oceny zgod-
ności oraz oznakowane znakiem CE lub 
B i/lub znakiem jednostki dopuszczającej 
(CNBOP-PIB). 

Sytuacje braku obowiązku uzyskania 
atestacji (tj. certyfikacji i/lub dopuszczenia) 
wyrobu niejednokrotnie uniemożliwiają 
producentom otrzymanie potwierdzenia 
przez niezależną jednostkę konkretnych 
właściwości produkowanych przez nich 
wyrobów. Sytuacje jw. działają również 
na niekorzyść odbiorców tych wyrobów, 
którzy chcieliby mieć pewność, co do speł-
nienia deklarowanych przez producenta 
cech i  właściwości użytkowych wyrobu. 
Na przestrzeni kilku lat zauważalne jest 
więc zainteresowanie tych stron obszarem 
tzw. dobrowolnej certyfikacji wyrobów, jak 
również obszarem opinii technicznych1.

W niniejszym artykule autorzy omówią 
rodzaje dobrowolnej certyfikacji zgodności 
wyrobów służących do ochrony przeciw-

1  wydawane dobrowolnie dokumenty zawierają-
ce informacje o właściwościach technicznych i użytko-
wych wyrobu niepodlegającego obowiązkowej ocenie, 
lub którego właściwości techniczne przewyższają po-
ziom wymagań minimalnych, określonym w  specyfi-
kacjach technicznych wyrobu (tj. normach wyrobu lub 
ocenach technicznych).

pożarowej, na przykładzie tych ofertowa-
nych przez Centrum Naukowo-Badawcze 
Ochrony Przeciwpożarowej – Państwowy 
Instytut Badawczy (CNBOP-PIB), jak rów-
nież obszar wydawanych przez CNBOP-PIB 
opinii technicznych. 

CERTYFIKACJA ZGODNOŚCI 
WYROBÓW SŁUŻĄCYCH DO 
OCHRONY PRZECIWPOŻAROWEJ

Certyfikacja zgodności wyrobów słu-
żących do ochrony przeciwpożarowej 
prowadzona jest według systemu N1, 
wskazanego w  normie PN-EN ISO/IEC 
17067:2014-01 Ocena zgodności – Pod-
stawy certyfikacji wyrobów oraz wytyczne 
dotyczące programów certyfikacji wyro-
bów, w oparciu o wymagania norm wyro-
bów lub technicznych dokumentów kryte-
rialnych opracowanych przez CNBOP-PIB. 
Certyfikację tą prowadzi się w oparciu o:
�� ustawę z dnia 13 kwietnia 2016 r. o sys-

temie oceny zgodności i nadzoru rynku 
(Dz. U. 2016, poz. 542, z późn. zm.);

�� Polską Normę PN-EN ISO/IEC 17067 
Ocena zgodności – Podstawy cer-
tyfikacji wyrobów oraz wytyczne 
dotyczące programów certyfikacji 
wyrobów;

�� Polską Normę PN-EN ISO/IEC 17065 
Ocena zgodności – Wymagania dla 
jednostek certyfikujących wyroby, 
procesy i usługi.
Wykaz wyrobów, dla których  

CNBOP-PIB oferuje certyfikację według 
wskazanego powyżej programu certy-
fikacji zamieszczono w  informatorze  
CNBOP-PIB dot. certyfikacji zgodności 
wyrobów służących do ochrony przeciw-
pożarowej (PC-DO), dostępnym na stro-
nie internetowej Instytutu. Pośród tych 
wyrobów wyróżnić można m.in. systemy 
sygnalizacji pożarowej, stałe urządzenia 
gaśnicze, urządzenia gaśnicze tryskaczo-
we i  zraszaczowe oraz ich części składo-
we, środki ochrony indywidualnej, sprzęt 

ratowniczy dla straży pożarnej, armaturę 
i osprzęt pożarniczy, pojazdy pożarnicze.

Posiadaczem certyfikatu zgodności 
(wnioskodawcą) może być producent wy-
robu lub jego upoważniony przedstawiciel, 
bądź też użytkownik wyrobu. Warunkiem 
rozpoczęcia procesu certyfikacji zgodności 
jest uzgodnienie przez CNBOP-PIB i wnio-
skodawcę kwestii dotyczącej kryteriów 
oceny rozpatrywanego wyrobu. Proces 
przeprowadzenia certyfikacji zgodności 
wyrobu obejmuje następujące etapy:
�� zgłoszenie wyrobu do certyfikacji;
�� weryfikację formalną wniosku oraz 

złożonej dokumentacji;
�� badania wyrobu i  analizę wyników 

badań;
�� ocenę warunków produkcji wyrobu;
�� ocenę i weryfikację dokumentacji wy-

robu oraz podjęcie decyzji w procesie 
certyfikacji.
W dalszej części artykułu przedstawio-

no ogólną charakterystykę poszczególnych 
etapów procesu oceny zgodności wyrobu.

Zgłoszenie wyrobu 
do certyfikacji

Wnioskodawca, występując o przeprowa-
dzenie dobrowolnego procesu zgodności 
wyrobu, zobowiązany jest dostarczyć do 
CNBOP-PIB podpisany oryginał wniosku 
o przeprowadzenie certyfikacji zgodności 
wyrobu. Formularz ten zawiera podstawo-
we informacje niezbędne do rozpoczęcia 
procesu certyfikacji. Wraz z  wnioskiem 
należy dostarczyć, wskazaną w nim, kom-
pletną dokumentację. 

Weryfikacja formalna wniosku 
oraz złożonej dokumentacji

Wniosek złożony przez wnioskodawcę 
podlega formalnej, wstępnej ocenie pod 
kątem poprawności umieszczonych w nim 
zapisów, a także pod kątem kompletności 
i poprawności załączonej do wniosku do-

POTWIERDZANIE WŁAŚCIWOŚCI 
TECHNICZNYCH WYROBÓW  
– CERTYFIKACJA DOBROWOLNA,  
OPINIE TECHNICZNE
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kumentacji. W  przypadku pozytywnego 
wyniku wstępnej oceny, następuje jego 
rejestracja i  tym samym formalne roz-
poczęcie procesu certyfikacji zgodności 
wyrobu. Na tym etapie wnioskodawca 
otrzymuje potwierdzenie rejestracji wnio-
sku, jak również program niezbędnych 
do wykonania badań laboratoryjnych. 
W przypadku negatywnego wyniku wstęp-
nej oceny wniosku, wnioskodawca jest 
informowany przez CNBOP-PIB o koniecz-
ności dokonania niezbędnych uzupełnień 
lub poprawek. 

Badania wyrobu i analiza wyników 
badań

Badania laboratoryjne wyrobu wniosko-
dawca wykonuje zgodnie z  programem 
badań opracowywanym na podstawie 
technicznego dokumentu odniesienia, 
przyjętego jako kryterium w procesie cer-
tyfikacji zgodności wyrobu. W  odróżnie-
niu od obowiązkowej oceny zgodności  
(tj. „europejskiej” i  krajowej certyfikacji 
stałości właściwości użytkowych oraz 
dopuszczenia do użytkowania), w  której 
uznaje się wyłącznie wyniki badań akre-
dytowanych, w  procesie dobrowolnej 
certyfikacji zgodności mogą być również 
uznawane wyniki badań nieakredytowa-
nych, o  ile zostały wykonane metodami 
akceptowalnymi przez Instytut. 

W  przypadku dostarczenia przez 
wnioskodawcę posiadanych wyników 
badań wyrobu, Jednostka Certyfikująca 
CNBOP-PIB dokonuje ich analizy i  oceny 
oraz informuje o ich wyniku wnioskodaw-
cę, przedstawiając ewentualny program 
badań uzupełniających. Po otrzymaniu 
kompletu wyników badań, Jednostka 
Certyfikująca CNBOP-PIB ponownie przy-
stępuje do ich analizy i oceny, w odniesie-
niu do uzgodnionych wcześniej kryteriów 
oceny wyrobu.

Ocena warunków produkcji 
wyrobu

Po otrzymaniu pozytywnych wyników 
badań laboratoryjnych, na potrzeby 
procesu certyfikacji zgodności wyrobu, 
CNBOP-PIB przeprowadza ocenę wa-
runków techniczno-organizacyjnych (w 
skrócie WTO) produkcji wyrobu w zakła-
dzie/-ach produkującym/-ch wyrób. Oce-
na WTO to niezależny, udokumentowany 
proces uzyskiwania dowodów, stwier-
dzenia faktów i  ich obiektywnej oceny, 
w  celu określenia stopnia spełnienia 
wymagań zapewniających warunki sta-

bilnej i powtarzalnej produkcji wyrobów. 
Wymagania CNBOP-PIB w  tym zakresie 
również opublikowane są na stronie in-
ternetowej Instytutu. 

Podczas oceny WTO zespół oceniają-
cy dokonuje analizy dokumentacji, a tak-
że oceny warunków wytwarzania oraz 
kontroli wyrobu. Wyniki oceny zespół 
oceniający przedstawia w  raporcie/-ach  
z  oceny WTO. Raport/-y stanowi/-ą pod-
stawę oceny warunków produkcji wy-
robu w  procesie certyfikacji zgodności 
wyrobu. W  przypadku posiadania przez  
CNBOP-PIB wyników oceny WTO wykona-
nej w okresie ostatnich 3 lat, możliwe ich 
jest uznanie na potrzeby aktualnie prowa-
dzonego procesu.

Ocena i weryfikacja dokumentacji 
wyrobu oraz podjęcie decyzji 
w procesie certyfikacji

Po uzyskaniu pozytywnego wyniku oce-
ny WTO, dokumentacja zgromadzona 
w procesie certyfikacji zgodności wyrobu 
jest przedmiotem końcowej analizy i oce-
ny, których wyniki stanowią podstawę 
do podjęcia decyzji o udzieleniu lub od-
mowie udzielenia certyfikacji zgodności  
wyrobu.

Potwierdzeniem udzielenia certyfika-
cji zgodności wyrobu jest certyfikat zgod-
ności wydawany na okres nie dłuższy niż 
5 lat. Certyfikat zgodności wyrobu zawiera 
m.in. dane identyfikujące wyrób, a  także 
stwierdzenie przez stronę trzecią spełnie-
nia wymagań określonych w dokumencie 
stanowiącym kryteria oceny wyrobu.

Stosowanie i wykorzystanie 
udzielonej certyfikacji

Certyfikat zgodności może być stosowany 
przez jego posiadacza zgodnie z  warun-
kami umowy o  nadzorowaniu udzielonej 
certyfikacji zgodności wyrobu, zawartej 
z  Instytutem. Ponadto posiadacz cer-
tyfikatu zgodności, wydanego przez  
CNBOP-PIB, zobowiązany jest do ozna-
kowania wyrobu skrótem literowym  
CNBOP-PIB (bez logo Instytutu) oraz nu-
merem certyfikatu. 

Ryc. 2. �Przykład oznakowania wyrobu 
objętego certyfikatem zgodności, 
wydanym przez CNBOP-PIB.

Źródło: opracowanie własne.

Nadzór nad udzielonym 
certyfikatem

Nadzór nad udzielonym przez  
CNBOP-PIB certyfikatem zgodności wyro-
bu realizowany jest poprzez: 
�� ocenę warunków techniczno-orga-

nizacyjnych (WTO) produkcji wyrobu 
w  zakładzie/-ach produkującym/-ch 
wyrób, wykonywaną raz na 3 lata oraz

�� przegląd i  analizę informacji o  rekla-
macjach składanych producentowi 
w  poprzednim roku kalendarzowym 
(w stosunku do roku, w którym prowa-
dzony jest nadzór), a także ocenę po-
dejmowanych działań korygujących 
i zapobiegawczych. 

Ryc. 1. Wzór certyfikatu zgodności wydawanego przez CNBOP-PIB.
Źródło: opracowanie własne.
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DOBROWOLNA OCENA ZGODNOŚCI 
WYROBÓW BUDOWLANYCH 
WPROWADZANYCH NA RYNEK 
ZJEDNOCZONYCH EMIRATÓW 
ARABSKICH

Dobrowolna certyfikacja zgodności wy-
robów budowlanych wprowadzanych na 
rynek Zjednoczonych Emiratów Arabskich 
(zwana dalej dobrowolną certyfikacją 
zgodności UAE) prowadzona jest według 
normy ISO/IEC 17067:2013 Conformity 
assessment – Fundamentals of product 
certification and guidelines for product 
certification scheme, zgodnie z  akredyta-
cją udzieloną przez Ministerstwo Spraw 
Wewnętrznych Zjednoczonych Emiratów 
Arabskich – Kwaterę Główną Obrony Cywil-
nej (United Arab Emirates Ministry of Inte-
rior Civil Defense G.H.Q). Wyjaśnić należy, 
iż ten rodzaj certyfikacji jest dobrowolny 
w  Polsce (nie jest wymagany przy sprze-
daży wyrobów na rynek polski), natomiast 
jest niezbędny do wprowadzenia wyrobów 
budowlanych na rynek Zjednoczonych 
Emiratów Arabskich. Certyfikację tą pro-
wadzi się w oparciu o:
�� dokument „UAE Fire and life safety 

code of practice”, edycja 2017;
�� ustawę z dnia 13 kwietnia 2016 r. o sys-

temach oceny zgodności i nadzoru ryn-
ku (Dz. U. 2016, poz. 542, z późn. zm.);

�� normę ISO/IEC 17067:2013 Conformi-
ty assessment – Fundamentals of pro-
duct certification and guidelines for 
product certification schemes.
Listę wyrobów budowlanych, dla 

których CNBOP-PIB oferuje dobrowolną 
certyfikację zgodności UAE przedstawia 
tabela nr 1.

Wnioskodawcą o przeprowadzenie pro-
cesu dobrowolnej certyfikacji zgodności 
UAE może być producent wyrobu lub jego 
upoważniony przedstawiciel, dla którego 
CNBOP-PIB udzieliło (lub jest w trakcie pro-
cesu udzielania) certyfikacji stałości właści-
wości użytkowych (tzw. certyfikacji CPR).

Proces dobrowolnej certyfikacji zgod-
ności przeprowadzanej na potrzeby wy-
dania certyfikatu zgodności uznawanego 
w  Zjednoczonych Emiratach Arabskich 
obejmuje następujące etapy:
�� zgłoszenie wyrobu do dobrowolnej 

certyfikacji zgodności UAE;
�� weryfikację formalną wniosku oraz 

złożonej dokumentacji;
�� określenie charakterystyk wyrobu;
�� inspekcję zakładu produkcyjnego i za-

kładowej kontroli produkcji;
�� ocenę dokumentacji wyrobu oraz pod-

jęcie decyzji w procesie certyfikacji.
Poniżej przedstawiono ogólną charak-

terystykę poszczególnych etapów procesu 
oceny zgodności UAE wyrobu budowlanego.

Zgłoszenie wyrobu do 
dobrowolnej certyfikacji 
zgodności UAE

Wnioskodawca, występując o przeprowa-
dzenie procesu dobrowolnej certyfikacji 
zgodności UAE wyrobu budowlanego, 
w przypadku procesu prowadzonego rów-
nolegle z  procesem certyfikacji stałości 
właściwości użytkowych (CPR), powinien 
dostarczyć do CNBOP-PIB podpisane ory-
ginały wniosków o przeprowadzenie pro-
cesu oceny i weryfikacji stałości właściwo-
ści użytkowych oraz o  przeprowadzenie 
procesu dobrowolnej oceny zgodności 
wyrobu budowlanego (na potrzeby wy-
dania certyfikatu zgodności uznawanego 
w  Zjednoczonych Emiratach Arabskich). 
Na potrzeby równolegle prowadzonych 
obydwu procesów (tj. certyfikacji CPR 
i  UAE) należy załączyć jeden kompletny 
zestaw wymaganej dokumentacji. W przy-
padku, gdy wnioskodawca wnioskuje 
o  przeprowadzenie procesu dobrowolnej 
oceny zgodności UAE wyrobu budowla-
nego na podstawie wydanego już przez 
CNBOP-PIB certyfikatu stałości właści-
wości użytkowych (CPR), przedkłada do 
CNBOP-PIB oryginał wniosku oraz:
�� kartę/-y katalogową/-e przedmioto-

wego wyrobu, zawierającą/-e aktual-
ny nr i datę wydania;

�� pisemną informację Producenta 
o  zmianach w  wyrobie oraz w  syste-
mie zakładowej kontroli produkcji 
(ZKP);

�� pisemne pełnomocnictwo producen-
ta dla wnioskodawcy do wykonywa-
nia w jego imieniu określonych zadań 
wraz z  ich zakresem (w  przypadku 
gdy wnioskodawcą jest upoważniony 
przedstawiciel producenta);

�� pisemne upoważnienie właściciela 
sprawozdania/-ń z badań i/lub rapor-
tu z  inspekcji ZKP dla wnioskodawcy 
do posługiwania się nimi w  procesie 
dobrowolnej oceny zgodności UAE 
(w  przypadku gdy właścicielem tych 
dokumentów jest podmiot inny niż 
wnioskodawca).

Weryfikacja formalna wniosku 
oraz złożonej dokumentacji

Złożona przez wnioskodawcę aplikacja 
podlega wstępnej formalnej ocenie pod 
kątem poprawności zawartych w  niej za-
pisów, a także kompletności i poprawno-
ści załączonej dokumentacji. W  przypad-
ku pozytywnego wyniku oceny, następuje 
rejestracja wniosku i  tym samym formal-

Tabela 1. �Grupy wyrobów, dla których CNBOP-PIB prowadzi procesy dobrowolnej certyfikacji 
zgodności wyrobów budowlanych wprowadzanych na rynek Zjednoczonych Emiratów 
Arabskich

L.p. Grupa wyrobów Norma zharmonizowana

  1 Centrale sygnalizacji pożarowej EN 54-2

  2 Sygnalizatory akustyczne EN 54-3

  3 Zasilacze stosowane w systemach sygnalizacji pożarowej EN 54-4

  4 Czujki pożarowe – czujki punktowe ciepła EN 54-5

  5 Czujki pożarowe – czujki punktowe dymu EN 54-7

  6 Czujki pożarowe – czujki punktowe płomienia EN 54-10

  7 Ręczne ostrzegacze pożarowe EN 54-11

  8 Czujki liniowe dymu działające z wykorzystaniem wiązki światła  
przechodzącego EN 54-12

  9 Centrale dźwiękowych systemów ostrzegawczych EN 54-16

10 Izolatory zwarć EN 54-17

11 Liniowe elementy wejścia / wyjścia EN 54-18

12 Urządzenia transmisji alarmów pożarowych EN 54-21

13 Sygnalizatory optyczne EN 54-23

14 Głośniki do dźwiękowych systemów ostrzegawczych EN 54-24

15 Podzespoły SSP wykorzystujące łącza radiowe EN 54-25

16 Autonomiczne czujki dymu EN 14604

17 Zasilacze stosowane w systemach kontroli rozprzestrzeniania dymu 
i ciepła EN 12101-10

Źródło: opracowanie własne.
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ne rozpoczęcie procesu dobrowolnej cer-
tyfikacji zgodności UAE wyrobu budowla-
nego. W  przypadku negatywnego wyniku 
wstępnej oceny wniosku, wnioskodawca 
jest informowany przez CNBOP-PIB o ko-
nieczności dokonania niezbędnych po-
prawek i/lub uzupełnień.

Określenie charakterystyk wyrobu

W  ramach procesu dobrowolnej oceny 
zgodności UAE, CNBOP-PIB określa wła-
ściwości użytkowe wyrobu budowlanego, 
w oparciu o mającą/-e zastosowanie zhar-
monizowaną/-e normę/-y wyrobu oraz 
wydany uprzednio dla tego wyrobu cer-
tyfikat stałości właściwości użytkowych 
(CPR). W  odróżnieniu do certyfikacji CPR 
oraz dobrowolnej certyfikacji wyrobów 
służących do ochrony przeciwpożarowej, 
w których Producent może zadeklarować 
jakie charakterystyki chce potwierdzić, 
w  procesie dobrowolnej oceny zgodno-
ści UAE prowadzonej w  CNBOP-PIB we-
ryfikowane są wszystkie charakterystyki 
określone w  europejskiej specyfikacji 
technicznej. Właściwości te muszą być 
potwierdzone akredytowanymi wynikami 
badań laboratoryjnych. 

Inspekcja zakładu produkcyjnego 
i zakładowej kontroli produkcji

Obowiązkiem producentów wyrobów bu-
dowlanych poddanych procesowi dobro-
wolnej oceny zgodności UAE jest zapew-
nienie wdrożenia procedur zapewniających 
utrzymanie w  produkcji seryjnej deklaro-

wanych właściwości użytkowych wyrobu. 
Wymagania dla zakładowej kontroli pro-
dukcji, uwzględniającej szczególne warunki 
procesu produkcyjnego danego wyrobu bu-
dowlanego, określają mające zastosowanie 
normy zharmonizowane wyrobów.

Proces dobrowolnej oceny zgodności 
UAE wyrobów budowlanych, prowadzonej 
przez CNBOP-PIB, obejmuje wykonanie 
inspekcji zakładu produkcyjnego i zakłado-
wej kontroli produkcji (ZKP) w miejscu/-ach 
produkcji wyrobu. W przypadku posiadania 
wyników inspekcji ZKP wykonanej przez 
zespół oceniający CNBOP-PIB w  okresie 
bieżącego lub poprzedzającego roku ka-
lendarzowego, dla wskazanego/-ych przez 
wnioskodawcę zakładu/-ów produkcyjne-
go/-ych produkującego/-ych:
�� wyrób będący przedmiotem procesu 

dobrowolnej oceny zgodności UAE;
�� wyrób o zbliżonej konstrukcji i zakre-

sie właściwości użytkowych do wyro-
bu, dla którego prowadzi się proces 
dobrowolnej oceny zgodności UAE,

możliwe jest odstąpienie od wykonania 
inspekcji ZKP przed wydaniem certyfikatu 
zgodności uznawanego w Zjednoczonych 
Emiratach Arabskich.

Ocena dokumentacji wyrobu 
oraz podjęcie decyzji w procesie 
certyfikacji

Dokumentacja zgromadzona w  procesie 
dobrowolnej oceny zgodności UAE jest 
przedmiotem oceny, której wyniki stano-
wią podstawę do podjęcia decyzji o  wy-
daniu lub odmowie wydania certyfikatu 

zgodności uznawanego w Zjednoczonych 
Emiratach Arabskich.

Potwierdzeniem udzielenia dobro-
wolnej certyfikacji zgodności UAE jest 
dokument określany jako „Certificate  
of Compliance” (w skrócie CoC), wydawa-
ny na okres zgodny z terminem ważności 
przypisanego do niego certyfikatu stałości 
właściwości użytkowych (CPR). Przedmio-
towy certyfikat zgodności zawiera m.in. 
następujące informacje:
�� numer certyfikatu zgodności (CoC);
�� okres ważności certyfikatu;
�� opis wyrobu oraz dane identyfikujące 

wyrób;
�� wykaz potwierdzonych w procesie za-

sadniczych charakterystyk wyrobu;
�� numer certyfikatu stałości właściwo-

ści użytkowych (CPR).

Stosowanie i wykorzystanie 
udzielonej certyfikacji

Posiadacz certyfikatu zgodności (CoC) wy-
danego przez CNBOP-PIB, w  okresie jego 
ważności, zobowiązany jest znakować,  

Ryc. 3. Wzór “Certificate of Compliance” (CoC) wydawanego przez CNBOP-PIB.
Źródło: opracowanie własne.

Ryc. 4. �Przykład oznakowania wyrobu 
objętego certyfikatem zgodności (CoC) 
wydanym przez CNBOP-PIB.

Źródło: opracowanie własne.
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objęty nim wyrób numerem przedmioto-
wego certyfikatu oraz logiem CNBOP-PIB, 
zgodnie z  dokumentem „Zasady stosowa-
nia logo CNBOP-PIB na potrzeby dobro-
wolnej certyfikacji zgodności wyrobów 
budowlanych wprowadzanych na rynek 
Zjednoczonych Emiratów Arabskich”, do-
stępnym na stronie internetowej Instytutu.

Nadzór nad udzielonym 
certyfikatem

CNBOP-PIB sprawuje nadzór nad wydany-
mi certyfikatami zgodności (CoC) poprzez 
oceny i ewaluacje zakładowej kontroli pro-
dukcji (ZKP), wykonywane w  zakładach 
produkujących certyfikowane wyroby. In-
spekcje ZKP w  nadzorze wykonywane są 
co najmniej raz w  roku, niemniej jednak 
CNBOP-PIB zastrzega sobie prawo do wy-
konania dodatkowej inspekcji ZKP na zle-
cenie przedstawicielstwa United Arab Emi-
rates Ministry of Interior Civil Defense G.H.Q. 
W praktyce inspekcje w nadzorze nad udzie-
lonymi certyfikatami zgodności (CoC) pro-
wadzone są równocześnie z  inspekcjami 
ZKP w  nadzorze nad udzielonymi innymi 
certyfikatami, w tym m.in. certyfikatami sta-
łości właściwości użytkowych (CPR).

OPINIE TECHNICZNE CNBOP-PIB

Opinie techniczne wydawane przez 
CNBOP-PIB są kolejnym dokumentem 
dobrowolnym, potwierdzającym przydat-
ność wyrobu do stosowania w  ochronie 
przeciwpożarowej, w  którym możliwe 
jest zawarcie informacji o właściwościach 
technicznych i  użytkowych wyrobu nie-
podlegającego obowiązkowej ocenie lub 
o  właściwościach przewyższających po-
ziom wymagań zasadniczych. W  odróż-
nieniu od omawianych powyżej dobro-
wolnych ocen zgodności wyrobów, opinie 
techniczne wydawane przez CNBOP-PIB 
nie są dokumentem certyfikacyjnym i nie 
podlegają nadzorowi. Przedmiotowe opi-
nie wydawane są na okres 3 lat, z możli-
wością przedłużenia ich ważności o kolej-
ne 2 lata.

Opinie techniczne CNBOP-PIB są wy-
dawane dla wyrobów i/lub zestawów wy-
robów:
�� systemów sygnalizacji pożarowej, 

dźwiękowych systemów ostrzegaw-
czych, systemów kontroli rozprze-
strzeniania dymu i ciepła, przewodów 
i  kabli do instalacji przeciwpożaro-
wych, zespołów kablowych, stałych 
urządzeń gaśniczych – w  zakresie 
deklarowanych dodatkowych właści-

wości i  funkcjonalności, niebędących 
w  zakresie wydawanych specyfika-
cji technicznych lub przewyższają-
cych poziom wymagań, określonych 
w tychże dokumentach;

�� sprzętu pożarniczego i ratowniczego – 
w zakresie wyrobów niepodlegających 
obowiązkowi wprowadzenia do obrotu 
na rynek europejski lub krajowy i/lub 
dopuszczenia do użytkowania.
W  ramach procesu udzielania opinii 

technicznej, CNBOP-PIB dokonuje oce-
ny dokumentacji wyrobu oraz wyników 
badań wyrobu wykonanych w  akredyto-
wanych laboratoriach. W  uzasadnionych 
przypadkach możliwe jest także uznanie 
wyników badań wyrobu wykonanych 
w  laboratoriach nieakredytowanych. 
W przypadku, gdy producent lub dostaw-
ca wyrobu nie dysponuje wynikami ba-
dań, opracowywany jest program badań, 
których wykonanie jest niezbędne do 
udzielenia opinii technicznej. 

Uzyskanie Opinii Technicznej  
CNBOP-PIB upoważnia jej właściciela 
(producenta lub dostawcę wyrobu) do 
znakowania wyrobu i związanej z nim do-
kumentacji znakiem „OPINIA TECHNICZNA 
CNBOP-PIB”.

Ryc. 5. �Znak OPINIA TECHNICZNA CNBOP-PIB.
Źródło: �www.cnbop.pl/opinie-techniczne, dostęp 

styczeń 2020 r.

PODSUMOWANIE

Certyfikacja dobrowolna i  opinie tech-
niczne mają na celu gwarantować, iż wy-
różnione np. w reklamie lub na etykiecie 
szczególne cechy wyrobu posiadają po-
twierdzenie w rzeczywistości, jak również 
umożliwiać sprzedaż wyrobów na innych 
rynkach. Ponadto pomagają rozwiać wąt-
pliwości konsumentów w  kwestii rzetel-
ności informacji przekazywanych im przez 
producentów. W związku z powyższym, co 
do zasady przyjmuje się, że system certyfi-
kacji i opinii technicznych powinien bazo-
wać na  niezależnej ocenie, wykonywanej 
przez stronę trzecią. W artykule przybliżo-
no fakultatywne systemy oceny zgodności 
wyrobów, niezwiązane z żadnym z usank-
cjonowanych w  przepisach prawa w  Pol-
sce. Na szczęście przepisy unijne nie stoją 

na przeszkodzie w tworzeniu i stosowaniu 
systemów dobrowolnych. 

Nie ulega wątpliwości, iż dobrowolne 
systemy certyfikacji, jak również opinie 
techniczne wydawane dla wyrobów zwią-
zanych z  bezpieczeństwem (w  tym bez-
pieczeństwem pożarowym), prowadzone 
przez niezależny instytut, mogą przynieść 
korzyści wszystkim uczestnikom procesu 
budowlanego, w tym:
�� producentom – zwiększając udział 

w  określonym segmencie, jak rów-
nież rynek zbytu i  wyższe ceny  certy-
fikowanych wyrobów, potwierdzając 
określone właściwości wyrobu,

�� pośrednikom / przedstawicielom 
firm – gwarantując przestrzeganie 
norm, ochronę reputacji produktów, 
jak również potwierdzenie zalet jako-
ściowych deklarowanych przez pro-
ducentów, 

�� konsumentom – zapewniając rzetel-
ność informacji na temat  określonego 
produktu, autentyczność cech użytko-
wych i posiadanych właściwości.
Niezależnie od powyższego należy 

jednak pamiętać, że obowiązujące regu-
lacje prawne dotyczące wprowadzania 
do obrotu oraz dopuszczania do użyt-
kowania wyrobów przeznaczonych do 
ochrony przeciwpożarowej, jak również 
dokumenty odniesienia podlegają stałym 
aktualizacjom, mającym na celu dostoso-
wanie do ciągłej dynamiki rynku tych wy-
robów. Mogą się zatem zdarzyć sytuacje, 
że wyroby, które uprzednio nie podlegały 
obowiązkowi wprowadzania do obrotu 
i/lub użytkowania, po zmianach przepi-
sów i/lub dokumentów odniesienia, już 
takiemu obowiązkowi będą podlegały. 
W  takich sytuacjach wydawane w  trybie 
dobrowolnym certyfikaty zgodności i opi-
nie techniczne nie tracą ważności, a pro-
ducenci tych wyrobów muszą dokonać 
oceny zgodności w  oparciu o  aktualnie 
obowiązujące przepisy.
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R egulacje dotyczące monitorowa-
nia pracowników przez praco-
dawców pojawiły się w  polskim 

prawie zaledwie półtora roku temu – wraz 
z wejściem w życie przepisów RODO. Obo-
wiązujący od maja 2018 roku artykuł 111 
ustawy o  ochronie danych osobowych 
wprowadził nowelizację przepisów prawa 
pracy w  zakresie monitoringu wizyjnego, 
monitoringu służbowej poczty elektro-
nicznej oraz innych form monitoringu pra-
cowników.

Pracodawca – „Wielki Brat”?

Kiedyś wystarczyło bystre spojrzenie 
szefa lub kolegów… Dziś – w  drugiej de-
kadzie XXI wieku – oczekuje się większej 
dyscypliny pracy, ścisłego przestrzegania 
firmowych procedur oraz wymodelowa-
nych przez menadżerów, wzorców pre-
ferowanych zachowań, wymaganych od 
pracowników na przykład w  kontaktach 
z klientami. W oczywistym interesie firmy 
jest też, by pracownicy nie korzystali ze 
służbowego sprzętu w prywatnych celach 
i  dobrze wykorzystywali swój czas pracy. 
I co ważne: „nie wpuścili na teren zakładu 
osób niepowołanych”! Na przykład w po-
staci wirusa komputerowego lub szpie-
gowskiego oprogramowania.

Wystarczy wyposażyć pracownika 
w  służbowego notebooka i  komórkę, by 
–przynajmniej teoretycznie – był on non 
stop pod lupą „Wielkiego Brata” – praco-
dawcy. Obecnie wszystkie tablety i mobil-
ne telefony mają funkcję wideorejestra-
cji, GPS i  przekazywania danych on-line. 
Wyposażone w  odpowiednią aplikację 
potrafią rejestrować wszelkie działania 
użytkownika na klawiaturze lub monito-
rze, a nawet śledzić ruch jego gałki ocznej. 
Dzięki temu pracodawca może przeana-
lizować, ile pracownik rzeczywiście po-
święcił czasu na wykonanie powierzonego 
mu zadania… Ale czy pracownik, w takiej 
sytuacji ma szanse na zachowanie odro-
biny prywatności w  godzinach pracy? 
Przyjrzyjmy się, jak to wygląda w  Polsce 
od strony prawnej.

Pracownik w oku kamery

Stosownie do zapisów zawartych w  art. 
22(2) kodeksu pracy monitoring wizyjny 
można zastosować, gdy w  ocenie praco-
dawcy jest to niezbędne dla zapewnienia 
bezpieczeństwa pracowników, ochrony 
mienia firmy, kontroli produkcji lub za-
chowania tajemnicy przedsiębiorstwa. 
Przepis mówi o  “środkach technicznych 
umożliwiających rejestrację obrazu”. Nie 
ma mowy o  tym, żeby kamery mogły 
nagrywać również dźwięk. W  praktyce 
oznacza to, że kamery nie powinny być 
wyposażone w mikrofony oraz nie wolno 
rozmieszczać samych mikrofonów w  za-
kładzie pracy. 

Gdzie można zainstalować kamery? 
Można je umieścić zarówno na terenie 
samego zakładu pracy, jak i wokół niego. 
Nie powinno być ich jednak w  pomiesz-
czeniach sanitarnych, szatniach, stołów-
kach, palarniach oraz w pomieszczeniach 
udostępnianych zakładowej organizacji 
związkowej. Wyjątkowo można zamonto-
wać kamery w tych pomieszczeniach, ale 
pod warunkiem, że jest to niezbędne do 
zapewnienia bezpieczeństwa pracowni-
ków lub ochrony mienia, kontroli produk-
cji lub zachowania w  tajemnicy informa-
cji, których ujawnienie mogłoby narazić 
pracodawcę na szkodę. Zamontowanie 
w tych pomieszczeniach monitoringu nie 
może naruszać godności oraz innych dóbr 
osobistych pracownika, a  w  przypad-
ku lokali związkowych naruszać zasady 
wolności i  niezależności związków zawo-
dowych. Kodeks pracy precyzuje: należy 
zastosować techniki uniemożliwiające 
rozpoznanie osób przebywających w tych 
pomieszczeniach. Czyli właściwie zamiast 
kamery powinien znajdować się tam czuj-
nik ruchu.

Kamer nie można instalować nad 
indywidualnymi stanowiskami pracy, 
gdyż w  teorii mają kontrolować proces 
produkcji, a  nie poszczególnych pracow-
ników. Swoim zasięgiem muszą obejmo-
wać szeroki plan. Skierowanie kamery 
na konkretną osobę, mogłoby oznaczać, 

naruszenie prawa obserwowanego pra-
cownika do prywatności. A  takie prawo 
ma rangę zasady konstytucyjnej.

Zakładowa filmoteka

Pracodawca stosujący monitoring wizyj-
ny musi pamiętać o tym, że kwestie z nim 
związane muszą być przez niego umiesz-
czone w:
�� układzie zbiorowym pracy – jeśli pra-

codawca jest nim objęty;
�� regulaminie pracy – jeśli pracodawca 

ma obowiązek ustalić regulamin pracy;
�� obwieszczeniu – jeśli nie ma układu 

zbiorowego ani regulaminu pracy.
W dokumentach tych należy wskazać 

cele monitoringu, jego zakres oraz spo-
sób zastosowania. Celem monitoringu 
może być: zapewnienie bezpieczeństwa 
pracowników, ochrona mienia, kontrola 
produkcji lub zachowanie w  tajemnicy 
informacji, których ujawnienie mogłoby 
narazić pracodawcę na szkodę, 

Zarejestrowane obrazy mogą być wy-
korzystywane przez pracodawcę jedynie 
w celach, jakie stanowiły podstawę praw-
ną ich nagrywania. Oznacza to m.in., że 
pracodawca nie może stworzyć z  nagrań 
dossier pracownika oraz nie może ich 
w żaden sposób publikować. 

Przed upływem trzech miesięcy od 
dnia nagrania, pracodawca zobowiązany 
jest do zniszczenia zapisu monitoringu. 
Odstępstwa od tego wymogu, mogą być 
podyktowane wyłącznie odrębnymi prze-
pisami prawa lub potrzebami dowodo-
wymi – jeśli nagranie stanowi lub może 
stanowić dowód w postępowaniu prowa-
dzonym na podstawie prawa, termin jego 
przechowywania ulega wydłużeniu do 
czasu prawomocnego zakończenia postę-
powania.

Jeśli w  firmie został zamontowany 
monitoring, to trzeba przed jego urucho-
mieniem powiadomić o  tym fakcie pra-
cowników „w  sposób przyjęty u  danego 
pracodawcy”, nie później niż dwa tygo-
dnie przed uruchomieniem monitoringu. 
Może się to odbyć np. przez rozesłanie 

PRAWNE ZAGADNIENIA 
MONITORINGU PRACOWNIKÓW 
W POLSCE
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wiadomości na skrzynki e-mail pracow-
ników, wywieszenie informacji na tablicy 
ogłoszeń w zakładzie pracy.

Pomieszczenia objęte monitoringiem 
muszą zostać w sposób widoczny i czytel-
ny oznaczone za pomocą odpowiednich 
znaków lub ogłoszeń dźwiękowych. Po-
winny się one pojawić najpóźniej na jeden 
dzień przed uruchomieniem monitoringu.

Prywatna poczta, zawsze  
pod ochroną

Na podstawie przepisu art. 22(3) Kodeksu 
pracy z monitoringu poczty elektronicznej 
pracodawca może skorzystać, gdy jest to 
niezbędne do zapewnienia organizacji 
pracy umożliwiającej pełne wykorzystanie 
czasu pracy oraz właściwego użytkowania 
udostępnionych pracownikowi narzę-
dzi. Treść przepisu sugeruje, że kontrolę  
e-maili, można przeprowadzić w celu we-
ryfikacji, np. czy pracownik nie korzysta ze 
służbowego sprzętu do celów prywatnych 
czy do prowadzenia działalności niezgod-
nej z prawem, czy nie doszło do narusze-
nia przez pracownika tajemnicy przedsię-
biorstwa. Monitoring poczty, a także inne 
formy monitoringu nie mogą naruszać 
tajemnicy korespondencji oraz innych 
dóbr osobistych pracownika. Oznacza to, 
że pracodawca ma prawo czytać wyłącz-
nie korespondencję służbową. Kontrola 
e-maili oznaczonych jako prywatne, czy 
których treść wskazuje na prywatny cha-
rakter, jest niedopuszczalna. Nawet jeśli 
w  regulaminie obowiązującym w  firmie 
wyraźnie zakazano korzystania ze sprzętu 
firmowego do celów prywatnych.

Prywatna skrzynka mailowa nie może 
być monitorowana przez pracodawcę, 
choćby pracownik korzystał z  niej za 
pośrednictwem firmowego kompute-
ra. Wgląd w  prywatną korespondencję, 
stanowiłby naruszenie tajemnicy kore-
spondencji. Pracodawca powinien rów-
nież pamiętać, że ochrona tajemnicy 
korespondencji, obowiązuje go również 
w trakcie monitoringu skrzynki firmowej. 
W przypadku powzięcia przez pracodawcę 
informacji o  prywatnym charakterze da-
nej wiadomości, nie jest on uprawniony 
do zapoznania się z nią, nawet jeśli wiado-
mość zlokalizowana jest na koncie prze-
znaczonym do wykonywania obowiązków 
pracowniczych.

Pracodawca zobowiązany jest przed-
stawić na piśmie każdemu pracownikowi 
cele, zakres oraz  sposób zastosowania 
monitoringu poczty, zanim ten zostanie 
dopuszczony do pracy. Jeżeli monitoring 

poczty elektronicznej ma zostać dopiero 
wprowadzony, to pracodawca powinien 
poinformować o  tym pracowników nie 
później niż na dwa tygodnie przed jego 
uruchomieniem. 

”Inne formy monitoringu”  
– przepustka do nowoczesności

Przepis 223 § 4 Kodeksu pracy wskazuje 
na możliwość zastosowania innych form 
monitoringu pracowników niż monito-
ring wizyjny oraz poczty elektronicznej. 
Do tych innych form monitoringu należy 
zaliczyć w  szczególności monitoring wy-
korzystujący nowe technologie, na przy-
kład biometrię albo GPS. Pod ten przepis 
podlega także kontrolowanie telefonów 
służbowych pracownika w  zakresie prze-
prowadzonych rozmów oraz wysłanych 
z telefonu wiadomości sms.

Co do zasady zastosowanie tych form 
monitoringu dopuszczalne jest jedynie 
w  zakresie niezbędnym do zapewnienia 
organizacji pracy umożliwiającej pełne 
wykorzystanie czasu pracy oraz właściwe-
go użytkowania udostępnionych pracow-
nikowi narzędzi pracy. Z  zastrzeżeniem, 
że nie może to naruszać dóbr osobistych 
pracownika. Pracownik musi mieć wiedzę 
o tym, w jaki sposób i w jakim zakresie jest 
monitorowane urządzenie, którym się po-
sługuje.

Dane biometryczne stanowią wy-
jątkową kategorię danych osobowych 
i  z  tego względu podlegają szczególnej 
ochronie. Przepisy rozporządzenia RODO 
zakazują przetwarzania danych biome-
trycznych, poza szczególnie uzasadnio-
nymi przypadkami. 

Zgodnie z  brzmieniem przepis art.  4 
pkt 14 RODO – dane biometryczne to 
wszystkie dane osobowe (czyli dane 
umożliwiające identyfikację osoby fizycz-
nej) dotyczące jej cech fizycznych (np. kod 
DNA, wizerunek twarzy, układ linii papilar-
nych, tęczówka oka), cech fizjologicznych 
(np. sposób poruszania się, wzrost, waga); 
cech behawioralnych (np. analiza głosu 
albo sposób składania własnoręcznego 
podpisu).

Pracodawca może przetwarzać dane 
biometryczne pracownika wyłącznie 
w  szczególnie uzasadnionym przypadku. 
Do takich przypadków należy konieczność 
ograniczenia dostępu do miejsc, w  któ-
rych pracodawca może wymagać specjal-
nych uprawnień ze względu na tajemnicę 
przedsiębiorstwa lub fachowych umie-
jętności potrzebnych do wejścia na teren 
chronionych obszarów. Dodatkowo: dla 

przetwarzania przez pracodawcę danych 
biometrycznych pracowników konieczna 
jest zgoda pracownika.

Choć wizerunek twarzy zalicza się do 
danych biometrycznych, to nie zawsze 
dotyczy to fotografii pracownika. Fotogra-
fię uważa się za dane biometryczne tylko 
wówczas, gdy jest przetwarzana zgodnie 
z  definicją zawartą w  przepisie art. 4 pkt 
14 rozporządzenia, tj. za pomocą specjal-
nych metod technicznych. Przechowywa-
nie fotografii w aktach pracownika, czy też 
umieszczenie jej na identyfikatorze nie 
uważa się, za przetwarzanie jego danych 
biometrycznych.

Gdzie Pojechało Służbowe auto 

Monitorowanie aktywności pracowników 
jest możliwe również poprzez użycie sys-
temu GPS. Jego zastosowanie powinno 
być uzasadnione rodzajem umówionej 
pracy w  szczególności w  przypadku pra-
cowników mobilnych, których  miejsce 
pracy określone jest jako pewien obszar. 
Zwłaszcza jeżeli pracodawca nie ma moż-
liwości dokonywania kontroli bezpośred-
niej tych pracowników.

W  przypadku instalacji systemu GPS 
w  samochodzie służbowym monitoring 
spełnia różne cele:
�� służy pracodawcy do kontroli wykony-

wania pracy,
�� stanowi zabezpieczenie auta przed 

kradzieżą,
�� gwarantuje pracownikowi zapewnie-

nie sprawnej pomocy w razie wypad-
ku czy awarii pojazdu,

�� zabezpiecza prawa pracownika, gdyż 
może stanowić udokumentowanie 
czasu jego pracy i  należnego mu wy-
nagrodzenia za przepracowane nad-
godziny.
Korzystanie przez pracodawcę z  sys-

temu GPS powinno odbywać się jedynie 
w  godzinach pracy i  nie może ingerować 
w  prywatność pracownika. Pracownik 
powinien zostać poinformowany o stoso-
waniu monitoringu GPS, nie jest jednak 
potrzebna jego zgoda na wprowadzenie 
takiego systemu monitorowania.

Trzeźwość – tak. Promile – nie!

Zdaniem Prezesa Urzędu Danych Osobo-
wych pracodawcy nie mają podstaw do 
samodzielnego przeprowadzania kontroli 
trzeźwości pracowników (Informacja z dnia 
27 czerwca br.). Przesądza o tym brzmienie 
art. 17 ustawy o wychowaniu w trzeźwości 
i  przeciwdziałaniu alkoholizmowi, który 
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wskazuje na przesłanki weryfikacji stanu 
trzeźwości pracownika. Brzmienie ww. 
ustawy – w ocenie Prezesa – kategorycznie 
wyklucza wyrywkowe i prewencyjne bada-
nia pracowników alkomatem oraz możli-
wość stosowania rozwiązania wprowadzo-
nego przepisem art. 221b Kodeksu pracy. Co 
więcej, nie można traktować badania stanu 
trzeźwości pracownika jako:
a.	 formy monitorowania pracy pracow-

ników, o której jest mowa w art. 223 § 4 
Kodeksu pracy,

b.	 działania niezbędnego dla zapewnie-
nia ogółowi pracowników bezpiecz-
nych i higienicznych warunków pracy,

c.	 przejawu działania w prawnie uzasad-
nionym interesie pracodawcy.
W  związku z  powyższym pracodawca 

kontrolujący stan trzeźwości pracownika 
naraża się na ewentualność nałożenia na 
niego kary przez UODO.

Jest jednak pewna „furtka”. Zgodnie 
z art. 3 rozporządzenia Min. Zdrowia i Min. 
Spraw Wewnętrznych i  Administracji, 
z  dnia 28 grudnia 2018 r. w  sprawie ba-
dań na zawartość alkoholu w organizmie, 
badanie takie przeprowadza się urządze-
niem stwierdzającym stężenie alkoholu 
w  wydychanym powietrzu. Oznacza to, 
że badanie alkomatem, który bada obec-
ność alkoholu a  nie jego stężenie, nie 
podlega pod wspominane przepisy. Moż-
na więc zaryzykować twierdzenie: jeżeli 
pracodawca będzie korzystał z  urządze-

nia, które pozwala wyłącznie ocenić czy 
pracownik jest pod wpływem alkoholu 
bez jednoczesnej weryfikacji stężenia al-
koholu w  wydychanym powietrzu, to nie 
będzie naruszał przepisów dotyczących 
badania stanu trzeźwości w  rozumieniu 
powyższych przepisów. W takim wypadku 
pracodawca może powoływać się na prze-
pisy Kodeksu pracy wynikające z  RODO, 
dotyczące „innych form monitoringu”. Je-
żeli dane z takiego badania nie będą prze-
twarzane, UODO nie będzie miało kompe-
tencji do nałożenia kary.

Lojalność pracowników 
najważniejsza

Elementem funkcjonowania firm, zwłasz-
cza tych dużych, jest zbieranie informacji 
i analizowanie ich, na przykład by stwo-
rzyć „portret marketingowy” klienta. 

 Sprawne zarządzanie wymusza na przed-
siębiorcach zbieranie informacji o  pra-
cownikach, choćby po to, by usprawnić 
ich pracę. W  dzisiejszy świecie zbieranie 
i  gromadzenie danych nie jest proble-
mem. Przynajmniej w  sensie technicz-
nym… Funkcjonujące od półtora roku 
przepisy dotyczące monitoringu powin-
ny pomóc pracodawcom w  oddzieleniu 
sfery służbowej od sfery prywatnej pra-
cownika i  zagwarantować temu ostat-
niemu należne mu prawa. Pracodawca 
powinien dobrze rozważyć, jakie formy 
monitoringu są niezbędne w  jego firmie 
i na jakie narazi go obowiązki, wynikają-
ce na przykład z oceny skutków przetwa-
rzania danych osobowych. Trzeba przy 
tym pamiętać, że najlepszym monitorin-
giem jest lojalność pracowników, która 
wynika z zaufania, a nie z zastosowanych 
środków technicznych.�

Reklama
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pierała i wspólnicy sp. k. Specjalizuje się w prawie gospodarczym. Autor wielu publikacji prawnych, Jest 
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