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numeru dwumiesiecznika ,,0chrona i Bezpieczenstwo

obiektéw i biznesu”. Nasz periodyk w dalszym ciaggu
petniac role doradcza, informacyjna, propagujac wiedze w ob-
szarze ochrony i bezpieczeristwa obiektéw oraz biznesu publi-
kuje artykuty majace swdj poczatek w dotychczasowym tytule
Ochrona Mienia i Informacji. Doktadajac nalezytej dbatosci o wy-
soka jakos$¢ przedstawianych tresci, publikujemy artykuty autor-
stwa wysokiej klasy praktykdw, ekspertéw, naukowcow z zakresu
organizacji, zarzadzania, prawa, zapewnienia ciagtosci dziatania,
efektywnego wykorzystywania nowych technologii, tworzenia
plandéw i procedur ochrony oraz bezpieczeistwa, projektowania
oraz instalacji systeméw, upowszechniania $wiadomosci aktu-
alnych zagrozen, propagowania praktycznej wiedzy z zakresu
zarzadzania bezpieczeristwem i ochrona, wykorzystywania no-
woczesnych urzadzen i technologii, optymalnego projektowania,
instalacji i eksploatacji systeméw oraz urzadzen stuzacych do
wykrywania i sygnalizacji zagrozen pozarowych a takze urzadzen
wykorzystywanych do kontroli dostepu, monitoringu wizyjnego,
systemow ochrony terenu i infrastruktury itp.

W pierwszym numerze tak jak sygnalizowalismy wczesniej,
kontynuujemy cykle artykutdw majacych swodj poczatek w nu-
merze szGstym i zarazem ostatnim Ochrony Mienia i Informacji
a takze rozpoczynamy nowe réwnie ciekawe.

W zakresie porad prawnych, w trzecim artykule z tego cyklu
dotykamy tematu, jakim jest monitoring pracownikéw w Pol-
sce. Temat do$¢ powszechny i trudny zarazem, albowiem ciezko
w obecnych czasach oddzieli¢ sfere stuzbowa od sfery prywat-
nej pracownika. Kontynuujac upowszechnianie wiedzy na temat
wdrazania systemu Zarzadzania Ciagtoscia Dziatania w kolejnym
opublikowanym tekscie przyblizamy temat analizy ryzyka i zagro-
zen stawiajac pytanie Gdzie szukad, kiedy i czego sie wystrzegad?

Rozpoczynamy publikacje artykutéw w nowym temacie do-
tyczacym szeroko rozumianego cyberbezpieczenstwa, czytelni-
cy w trzech z nich znajda informacje na temat - nowej Ustawy
o Krajowym Systemie Cyberbezpieczenistwa, stanu przygotowan
firm do jej wdrozenia, zjawiska rosnacej liczby przestepstw inter-
netowych, rodzajow i skali atakéw hakerskich oraz oméwienia
sposobdéw minimalizacji skutkéw atakdw.

Podejmujac nowy temat, ktdry jest nowatorskim wyzwaniem
dla przedsiebiorcéw w naszym kraju - Ochrony Danych Osobo-
wych na poczatek przedstawiamy rys historyczny, podstawy pra-
wa europejskiego i krajowego przetwarzania danych osobowych,
ale takze przyblizamy zagadnienie konsekwencji niewypetnienia
przez administratora natozonych prawem obowigzkow.

m am wielka przyjemnos$¢ zaprosic do lektury pierwszego

2 1/2020

Szanowni
Czytelnicy,

W zakresie Ochrony Informacji Niejawnych publikujemy
rozwazania jak bedzie wygladata pozycja przedsiebiorcy wo-
bec ABW i SKW i jak beda realizowane nowe obowiazki zgodnie
z projektem ustawy o ochronie informacji niejawnych, ktérej pro-
jekt przedstawiono wiosna 2019 roku. Natomiast w kontekscie
ochrony informacji istotnych dla kazdego przedsiebiorcy w ar-
tykule autor wykazuje jak brak uporzadkowania kwestii ochrony
informacji w przedsiebiorstwie moze by¢ przyczyna narastaja-
cej dezorganizacji i chaosu, i jak istotne jest posiadanie Polityki
bezpieczenstwa informacyjnego. Uwzgledniajac nieodtaczne
dzi$ zjawisko terroryzmu miedzynarodowego autor przedstawit
czytelnikom temat wspdtpracy miedzynarodowej w obszarze
kontrterroryzmu przedstawiajac tak rzadko publikowane infor-
macje. W tematyce ochrony przeciwpozarowej autor podjat jakze
istotny temat zapewnienia bezpieczenstwa pozarowego w obiek-
tach o szczegdlnej ochronie przedstawiajac dostepne technicz-
ne systemy gasnicze. W odrebnym materiale omdéwiono proces
potwierdzenia wtasciwosci technicznych w ramach dobrowolnej
certyfikacji, opinii technicznych.

W jakze dzi$ popularnym temacie bezzatogowych statkéw
powietrznych - drondéw autorka omdwita rozwdj tej innowacyj-
nej technologii, jej zastosowania, kierunki rozwoju, préby unor-
mowania na szczeblu europejskim tej wyjatkowo dynamicznie
rozwijajacej sie dziedziny.

Ponadto w naszym numerze czytelnicy znajda artykuty do-
tyczace oferowanych rozwigzari do monitoringu - EIZO firmy
ALSTOR, kompleksowej ochrony obiektéw wielopowierzchnio-
wych oraz systemdéw sygnalizacji pozarowej w serwerowniach
i centrach danych - firmy SATEL, kompleksowych rozwigzan dla
efektywnej ewakuacji - firmy EATON.

Jednoczesnie zamieszczamy relacje z jakze waznych wyda-
rzer branzowych - SAFE PLACE 2019 oraz informacje o nadcho-
dzacych w 2020 roku - Ill Kongresie Bezpieczenistwa Biznesu,
SPIN EXTRA 2020, Konferencji - Innowacyjne rozwiagzania dla
budownictwa, targach Securex oraz Konferencji naukowo tech-
nicznej, ktérej mamy zaszczyt by¢ ponownie wspétorganizato-
rem Securitech & Defense 2020 w Lotniczej Akademii Wojskowej
w Deblinie.

Informujemy takze z nieukrywana radoscia, iz w dniach
26- 29 maja 2020 roku na terenie O$rodka Szkoleniowego Wyz-
szej Szkoty Kryminologii i Penitencjarystyki w Kaliszu odbedzie
sie 7 edycja TACTICAL PRISON RESCUE zorganizowana dla przed-
stawicieli jednostek i formacji specjalnych resortéw munduro-
wych z Polski i zagranicy, do ktérej ,Ochrona i Bezpieczefstwo
obiektéw i biznesu” zostata zaproszona jako Partner.

Wspdlnie z zespotem redakcyjnym gorgco zachecam do za-
poznania sie z zasygnalizowang tematyka i publikowanymi infor-
macjami, zyczac owocnej i przyjemnej lektury.

Robert Moscicki
Redaktor Naczelny
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Mamy przyjemnosc¢ zaprosi¢ Panstwa do udziatu w Konferencji Naukowo-Technicznej

SECURITECH & DEFENSE 2020
‘Nowoczesne technologie militarne i cywilne
w systemach ochrony i bezpieczenstwa".

Konferencja odbedzie sie w terminie 2-3 czerwca 2020 roku w Lotniczej Akademii Wojskowej w Deblinie, a jej organizatorami sa spdtka
Euro-Media, wydawca czasopism branzowych, w tym dwumiesiecznika Ochrona i Bezpieczenstwo Obiektéw i Biznesu oraz ,Szkota Orlat”
jako Partner Naukowy. Gtdwna idea zorganizowania przedmiotowej Konferencji jest stworzenie swoistej platformy stuzacej szerokiej
dyskusji nad technicznymi, organizacyjnymi i prawnymi zagadnieniami bezpieczenstwa i ochrony obiektow wojskowych, resortowych
i cywilnych stanowiacych wazne elementy infrastruktury krytycznej panstwa. Konferencja SECURITECH & DEFENSE 2020 nalezy do
unikalnych w skali kraju wydarzen naukowych, ktére tworza srodowisku naukowemu, przedstawicielom stuzb mundurowych oraz
przedsiebiorcom doskonata okazje do przedstawienia innowacyjnych rozwiazan, ktorych implementacja przyczyni sie do udoskonalenia
nie tylko poszczegolnych podsystemow ochrony, ale catego systemu bezpieczenstwa panstwa.

CELE KONFERENCJI

1. Wymiana doswiadczen, prezentacja wynikéw badan oraz najnowszych osiagnieé technicznych i organizacyjnych stanowiacych
podstawe do rozwoju systemu bezpieczenstwa panstwa w sferze militarnej i pozamilitarne;.

2. Popularyzowanie wiedzy dla potrzeb rozwoju spoteczno-gospodarczego poprzez ksztattowanie i rozwdj kapitatu spotecznego na
rzecz ochrony i bezpieczenstwa panstwa.

Udziat w konferencji daje mozliwo$¢ wymiany wiedzy i pogladéw pomiedzy zotnierzami, funkcjonariuszami, pracownikami cywilnymi
i sSrodowiskiem akademickim, a takze ekspertami z instytutow badawczych, stowarzyszen oraz firm, z kraju i zagranicy, ktére na co
dzien zajmuja sie zabezpieczeniami technicznymi, ochrona informacji, cyberbezpieczenstwem, ochrona fizyczna i techniczna oraz
przeciwpozarowa obiektow, itp. Udziat w konferencji to takze okazja do bezposredniego spotkania z ekspertami do spraw ochrony
i bezpieczenstwa, z zakresu prawa oraz zabezpieczen informatycznych, elektronicznych i mechanicznych, zapoznania sie z réznymi
rozwiazaniami stosowanymi w ochronie obiektéw o szczegdlnym znaczeniu dla bezpieczenstwa panstwa. W tym celu konferencji
naukowej SECURITECH & DEFENSE 2020 towarzyszy¢ bedzie wystawa, pokazy specjalne oraz spotkania z ekspertami w punktach
konsultacyjnych. Majac na uwadze ukierunkowanie debaty naukowej w ramach Konferencji jej organizatorzy zaproponowali gtéwne
obszary tematyczne.

OBSZARY TEMATYCZNE KONFERENCJI

1. Wykorzystanie nowych technologii w prognozowaniu rozwoju zagrozen militarnych i pozamilitarnych panstwa.
2. Rola i znaczenie nowych technologii w rozwoju systemoéw bezpieczenstwa militarnego i pozamilitarnego
3. Nowe technologie w procesach ksztatcenia i szkolenia zasobéw ludzkich dla potrzeb instytucji podlegtych RON, MSWiA i innych
resortow.
4. Techniki i narzedzia wspomagajace zarzadzanie systemami bezpieczenstwa
5. Zastosowanie nowoczesnych technologii w systemie ochrony ludnosci cywilnej w sytuacji zagrozenia militarnego panstwa
6. Perspektywy rozwoju technicznego potencjatu obronnego Polski w XXI wieku
7. Wspotpraca regionalna na rzecz implementacji nowoczesnych technologii do systemdw bezpieczenstwa i ochrony krajéw
europejskich
8. Nowoczesne technologie w ochronie granic panstwa i UE.
9. Rola badan naukowych nad nowymi technologiami w ksztattowaniu efektywnego systemu bezpieczenstwa i ochrony panstwa
10. Nowe rozwiazania techniczne, organizacyjne i prawne znajdujace zastosowanie w systemach ochrony i bezpieczenstwa lotnictwa
cywilnego i wojskowego .
11. Wykorzystanie narodowego potencjatu technicznego na rzecz wzmocnienia systemu bezpieczenstwa i ochrony panstwa
o o menad 2o NOWE eto dy-iSpes6bY Oraz-technologie, ktére moga zostac zastosowane w WOJnaCh przysztosci
13" ICyberbezpieczenstwo - nowe wyzwania i regulagje’ prawne
14. Wykorzystanie zaawansowanych systeméw démonitorowania i prognozowania zagrozen
15. Profilaktyka terrorystyczna :
16. Nowe technologie w planowaniu i programowaniu rozwoju zdolnosci operacyjnych Sit ZbrOJnych Rp
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Il OGOLNOPOLSKI KONGRES NAUKOWO-TECHNICZNY

SAFE PLACE 2019

BEZPIECZENSTWO ANTYTERRORYSTYCZNE BUDYNKOW

UZYTECZNOSCI PUBLICZNEJ

DOBRE PRAKTYKI CYWILNE | WOJSKOWE

dniach 19-20 listopada 2019 roku w Hotelu Windsor w Ja-

chrance k. Warszawy odbyt sie trzeci Ogélnopolski Kon-
gres Naukowo-Techniczny SAFE PLACE 2019 Bezpieczeristwo
antyterrorystyczne budynkow uzytecznosci publicznej. Do-
bre praktyki cywilne i wojskowe. To cykliczne wydarzenie na
state wpisato sie w kalendarz spotkan teoretykdéw i praktykéw
z zakresu bezpieczenstwa antyterrorystycznego. Grono uczest-
nikéw w poréwnaniu do lat przesztych zwiekszyto sie, co Swiad-
czy o merytorycznej sile wydarzenia, ktore rok rocznie przyciaga
swym catoksztattem nowe instytucje do wspdtpracy. Ponadto
trzecia edycja SAFE PLACE poszczyci¢ sie moze patronatem ho-
norowym Dyrektora Rzagdowego Centrum Bezpieczenstwa oraz
wsparciem merytorycznym ze strony Centrum Prewencji Ter-
rorystycznej Agencji Bezpieczefistwa Wewnetrznego i DG Home
Komisji Europejskiej.

Organizatorzy wydarzenia, czyli Uniwersytet Wroctawski - Za-
ktad Socjologii Edukacji Instytutu Socjologii, Wyzsza Szkota Bez-
pieczenstwa Publicznego i Indywidualnego Apeiron w Krakowie
oraz Safety Project Stelmach Jarostaw - od poczatku istnienia
Kongresu SAFE PLACE doktadaja wszelkich staran, by osiagnac
jak najwyzszy poziom merytoryczny i organizacyjny wydarzenia.
Jest to mozliwe dzieki wspotpracy z instytucjami naukowymi,
ktdre petnity role wspdtorganizatoréw naukowych, sposrdd kté-
rych nalezy wymieni¢ Wyzsza Szkote Policji w Szczytnie, Instytut
Politologii Uniwersytetu Opolskiego, Wydziat Nauk o Polityce
i Administracji Uniwersytetu Kazimierza Wielkiego w Bydgoszczy,
Wyzsza Szkote Bankowa we Wroctawiu oraz Zaktad Socjologii
Grup Dyspozycyjnych Uniwersytetu Wroctawskiego. Grono na-
ukowe tychze instytucji stanowito istotny gtos w debacie na te-
maty podejmowane w trakcie Kongresu. Kluczowym byto takze
wsparcie ze strony wspoétorganizatoréw instytucjonalnych, do

P e P

Samochdd opancerzony Zandarmerii Wojskowej

Uroczyste rozpoczecie Kongresu SAFE PLACE 2019
Fot. magazyn ,,Zabezpieczenia”

grona ktérych nalezeli: Stuzba Ochrony Panstwa, Komenda Sto-
teczna Policji, Oddziat Specjalny Zandarmerii Wojskowej w War-
szawie, Samodzielny Pododdziat Kontrterrorystyczny Policji
w Warszawie, Polskie Sieci Elektroenergetyczne S.A., Polskie Ko-
leje Paristwowe S.A., Polska Izba Ochrony, Polska Izba Systemdw
Alarmowych, Zwigzek Bankdw Polskich, Polskie Towarzystwo
Bezpieczenstwa Narodowego oraz firma UTC Fire & Security.
Co wazne, w roli ekspertow udziat wzieli przedstawiciele Cen-
trum Antyterrorystycznego (CAT ABW) oraz Centrum Prewencji
Terrorystycznej Agencji Bezpieczenstwa Wewnetrznego (CPT
ABW), DG Home Komisji Europejskiej oraz Polskiego Komitetu
Normalizacyjnego. Patronat medialny nad wydarzeniem objeli:
Wydawnictwo Adam Marszatek, Wydawnictwo DIFIN, Magazyn
Zabezpieczenia, Grupa Wydawnicza Euro-Media - czasopismo
- Ochrona Mienia i Informacji, Defence24.pl, InfoSecurity24.pl,
Special OPS oraz Alarmy.org.

Trzeci Kongres SAFE PLACE kontynuujac zatozenia poprzed-
nich edycji, byt okazja do skonfrontowania wiedzy teoretycznej
z zakresu bezpieczenstwa antyterrorystycznego z praktycznymi
rozwigzaniami technicznymi. By byto to mozliwe, wydarzenie
przebiegato w formie paneli tematycznych, debat eksperckich,
dyskusji oraz prezentacji sprzetu technicznego, ktérych dokonali
przedstawiciele firm wiodacych na rynku polskim i zagranicz-
nym. Dzieki zaangazowaniu organizacyjnemu Oddziatu Specjal-
nego Zandarmerii Wojskowej w Warszawie, Samodzielnego Pod-
oddziatu Kontrterrorystycznego Policji w Warszawie oraz Stuzby
Ochrony Panstwa, uczestnicy mogli zapoznac sie z najnowocze-
$niejszym sprzetem i uzbrojeniem kontrterrorystycznym wyko-
rzystywanym podczas zadan specjalnych.

SAFE PLACE 2019 skupit sie na kilku elementarnych obsza-
rach z zakresu bezpieczenstwa antyterrorystycznego. Po pierw-
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Debata ekspercka pt.: Plany ochrony i zatgczniki antyterrorystyczne

- dobre praktyki i rekomendacje

Od lewej: dr Damian Szlachter (CAT ABW), kom. Piotr Hanusewicz
(KSP WPA), Krzysztof £ecki (P10), Marcin Kozuszek (Safety Project),
Maciej Brzyski (UTC Fire & Security), mjr rez. dr inz. Jarostaw Stelmach
(moderator)

sze, poruszono kwestie ochrony infrastruktury krytycznej oraz
obiektéw podlegajacych obowigzkowej ochronie. Odwotano
sie takze do problematyki dotyczacej bezpieczenstwa bankéw
oraz innych obiektdéw sektora finansowego. Ponadto w zwigzku
z zaangazowaniem sie w organizacje Kongresu Polskich Kolei
Panstwowych, oddzielna sesje zadedykowano bezpieczenstwu
na obszarach kolejowych. W ramach réznotematycznych paneli
wystapili przedstawiciele instytucji naukowych oraz bezpieczen-
stwa publicznego, odwotujac sie do wymiaru teoretycznego oraz
praktycznego. Tematyka wystgpien zostata podsumowana i roz-

budowana podczas debat eksperckich, konczacych kazda sesje.
Udziat wzieli w niej eksperci z dziedziny bezpieczenstwa antyter-
rorystycznego, m.in. przedstawiciele Stuzby Ochrony Panstwa,
Komendy Stotecznej Policji, Polskich Sieci Elektroenergetycz-
nych S.A., CPT ABW oraz Polskiego Komitetu Normalizacyjnego.

Kongres SAFE PLACE 2019 przeszedt do historii, natomiast
tre$ci merytoryczne z obrad uwiecznione zostaty w materiale fil-
mowym, ktéry na biezaco bedzie publikowany na kanale Safety
Project You Tube. Dodatkowo jak co roku pod koniec roku zo-
stanie wydana publikacja zawierajaca szereg tekstdw naukowo
- praktycznych z obszaru bezpieczeristwa budynkéw uzytecz-
nosci publicznej. Organizatorzy Safe Place cieszac sie wspdlnym
sukcesem juz teraz zapraszajg na kolejna edycje wydarzenia,
tym razem o charakterze miedzynarodowym. Niezmiernie mito
nam poinformowad, iz SAFE PLACE 2020 IV Miedzynarodowy
Kongres Naukowo-Techniczny Bezpieczeristwo antyterrory-
styczne budynkéw uzytecznosci publicznej dobre praktyki
- wymiar miedzynarodowy i krajowy odbedzie sie w dniach
19-21 pazdziernika 2020 roku w Hotelu Windsor w Jachrance
k. Warszawy. Swojg obecno$¢ potwierdzili Swiatowej klasy eks-
perci z USA, Izraela oraz obszaru Unii Europejskiej, co podniesie
wydarzenie do rangi $wiatowe;.

Sprawozdanie z Kongresu opracowali:

mjr rez. dr inz. Jarostaw Stelmach
- Przewodniczqcy Komitetu Organizacyjnego Kongresu

Malwina Wach
Cztonek Komitetu Organizacyjnego Kongresu, Safety Project

Kontakt: konferencja@safetyproject.pl
tel. 531419 151
http://safetyproject.pl/

W C&C PARTNERS DZIELIMY SIE WIEDZA

uz od wielu lat obserwujemy intensywny i szybki rozwéj no-

woczesnych technologii. Kazdego dnia stajemy przed coraz
to wiekszymi wyzwaniami wynikajacymi z koniecznosci ich wdra-
Zania oraz integracji, przy jednoczesnym uwzglednieniu wymo-
gbw zapewnienia bezpieczenstwa w obszarze cyberprzestrzeni.
Jako firma z zapleczem technologicznym i myslg inzynieryjna,
ktdrg czerpiemy podczas szkoleri i seminariéw od naszych Part-
neréw dziatajacych w ramach Grupy TKH, przenosimy te wiedze
i doswiadczenie na rynek polski. Naszym celem na kolejne lata
jest zyskanie jeszcze wiekszego zasiegu w tym zakresie oraz zwré-
cenia uwagi klientdw na poziom wiedzy merytorycznej, ktéra
oferujemy wraz z dostarczanymi rozwigzaniami.

Akademia Technologii C&C, w ramach ktérej prowadzimy
szkolenia dla naszych Partnerdw, jest doskonatym miejscem do
podnoszenia kwalifikacji technicznych dla inzynieréw, projek-
tantow, instalatoréw oraz klientéw koncowych. W C&C ktadziemy
nacisk na przekaz wiedzy na bardzo zaawansowanym poziomie.
Wieloletnie do$wiadczenie, doskonate warunki szkoleniowe, sze-
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roki wybér tematyki i dostepnych termindw powoduja, ze Aka-
demia Technologii C&C jest doskonatym miejscem podnoszenia
kwalifikacji dla Panstwa i Paristwa pracownikéw. Serdecznie za-
praszamy!

https://www.ccpartners.pl/specjalista/szkolenia/terminarz-rejestracja/

C&C Partners
www.ccpartners.pl



SPIN EXTRA 2020 - JUZ W MARCU NOWOSCI

W PROGRAMIE SPOTKANIA

czerwca-1 lipca w Hotelu Marina koto Olsztyna, odbe-

30dzie sie SPIN Extra 2020. Tradycyjnie podczas Spotkania
Partnerzy zaprezentuja swoje rozwigzania podczas prelekcji. Do
dyspozycji uczestnikow bedzie cze$¢ ekspozycyjna, w ramach
ktérej prowadzone beda prezentacje sprzetu i indywidualne do-
radztwo. Nie zabraknie konsultacji z ekspertami oraz czasu na
rozmowy kuluarowe i integracje.

Nowosciag nadchodzacej edycji beda warsztaty praktyczne,
w trakcie ktérych projektanci beda mieli okazje poznac technolo-
gie i rozwigzania w zblizonym do rzeczywistego sSrodowisku pracy.
Bedzie to takze okazja do bezposredniego czerpania wiedzy od tre-
nera, czemu sprzyja¢ beda mate, kilku i kilkunastoosobowe grupy.

Edycja letnia dedykowana jest dla projektantéw z pot-
nocnej i centralnej Polski. Rejestracja na wydarzenie odbywa
sie za posrednictwem formularza zamieszczonego na stronie
www.spin.lockus.pl

Tematyka SPIN obejmuje szeroki wachlarz specjalizacji
z branzy niskich pradéw: od systeméw sygnalizacji pozarowe;j,
nowoczesnych systeméw CCTV, systemdw kontroli dostepu, sys-
temdw DSO, systemdw zarzadzania budynkiem, poprzez syste-
my zasilania gwarantowanego, rozwigzania Data Center, systemy
parkingowe, po profesjonalne rozwigzania sieciowe, multime-
dialne i integracje systemow.
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2020
extra.

SPI

Szczegbtowe informacje na temat nadchodzacej edycji moz-
naznalez¢ na

www.spin.lockus.pl

www.facebook.com/SPINiSPINExtra

Zobacz poprzednia edycje:

https://spin.lockus.pl/spin-extra-2019/

KONTAKT:

PARTNERZY: Ewa Owsiak,+48 603 748 838, eowsiak@lockus.pl
Matgorzata Mogilska,+48 605 868 610, mmogilska@lockus.pl
UCZESTNICY: tukasz Haliniak M: +48 603 302 747 E: lhaliniak@lockus.pl
Organizator: www.lockus.pl

QX

X to nowa linia zewnetrznych czujek OPTEX. Znajduja
Q sie w niej zaréwno modele PIR jak i wykorzystujace po-
dwojna technologie PIR+MW. W sktad serii QX Infinity (QXI) wcho-
dza czujki charakteryzujace sie katem detekcji 120° i zasiegiem
12 m. Znajdziemy w niej zarbwno modele przewodowe jak i zasi-
lane bateryjnie. Eleganckie i kompaktowe czujki QXI maja niewiel-
kie wymiary i s3 odpowiednie dla kazdego budynku mieszkalnego
lub komercyjnego, gdyz zapewniaja niezawodna detekcje ruchu
przy rbwnoczesnym ignorowaniu matych zwierzat.

Technologia QUAD w potaczeniu z logika AND

Czujki QXI posiadajag precyzyjne rozmieszczone, podwdjne wigzki
PIR pracujace w logice AND (piroelement QUAD). W przypadku wy-
sokiego montazu zapewniajg ignorowanie matych zwierzat, zwiek-
szajac niezawodno$¢ detekeji na zewnatrz. Wszystkie modele QXI
sg wyposazone w cyfrowo wspomagana technologie rozpoznawa-
nia sygnatu okreslana jako SMDA. Technologia ta analizuje wzo-
rzec detekcji i zmiany w otoczeniu, np. pogode i ruch roslinnosci,
eliminujac zaktdcenia i przyczyny fatszywych alarméw.

Wybor wysokos¢é montazu i wzorca detekcji

W przypadku montazu na wysokosci od 2,2 do 2,7 m czujka za-
pewnia wielopoziomowa detekcje, umozliwiajac ignorowanie

— NOWOSC W ZEWNETRZNYCH CZUJKACH RUCHU OPTEX

NOWDSC 1

niewielkich zwierzat. W otoczeniu, w ktérym obecne sa wieksze
zwierzeta, czujke mozna zamontowa¢ na wysokosci od 0,8 do
1,2 m, tworzac strefe dla zwierzat.

tatwy montaz i konfiguracja

Jak zwykle firma OPTEX zadbata o wygode instalatora- zatrzasko-
wa pokrywa oraz zaprojektowanie miejsca na baterie w przedniej
czesci czujnika (w wypadku modeli bezprzewodowych), sprawia,
ze detektory tatwo sie montuje i konfiguruje.
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NOWY WAZNY DOKUMENT OSTATNIO OPUBLIKOWANY

PRZEZ ABW W ZAKRESIE SRODKOW BEZPIECZENSTWA
FIZYCZNEGO DLA PODMIOTOW POSIADAJACYCH SWIADECTWO
BEZPIECZENSTWA PRZEMYStOWEGO

Formularz oceny $rodkéw bezpieczenstwa fizycznego przy
posiadaniu Swiadectwa BezpieczeAstwa Przemystowego.

4 lipca 2012 roku weszto w zycie rozporzadzenie w sprawie
$rodkéw bezpieczenstwa stosowanych do zabezpieczania infor-
macji niejawnych z dnia 29 maja 2012 roku. W rozporzadzeniu
czytamy, m.in., ze ,....w terminie 3 lat od dnia wejscia w zycie
rozporzadzenia okre$la sie poziom zagrozen, opracowuje doku-
menty, (...) dostosowuje sie kombinacje srodkéw bezpieczen-
stwa fizycznego oraz organizacje stref ochronnych do wymagan
okreslonych w rozporzadzeniu.,,

Wielu kierownikéw jednostek organizacyjnych na przetomie
maja i czerwca 2015 roku dostato stworzony przez ABW ,Formu-
larz oceny Srodkéw bezpieczeristwa fizycznego” z zapytaniem czy
firma wdrozyta odpowiednie srodki bezpieczenstwa fizycznego,
o ktérych mowa w rozporzadzeniu.

Po wypetnieniu nalezato w/w formularz odestaé. Podobny
formularz nalezato wypetnic¢ przy tworzeniu nowego pomiesz-
czenia, w ktérym beda przetwarzane informacje niejawne. Wspo-
mniany formularz liczyt 11 stron.

Ostatnio nastronie ABW (https://www.abw.gov.pl/pl/pobierz/
ochrona-informacji-nie/530,0chrona-informacji-niejawnych.
html) pojawit sie nowy ,Formularz oceny $rodkéw bezpieczen-
stwa fizycznego” liczacy 13 stron. Rdzni sie on znaczaco pod
poprzedniego. Poza punktacja pojawito sie wiele dodatkowych
pytan o np. o podstawe uzytkowania powierzchni, na ktorej
przedsiebiorca zorganizowat strefy ochronne czy tez o umowe

.'. '.‘I a'.l'il-.

AT o .

z podmiotem, do ktérego mamy ewakuowad materiaty niejawne.
W wielu miejscach przy podawaniu odpowiedzi jesteSmy zobo-
wigzani o wskazanie, na ktdrej stronie informacja ta znajduje sie
w planie ochrony informacji niejawnych.

Podsumowujgc: mamy nowy formularz, ktéry nalezy wypet-
ni¢ zgodnie z posiadanymi dokumentami, certyfikatami, umo-
wami, oswiadczeniami, tabliczkami znamionowymi czy planem
ochrony informacji niejawnych. To wazne, jesli organizacja chce
zachowywaé Swiadectwo BezpieczeAstwa Przemystowego.

Piotr Stupczynski

INNOWACYJNE ROZWIAZANIA DLA BUDOWNICTWA

koricem lutego, po raz kolejny, odbedzie sie konferencja In-
nowacyjne Rozwiazania dla Budownictwa. Tym razem orga-
nizatorzy spotkania, firmy: Miwi Urmet Sp. z 0.0., Zaktady Kablo-
we Bitner Sp. z 0.0., Kontakt-Simon S.A., Theusled, Eaton, Finder,
ETIl, GMP Defence oraz TM Technologie zapraszaja swoich gosci
do Hotelu Haffner w Sopocie.
Konferencja Innowacyjne Rozwiazania dla Budownictwa or-
ganizowana jest juz po raz czternasty. Pierwsza jej odstona mia-

IRDB |
X1V Edycja Konferencii
Innowacyjne
Rozwigzania
dla Budowni

20=27 lulego 202
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ta miejsce w czerwcu 2015 roku. Z roku na rok zainteresowanie
spotkaniem jest coraz wieksze, a goscie, gtéwnie projektanci in-
stalacji niskopradowych, przedstawiciele generalnych wykonaw-
cOw i instalatorzy coraz chetniej i liczniej biorg w nim udziat. Bez
watpienia jest to wynikiem atrakcyjnosci spotkania, jego bardzo
szerokiej tematyki: poczawszy od systeméw teleinformatycznych
przez osprzet elektroinstalacyjny po systemy. Organizatorzy nie
szczedza wysitku, by zaproszonym gosciom stworzy¢ przyjazne
warunki sprzyjajace wymianie wiedzy i doswiadczen, poszerza-
niu i zacie$nianiu bezposrednich kontaktéw branzowych i bizne-
sowych. Dlatego Innowacyjne Rozwigzania dla Budownictwa to
nie tylko prelekcje i rozmowy biznesowe, to réwniez cze$¢ nie-
oficjalna: integracja popotudniowa zwienczona uroczysta kolacja
z atrakcjami.

Patronem medialnym konferencji Innowacyjne Rozwiazania
dla Budownictwa jest czasopismo elektro.info reprezentowane
przez redaktora naczelnego mgr inz. Juliana Wiatra, oraz dwu-
miesiecznik Ochrona i Bezpieczerstwo.



XVI KONGRES

OCHRONY INFORMACIJI NIEJAWNYCH,
BIZNESOWYCH | DANYCH OSOBOWYCH

Kongres jest najwazniejszym
i najbardziej prestizowym POR#EQ’E\;
przedsiewzieciem w Polsce

odbywajacym sie nieprzewanie
od 2005 rOkU majacym % Techniki OChany
istotne znaczenie i wptyw . . . .
na stan bezpieczenstwa | zdobywania informacji
panstwa, instytucji, % Piony ochrony informacji
firm i obywatel,i. niejawnych - praktyczne
aspekty ich funkcjonowania

N Cyberzagrozenia - bezpieczenstwo
firm, instytucji i obywateli

23-25.06.2020 ~RODO - Rozporzadzenie

o ochronie i przeptywie
Hotel Grand Stasinda
Bukowina Tatrzanska

danych

Y Informacje prawnie
chronione
w biznesie

Projekt realizowany w ramach obchodéw stulecia odzyskania

niepodlegtosci oraz odbudowy polskiej panstwowosci.
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ROZWIAZANIA DO MONITORINGU
W OFERCIE EIZO

Firma EIZO znana jest z tego, ze podejmuje sie
trudnych wyzwan, tworzac rozwigzania wysoko
wyspecjalizowane i dedykowane dla bardzo
wymagajacych srodowisk. Seria DuraVision
przeznaczona m.in. do zastosowan przemystowych
i w monitoringu to trwate konstrukgje,
umozliwiajgce prace w trybie ciggtym

i wyswietlajace obrazy z wysoka precyzja.

Jedna z linii rozwijanych dynamicznie przez EIZO
sg rozwigzania wykorzystujace do transmisji

danych protokét IP.

Dekoder DuraVision DX0211-IP

Po serii monitoréw z wbudowanymi de-
koderami IP producent zaprezentowat
swoj pierwszy dekoder IP w formie nieza-
leznego, zewnetrznego urzadzenia. Jego
gtdwne zalety to mozliwos¢ pracy z mo-
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nitorami innych producentéw, mozliwos¢
bezposredniego podtaczenia 64 kamer IP,
w tym modeli 4K oraz dwa wyj$cia HDMI
pozwalajace wyswietla¢ obraz w rozdziel-
czo$ci 4K UHD (3840 x 2160) na maksymal-
nie dwdch monitorach naraz. Urzadzenie
umozliwia dekodowanie i kompresje
wielu strumieni wideo z kamer IP oraz
wys$wietlanie ich w czasie rzeczywistym.
DuraVision DX0211-IP obstuguje monitory
o réznych rozmiarach i rozdzielczosciach,
dlatego doskonale nadaje sie do konfigu-
racji wieloekranowych i Scian wizyjnych.
Dekoder EIZO taczy sie bezposrednio
ze switch-em obstugujacym kamery IP.
Nie potrzebuje komputera PC, oprogra-
mowania ani zadnego innego sprzetu, co
znacznie upraszcza instalacje, pozwalajac
zaoszczedzic czas i pieniadze. Jednocze-

$nie takie rozwigzanie istotnie zmniejsza
ryzyko awarii, poniewaz eliminuje duza
ilos¢ sprzetu potrzebnego w typowych
konfiguracjach, by zarzadzac obrazem.

DuraVision DX0211-IP potrafi tez de-
kodowac i kompresowac sygnaty H.265,
H.264 i MJPEG, zachowujac wysoki
wspotczynnik fps, nawet przy odtwa-
rzaniu wideo w wysokiej rozdzielczosci.
Przyktadowo, dla 16 sygnatéw wideo
w rozdzielczo$ci full HD (1920 x 1080) wy-
$wietlanych jednoczesnie na jednym mo-
nitorze czestotliwo$¢ fps wynosi 20 Kl./s.

DuraVision DX0211-IP obstuguje proto-
koty ONVIF Profile S, Axis VAPIX i Panaso-
nic, a takze RTSP. Bezposrednie potaczenie
z kamerami IP umozliwia strumieniowanie
sygnatu wideo na zywo bez udziatu zde-
centralizowanego rozwiazania, takiego jak
zapis w pamieci kamery lub archiwizacja
w chmurze. To doskonate wyjécie w sytu-
acji, gdy obraz musi wyswietlac sie w cza-
sie rzeczywistym, ale nie ma potrzeby prze-
chowywania go.

Oparty na przegladarce, przyjazny
w obstudze interfejs uzytkownika pozwala
skonfigurowac uktad ekranu w zaleznosci
od potrzeb. Do wyboru jest siedem do-
myslnych opcji umozliwiajgcych wyswie-
tlanie maksymalnie 32 obrazéw na jednym
monitorze. Oprécz tego uzytkownik moze
dowolnie zmienié rozmieszczenie okien na
kazdym monitorze, w tym taczac lub roz-
dzielajac poszczegdlne okna, aby dopaso-
wac uktad do wtasnych preferencji.

Przy ustawieniu, w ktérym obrazy
zmieniajg sie sekwencyjnie, uzytkow-
nicy moga wybrac obraz, ktéry bedzie
wyswietlany na state, nawet po odswie-
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zeniu strony. Dzieki temu operator moze
miec staty nadzér nad jednym istotnym
punktem, jednoczesnie kontrolujac kilka
innych obszaréw. Dodatkowo uzytkow-
nicy moga zastosowac statyczne maski
chroniace prywatno$¢ bezposrednio do
obrazu wyswietlanego na monitorze, bez
ingerowania w strumien zrédtowy. To
sprawia, ze operatorzy mogg skutecznie
monitorowac aktywnos$¢, zachowujac za-
sady i reguty prywatnosci, a oryginalne
dane beda bezpiecznie przechowywane
w osobnym miejscu.
Dodatkowe funkcje:
= Port USB downstream do podtaczenia
myszy, klawiatury lub joysticka
= Opcjonalna ptytka VOP-01 do monta-
zu dekodera z tytu monitora zgodnego
ze standardem VESA
= Hub PoE+ umozliwiajacy prace bez
zasilacza
= Odprowadzanie ciepta bez wentylatora

W ofercie EIZO dostepne sa obecnie
trzy modele monitoréw IP. DuraVision
FDF2304W-IP  (23”) i DuraVision
FDF4627W-IP (46”) naleza do wcze-
Sniejszej generacji i réznig sie wielko-
$cia. Natomiast w najnowszym z modeli
27-calowym DuraVision FDF2711W-IP
zastosowano opracowang przez EIZO
platforme dekodujaca 2. generacji - te
sama wykorzystano w dekoderze DX021-
-IP, wiec wiekszo$¢ funkgji, takich jak ilos¢
obstugiwanych sygnatéw czy obstugiwa-
ne protokoty s3 takie same.

Podobnie jak dekoder, réwniez monitor
DuraVision FDF2711W-IP mozna podtaczyc
bezposrednio do kamery IP lub switcha
i wySwietla¢ strumienie video dostarczane
za posrednictwem sieci. Do pracy nie jest
wymagany komputer, oprogramowanie czy
dodatkowe oprzyrzadowanie.

EIZO wspdtpracuje z liderami w bran-
zy monitoringu, aby zapewni¢ kompaty-

bilno$¢ swoich rozwigzan z réznymi sys-
temami zarzadzania wideo (VMS). Dzieki
temu system VMS moze przesyta¢ komu-
nikaty o zdarzeniach do dekodera IP, kt6-
ry reaguje na nie w zaprogramowany spo-
s6b, np. automatycznie zmieniajac uktad
okien na ekranie po zarejestrowaniu uzy-
cia karty wejsciowej do budynku.

Uzytkownicy monitoréw DuraVision
moga liczy¢ na bezptatne aktualizacje
firmware. Mozna réwniez zamoéwi¢ Licen-
cje Enterprise oferujacg dodatkowe na-
rzedzia, takie jak obstuga protokotu LDAP,
aby lepiej dostosowac sSrodowisko do wy-
magan aplikacji (opcja dostepna dla mo-
deli FDF2711W-IP IP i DX0211-IP).

Urzadzenia z linii DuraVision maja
2-letnia gwarancje obejmujaca prace
w trybie 24-godzinnym.

Wiecej informacji: www.eizo.pl
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KOMPLEKSOWA
OCHRONA OBIEKTOW

WIELKOPOWIERZCHNIOWYCH

Zabezpieczenie obiektow wielkopowierzchniowych,
np. handlowych czy magazynowych, przez wzglad
na ich intensywne uzytkowanie, jest wyzwaniem dla
administratoréw i stuzb zapewniajgcych ochrone.
Problem jest tym bardziej ztozony, jesli nadzorowi
ma podlegac kilka takich obiektow i w kazdym z nich
obowiazuja jednolite standardy zabezpieczenia.
Aby zapewnic ochrone na wysokim poziomie,
jednoczesnie utatwiajac proces zarzadzania
bezpieczenstwem, na rynku dostepnych jest szereg
rozwigzan, ktére mozna wybrac i dopasowac do
potrzeb danego przedsiewziecia.

o zabezpieczen technicznych,
D ktére sprawdza sie w obiektach

wielkopowierzchniowych, nale-
73: zaawansowane systemy sygnalizacji
wtamania i napadu (SSWiN), systemy
kontroli dostepu (SKD) oraz systemy sy-
gnalizacji pozarowej (SSP). Firma SATEL
produkuje urzadzenia umozliwiajace
budowe kazdego typu z ww. systeméw,
jednoczesnie oferujac ich integracje, co
znaczaco wptywa na zwiekszenie wygo-
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dy administrowania ochrong nadzoro-
wanych obiektow.

SSWiN i ich integracja

Centrale serii INTEGRA i INTEGRA Plus
to urzadzenia umozliwiajace tworzenie
wielofunkcyjnych instalacji, taczacych
funkcje bezpieczenstwa, kontroli doste-
pu, monitoringu zdarzen i automatyki
budynkowe;j.

SSWIN bazujgce na ww. centralach
alarmowych mozna integrowac wykorzy-
stujac INTEGRUM - narzedzie umozliwia-
jace wygodny i przejrzysty nadzér nad
bezpieczenstwem pojedynczych obiek-
téw wielkopowierzchniowych lub catych
ich sieci. Rozwigzanie to utatwia i uspraw-
nia procesy administracyjne, w tym za-
rzadzanie globalng bazg uzytkownikdw.
Pozwala zaoszczedzi¢ czas potrzebny do
obstugi pojedynczych, oddalonych od sie-
bie systemdw - umozliwiajac zdalny pod-
glad stanu wszystkich zintegrowanych
instalacji alarmowych. Informacje zbiera-
ne sa na biezaco, dzieki czemu reakcja na
okreslony typ zdarzen np. alarmy czy awa-
rie, moze mie¢ miejsce natychmiast, zaraz
po ich wystapieniu. W przypadku sieci
obiektéw, kazdy z nich ma zapewniong
stata ochrone na najwyzszym poziomie.
Tak stworzony system jest skalowalny —
nie ogranicza administratora w kwestii
liczby powiagzanych central alarmowych,
ani samych zabezpieczanych obiektow.

Zaawansowana kontrola dostepu

ACCO NET to rozwiagzanie przeznaczone
zaréwno dla podmiotéw o zwartej struk-
turze (pojedynczy obiekt, takze wielko-
powierzchniowy), jak i organizacji wie-
looddziatowych (takze rozproszonych
terytorialnie). Prostote i wygode obstugi
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systemu gwarantuje m.in. aplikacja in-
ternetowa ACCO Web dostepna zdalnie
poprzez przegladarke internetowa. Narze-
dzie to umozliwia zarzadzanie systemem
zaréwno z komputeréw stacjonarnych,
jak i urzadzen mobilnych z dowolnego
miejsca na $wiecie. Rozbudowana funk-
cjonalnosé, zaawansowane metody kon-
trolowania dostepu, intuicyjne metody
zarzadzania oraz mozliwo$¢ elastycznego
budowania i rozbudowywania struktury
systemu powoduja, ze ACCO NET spetnia
wymagania administratoréw centréw lo-
gistycznych i magazynowych, jak réwniez
wielooddziatowych instytucji, takich jak
m.in.: sieci handlowe, czy banki.

Integracja SKD z SSWiN

Jedng z gtéwnych idei integracji
ACCO NET z centralami serii INTEGRA
i INTEGRA Plus, jak i podstawowa zale-
ta takiego rozwiazania jest mozliwosé

drzwi) przypisane do zintegrowanej stre-
fy SKD. W ramach integracji, operator
systemu ACCO NET zyskuje dodatkowo
wglad w stan wejs¢ i wyjs¢ central alar-
mowych, jak réwniez we wspdlna baze
danych. W efekcie obstuga i nadzér nad
wspdtpracujacymi ze sobg instalacji bez-
pieczenstwa sa wygodniejsze, bardziej
przejrzyste, a przede wszystkim niezwy-
kle wydajne (réwniez ekonomicznie).

Sygnalizacja zagrozenia
pozarowego

W duzej czesci przypadkéw, wielkopo-
wierzchniowe obiekty, takie jak magazy-
ny, czy hale produkcyjne, charakteryzuja
sie mato skomplikowanym uktadem po-
mieszczen. Z tego wzgledu do ich ochro-

efektywnego i wygodnego sterowania
obydwoma systemami (powigzanymi
strefami SKD i SSWiN) w tym samym
czasie. Przyktadowo, uzytkownik uzy-
skujac dostep do pomieszczenia, moze
jednoczes$nie rozbroi¢ czuwajacy tam
system alarmowy. Analogicznie, poprzez
zatgczenie czuwania SSWiN, zablokowac
mozna wszystkie przejscia (zaryglowad

ACCO NET

.' FLODNE 2 RODOD

ny przeciwpozarowej mozna wykorzystac
CSP - konwencjonalny system sygnalizacji
pozarowej firmy SATEL, spetniajacy wyma-
ganiami europejskich norm EN 54. Moz-
liwo$¢ podtaczenia do central CSP serii
100 lub 200 szeregu urzadzeri sygnalizacji
zagrozenia pozarowego powoduje, ze sys-
tem CSP zapewnia skuteczne ostrzeganie
o niebezpieczenstwie. Szeroka gama do-
stepnych elementdw - od recznych ostrze-
gaczy pozarowych (do montazu wewnatrz
lub na zewnatrz pomieszczen), po czujki
dymu, ciepta i multisensorowe - umozli-
wia dopasowanie poziomu zabezpieczen
do potrzeb konkretnego obiektu.
Dobierajac rozwigzania pod dang in-
westycje warto zwracaé uwage, aby spet-
niaty one wymagania odpowiednich aktow
normatywnych, posiadaty stosowne cer-
tyfikaty, oraz byty efektywne w obstudze
i umozliwiaty elastyczna rozbudowe. a

3C- Satel?

Artykut Firmy SATEL
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USTAWA O KRAJOWYM SYSTEMIE
CYBERBEZPIECZENSTWA (UoKSC)
— CZY DOSTOSOWANIE SIE DO

JEJ WYMOGOW SPRAWI PODOBNE
KLOPOTY, JAK RODO?

spotczesne ryzyka, zwigzane
W z bezposrednim  fizycznym

wptywem mozliwosci IT na
nasze bezpieczenistwo i ,$wiat”, moga
przybiera¢ wszelkie formy zagrozen. Po-
czawszy od zdolnosci do zdalnego rozbi-
jania samolotéw, wytaczania systemow
bezpieczenstwa w samochodach lub skta-
dach kolejowych, zaktdcania aparatury
medycznej, falsyfikowania wskazéwek
systemow GPS, czy tez - przysztosciowo
patrzac - wptywania na wyniki wyboréw
politycznych. Potencjalne mozliwosci
ingerencji w systemy bezpieczeristwa sit
zbrojnych (np. identyfikacja SWOJ/OBCY),
administracji publicznej, producentéw
farmaceutykdw, czy tez podmiotdéw sek-
tora bankowego, moga spowodowac nie-
obliczalne straty materialne, wizerunkowe
i spoteczne.

Zapewne z tego powodu, ze nie zapi-
sano w niej wysokich kar, ciagle jeszcze
stosunkowo mato znane sg uregulowania
UoKSC. Wydaje sig, ze dla niektorych firm
jej wdrozenie moze by¢ réwnie trudne, co
nie tak dawne dostosowanie sie do wy-
magan RODO. Warto takze zauwazy¢, ze
w obydwu przypadkach baza do przygoto-
wania rozwiazan systemowych, jest nor-
ma ISO 27 001, ale nie mozemy takze za-
pominac o 1SO 27 005, a takze, ze wzgledu
na incydenty - ISO 27035, ISO 22 301. Po-
nadto - przygotowanie sie do spetnienia
wymogdw UoKSC, podobnie jak RODO,
musi by¢ procesem, a nie zakupieniem
polityk, procedur, instrukgji... Dla Konsul-
tantow zajmujacych sie ta problematyka,
nie jest tajemnica, ze w czesci firm, do
tego sprowadzato sie ,wdrozenie” RODO.

Z oczywistych wzgleddw, jako wymog
podstaw wspdtczesnego pojmowania
minimalizacji zagrozen, a takze geopo-
lityki, kwestia bezpieczeAstwa w cyber-
przestrzeni stata sie przedmiotem dziatan
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podejmowanych na poziomie Unii Euro-
pejskiej. Ustawa o Krajowym Systemie
Cyberbezpieczedstwa (Dz.U. z 2018 r.
poz. 1560), to wykonanie unijnej dyrekty-
wy nr2016/1148z6 lipca 2016 r. w sprawie
Srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenistwa sieci i systemow
informatycznych na terytorium Unii,
tj. dyrektywy NIS (Network and Informa-
tion Systems). Jej intencja jest okreslenie
mozliwie jednolitego i wysokiego pozio-
mu tego bezpieczenstwa.

Czytajac zapisy Ustawy, mozna od-
nies¢ pierwsze wrazenie, ze formalnie
zmienia sie bardzo duzo; wydaje sie jed-
nak, ze w praktyce, moze sie zmienic rela-
tywnie niewiele, oczywiscie w zaleznosci
od poziomu wczesniejszego zarzadzania
cyberryzykami w danej organizacji.

Szukajac analogii i rdéznic wobec
RODO, trzeba zaznaczyé, ze wymogi
UoKSC sg dedykowane wytacznie pod-

#159133

miotom, wskazanym przez wtasciwy
organ, w trybie wydanej decyzji admini-
stracyjnej, podczas gdy RODO obowia-
zuje wszystkie Firmy. Odrebna, aczkol-
wiek réwnie istotna kwestig jest wymiar
potencjalnych kar; przy RODO mak-
simum 20.000.000.Euro, przy UoKSC
- od 1.000 do 200.000 zt, a w przypad-
ku ,recydywy” - do 1.000.000 zt. Regu-
luje te kwestie Rozdz. 14 Ustawy, gdzie
Ustawodawca okreslit taryfikator Kkar,
wyznaczajac kwoty, adekwatne do wagi
nieprawidtowosci.

Przedsiebiorcy, ktérzy beda musieli
stosowac sie do przepisdéw ustawy, to tzw.
Operatorzy Ustug Kluczowych (OUK). Za
takiego zostanie uznany podmiot, ktory
bedzie spetniat tacznie nastepujace wa-
runki:
= podmiot $wiadczy ustuge, ktéra ma

kluczowe znaczenie dla utrzymania

krytycznej dziatalnosci  spotecznej



lub gospodarczej, zwana dalej ,ustu-

g3 kluczowa”, wymieniong w wykazie

ustug kluczowych;

= Swiadczenie tej ustugi kluczowej zale-
2y od systemow informacyjnych;

= incydent miatby istotny skutek zakté-
cajacy dla swiadczenia ustugi kluczo-
wej przez tego operatora.

Rada Ministréw okreslita, w drodze
Rozporzadzenia z dnia 11 wrzes$nia 2018 r.
w sprawie wykazu ustug kluczowych oraz
progdéw istotnosci skutku zaktécajacego
incydentu dla $wiadczenia ustug kluczo-
wych (Dz. U. poz. 1806):
= wykaz ustug kluczowych, kierujac sie

przyporzadkowaniem ustugi kluczo-

wej do danego sektora, podsektora

i rodzaju podmiotu wymienionych

w Zataczniku nr 1 do ustawy oraz

znaczeniem ustugi dla utrzymania

krytycznej dziatalnosci spotecznej lub
gospodarczej;

= progi istotnosci skutku zaktdcajacego
incydentu dla $wiadczenia ustug klu-
czowych zawartych w wykazie ustug
kluczowych

Operatorzy Ustug Kluczowych maja
nastepujace grupy obowiazkow:
= zarzadzanie ryzykiem (w tym szaco-

wanie ryzyka);
= wdrozenie odpowiednich i propor-

cjonalnych do oszacowanego ryzyka
$rodkéw technicznych i organizacyj-
nych (w tym-utrzymanie i bezpieczna
eksploatacja systemu informacyjne-
go; bezpieczeristwo fizyczne i $rodo-
wiskowe; bezpieczeristwo i ciggtosé
dostaw; wdrazanie, dokumentowanie

i utrzymywanie planéw dziatania);
= zbieranie informacji o zagrozeniach

cyberbezpieczenstwa i podatno-

$ciach na incydenty;

= zgtaszanie powaznego incydentu do
wtasciwego zespotu CSIRT;

= obstuga incydentéw i wspdtpraca

w tym zakresie z wtasciwym CSIRT;
= wyznaczenie osoby kontaktowej na

potrzeby krajowego systemu cyber-

bezpieczenstwa.

Operator ustugi kluczowej powi-
nien opracowad, stosowac i aktualizo-
waé dokumentacje dotyczaca cyber-
bezpieczenstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi
kluczowe;j.

W celu realizacji powyzszych zadan,
OUK powinien powota¢ wewnetrzne
struktury odpowiedzialne za cyberbezpie-
czenstwo lub zawrzeé umowe z pod-
miotem $wiadczacym ustugi z zakresu
cyberbezpieczenstwa.
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Podmioty te sg obowigzane:
= spetnia¢ warunki organizacyjne i tech-

niczne pozwalajace na zapewnienie

cyberbezpieczenstwa obstugiwane-
mu operatorowi ustugi kluczowej;

= dysponowal pomieszczeniami stu-
zacymi do $wiadczenia ustug z za-
kresu reagowania na incydenty, za-
bezpieczonymi przed zagrozeniami
fizycznymi i Srodowiskowymi;

= stosowal zabezpieczenia w celu za-
pewnienia poufnosci, integralnosci,
dostepnoscii autentycznosci przetwa-
rzanych informacji, z uwzglednieniem
bezpieczenstwa osobowego, eksplo-
atacji i architektury systemoéw.

W odréznieniu do RODO, ktére nie
precyzuje kryteridow oceny ryzyk, UoKSC
okresla kategorie incydentow:
= incydent krytyczny - incydent,

skutkujacy znaczng szkoda dla bez-

pieczenstwa lub porzadku publicz-
nego, interesdbw miedzynarodowych,
interesbw  gospodarczych, dziata-
nia instytucji publicznych, praw

i wolnosci obywatelskich lub zycia

i zdrowia ludzi
= incydent powazny - incydent, ktory

powoduje lub moze spowodowaé

powazne obnizenie jakosci lub przer-
wanie ciggtosci dziatania $wiadczonej
ustugi kluczowej;

= incydent istotny - incydent, ktéry ma
istotny wptyw na $wiadczenie ustugi
cyfrowej

= incydent w podmiocie publicznym -
incydent, ktéry powoduje lub moze
spowodowad obnizenie jakosci lub
przerwanie realizacji zadania publicz-
nego realizowanego przez podmiot
publiczny

= incydent zwykty - zdarzenie, ktére ma
lub moze mie¢ niekorzystny wptyw na
cyberbezpieczenstwo - ten incydent
nie podlega zgtoszeniu, ale tez nalezy
go obstugiwad.

Rozporzadzenie Rady  Ministréw
(poz. 2180) z 31.X.2018 r. w sprawie pro-
gow uznania incydentu za powazny, okre-
Sla jego kryteria (progi), w poszczegdl-
nych dziatach zycia gospodarczego.

Podobnie, jak przy incydentach do-
tyczacych danych osobowych, OUK po-
winien wdrozy¢ proces, umozliwiajacy
wykrywanie incydentu, zbieranie dowo-
déw na jego temat oraz raportowanie do
wtasciwego CSIRTu. Operator jest zobo-
wigzany zgtosi¢ incydent niezwtocznie,
nie pdzniej jednak, niz w ciggu 24 godzin
od momentu wykrycia; RODO obliguje do
zgtoszenia w ciggu 72 godzin.

OUK, w momencie wystapienia in-
cydentu, po jego uprzednim zgtoszeniu,
przystepuje do jego obstugi zgodnie
z nastepujacym schematem dziatan: WY-
KRYWANIE > REJESTROWANIE > ANALIZO-
WANIE > KLASYFIKOWANIE > PRIORYTE-
TYZOWANIE > PODEJMOWANIE DZIALAN
NAPRAWCZYCH > OGRANICZENIE SKUT-
KOW INCYDENTU.

Ustawa wprowadza takze pojecie
zarzadzania incydentem, ktére obejmuje
ww. obstuge incydentu, ale takze wyszu-
kiwanie powigzann miedzy incydentami,
usuwanie przyczyn ich wystapienia oraz
opracowywanie wnioskéw wynikajacych
zobstugi incydentu. W tym zakresie szcze-
gélnego znaczenia nabieraja narzedzia
i kompetencje z zakresu informatyki $led-
czej, w znaczeniu tzw. Computer Foren-
sics oraz Cyber Forensics.

OUK musi zbudowa¢ mechanizm za-
rzadzania bezpieczenstwem systemu infor-
matycznego wspomagajacego Swiadcze-
nie tej ustugi, rbwniez wowczas, gdy bazuje
ona na rozwigzaniach OT. Analogicznie do
uregulowan RODO, UoKSC nie precyzuje,
jakie dziatania maja by¢ podjete w odnie-
sieniu do infrastruktury automatyki prze-
mystowej. Wybdr odpowiednich srodkéw
lezy w gestii poszczegblnych operatordw,
musza by¢ one adekwatne do oszacowa-
nego ryzyka. Wyzwania wynikajace z tych
zagadnien, to przede wszystkim:
= konieczno$é zapewnienia bezpieczen-

stwa pomiedzy IT/OT
= analizaryzykadla OT
» diagnostyka urzadzen automatyki

w konteks$cie cyberbezpieczeristwa
= budowa /organizacja SOC.

Trzeba takze pamietad, iz Ustawa
w Rozdziale 4 wprowadza pojecie i okre-
$la obowigzki Dostawcow Ustug Cyfro-
wych, a w zataczniku 2. - wskazuje obsza-
ry tych ustug:

Ustuga, ktdra
umozliwia
konsumentom lub
przedsiebiorcom
zawieranie umdw
droga elektroniczna

z przedsiebiorcami na

Internetowa  g¢5nie internetowe;
platforma platformy handlowej
handlowa

albo na stronie
internetowej
przedsiebiorcy, ktory
korzysta z ustug
$wiadczonych przez
internetowa platforme
handlowa.
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Ustuga umozliwiajaca
dostep do
skalowalnego

Ustuga i elastycznego
przetwarzania zbioru zasobéw
w chmurze obliczeniowych

do wspdlnego
wykorzystywania przez
wielu uzytkownikdw.

Ustuga, ktdra
umozliwia
uzytkownikom
wyszukiwanie
wszystkich stron
internetowych lub
stron internetowych
w danym jezyku za
pomoca zapytania
przez podanie stowa
kluczowego, wyrazenia
lub innego elementu,
przedstawiajgca

w wyniku odno$niki,
odnoszace sie do
informacji zwigzanych
z zapytaniem.

Wyszukiwarka
internetowa

Zgodnie z UoKSC, organem wtasci-
wym dla zarzadzania obszarami cyberbez-
pieczefstwa, jest:

» dlasektora energii - Minister wtasciwy
ds. energii

= dla sektora transportu (poza podsek-
torem transportu wodnego) - Minister
wtadciwy ds. transportu

= dla podsektora transportu wodnego -

Minister wtasciwy ds. gospodarki mor-

skiej i minister wtasciwy ds. zeglugi

$rédladowej
= dla sektora bankowego i infrastruk-
tury rynkéw finansowych - Komisja

Nadzoru Finansowego
= dla sektora ochrony zdrowia - Mini-

ster wtasciwy ds. zdrowia
= dlasektorazaopatrzenia w wode pitng

i jej dystrybucji — Minister wtasciwy ds.

gospodarki wodnej
» dla sektora infrastruktury cyfrowej

- Minister wtasciwy ds. informatyzacji

Dla tych Organdéw, Ustawa wyznaczyta
nastepujace zadania:
= prowadzenie na biezaco analizy

podmiotéw w danym sektorze lub

podsektorze, pod katem uznania ich
za operatora ustugi kluczowej.

= wydawanie decyzji o uznaniu podmio-
tu za operatora ustugi kluczowej.

= przygotowywanie rekomendacji dzia-
tan, majacych na celu wzmocnienie
cyberbezpieczenstwa, w tym wytycz-
ne sektorowe dotyczace dziatania
incydentow (wspdtpraca z CSIRT NASK,
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CSIRT GOV, CSIRT MON i sektorowymi
zespotami cyberbezpieczenstwa).

= prowadzenie kontroli operatoréw
ustug kluczowych i dostawcéw ustug
cyfrowych (monitorowanie stosowa-
nia przez nich przepiséw ustawy).

= na wniosek CSIRT NASK, CSIRT GOV
LUB CSIRT MON, wzywanie operatoréw
ustug kluczowych lub dostawcéw
ustug cyfrowych, do usuniecia w wy-
znaczonym terminie podatnosci, ktére
doprowadzity lub mogty doprowadzi¢
do incydentu powaznego, istotnego
lub krytycznego.

= uczestniczenie w ¢wiczeniach w za-
kresie cyberbezpieczenstwa, organi-
zowanych w RP lub UE.

= dla danego sektora lub podsektora
moze ustanowié, sektorowy zespét
cyberbezpieczenstwa (SCZ)
Niezbedne dziatania, ktére powinien

podja¢ OUK, od dnia uprawomocnienia

sie decyzji stwierdzajacej, ze dane przed-

siebiorstwo jest operatorem ustugi klu-

czowej, rozpoczyna sie w okresie dostoso-

wawczym, w ktérym:

= w ciggu 3 miesiecy nalezy powotaé
osobe odpowiedzialng za bezpie-
czenstwo, zaplanowaé proces dosto-
sowywania organizacji do wymogow
ustawy, powotac zesp6t do wdrozenia
systemu bezpieczenistwa, przeprowa-
dzi¢ proces analizy ryzyka, stworzy¢
proces zarzadzania incydentami bez-
pieczenstwa, przeprowadzié dziatania
edukacyjne,

= w ciggu 6 miesiecy nalezy wdrozy¢
wymagana dokumentacje oraz $rodki
techniczne i organizacyjne adekwatne
do oszacowanego ryzyka,

Piotr Calinski

"
Iy Nd PEWNO Masz SWiatomos EﬂjF“ﬂ
produktem finalnym wdrotenia RODO 7772

= w ciggu 12 miesiecy nalezy wykona¢
audyty wewnetrzne, zamkna¢ dziata-
nia wynikajace z rekomendacji oraz
przesta¢ do wtasciwego podmiotu
raport z zewnetrznego audytu, prze-
prowadzonego zgodnie z zasadami
opisanymi w ustawie.

Aby spetni¢ obowigzki wynikajace
z ustawy, firmy musza zapewni¢ niezbed-
ne zasoby osobowe i techniczne, ade-
kwatne do oszacowanego ryzyka. Pojecie
adekwatnosci jest wspélne dla obydwu
uregulowan, co w praktyce oznacza ko-
nieczno$¢ statego analizowania ryzyka,
w celu zapewnienia jemu wtasciwych me-
chanizméw kontrolnych. W odrdznieniu
od RODO, UoKSC nakazuje OUK zlecanie
co dwa lata zewnetrznego audytu, maja-
cego na celu sprawdzenie adekwatnosci
przyjetych rozwiazan.

Takie postanowienia UoKSC wydaja sie
byé w petni uzasadnione, albowiem obser-
wacje dotyczace stopnia przygotowania
firm do spetniania wymagan RODO, wska-
zUja, iz znaczna cze$é z nich ograniczyta
sie do zakupienia ,uniwersalnych doku-
mentéw”, prokurujac tym samym znaczne
ryzyko dla ADO; ilustruje to ponizszy, mato
subtelny, ale jakze trafny, obrazek. a

Prawnik, absolwent Uniwersytetu A.Mickiewicza w Poznaniu.

Doswiadczenia zawodowe rozwija piastujac stanowiska: Dyrektora Pionu Bezpieczeristwa Bizne-
sowego nFlo sp. z o0.0., Kierownika Pracowni Badari nad Ryzykami Gospodarczymi CBnRSiG Colle-
gium Civitas. PRINCE2 Foundation. Cztonka Zarzadu Stowarzyszenia ekspertéw ds. przeciwdzia-
tania oszustwom, naduzyciom gospodarczym i korupcji - ACFE (Miedzynarodowe Stowarzyszenie
Ekspertéw ds. Przeciwdziatania Oszustwom, Naduzyciom Gospodarczym i Korupcji) Poland Chapter #183.
Wieloletni pracownik struktur bezpieczeristwa wewnetrznego stuzby kryminalnej, przestepczosci gospo-
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OCHRONY

Skutecznos¢ systemow gasniczych

Wspdtczesnie zasadnicza role dla za-
pewnienia bezpieczefstwa pozarowe-
go w obiektach odgrywajg techniczne
systemy gasnicze. Obok wysokoczutych
uktadéw detekcyjnych sa one najwaz-
niejszymi spo$réd preznie rozwijanych
elementéw zabezpieczenia technicznego
w obszarze ochrony przeciwpozarowe;.
Mowa tu o statych urzadzeniach gasni-
czych, zwanych dalej w skrocie takze
»,SUG”. Sg to urzadzenia nierozerwalnie
zwigzane z obiektem, zawieraja wtasny
zapas $rodka gasniczego (w ilosci zgodnej
z zatozeniami projektowymi danej insta-
lacji), a ich uruchomienie nastepuje sa-
moczynnie we wczesnym etapie wzrostu
pozaru. Najwieksza zaletg SUG jest zdol-
no$¢ petnienia funkcji gasniczej w kazdej
fazie rozwoju pozaru, szczegdlnie wtedy,
gdy nie ma mozliwosci podjecia w sposéb
bezpieczny dziatan z uzyciem podreczne-
go sprzetu gasniczego.

Katalog obiektow, w ktérych wymaga-
ne jest stosowanie statych urzadzen gasni-
czych zostat okreslony w Rozporzadzeniu
Ministra Spraw Wewnetrznych i Admini-
stracji w sprawie ochrony przeciwpozaro-
wej budynkéw, innych obiektéw budow-
lanych i terenéw (Dz. U. z 2002 poz. 719
zpdzn. zm.). i obejmuje wybrane archiwa,
muzea, zabytki budowlane oraz osrodki
elektronicznego przetwarzania danych.

Wykorzystuje sie rézne rodzaje SUG,
w tym urzadzenia wodne. Zgodnie z po-
wyzszym rozporzadzeniem nalezy je
stosowad w okreslonych obiektach han-
dlowych, wystawowych i gastronomicz-
nych, a takze wysokosciowych budynkach
uzytecznosci publicznej i zamieszkania
zbiorowego. W praktyce omawiane roz-
wigzania sa metodycznie wdrazane réw-
niez w obiektach, ktérych nie dotyczy
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wspomniany wyzej obowigzek wynikaja-
cy z przepisdw prawa. State urzadzenia
gasnicze wykorzystujg podobne mecha-
nizmy zadziatania jak te w podrecznym
sprzecie gasniczym. Ich zadaniem jest eli-
minacja co najmniej jednego z czynnikow
niezbednych do potrzymania procesu
spalania. Przebieg zjawiska pozaru wa-
runkuja: wystarczajaca ilos¢ tlenu, mate-
riat palny, temperatura konieczna do pod-
trzymania rozktadu termicznego (energia)
oraz wystepowanie wolnych rodnikdw
odpowiedzialnych za propagacje palenia.
Mechanizm gasniczy moze polegac na:
= przerwaniu doptywu tlenu,
= obnizeniu temperatury materiatu pal-
nego lub ognia,
= zastosowaniu srodkéw chemicznych
wptywajacych na proces spalania.
Elementy konieczne do zaistnienia
i podtrzymania pozaru przedstawia czworo-
bok (czworokat) spalania, oparty na bardziej
zaawansowanej teorii niz rozpowszechnio-
ny w literaturze tréjkat spalania (Rys. 1).
Wspétistnienie tych czynnikdéw wa-
runkuje rozwdj pozaru, niezaleznie od ro-

= |zolowanie
® Rozcieficzanie

= Chtodzenie

Rys. 1. Czworobok spalania - elementy
konieczne do podtrzymania spalania
i mechanizm ich eliminacji

dzaju spalanego materiatu. Spalanie jako
proces fizykochemiczny, z wyjatkiem ciat
zawierajacych w swojej budowie tlen cza-
steczkowy, moze przebiega¢ pod warun-
kiem, ze stezenie tlenu utrzymuje sie na
poziomie powyzej 10% objetosci.

W dalszej czesci przedstawiono me-
chanizmy wykorzystywane w instalacjach
gasniczych do przerwania procesu spala-
nia i kategorie stosowanych $rodkéw ga-
$niczych (Rys. 2).

W oparciu o te mechanizmy projektu-
je sieinstalacje gaszenia gazem lub woda
(tryskaczowe, zraszaczowe, mgty wodnej
i pianowe). Rodzaj zastosowanego syste-
mu uzalezniony jest od potrzeb i zasob-
nosci inwestora oraz specyfiki chronio-
nego obiektu uwzgledniajacej przede
wszystkim rodzaj zgromadzonego w nim
mienia.

Instalacje gasnicze wodne

Najbardziej rozpowszechnionymi SUG sa
instalacje wodne tryskaczowe. Spraw-
dzaja sie w obiektach magazynowych,
garazach podziemnych, a takze przestrze-
niach biurowych budynkéw uzytecznosci
publicznej. Ich kluczowa zaletg jest nieza-
lezno$¢ zadziatania i pracy od obecnosci
personelu obstugujacego oraz funkcjono-
wania innych urzadzen zamontowanych
w obiekcie. Wptyw na ich popularno$é ma
dobdr taniego, chemicznie neutralnego
i ogdlnie dostepnego $rodka gasniczego,
jakim jest woda. Dodatkowa korzyscig
wynikajaca z zastosowania SUG wodnych
jest mozliwo$¢ ztagodzenia niektorych wy-
magan przeciwpozarowych dla budynkéw
z przepisdw techniczno - budowlanych.
Dziatanie tryskaczy polega na rozpylaniu
wody pod ci$nieniem z otwordw gtowic za-
montowanych na przewodach rurowych.
Zadziatanie nastepuje w wyniku mecha-
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Mechanizm gaszenia SUG

Chtodzenie

Piany gasnicze Mgta wodna

Woda w formie
strumienia

Chemiczne reakcje
przerywajace
spalanie

Obnizanie stezenia
tlenu

Gazy bedace
fluorowcopochodnymi
weglowodoréw

Gazy obojetne

Dwutlenek wegla

Rys. 2. Mechanizmy gasnicze wykorzystywane w SUG

nicznego otwarcia (pekniecia amputki)
wskutek oddziatywania wysokiej tempe-
ratury. Parasol wodny pokrywa chroniong
przestrzen, chtodzi palacy sie materiat,
a obnizenie temperatury pozwala ugasi¢
pozar. Efektywno$¢ systemdw tryskaczo-
wych jest uzalezniona od kilku czynnikdw,
w tym wtasciwego doboru amputek - kry-
terium temperatury otwarcia gtéwki, odle-
gtosci tryskacza od palacych sie przedmio-
tow oraz uwzglednienia przestrzennych
przegrod, ktére moga ostabi¢ zdolnosci
penetracyjne i skutecznos¢ gasnicza stru-
mienia. Wptyw na to ma réwniez pozycja
montazowa tryskaczy (Fot. 1.).

Zasilanie instalacji tryskaczowej reali-
zowane jest poprzez zbiornik hydroforowy
(Fot. 2.) umozliwiajacy natychmiastowe
uruchomienie sekcji gaszacej w przy-
padku zadziatania tryskaczy oraz pompy
i zapasu wody zgromadzonej w duzym
zbiorniku do dtugotrwatego zasilania in-
stalacji (tzw. zrédto niewyczerpywane).
Szczegbtowe wymagania okreslaja normy
projektowe oraz wytyczne niemieckiej in-
stytucji rzeczoznawczej VdS (Verband der
Sachversicherer).

Sie¢ tryskaczowa jest powszechnie
stosowanym rozwigzaniem. Jednak jej
montaz w okreslonych obiektach, z uwagi
na podanie $rodka gasniczego w postaci
wody, moze doprowadzi¢ do powstania

Fot. 2. Widok zbiornika hydroforowego

J—

-przestrzennych i rodzaju sktadowanych
materiatéw. Urzadzenia gasnicze wodne
uruchamiane sg za pomoca elementu
termoczutego umiejscowionego najcze-
Sciej w tryskaczu. Do ich wzbudzenia
konieczny jest odpowiednio duzy wzrost
temperatury i przeptyw powietrza. Z racji
tego zabezpieczenie to nie jest wystarcza-
jaco skuteczne w pomieszczeniach, gdzie
w wyniku pozaru powstaje duza ilo$¢
dymu przy matej ilosci ciepta lub proces
odbywa sie bezptomieniowo. Istnieje duze
prawdopodobienstwo niezadziatania in-
stalacji we wczesnej fazie rozwoju pozaru,
a tym samym nikta szansa na szybkie opa-
nowanie zagrozenia i unikniecie powaz-
nych strat materialnych. Przyktadowo,

Fot. 1. Widok gtéwki tryskacza wiszacego (temp. otwarcia 68°C) i stojacego (temp. otwarcia 93°C)

dodatkowych strat lub zagrozi¢ zdrowiu
i zyciu os6b. Przyktadem sa przestrzenie,
w ktorych moze dojéé do pozaréw gazéw,
cieczy, materiatéw reagujacych egzoter-
micznie zwodg oraz innych wrazliwych na
dziatanie wody. Zagrozenie dotyczy réw-
niez pomieszczen, w ktdérych moze dojsé
do porazenia pradem na skutek przewod-
nictwa wody lub zapaleniu moze ulec olej
i ciecze pochodne ropy naftowej. Szkody
materialne moga by¢ tez nastepstwem
Jfatszywego”, a wiec przypadkowego za-
dziatania instalacji z powodu wadliwe-
go osadzenia wyzwalaczy termicznych
(amputek), ich skaz produkcyjnych lub
powstania uszkodzern mechanicznych.
Zalanie woda cennego wyposazenia nie-
jednokrotnie oznacza znaczne obnizenie
jego wartosci, a nawet catkowita utrate co
w skutkach jest tozsame z pozarem. Ko-
lejng przeszkoda jest ryzyko zamarzania
wody w sieci przewoddw. To niepozadane
zjawisko mozna ograniczy¢ poprzez pod-
grzewanie rurociggdw lub dobdr suchej
instalacji, ktéra w stanie czuwania jest
wypetniona powietrzem. Minusem moze
by¢ tez niedostateczna szybko$¢ zadziata-
nia systemu wynikajaca z niewtasciwego
doboru parametréw urzadzenia w od-
niesieniu do specyfiki chronionej strefy,
a konkretnie warunkdéw architektoniczno-

z takim ryzykiem wigze sie ochrona ma-
gazyndw wysokiego sktadowania (na re-
gatach) wytacznie przy pomocy instalacji
tryskaczowej. Ponadto, urzadzenia wod-
ne nieprecyzyjnie kieruja strumien $rodka
gasniczego do pozaru, dlatego do dziata-
nia wymagaja duzego zapasu wody. Pro-
blem dotyczy przede wszystkim instalacji
zraszaczowej, w przypadku ktérej zawsze
(ze wzgleddw konstrukcyjnych) nastepuje
wyzwolenie catej grupy gasniczej przez co
woda zraszany jest rbwniez obszar odda-
lony od ogniska pozaru. W konsekwencji,
stosowane sa relatywnie rzadko, przewaz-
nie tam, gdzie moze doj$¢ do gwattowne-
go rozwoju pozaru. Dopiero zastosowanie
urzadzen mgtowych pozwala na opty-
malne wykorzystanie zapasu wody. Urza-
dzenia te w praktyce s3 instalowane jako
niezalezne systemy w pomieszczeniach,
gdzie niezbedne jest miejscowe, szybkie
zadziatanie przy uzyciu matej ilosci wody.

Instalacje gasnicze gazowe

Stosowanie urzadzen gasniczych wod-
nych, oprécz wielu zalet, zawsze wigze
sie z okre$lonym ryzykiem. Jest nim moz-
liwe, pdzne zadziatanie oraz powstanie
dodatkowych strat i zniszczen zwigza-
nych z penetracja wody. Takich wad nie
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Fot. 3. Widok dyszy wyptywowej SUG
gazowego

posiadaja instalacje gasnicze gazowe.
Zamiast mechanizmu chtodzenia woda
wykorzystuje sie efekt obnizenia stezenia
tlenu w przestrzeni chronionej lub reak-
cje chemiczne ograniczajace propagacje
spalania. W przeciwienstwie do lokalnego
dziatania instalacji tryskaczowej, systemy
gazowe zapewniajg skutecznosc gaszenia
w catej kubaturze chronionej przestrzeni
(pomieszczenia).

W trakcie gaszenia gazem niepalnym
(obojetnym lub dwutlenkiem wegla)
w wyniku wyparcia powietrza nastepuje
inertyzacja czyli kontrolowana reduk-
cja stezenia tlenu do ok. 10% objetosci.
W tym mechanizmie z reguty potrzeb-
na jest duzo wieksza ilo$¢ gazu ,gasni-
czego” (wypierajacego) niz w wariancie
z wykorzystaniem reaktywnych $rodkéw
o dziataniu chemicznym. Zastosowanie
urzadzen gazowych wymusza wykonanie
dodatkowych otworéw (odcigzajacych)
w przegrodach konstrukcyjnych chronio-
nej strefy, co zapobiega gwattownemu
wzrostowi ci$nienia po uwolnieniu gazu
gasniczego. Ponadto, zabezpieczanie du-
zych kubatur wiaze sie z koniecznoscia
zmagazynowania odpowiednio duzej ilo-
$ci gazu w postaci baterii butli wysokoci-
$nieniowych. Przyktad przedstawia poniz-
sze zdjecie (Fot. 4).

Ten rodzaj statych urzadzen gasni-
czych wykorzystuje odrebne elementy

Fot. 4. Sposéb przechowywania gazowego
$rodka gasniczego
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detekeyjne i sterujace, ktérych to stan wa-
runkuje wszczecie procedury gaszenia ga-
zem. S3 to najczesciej klasyczne centrale
sygnalizacji pozaru (CSP) z odpowiednio
dobranymi detektorami. Nalezy to rozpa-
trywac jako zalete, poniewaz w poréwna-
niu do wyzwalaczy termicznych, klasycz-
ne detektory (w ramach SSP), sa bardziej
precyzyjne i wszechstronne. Oprocz tego,
istnieje mozliwos¢ recznego uruchomie-
nia gaszenia dedykowanym przyciskiem,
na co w praktyce nie pozwalaja instalacje
tryskaczowe.

Urzadzenia gazowe eliminuja ryzyko
powstania strat innych niz te zwigzane
z niszczacym dziataniem ognia i produk-
téw spalania. To istotna korzy$¢ okupio-
na niestety wysokim kosztem wykonania
i konserwacji catej instalacji, uzaleznionym
m.in. od kubatury chronionej przestrzeni
oraz rodzaju uzytego Srodka gazowego.

Od lat najskuteczniejsze rozwigza-
nia opieraty sie na gazach dziatajacych
chemicznie. Srodki te zawieraty zwigzki
bromo-, fluoro- i chloropochodnych we-
glowodoréw nazywane halonami. Wy-
razny efekt gasniczy osiggano poprzez
przerwanie reakcji spalania w wyniku
dezaktywacji wolnych rodnikéw w pto-
mieniu. Jednak halony niszczag ptaszcz
ozonowy Ziemi, dlatego ich uzycie zostato
radykalnie ograniczone. Obecnie stoso-
wane s3 gazy alternatywne o zblizonej
skutecznosci i w mniejszym stopniu od-
dziatywujace na warstwe ozonowa. Sub-
stancje zubozajace podlegajg kontroli
i obowiazkowej ewidencji. W tym zakresie
sporzadza sie Karty Urzadzen i Karty Sys-
teméw Ochrony Przeciwpozarowej w ra-
mach Centralnego Rejestru Operatordéw
(CRO) prowadzonego przez krajowy Insty-
tut Chemii Przemystowej im. Prof. I. Mo-
Scickiego. Duze naktady finansowe wiaza
sie zakupem i uzupetnianiem czynnika
gasniczego dlatego SUG gazowe stosuje
sie do zabezpieczania wytacznie matych
pomieszczen specjalnego przeznaczenia
np. serwerowni, pojedynczych sal ekspo-
zycyjnych lub magazynowych w budyn-
kach muzealnych.

Inne systemy gasnicze

W stosunku do opisanych wyzej rozwigzan
technicznych, rzadziej spotykane sg insta-
lacje gasnicze mgtowe i pianowe. Tego
typu systemy projektuje sie najczesciej na
potrzeby konkretnych obiektéw branzo-
wych np. rafineryjno-petrochemicznych
(zbiorniki paliw) czy zeglugi wodnej (jed-
nostki ptywajace).

Systemy mgty wodnej

Instalacje mgty wodnej (niskoci$nie-
niowej i wysokocisnieniowej) stuza do
efektywnego rozpylania wody gasniczej.
W warunkach prawidtowej pracy systemu
$rednica wytwarzanych kropel powinna
by¢ mniejsza niz 1000 mikronéw. Dzieki
matym czasteczkom taczna powierzch-
nia dla przejmowania ciepta jest bardzo
duza, co pozwala na efektywne pochta-
nianie ciepta generowanego w pozarze.
Dzieki temu urzadzenia mgtowe zuzywa-
ja do 90% mniej wody w pordéwnaniu do
klasycznych systeméw zraszaczowych.
Co wiecej, znacznie spada ryzyko spowo-
dowania dodatkowych strat zwigzanych
z niszczacym dziataniem wody, gdyz jest
efektywniej wykorzystywana do gaszenia.
Mgta wodna schtadza przestrzen objeta
pozarem oraz lokalnie zobojetnia atmos-
fere wypierajac tlen. Systemy mgty wod-
nej w przeciwienstwie do urzadzen gazo-
wych nie wymagaja zapewnienia petnej
szczelnosci chronionych pomieszczen.
Instalacje moga by¢ stosowane z otwarty-
mi dyszami, tak jak w przypadku instalacji
zraszaczowej lub tez z dyszami zamknie-
tymi i urzadzeniem wyzwalajacym, tak jak
w przypadku instalacji tryskaczowej. Mgta
wodna mozna zabezpieczy¢ uktady nawe-
glania, tunele kablowe, turbiny gazowe,
turbozespoty, transformatory, maszy-
nownie, zabytki, muzea, obiekty sakralne
i wiele innych.

System pianowy

Pianowe instalacje gasnicze sprawdza-
ja sie do gaszenia tatwopalnych cieczy,
tworzyw sztucznych oraz w miejscach,
gdzie ograniczone zastosowanie maja
woda i gazy gasnicze np. w otwartych
pomieszczeniach. Sa szeroko stosowane
w przemysle petrochemicznym, w maga-
zynach paliw, materiatéw napedowych
lub substancji niebezpiecznych. Piana
gasnicza sktada sie z komponentéw ta-
kich jak woda, $Srodek pianotwérczy i po-
wietrze. Dziatanie gasnicze pian polega
na izolowaniu palacego sie materiatu
od powietrza (tlenu) oraz czesciowym
chtodzeniu. W zaleznosci od sktadu uzy-
tego $rodka pianotwodrczego i zastoso-
wanej techniki gaszenia rozréznia sie
systemy z uzyciem piany ciezkiej, $red-
niej lub lekkiej. Piany ciezkie przyjmuja
w poréwnaniu do fazy ptynnej objetos¢
1- do 20-krotnej, piany srednie objetosé
20- do 200-krotnej, a piany lekkie obje-
to$¢ 200- do 1000-krotnej.



Systemy gasnicze miejscowego
dziatania

W analizie rozwiagzan mozliwych do zasto-
sowania w ochronie przed pozarem nie-
wielkich obiektéw nalezy uwzglednié row-
niez miniaturowe, autonomiczne systemy
gasnicze zapewniajace ochrone miejsco-
wa. Koszt ich zakupu i serwisowania jest
nieporéwnanie nizszy od statych urza-
dzen gasniczych. Do takich rozwiazan za-
liczy¢ mozna m. in. zestawy sktadajace sie
z niewielkiej butli (ciSnieniowej) wypet-
nionej gazowym czynnikiem gasniczym
i odpowiednio dobranego urzadzenia
wyzwalajacego wyptyw Srodka. W ofer-
tach producentdéw wystepuja rowniez ter-
moczute przewody wypetnione Srodkiem
gasniczym gazowym pod ci$nieniem.
Wzrost temperatury powoduje miejscowe
przerwanie $cianek przewodu i wyptyw
gazu. Tego rodzaju urzadzenia mozna za-
stosowa¢ do autonomicznej ochrony za-
mknietych szaf central sterowania, central
telefonicznych, serwerowych, gablot mu-
zealnych oraz niewielkich, ale bardzo cen-
nych przedmiotéw wrazliwych na niszcza-
ce dziatanie innych srodkéw gasniczych.

Miniaturowe urzadzenia gasnicze sa
stosowane od wielu lat. Jedna z dtuzszych
historii stosowania maja kule gasnicze. Do
gaszenia wykorzystuje sie w nich proszek
gasniczy, ktory jest wyrzucany w trakcie
aktywacji mikrotadunku wybuchowego
w nastepstwie oddziatywania termiczne-
go. Oprdcz kul dostepne sg tzw. Samo-
czynne Urzadzenia Gasnicze ksztattem
przypominajace gasnice przenosne. Naj-
wiekszym ograniczeniem ich stosowania
jest jednak Srodek gasniczy i ryzyko znisz-
czen wtérnych zwigzanych z oddziatywa-
nia proszku na chronione mienie.

Z uwagi na szybkie, skuteczne miej-
scowe dziatanie autonomiczne, miniatu-
rowe urzadzenia gasnicze moga stuzy¢
jako dodatkowe zabezpieczenie do pod-
stawowej ochrony realizowanej przez sta-
te i potstate urzadzenia gasnicze.

Podsumowanie

Skuteczno$¢ instalacji gasniczych zalezy
od wielu czynnikéw, a dobdr najodpo-
wiedniejszego systemu gaszenia powi-
nien by¢ poprzedzony skrupulatng ana-
liza warunkéw lokalnych oraz biezacej
i perspektywicznej zdolnosci finansowe;j
inwestora (uzytkownika). Na rynku brak
rozwigzan uniwersalnych, poniewaz kaz-
de z dostepnych posiada ograniczenia
w stosowaniu i moze by¢ optymalne, ale
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wytacznie w okreslonych warunkach. Co
wazne, aby urzadzenia gasnicze byty sku-
teczne musza by¢ zaprojektowane przez
wykwalifikowany i doswiadczony perso-
nel. Montaz instalacji nalezy przeprowa-
dzi¢ zgodnie z zatozeniami projektowymi
i zaleceniami producenta systemu, a na-
stepnie zagwarantowac nalezyta konser-
wacje. Istnieje mozliwo$¢ zastosowania
systemdéw bazujacych na wodzie (urza-
dzenia tryskaczowe, zraszaczowe, mgta
wodna), srodkach gazowych (inergen,
FM-200, CEA 410, dwutlenek wegla itd.)
lub dziatajacych na zasadzie inertyzacji,
ktéra stanowi metode ochrony przeciw-
pozarowej i przeciwwybuchowej. Naj-
skuteczniejsze rozwigzania to oczywiscie
takie, ktore w chronionej przestrzeni za-
pewniaja warunki catkowicie wyklucza-
jace ryzyko wystapienia pozaru. Taki $ro-
dek zaradczy mozna zastosowad jedynie
w pomieszczeniach, gdzie nie przewiduje
sie obecnosci cztowieka.

Przyktadowo, do ochrony wielkoku-
baturowych obiektéw warto zastosowac
SUG wodne tryskaczowe, a przy tym
skorzystaC z przewidzianych ztagodzen
przepisdbw przeciwpozarowych. To roz-
wigzanie techniczne spetnia dwojaka
funkcje tj. detekcyjna (wykrycie wzrostu
temperatury) oraz gasnicza realizowana
poprzez wyptyw wody z instalacji rurowej.
Ten kompleksowy system jest szczegdlnie
funkcjonalny w obiektach pozbawionych
statego nadzoru przez personel obstu-
gujacy i jednoczesnie takich, w ktdrych
sktadowane mienie jest odporne na dzia-
tanie wody. Przestrzenie, ktére wymagaja
szczegblnej ochrony nalezy zabezpieczac
za pomoca instalacji innych niz wodne.
Mowa o urzadzeniach gasniczych gazo-
wych, ktére poza wysoka skutecznoscig
gasnicza pozwalaja na unikniecie dodat-
kowych strat wynikajacych z uzycia $rod-
ka gasniczego lub jego przypadkowego
uwolnienia (jak w przypadku zalania
wod3). Racjonalnie rzecz biorac, ochrona
przeciwpozarowa pomieszczen o wyjat-
kowym znaczeniu nakazuje uwzglednié
zwiekszone koszty inwestycyjne i eksplo-
atacyjne. Zastosowanie urzadzen gazo-

st. kpt. mgr inz. poz. Krzysztof Majdak

zawodowa.

wych jest oczywistym potwierdzeniem
tego powigzania. Istotne znaczenie w tym
wzgledzie ma wybdr pomiedzy dostepny-
mi srodkami gazowymi. Chemicznie dzia-
tajace substancje sa skuteczniejsze, ale
ich zastosowanie jest bardziej kosztowne
i wigze sie z dodatkowymi czynnosciami
np. ewidencja w CRO. W przypadku ga-
z6w obojetnych procedura gaszenia trwa
znacznie dtuzej, a ilos¢ gazu potrzebna do
uzyskania efektu gasniczego jest niepo-
réownanie wieksza niz w przypadku gazéw
reaktywnych. Instalacje wodne mgtowe
i pianowe sg mato popularne, ich duza
skuteczno$d jest doceniana, ale w waskim
przedziale zastosowan. Instalacje piano-
we wykorzystuje sie do gaszenia cieczy,
tworzyw sztucznych oraz ciat statych to-
piacych. Uzycie mgty wodnej pozwala
unikna¢ wielu wad instalacji wodnych
tryskaczowych i zraszaczowych. Jednak
jej wrazliwos$¢ na warunki lokalne, wyso-
kie wymagania stawiane na etapie projek-
towania powoduja, ze mimo relatywnie
najefektywniejszego wykorzystania wody
do gaszenia, nie ma powszechnego zasto-
sowania.

Nalezy pamietaé, ze instalacje ga-
$nicze projektowane s3 pod katem okre-
$lonego rodzaju dziatalnosci, sposobu
sktadowania materiatu, uktadu pomiesz-
czen, wentylacji, wyposazenia obiektu
budowlanego w okreslong liczbe ujeé
wody. Kazda zmiana polegajaca na wy-
mianie przyjetych warunkéw, w szczegdl-
nosci w strefach pozarowych, powoduje
konieczno$¢ zweryfikowania skuteczno-
Sci instalacji. W duzej czesci przypadkow
zmiany takie moga wigzac sie z koniecz-
noscia  przeprojektowania instalacji.
W przeciwnym wypadku state urzadzenia
gasnicze beda nieskuteczne w razie po-
wstania pozaru. a

Absolwent Wydziatu Inzynierii Bezpieczeristwa Pozarowego w Szkole Gtéwnej Stuzby Pozarniczej w Warsza-
wie oraz podyplomowych studiéw Politechniki Warszawskiej w zakresie bezpieczeristwa i higieny pracy. Od
poczatku swojej drogi zawodowe]j zwigzany z Paristwowa Straza Pozarng i ochrona przeciwpozarowa. Do-
$wiadczenie zdobywat w pionie kontrolno-rozpoznawczym ukierunkowanym na rozpoznawanie zagrozeri
pozarowych w obiektach, a takze w pionie operacyjnym kierujac dziataniami ratowniczo-gasniczymi. Obec-
nie specjalizuje sie w zarzadzaniu bezpieczeristwem pozarowym w budynkach muzealnych. Jednym z jego
osobistych zainteresowan jest ochrona débr kultury na wypadek szczegdlnych zagrozen, ktére taczy z praca
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JAK NIE ZOSTAC NIEWINNA

OFIARA CYBERWOJNY...

odobno Albert Einstein zapytany
P o to jak w jego przekonaniu be-

dzie wygladata 1l wojna $wiato-
wa odpowiedziat: ,,Nie wiem jak bedzie
wygladata Il wojna Swiatowa. Ale wiem,
ze IV bedzie na maczugi”. Kiedy oglada-
tem zdjecia jakie ujawnitjaki$ internauta
z zestrzelenia samolotu Boeing 737 ukra-
inskich linii lotniczych przez zotnierzy
irariskiej milicji, zdatem sobie sprawe,
ze ofiary: 176 oséb, w tym 82 Irariczy-
kéw, 57 Kanadyjczykdw, 11 Ukraincow
(dwéch pasazerdw i dziewiecioro czton-
kéw zatogi), a takze obywatele Szwe-
cji, Afganistanu i Wielkiej Brytanii, to
pierwsze ofiary Ill wojny Swiatowej,
ktéra toczy sie nie tylko na wodzie, na
ziemi i w powietrzu, ale przede wszyst-
kim w cyberprzestrzeni. Jestem réwniez
przekonany, ze jest wiele innych ofiar
tej wojny, o ktérych media pisza jako
o ,zagadkowych” lub spowodowanych
shieustalonymi przyczynami”, Wystarczy
wej$¢ na kilka serwisow pokazujacych
on-line mapy atakow.

Jak byto mozliwe namierzenie gen.
Kassema Sulejmaniego i lidera Haszed
Szaabi Abu Mahdiego al-Muhandisa
mozemy sie tylko domyslaé. Na pewno
wykorzystano tu juz szeroko stosowane
metody operacyjne w tym szpiegowskie.
Natomiast nie zamierzam tutaj analizo-
waé tego konfliktu od strony polityczno
- wojskowej. Chce zatrzymac sie nad ana-
liza faktu, ze ten konflikt chociaz wydaje

sie, ze odbywa sie daleko od Polski i na
razie zaden z obywateli naszego kraju nie
ucierpiat, w konsekwencji musi w kazdej
polskiej firmie wywotaé dyskusje doty-
czaca tego, jaki jest stopien bezpieczen-
stwa naszej firmy na okoliczno$¢ faktu, ze
dzisiaj wojny toczg sie tak blisko nas, bo
w cyberprzestrzeni?

Nim jednak dojde do meritum proble-
mu, cofne sie lata wstecz, do poczatkéw
konfliktu, o ktérym wiedza tylko stuzby
specjalne oraz garstka ekspertéw od cy-
berbezpieczerstwa.

Cofnijmy sie 10 lat wstecz
- do 2010 roku, kiedy to wykryto
dziatajacego w systemie Windows
robaka komputerowego o nazwie
Stuxnet.

Byt pierwszym znanym robakiem uzy-
wanym do szpiegowania i przeprogramo-
wywania instalacji przemystowych. Zawie-
rat rootkit na system Windows, pierwszy
w historii PLC rootkit. Wykorzystywat tez
wiele luk 0-day. Wirus miat zdolno$¢ ak-
tualizacji metoda peer-to-peer. Analiza
tego robaka pokazata, iz byta ona dzietem
hakeréw pracujacych dla amerykanskich
i izraelskich stuzb specjalnych, a jego
przeznaczeniem byto zainstalowanie sie
w wirdwkach marki Siemens, wykorzysty-

FIREEYE-GYBER
THREATMAP
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wanych w iranskim programie atomowym.
Infekcja odbywata sie za posrednictwem
pamieci USB, gdyz amerykanskie i izrael-
skie stuzby specjalne wiedziaty, iz wirdwki
nie majg potaczenia z Internetem. Koniec
koricow operacja majaca na celu znisz-
czenie wiréwek zakoAczyta sie sukcesem,
ale rozpoczeta ona wyscig zbrojen, ktory
odbywat sie juz w cyberprzestrzeni. Jed-
nocze$nie podejrzewa sie, ze Stuxnet mogt
by¢ odpowiedzialny za problemy z indyj-
skim satelita INSAT-4B. Wiadomo, ze za-
infekowat komputery iranskiej elektrowni
atomowej w Buszehr, cho¢ wedtug oficjal-
nych informacji rzadu iranskiego zainfe-
kowane zostaty tylko osobiste komputery
niektorych z pracownikéw, a nie systemy
elektrowni. Mozna powiedzied, ze otwarto
spuszke Pandory”. Jezyk nastepcy Stu-
xneta, Duqu, odkrytego we wrzesniu 2011
roku, byt zagadka dla analitykdéw bezpie-
czefstwa Kaspersky Lab przez ponad pét
roku. Niewiadomymi byty réwniez uzyty
do scalenia modutéw wirusa kompilator,
a takze typ szkieletu, na jakim oparto cate
rozwigzanie Duqu. W lutym 2012 roku po-
prosili oni o pomoc na forach interneto-
wych. Miesiac pdzniej okazato sie, ze Duqu
jest napisany w OO C (kod napisany przy
uzyciu niestandardowego rozszerzenia
umozliwiajacego taczenie programowania
obiektowego z jezykiem C++). W lipcu 2012
roku za pomoca tego metasploita zatrzy-
mano prace w zaktadach w Natanz i Fordo,
dodatkowo odtwarzajac na tamtejszych
gtosnikach komputerowych utwér Thun-
derstruck zespotu AC/DC maksymalnie
gtosno.

Na tym samym frameworku co Flame,
Stuxnet i Duqu powstat tez Gauss. Pierw-
szy raz zaatakowat we wrze$niu 2011 roku,
ale odkryto go 11 miesiecy pdzniej. Wirus
przechwytywat cookies i hasta z prze-
gladarek internetowych, dodatkowo
wykradat pliki konfiguracyjne oraz dane
dostepowe do bankoéw, portali spotecz-
nosciowych, skrzynek e-mail i kont IM.
Malware, podobnie jak jego poprzedni-
cy, infekowat gtéwnie komputery na Bli-
skim Wschodzie (najczesciej Iran i Izrael).
W 2014 roku zostat odkryty kolejny trojan,



ktéry celowat w instalacje przemystowe.
Zostat on odkryty przez specjalistow fir-
my F-Secure. Podobnie jak w przypadku
poprzednika, twdrcy trojana mogli nie tyl-
ko wykradac dane, ale takze mogli mie¢
wptyw na proces produkcyjny. Kto jest
zainteresowany dokonywaniem w tym
rejonie tak kosztownych dziatan destruk-
cyjnych? Stuzby specjalne. Do dzisiaj wie-
lu specjalistow od cyberbezpieczenstwa
ostrzegto - konflikty zbrojne przeniosty
sie do cyberprzestrzeni. Ale musimy mieé
Swiadomosd, ze tak jak w konfliktach re-
alnych, postronni i niewinni beda na tej
cyberwojnie ponosic straty i gina¢.

Gdy Iran odkryt, iz stat sie celem ataku
w cyberprzestrzeni, rozpoczat tworzenie
infrastruktury obronnej. W raporcie ,Iran
Military Power. Ensuring Regime Survi-
val and Securing Regional Dominance”
opracowanym przez Defense Intelligence
Agency stwierdzono, ze dzieki pomocy
technicznej w zakresie obrony cyberprze-
strzeni ze strony Rosji i Chin, Iran szybko
przeszedt ewolucje, od podstawowego
wykorzystywania globalnej sieci dla po-
trzeb spotecznych do prowadzenia wyra-
finowanych cyberatakéw oraz cyberszpie-
gostwa. Iranscy hakerzy wyspecjalizowali
sie w kampaniach phisingowych, ktérych
gtéwnym celem s3 firmy prywatne oraz
zaczeli sie specjalizowa w cyberszpiego-
stwie. Ich ofiarami najczesciej sa przedsie-
biorstwa z branzy lotniczej, energetycznej,
petrochemicznej, telekomunikacyjnej oraz
kontrahenci wojska. Wedtug statystyk za-
prezentowanych w raporcie ,,co najmniej
od 2014 roku irariscy hakerzy regularnie
wykradaja dane uwierzytelniajace i roz-
przestrzeniaja ztosliwe oprogramowanie
w sieciach biznesowych. Te cyberszpie-
gowskie dziatania moga wspierac irariskie
wojskowe badania oraz rozwdj, a takze
przemyst i handel”. Iran wielokrotnie po-
kazat, ze jest zdolny do przeprowadzenia
kosztownych w skutkach cyberatakéw
wymierzonych w najwiekszych wrogdw,
w tym Stany Zjednoczone. Jako przyktad,
mozna opowiedzie¢ o reakcji na incydent
z 2012 roku, kiedy to systemy wspomnia-
nego wyzej iranskiego zaktadu petroche-
micznego zostaty zainfekowane zto$liwym
oprogramowaniem. Wéwczas Teheran od-
powiedziat przeprowadzeniem cyberataku
na Saudi Aramco i Qatari RasGas, wyrza-
dzajac ogromne straty materialne. W od-
powiedzi na ten atak USA przeprowadzity
cyberoperacje ,,USA w tajemnicy przepro-
wadzity cyberatak na Iran, ktory ukierun-
kowany byt na zdolnosci Teheranu do
rozpowszechniania propagandy.” Po tym
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ataku jak informowat Reuters, Pirouz Mo-
usavi, iranski szef Pars Special Economic
Energy Zone (PSEEZ), przeprowadzit in-
spekcje infrastruktury energetycznej kraju,
a nastepnie spotkat sie z wyzszymi urzed-
nikami panstwowymi, w tym osobami od-
powiedzialnymi za cyberbezpieczenstwo
i zarzadzanie kryzysowe. To co wydarzyto
sie pdzniej to byta juz tylko eskalacja woj-
ny, ktora toczyta sie najpierw w cyberprze-
strzeni. Na koncu padty niewinne ofiary
lotu z Teheranu na Ukraine.

W tym miejscu Czytelniku zadajesz
sobie pytanie, w jaki sposob my w Pol-
sce mamy obawia¢ sie tej cybernetycznej
wojny, jesli Polska nie jest strong konfliktu
a Polscy obywatele raczejz sympatig patrza
na nardd Iranski z ktérym taczy nas sporo.
A ostatnio te sympatie podkreslita spon-
taniczna pomoc dla Irafiskiego kierowcy
Fardina, ktéremu zepsuta sie ciezaréwka.
Przypomne tylko, ze pomoc ta zakoriczyta
sie zbidrka, w ktdrej ponad 6000 Polakéw
zebrato ¢wier¢ miliona ztotych i kupito
mu nowa scanie wyposazajac go nie tylko
w setki gadzetéw, ale i zachecajac innych
Iranczykéw by odwiedzali Polske.

Niestety wiekszo$¢ cyber atakéw wy-
korzystuje stabosci systemoéw infor-
matycznych a takze fakt, ze systemy sa
czesto wzajemnie potaczone.

Wiekszo$¢ naszych firmowych syste-
mow cyberbezpieczenstwa jest przygo-
towanych na najbardziej ztozone ataki.
Nie bede o nich pisat, w dzisiejszym ma-
gazynie przeczytacie Panstwo o wielu
formach atakéw i sposobach chronienia
sie przed nimi.

Ale tak jak amerykanskie i izraelskie
stuzby specjalne dotarty do najbardziej
strzezonych iranskich o$rodkéw atomo-
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wych, infekujac systemy wirdwkowe czy
komputery pracownikéw, te same me-
tody stosowane s3 dzisiaj, by wej$¢ do
najbardziej chronionych systeméw w kra-
jach, ktére s celem cyberatakow przepro-
wadzanych przez hakerdw na rzagdowym
wikcie.

Jesli wiec Wasz system wykorzystywa-
ny jest do realizacji zadan na terenie USA
(nawet nie bezpos$rednio, ale posrednio),
albo na terenie sojusznika USA, i do tego
wcale nie musi on by¢ wykorzystywany do
celéw militarnych, ale np. pozwala zarza-
dzac procesami w elementach infrastruk-
tury wrazliwej w USA albo krajach z USA
powiazanych, Twoja firma lub Ty mozesz
by¢ celem ataku cyberwojsk, ktére zatrud-
niaja cyberprzestepcéw i sprawiaja, ze sg
oni praktycznie bezkarni.

Przyktadem na to jest hacker, za kté-
rym FBI wystato list goriczy z wielomilio-
nowa nagroda za wskazanie jego miejsca
przebywania. Chodzi o Maksima Jakubca,
ktéry rzekomo jest odpowiedzialny za roz-
woj i dystrybucje Dridexa, znanego szkodli-
wego oprogramowania bankowego, ktére
potrafi unikac tradycyjnych rozwiazan an-
tywirusowych i rozprzestrzenia sie gtéwnie
poprzez kampanie phishingowe. Grupa,
w ktorej dziata ,Evil Corp” zostata réwniez
powigzana z wieloletniag operacja, w ktorej
wykorzystano podobne ztosliwe oprogra-
mowanie znane jako ,Zeus”, ktére pomo-
gto im ukras¢ kolejne 70 milionéw dolaréw
od ofiar. Jakubiec - przywddca Evil Corp
jest powigzany z rosyjskimi stuzbami wy-
wiadowczymi i uwaza sie, ze pomagat im
w gromadzeniu poufnych informacji na
temat réznych celéw od 2017 roku. Na te-
renie Rosji chroniony jest przez FSB. Zaj-
muje pierwsze miejsce na liScie najbardziej
poszukiwanych przez FBI cyberprzestep-
cow. Faktycznie wiekszo$¢ z dziatajacych
w cyberprzestrzeni hackeréw juz dawno
jest na ustugach agencji wywiadowczych,
a ich dziatania na ich rzecz, gwarantuja im
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catkowitg bezkarno$é. Musza tez ¢wiczyd,
doskonali¢ swoj fach, testowad wtasne roz-
wigzania. | to wszystko tez moga robi¢ na
tobie, twoim sprzecie i systemie zatrudnia-
jacej cie, drogi Czytelniku firmy.

0 ile nasze systemy informatyczne
sg chronione coraz lepiej i typowe
ataki na nie sa skutecznie blokowane,
nalezy pamietac, ze w dobie toczonych
w cyberprzestrzeni wojen zmieniaja sie
pewne zwyczaje i taktyki.

Dzisiaj, jesli Iran postanowi zaatako-
wac powiedzmy konkretng wptywowa
osobe w USA, uruchamiany jest caty sys-
tem zbierania informacji o tej osobie: jej
zwyczajach, sieci powigzan, sposobach
komunikowania sie, stabosciach, rodzi-
nie i bliskich ich rodzin oraz znajomych.
Tworzy sie szczegdtowe dossier, ktdre po-
zwala znaleZ¢ punkt styku (wezty w sieci
powigzan) z ta osoba i wybrad najlepsza
metode do realizacji celu strategicznego.
Jesli w tym tancuchu, w ktéryms wezle,
znajdzie sie ktos$ z nas albo my jestesmy
powiazani z tym kim$ (korespondujemy
z ta osoba, pracujemy dla bliskich tej
osoby, albo dla firmy, w ktérej jest za-
trudniona, etc.) my, nasi bliscy, zatrud-
niajaca nas firma staje sie celem posred-
nim i jest penetrowana przez systemy
wojskowe i hackeréw. Jesli dodatkowo
mozna dzieki nim, przebié sie przez sys-
temy zabezpieczen ich celu - np. nasz
email zostanie otwarty a nasz dokument
zostanie edytowany, bez trudu mozemy
zosta¢ wytypowani jako miejsce ataku.
Na $wiecie juz wielu ludzi przekonato sie
co to znaczy, kiedy zatrzymaty ich stuz-
by policyjne albo zostali wyprowadzeni
w kajdankach zza swoich biurek. Budzety
takich komérek pracujacych dla wojska
i stuzb specjalnych pozwalaja na zakup
odpowiednich narzedzi i zaptacenie za
ustugi najlepszym hackerom, aby dotrze¢
do nas, naszej firmy, zainfekowaé nasze-
go emaila, nasz laptop czy system zatrud-
niajacej nas firmy, byleby dopas¢ jakie-
go$ cztowieka, albo rozpracowad jaki$
system w USA lub zrealizowad co$, co
byto atrakcyjne dla jakiego$ rzadu czy
agencji szpiegowskiej.

Dzisiaj wszyscy wiedza, jak nasze
systemy informatyczne sa chronione.
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Wiekszo$é systemdédw informatycz-
nych jest non stop bombardowana rézny-
mi formami atakéw. Spora ich czes$¢ to tyl-
ko elementy badania podatnosci naszych
systeméw, sposobéw obrony i rozpozna-
wanie ich.

Te emaile z dziwnymi zatgcznikami,
albo przedziwna trescig zachecajaca nas
czasem na klikniecie w zatacznik, moze
by¢ zatosng préba wytudzenia od nas pie-
niedzy ale czesciej jest testem, czy mozna
nas jako$ podejs¢ i za naszym posrednic-
twem osiagna¢ co$ bardzo cennego. Nie
zdajemy sobie sprawy, ze czasami dziwne
omytkowe telefony moga byé prébami
nagrania naszego gtosu, by kiedys$ nasla-
dujac nasza mowe i gtos, oszukaé kogo$
kto nas zna (juz sa takie rozwigzania, kto-
re pozwalaja nasladowad ludzka mowe).
Dziwne zdarzenia w naszym realnym zy-
ciu, czesto wygladajace na pomytke, zart
- moga by¢ prébami badania naszej czuj-
nosci. Rozsypane smieci wokét naszego
przydomowego $mietnika, $lady niesku-
tecznego wtamania, dziwne reakcje psa,
szczekajacego w $rodku nocy - to nieko-
niecznie nasze przewrazliwienie czy ,,po-
czatki paranoi” - jak mozemy sobie sami
to ttumaczy¢. Ale moga by¢ sygnatem, ze
koto nas jest ktos, kto sie nami bardzo in-
teresuje. Nawet, jesli jestesSmy tylko sprza-
taczka w biurze znanej korporacji czy asy-
stentka dyrektora biura bezpieczeristwa.
Dla osobnika, zainteresowanego tym do
czego macie dostep, jestescie najwazniej-
si na Swiecie.

Nalezy pamietac, ze nikt nie atakuje
tam, gdzie obrona i ochrona jest
najmocniejsza.

To jest zbyt kosztowne i jeszcze moz-
na tatwo wpas¢. Truizmem juz jest powta-
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rzanie, ze najstabszym ogniwem kazdego
systemu jest cztowiek. Dlatego dziatajace
w sieci grupy, jesli zalezy im na skutecz-
nym ataku, nie uderzaja tam, gdzie system
naszpikowany jest rozwigzaniami obron-
nymi, ale szuka dotarcia do systemu po-
zyskujac zrodto osobowe, albo wykorzy-
stujac socjotechnike, a jesli trafiamy na
zorganizowang grupe, ktora jeszcze sowi-
cie jest optacana przez stuzby specjalne,
mozemy by¢ zaatakowani fizycznie. Jak?
Wtamujac sie do naszego domu i kradnac
nam stuzbowy laptop i komdrke. Albo
instalujgc nam szpiegowskie oprogramo-
wanie, gdy my nieopatrznie pozostawimy
nasz sprzet w domu a nie w pracy u pra-
cownikdéw bezpieczenstwa. Specjalistom
zatrudnianym przez stuzby specjalne,
wejscie, zainstalowanie oprogramowania
na naszym sprzecie w domu oraz wyjscie
zabierze kilka, kilkanascie minut. | nie
przeszkodzi im w tym system alarmowy
dowolnej firmy ochroniarskiej, czy nawet
zainstalowane ukryte w domu kamery.
Dlatego jesli chcemy realnie chronié
nasze zasoby, wiedze i dane, nie wystar-
czy juz sprawny system informatyczny,
ale potrzeba chronié nasze zasoby ludzkie
i obieginformacji w rzeczywistej przestrze-
ni. Warto zacza¢ sprawdzanie od tego,
gdzie trafiajg Smieci z biurek naszych pra-
cownikdw i czy niszczone w firmie nosniki,
od papierowych po cyfrowe, sg niszczone
skutecznie. | tu nie tylko trzeba mie¢ roz-
wigzania, ktére skutecznie mielg zebrane
w firmie dokumenty, nim trafig one do ze-
wnetrznego kosza na $mieci, ale réwniez
skutecznie chronig stare dyski twarde,
dyskietki i ptytki oraz niewykorzystywane
pendrivy. Juz standardem jest réwniez
lokalizowanie laptopdw, telefondéw stuz-
bowych, szyfrowanie pamieci wewnetrz-
nych i twardych dyskéw oraz blokowanie
peryferiéw i wej$¢ do komputeréw przed
mozliwos$cia instalowania oraz kopiowa-
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nia danych z nieautoryzowanych i nie-
zabezpieczonych pendrive’dw. Systemy
powinny podlega¢ nieustannym testom
penetracyjnym, w niektérych branzach
nawet permanentnych. Ale nie wolno re-
zygnowac ze szkolen, w ktérych pracow-
nicy kazdego szczebla sa szkoleni nie tyl-
ko z postepowania w przypadku atakéw
czy cyber-zagrozen, ale réwniez powinni
by¢ szkoleni by odpowiednio reagowac,
gdy osoby obce starajg sie wypytywac
oich firme, zabezpieczenia a nawet, kiedy
pracownicy s3g zachecani do wchodzenia
na dziwne strony, czy zaprzyjazniania sie
przez osoby, ktérych nigdy nie widziaty
na oczy. Powinno sie je szkoli¢, jak maja
sprawdzad, czy kto$ nie stara sie ich po-
zyskac albo wykorzystaé, jak sprawdzic
metoda Q&A jak prawdziwe zamiary ma
dana osoba, czy jest tym, za kogo sie po-
daje. Nie wiem, w ktérych firmach szkoli
sie kadre jak zabezpieczy¢ swoje sprzety
w domu, albo na co zwracaé uwage, by
nie stac sie nieSwiadomym pomocnikiem
hackera. Ostatnie takie szkolenie dla pra-
cownikéw mojego Klienta robitem dwa
lata temu. Do dzisiaj nikt nie byt nim za-
interesowany. Ale moze to tylko mnie do-
tyka, a inne firmy robig to permanentnie
dbajac o swoje bezpieczenstwo i ochrone
swoich zasob6w?

Dzisiaj nasze sekretarki, handlowcy,
prezesi sa punktem wejscia do systemow,
elementem tancucha, ktéry prowadzi
czasami do 0s6b i systemdw o jakich nie
mamy pojecia.

Obecnie technologia idzie w kierunku
inteligentnych systemoéw, sztucznej in-
teligencji, doméw i rozwigzan inteligent-
nych a takze autonomicznych rozwiagzan
dla samochodu, transportu, domu i pra-
cy. Kazde potaczone z siecig urzadzenie,
to albo zrédto informacji albo okno lub

drzwi w systemie. Nie wiemy, czy juz na
liniach produkcyjnych, chipy i procesory
nie s infekowane robakami, ktére zosta-
na uruchomione w odpowiednim czasie
dla ich twércéw. Juz dzisiaj jest mozliwe
zabicie cztowieka, poprzez przejecie kon-
troli nad pojazdem, ktérym sie porusza.
Dla niektdrych stuzb nie jest problemem
uruchomienie inteligentnej windy, w celu
zabicia lub zranienia osoby w niej przy-
bywajacej. Sa kraje, ktore jesli uznaja, ze
dzieki nam, moga osiagnac jakis strate-
giczny cel, moga zainfekowac nasz domo-
wy komputer, podpia¢ sie do komputera
w naszym samochodzie, inwigilowac nasz
telefon a przez telefon, telewizor z kame-
ra, laptop, rejestrowal wszystko co mé-
wimy, o czym rozmawiamy, a nawet jesli
gtosno myslimy, stworzy¢ tak doktadny
profil psychologiczny naszej osoby, iz sa
w stanie majac dostep do tych wszystkich
danych jakie przetwarzaja urzadzenia,
z jakich korzystamy - przewidzie¢ co zro-
bimy, kiedy i jak zadziatamy, jesli podda
sie nas odpowiedniej stymulacji. Problem
z danymi, jakie o sobie sami méwimy
i umieszczamy w sieci - to problem na-
prawde marginalny. Obecnie funkcjonu-
jace systemy s w stanie wyliczy¢, na ile
dane jakie cztowiek prezentuje dla przy-

Michat Czuma

wiadat za inwestycje na rynkach wschodnich

wielu lat ekspert ds. fraudéw i bezpieczeristwa.

ktadu na Facebooku czy Linkedin sa praw-
dziwe lub sg zwykta kreacja naszego ego.

Jaki$ czas temu spotkatem sie z kil-
koma moimi wspdtpracownikami i przy
lampce wina przeprowadziliSmy bardzo
ciekawy eksperyment. Siedzac przy stoli-
ku warszawskiej knajpki spojrzeliSmy na
sasiedni biurowiec. Zazartowatem, ze gdy-
by stworzy¢ z nas grupe i gdybysmy mieli
niezbyt uczciwe plany, mogliby$my zrobié
w tym biurowcu wszystko. Jeden z mo-
ich kolegéw, byty oficer wywiadu powie-
dziat. ,Michale, swoja siedzibe ma w tym
biurowcu bardzo ciekawa firma, jej infor-
matycy tworzg systemy sterowania dla
jednego z producentéw rakiet klasy po-
wietrze-powietrze”. Drugi mdéj kolega ma
firme informatyczna: ,Tak? Hmm ja mam
kilku $wietnych pentesteréw. Sa w stanie
wtamac sie wszedzie”. USmiechnatem sie.
JW tym budynku po godzinach szefem
ochrony jest jeden z moich detektywéw”
- powiedziatem. Moja kolezanka z wy-
ksztalcenia psycholog nie wytrzymata:
»Aja umiem szydetkowacd na zwojach mé-
zgowych, czy to oznacza, ze od jutra mam
sie bac?”.

Rozesmialismy sie wszystko traktujac
jako zart. Ale piszac ten felieton uzmysto-
witem sobie, ze chociaz dla wielu ludzi
moze to wszystko brzmieé fantastycznie,
to im bardziej rozwija sie technologicznie
nasz $wiat, tym liczba zagrozen wcale nie
maleje a ilos¢ miejsc, w ktdrych nalezy od
razu rozstawiac straznikdw, podejmowac
dziatania poprawiajace bezpieczeristwo
i blokujace potencjalne zagrozenia nie
maleje, ale ro$nie w postepie geometrycz-
nym. | czasami najprostsze metody, potra-
fig stworzy¢ zagrozenia, o jakich nikomu
moze sie nie $nito. A stan zagrozenia jest
tym powazniejszy im mniejsza jest nasza
$wiadomos¢ tych zagrozen.

Dlatego nawet jesli twoja firma, dom
wydaja sie bezpieczne i dobrze chronione,
nie mozesz sam spac spokojnie. | nie mo-
zesz zapomnied przystowia: ,Przezorny,
zawsze ubezpieczony”. Bo wojna trwa. a

Niezalezny ekspert prowadzacy wtasng firme doradcza MC Consulting zajmujaca sie wspieraniem firm w sy-
tuacjach kryzysowych. Od przeszto 20 lat zajmuje sie tematyka oszustw oraz bezpieczeristwa inwestycji.
Wczesniej przez 3 lata doradca zarzadu, organizator i dyrektor Biura Przeciwdziatania Wytudzeniom w PKO
Leasing SA. W latach 2009-2014 pracowat jako | zastepca dyrektora Departamentu Bezpieczeristwa PKO Ban-
ku Polskiego. W 2012 stworzyt od podstaw Biuro Antyfraudowe PKO BP, ktérym pézniej kierowat przez

3 lata. Pracowat jako ekspert odpowiedzialny za bezpieczeristwo inwestycji i doradca zarzadu. Wiekszos¢
swojej drogi zawodowej poswiecit zagadnieniom bezpieczenstwa na styku

z biznesem. Byt managerem i doradca w wielu firmach prywatnych i paristwowych takich jak Poczta Polska,
Bank Pocztowy, Bank Handlowy, PZU, RUCH S.A czy Emax S.A. Jako petnomocnik Zarzadu Hortex S.A odpo-

i nadzorowat m.in. bezpieczeristwo inwestycji na tamtym terenie w czasie najbardziej goracych wydarzen
politycznych, zachodzacych w krajach bytego ZSRR. Absolwent Uniwersytetu Warszawskiego i ceniony od
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WSPOLPRACA MIEDZYNARODOWA
W OBSZARZE ZWALCZANIA
TERRORYZMU MIEDZYNARODOWEGO

jawisko terroryzmu miedzynaro-
Z dowego stato sie w dzisiejszych

czasach nieodtaczonym, domi-
nujacym elementem problemu z ktérym
musizmierzy¢ sie zdecydowana wiekszos$¢
organizacji miedzynarodowych odpo-
wiedzialnych za gwarantowanie szeroko
rozumianego bezpieczenstwa i sprawnej
wspotpracy miedzynarodowej. Poczawszy
od Organizacji Narodéw Zjednoczonych
(ONZ) poprzez Pakt Pétnocnoatlantycki
NATO, Unie Europejska, do wielu innych
organizacji mniej lub bardziej powiaza-
nych z agendami rzadowymi, na przy-
ktad oficjalnej instytucji Unii Europejskiej
Europol-u, badz majacych charakter zu-
petnie nieformalny Grupy ds. Przeciwdzia-
tania Terroryzmowi (The Counter Terro-
rism Group (CTG)) badz Grupy Madryckiej.
Oczywiscie nie jest to lista zamknieta i wy-
czerpujaca, a zagadnieniu temu mozna
poswiecié wiecej miejsca i czasu, chociaz-
by w postaci odrebnej pozycji ksigzkowe;j.
Z racji swoich doswiadczen zawodowych,
ktére, obejmowaty m.in. aktywny udziat
w posiedzeniach, konferencjach i pane-
lach, ktérych gremium tworzyli specjalisci
i eksperci z dziedziny bezpieczerstwa wie-
lokrotnie zadawano mi pytanie dotyczace
znaczenia wspotpracy miedzynarodowej
w zwalczaniu globalnego terroryzmu. Wy-
daje sie, ze jako osoba aktywnie uczestni-
czaca w ww. sesjach i pracach, a przede
wszystkim wykorzystujgca ich znaczacy
dorobek merytoryczny i praktyczny w co-
dziennej pracy, moge, nie ujawniajac jed-
noczesnie informacji objetych tajemnica
przyblizy¢ jej znaczenie, wage i istote.
Nalezy, jednakze zwrdci¢ uwage na fakt,
iz sprawna wspotpraca miedzynarodowa
stanowi tylko jedno z wielu dostepnych
narzedzi, majacych na celu przeciwdzia-
tanie ,,dzumie” XXI wieku, ktéra stato sie
zjawisko terroryzmu.

Wspdtpraca na szczeblu ONZ ma cha-
rakter wysoce strategiczny i charakteryzu-
je sie najwiekszym zasiegiem dziatania,
czego konsekwencja jest rowniez jej silne
zabarwienie polityczne. Istnieje wiele ini-
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cjatyw podejmowanych przez te organi-
zacje zmierzajacych do ustalenia lepszej
koordynacji wspétpracy miedzynarodo-
wej w zwalczaniu terroryzmu. Ich osig
jest 14 Konwencji, zmierzajacych docelo-
wo do standaryzacji dziatan wszystkich
panstw cztonkowskich tej organizacji.
Trwaja prace nad konwencja, ktéra miata-
by kompleksowo regulowac te problema-
tyke, gdyz obowiazujace dotychczas maja
wieksze znaczenie sektorowe (lotnictwo,
zagrozenie o charakterze nuklearnym
itp.). Osiagniecie petnego konsensusu
w zakresie nowej konwencji o charakterze
przekrojowym bedzie bardzo trudne, ze
wzgledu na rdzne interesy panstw stron.
Dla przecietnego obywatela te prace nie
obrazuja realnej walki z takim zagroze-
niem jakim jest terroryzm. ONZ ma przede
wszystkim wptywac na rzady, ktére maja
wdrazac narzedzia stuzace do zachowania
bezpieczenstwa. Dlatego tez jest to forum
do pracy gtéwnie dla urzednikéw Mini-
sterstwa Spraw Zagranicznych.

NATO to struktura o charakterze $cisle
wojskowym. Nie jest to miejsce do szcze-
gotowej analizy powoddw powstania tej
organizacji, ale w 2001 roku nastgpito
co$ co jednoznacznie wskazato osobom
mniej zainteresowanym w eksperckich
analizach funkcjonowania tej organiza-
cji, ze ta struktura zajmuje sie réwniez
zagadnieniami, ktérych charakterystyka
jest daleka od dziatan czysto militarnych.
Pierwszy raz w historii, zastosowano art. 5
Traktatu NATO! w zwigzku z atakiem terro-

* Artykut 5 Strony zgadzajg sie, ze zbrojna na-
pas¢ na jedna lub wiecej z nich w Europie lub Ame-
ryce P6tnocnej bedzie uznana za napas¢ przeciwko
nim wszystkim i dlatego zgadzaja sie, ze jezeli taka
zbrojna napas¢ nastapi, Bezpieczenstwo Narodo-
we 2014 / | 163 Traktat Pétnocnoatlantycki to kazda
z nich, w ramach wykonywania prawa do indywi-
dualnej lub zbiorowej samoobrony, uznanego na
mocy artykutu 51 Karty Narodéw Zjednoczonych,
udzieli pomocy Stronie lub Stronom napadnietym,
podejmujac niezwtocznie, samodzielnie jak i w po-
rozumieniu z innymi Stronami, dziatania, jakie uzna
za konieczne, tacznie z uzyciem sity zbrojnej, w celu
przywrdcenia i utrzymania bezpieczeristwa obszaru
pétnocnoatlantyckiego. O kazdej takiej zbrojnej na-
pasci i o wszystkich podjetych w jej wyniku Srodkach

rystycznym na Stany Zjednoczone w dniu
11 wrzesnia 2001 roku.

NATO od dawna angazuje w swoje
prace rézne $rodowiska cywilne i ko-
rzysta z posiadanych przez nie zasobdéw
i wiedzy. Zjawisko zwalczania terroryzmu
stanowi réwniez element badan, w ktéry
duzy wktad wnosza ww. ,niezmilitaryzo-
wane” jednostki. Od lat istniaty i funkcjo-
nowaty grupy robocze zajmujace sie tym
zagadnieniem. Szczegdlng uwage nalezy
zwrdcié na obecnie funkcjonujacy Cywil-
ny Komitet Wywiadowczy (The Civilian
Intelligence Committee - CIC)?, ktory jest
jedynym ciatem zajmujacym sie zagad-
nieniami cywilnych stuzb specjalnych
w NATO. W zakresie hierarchii organizacyj-
nej raportuje ono bezposrednio do Rady
Pétnocnoatlantyckiej i doradza w zakre-
sie spraw odnoszacych sie do zagadnien
zwigzanych ze szpiegostwem i terrory-
zmem, ktére moga dotyczy¢ Sojuszu.
Kazdy cztonek NATO jest reprezentowany
przez swoich przedstawicieli ze stuzb wy-
wiadowczych i bezpieczenstwa. Obowia-
zuje coroczna rotacja kazdego z panstw
w roli przewodniczacego komitetu. Na co
dzien, ta grupa wspierana jest przez pra-
cownikéw miedzynarodowego personelu
Biura Bezpieczeristwa NATO.

Stajac sie w roku 2004 petnoprawnym
cztonkiem Unii Europejskiej Polska zobo-
wigzata sie tym samym do przestrzegania
przyjetych i ogélnie obowiazujacych mie-
dzynarodowych standardéw w zakresie
m.in. bezpieczeristwa, a tym samym do
bezwzglednego wsparcia przez nasz kraj
wysitkdw na rzecz zwalczania terroryzmu
miedzynarodowego. DotaczyliSmy sie do
prac szeregu foréw, m.in. grup roboczych
ds. zwalczania terroryzmu, tzn:

zostanie bezzwtocznie powiadomiona Rada Bezpie-
czeristwa. Srodki takie zostang zaniechane, gdy tylko
Rada Bezpieczeristwa podejmie dziatania konieczne
do przywrdcenia i utrzymania miedzynarodowego po-
koju i bezpieczenstwa.

2 https://www.nato.int/cps/en/natolive/to-
pics_69278.htm



=  Working Party on Terrorism (WPT)

- zajmujaca sie aspektami wewnetrz-

nymi (domena stuzb bezpieczenstwa

i Policji;
= COTER - zajmujaca sie aspektami

zewnetrznymi (domena urzednikéw

stuzb zagranicznych).

= grupy CP 9313, ktbéra przedstawia
szczegbtowe Srodki i restrykcje prze-
ciw osobom i podmiotom prowadza-
cym dziatania o charakterze terrory-
stycznym.

Warta uwagi jest rowniez wspdtpra-
ca policyjna w zwalczaniu terroryzmu
miedzynarodowego. PWGT czyli Policyj-
na Grupa robocza ds. Terroryzmu (Police
Working Group on Terrorism - EU) to stu-
Zace ciagtej wymianie informacji forum
wszystkich pafnstw Unii Europejskiej i Eu-
ropolu.

Wspominajac Europol nie sposéb nie
wspomnied, o tym, ze struktura ta publi-
kuje corocznie jawny raport, bazujacy na
raportach poszczegdlnych panstw UE,
na temat terroryzmu o nazwie EU TER-
RORISM SITUATION & TREND REPORT
(Te-SAT), dostepny w Internecie. Oczywi-
Scie nalezy zrozumied, ze raport ten ma
charakter przegladowy i nie odzwierciedla
w petni sytuacji ze wzgledu na koniecz-
nos$¢ zachowania tajemnicy przez stuzby
wywiadowcze i bezpieczenstwa.

Trudno pomina¢ w niniejszym opra-
cowaniu organizacje o statusie niefor-
malnym. Na forum Unii Europejskiej
wyrdznia sie gtdwnie dwie grupy o takim
charakterze:
= Grupa ds. Przeciwdziatania Terro-

ryzmowi (Counter Terrorism Group

- CTG), ktéra zostata wyodrebniona

w 2001 r. z Klubu Bernenskiego (Club

de Berne), w zwigzku z atakiem ter-

3 https://www.abw.gov.pl/pl/wolnytek-
st/322,Grupa-CP-931.html
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rorystycznym na Nowy York w tym

samym roku, ktéra tworzg panstwa

Unii Europejskiej, Szwajcarii i Nor-

wegii. Gtownym celem dziatania jest

zwalczanie terroryzmu islamskiemu
poprzez wspdtprace operacyjna i ana-
lityczna. Przewodnictwo w grupie jest
rotacyjne zgodnie z prezydencja w UE.

Polska przewodniczyta w roku 2011.
= Grupa Madrycka, ktéra powstata

jako nieformalna grupa skupiajaca

europejskie centra antyterrorystycz-
ne. W pracach uczestnicza réwniez
struktury zajmujace sie ocena za-
grozenia terrorystycznego z krajow,
ktére nie powotaty formalnych cen-
trow antyterrorystycznych. Najbar-
dziej w pracach tej grupy akcento-
wana jest wymiana dobrych praktyk

w przeciwdziataniu terroryzmowi.

W tym wzgledzie zapraszane s3 na

spotkania podobne struktury funkcjo-

nujace na catym Swiecie.

Biorac pod uwage moja osobistg ak-
tywnos¢, nie moge pominaé dziatalnosci
Organizacji Bezpieczenstwa i Wspétpracy
w Europie, OBWE (Organization for Secu-
rity and Co-operation in Europe, OSCE).
Miatem okazje pracowal jako ekspert
tej organizacji w Kirgistanie. Przekazujac
wraz z kilkoma kolegami z krajow UE i USA
nasze doswiadczenia w powigzaniu z pro-
blemem terroryzmu jaki istnieje w tym
panstwie. Jest to ciekawe forum wymiany
informacji, dajace szanse obu stronom na
wypracowanie lepszego przeciwdziatania
terroryzmowi zaréwno w kraju gospoda-
rza wizyty jak i paristwach reprezentowa-
nych przez ekspertow.

Nie sposdb przytoczyé wszystkich
struktur zajmujacych sie wspotpraca mie-
dzynarodowa w zakresie zwalczania ter-
roryzmu, chociazby takich jak IntCen EU,
czyli Centrum analiz wywiadowczych UE,
ze wzgledu na fakt, iz to zagadnienie sta-

nowi tylko element ich aktywnosci. O in-
nych trudno wspominad, ze wzgledu na
specyfike dziatania i trudne relacje mie-
dzynarodowe.

Co najwazniejsze, to wszystkie orga-
nizacje, fora, grupy, komitety przyczy-
niaja sie do lepszej, a przede wszystkim
bardziej sprawnej i wydajnej wspotpracy
miedzynarodowej, ktéra przektada sie
na zwiekszenie efektywnosci dziatania.
Istnieja rozne kanaty komunikacji pomie-
dzy nimi. Wspdtpraca nie ogranicza sie
wytacznie do dziatan podejmowanych
przez oficera tacznikowego, ktéry prze-
bywajac w danym kraju ma utrzymywadé
kontakty z przedstawicielami panstwa
gospodarza. To nie s3 juz tylko regu-
larne wyjazdy na konkretne spotkania.
Ta forma wspétpracy, jest coraz bardziej
wspierana dzieki rozwojowi technologii
dajacej szanse na szybsza wymiane in-
formacji. Biorac pod uwage niejawnos¢
wielu dziatan stuzacych przeciwdziata-
niu terroryzmowi, zastosowanie dla tego
celu taczy telekomunikacyjnych stano-
wito niemate wyzwanie. Ale eksperci po-
konali ten problem. Wielokrotnie majac
okazje dyskutowac z decydentami rézne-
go szczebla umocowania i zarzadzania,
reprezentujacych zwtaszcza arene poli-
tyczna, styszatem prosbe o zwiekszenie
szybkosci wymiany informacji. Wowczas
ta kwestia stanowita wyrazny problem,
obecnie proces przesytania materiatu
zajmuje zaledwie kilka sekund. Czesto
mozna sie réwniez positkowaé w tym
celu taczami telekonferencyjnymi.

Podsumowujac, pragne podzieli¢
sie refleksja, ze zbudowanie najlepszej
struktury organizacyjnej, badz najbardziej
sprawnych i wydajnych taczy wymiany
informacji nie gwarantuje, niestety, nie-
zawodnosci zaimplementowanego proce-
su i systemu. Bez dobrze wykonujacych,
a przede wszystkim rozumiejacych i maja-
cych swiadomos$¢ znaczenia swojej pracy
pracownikéw, urzednikéw, funkcjonariu-
szy czy zotnierzy, bez odpowiednio wyse-
lekcjonowanej, rozwaznej, ale jednocze-
$nie odwaznej kadry kierowniczej, zaden
system nie bedzie wstanie przeciwdziatad
skutecznie wspdtczesnemu problemowi
zagrozen terrorystycznych a

Zbigniew Muszyniski

Emerytowany putkownik Agencji Bezpieczeristwa
Wewnetrznego, m.in. petnomocnik Szefa ABW
do stworzenia operacyjnego departamentu do
zwalczania terroryzmu, byty Dyrektor Centrum
Antyterrorystycznego ABW, jednostki stuzacej do
koordynacji i analizy zagrozen terrorystycznych
w Rzeczpospolitej Polskiej.
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owszechnym pogladem jest, iz
P prawo do prywatnosci jako osob-

na kategoria jurydyczna pojawita
sie pod koniec XIX wieku. Wedtug obie-
gowego przekonania to stynny artykut
Dawida Warrena i Louisa D. Brandeisa
opublikowany w ,Harward Law Review”
w 1890 r. wprowadzit w orzecznictwie jak
i w doktrynie termin ,right to privacy..
Wielkie znaczenie miat przyjety z Anglii,
ale majacy swe zrodta w Starym Testa-
mencie ale tez w prawie starozytnego
Babilonu, Egiptu, Grecji czy Rzymu naj-
pierw zwyczaj a nastepnie prawo do nie-
naruszalnos$ci mieszkania (mir domowy).
Wymieni¢ nalezy w tym procesie ksztat-
towania sie prawa do prywatnosci prace
Thomasa Mcintyre Cooleya (prawnik, se-
dzia, dziekan wydziatu prawa, lata 1880),
ktéry pisat o przystugujacej obywatelowi
»wolnosci jego domu od $ledzacych oczu
rzadu”, o prawie do ,prywatnosci obej-
$cia” (privacy of premises) czy prawie do
pozostawienia w spokoju (,right to be let
alone”). Nieco bardziej szczegétowo nale-
2y przytoczy¢ wspomniany artykut Warre-
na i Brandeisa pt. ,The Right of Privacy”
opublikowany w bostonskiej gazecie ,Sa-
turdya Evening Gazetce” w 1890 r. Artykut
byt odpowiedzig autorédw na nadmierne
i krepujace relacjonowanie przez prase
bostoriska prywatnych, towarzyskich spo-
tkan organizowanych przez zone Warre-
na a zarazem cérke senatora Bayrda. Juz
wowczas zwrdcono uwage na rozwijajacy
sie postep technologiczny (fotografie i na-
grywanie) powodujacy wzrastajace nie-
bezpieczenstwo naruszania prywatnosci
jednostki.

Przechodzac do czaséw wspotcze-
snych przetomowe znaczenie dla tej pro-
blematyki ma ogtoszenie w 1950 roku Eu-
ropejskiej Konwencji Praw Cztowieka
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i Obywatela. W szczegélnosci w art. 8
tego Aktu ma znaczenie prawo do po-
szanowania zycia prywatnego i rodzin-
nego, mieszkania oraz tajemnicy kore-
spondencji.

Przetomowym  momentem  byto
uchwalenie Dyrektywy Parlamentu Eu-
ropejskiego i Rady z dnia 24 pazdzier-
nika 1995 roku (95/46/WE) w sprawie
ochrony osob fizycznych w zakresie
przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych.

Wsréd  polskich  aktéw  przyjete
w 1997 r. zapisy Konstytucji RP (art. 47
i art. 51) w zakresie praw do prywatnosci
i ochrony danych osobowych maja zasad-
nicze znaczenie.

W oparciu o zapisy Konstytucji RP
w roku 1997 uchwalona zostata Ustawa
o ochronie danych osobowych. Prze-
pisy tej ustawy stanowia implemen-
tacje przepisow Dyrektywy 95/46/WE.
Ustawa byta dwa razy nowelizowana
w2004 r.iw2010r.

Wielkie znaczenie ma inicjatywa Ko-
misji UE na rzecz uchwalenia nowego
prawa dotyczacego przetwarzania da-
nych osobowych.

Uchwalenie Rozporzadzenia Parla-
mentu Europejskiego i Rady - 2016/679
z 27 IV 2016 r. W sprawie ochrony oséb
fizycznych w zwigzku z przetwarza-
niem danych osobowych i swobodnym
przeptywem takich danych (ogélne roz-
porzadzenie o ochronie danych) stano-
wi zwieczenie tej inicjatywy.

Po prawie roku obowigzywania
przepisbw Rozporzadzenia PE i R (UE)
2016/679 mozna jednoznacznie stwier-
dzi¢, iz wyniki czy osiagniecia dziatan,
ktére miaty na celu osiagniecie wysokiego
poziomu ochrony przetwarzania danych
osobowych nie sg w Polsce, zadawalaja-

ce. W szczegdlnosci zwracajac sie do pod-
miotow prowadzacych dziatalnos¢ gospo-
darcza nalezy podkreslié, iz ustawodawca
UE tworzac nowe przepisy podkreslat ich
istotng role w odbiorze i wdrazaniu tych
przepisbw w zycie. Méwigc o nowych
przepisach skierowanych do podmiotéw
gospodarczych nalezy zwréci¢ uwage na
zapis motywu (13) ktéry brzmi:

”... z uwagi na szczegdlng sytuacje
mikroprzedsiebiorstw oraz matych i $red-
nich przedsiebiorstw niniejsze rozporza-
dzenie przewiduje wyjatek dotyczacy
rejestrowania czynnosci przetwarzania
dla podmiotéw zatrudniajgcych mniej
niz 250 pracownikow.” Przepis art. 30
ust. 5 RODO przewiduje takie zwolnie-
nie z wskazanego w ust. 1 obowiagzku.
Ponadto zacheca sie instytucje i organy
Unii, panstwa cztonkowskie i ich organy
nadzorcze, by stosujac niniejsze Rozpo-
rzadzenie, uwzgledniaty szczegélne po-
trzeby mikroprzedsiebiorstw oraz matych
i $rednich przedsiebiorstw. Rozumienie
pojecia takich przedsiebiorstw powinno
opierac sie na art.. 2 do zalecenia Komisji
2003/361/WE. Istotne sg zapisy motywu
8 RODO ktdre brzmia:” W zakresie, w ja-
kim niniejsze rozporzadzenie dopusz-
cza doprecyzowanie lub zawezenie jego
przepisOw przez prawo panstw czton-
kowskich, mogg one - o ile jest to nie-
zbedne, by krajowe przepisy byty spdjne
i zrozumiate dla oséb, do ktérych maja
zastosowanie - wtaczy¢ elementy niniej-
szego rozporzadzenia do swego prawa
krajowego.

Konkretne rozwigzania wynikajace
z zapisdbw motywdw precyzuja zapisy
art. 23 RODO. Przepis ten stanowi pod-
stawe dla fakultatywnego stanowienia
aktéw prawnych na poziomie UE lub pan-
stwa cztonkowskiego w celu ograniczenia



okreslonego zakresu praw i obowigzkéw
administratorow lub podmiotéw prze-
twarzajacych, jezeli ograniczenie takie
nie narusza istoty podstawowych praw
i wolnosci oraz jest w demokratycznym
spoteczenstwie $rodkiem niezbednym
i proporcjonalnym, stuzagcym do osiagnie-
cia wskazanych w przepisie celéw. Zapis
motywu 8 wskazuje, iz przepisy RODO nie
posiadaja charakteru regulacji wyczerpu-
jacej. Z tresci Rozporzadzenia wynikajg
obszary, ktére moga by¢, poprzez prawo
krajowe doprecyzowane lub uzupetnia-
ne a poprzez to stosowanie niektérych
przepisOw moga by¢ ograniczane. Art. 23
umozliwia odstepstwa w procesie two-
rzenia jednolitego standardu ochrony da-
nych osobowych. Prawodawca UE zezwa-
la pafstwom cztonkowskim na przyjecie
przepiséw ograniczajgcych przewidziane
w przepisach RODO prawa i obowigzki ad-
ministratoréw, jesli zdaniem danego pan-
stwa - takie ograniczenie jest niezbedne
w celu realizacji okre$lonych przestanek.
Jednym z istotnych warunkéw zastoso-
wania ograniczenia stosowania niekté-
rych przepiséw RODO a art. 23 zalicza do
nich przepisy art. 12-22, art. 34 a takze
art. 5. W kazdym przypadku ustawodaw-
ca krajowy powinien kierowac sie istotg
podstawowych praw jak i zasadzie, iz
ograniczenie jest w demokratycznym spo-
teczenstwie Srodkiem niezbednym i pro-
porcjonalnym stuzacych do zabezpiecze-
nia wskazanych w tym przepisie wartosci.
Do wartosci, ktdre powinny by¢ uwzgled-
niane w przypadku ograniczenia stoso-
wania pewnych przepiséw przez okre-
$lone przedsiebiorstwa naleza przepisy
art. 23 ust. 1 lit. e czyli stuzy innym waz-
nym celom lezacym w ogélnym interesie
publicznym panstw cztonkowskich oraz:
.. W szczegblnosci waznemu interesowi
gospodarczemu ...". Europejska Konwen-
cja o ochronie praw cztowieka i podsta-
wowych wolnosci uznaje w art. 8 ust. 2
za niedopuszczalng ingerencje wtadzy
publicznej w korzystanie z praw do posza-
nowania zycia prywatnego i rodzinnego
z wyjatkiem przypadkéw przewidzianych
przez ustawe i koniecznych w demokra-
tycznym panstwie prawnym. EKPCz jako
jedna z przestanek ,koniecznosci” uznaje
»dobrobyt gospodarczy kraju”. Generalna
zasadg zastosowania ograniczen z art. 23
jest nie naruszanie istoty praw podstawo-
wych. Bezdyskusyjnym jest, iz ogranicze-
nie stosowania wymienionych przepisow
RODO mozna wprowadzi¢ tylko ustawa.
Dodatkowo obowigzek taki zapisany jest
wart. 51 ust. 1i5orazart. 31 ust. 3 Konsty-

PRAWO | OCHRONA DANYCH 0SoBOWYCH 4l

tucji. Przy zastosowaniu ograniczenia mu-
szg by¢ uwzglednione dwie przestanki:”
konieczno$¢” oraz ,niezbedno$é” w de-
mokratycznym panstwie prawa lub w nie-
ktérych przypadkach uzywamy w demo-
kratycznym spoteczenstwie. Kryterium
interesu publicznego jest pojeciem sze-
rokim i stwarza ryzyko nadmiernej ocen-
nosci. Zarzut nadmiernej ocennosci moze
odnosi¢ sie do wielu przypadkéw stoso-
wania przepisbw RODO w codziennym
prowadzeniu dziatalno$ci gospodarczej.
Wprowadzenie okreslonych ograniczen
z art. 23 w prawie krajowym nie wyma-
ga realizacji obowiazku notyfikacyjnego
wobec Komisji Europejskiej. Ustawo-
dawca krajowy podjat niewielkie inicja-
tywy na rzecz wprowadzenia ograniczen
w stosowaniu przepiséw RODO przez nie-
ktére podmioty. Inicjatywy takie zawarte sa
w ustawie o ochronie danych osobo-
wych z 10 maja 2018 r oraz w ustawie
z dnia 21 lutego 2019 r. o zmianie niektd-
rych ustaw w zwigzku z zapewnieniem
stosowania Rozporzadzenia PE i R (UE)
2016/679. Ustawy zawierajg duzo ogra-
niczen czy utatwien w stosowaniu prze-
pisbw RODO dla podmiotéw z szeroko
pojetej sfery publicznej. Obejmuja one
podmioty i organy publiczne jak i podmio-
ty realizujgce zadania publiczne. Budzi
duze watpliwosci rozdzielenie podmio-
téw publicznych i prywatnych ze wzgledu
na naruszenie przepiséw. Za naruszenie
przepisbw RODO podmioty prywatne,
inne niz;
= jednostki sektora finanséw publicz-
nych,
= instytut badawczy,
= Narodowy Bank Polski
moga mie¢ decyzja Prezesa UODO wymie-
rzona administracyjna kare finansowa na
podstawie i na warunkach okreslonych
w art. 83 RODO (art. 101uodo)

Przepisami art. 102 uodo ustawo-
dawca wskazat podmioty na ktére prezes
UODO w drodze decyzji administracyjnej
moze naktadac kary:
= w wysoko$ci 100 000 zt. na jednost-

ki finanséw publicznych, o ktérych

mowa w art. 9 pkt. 1-12 oraz 14, insty-
tut badawczy i Narodowy Bank Polski.

Andrzej Lewinski

osobowych.

Po pierwsze zapis wydaje sie naruszaé
art. 32 Konstytucji, ktéry stanowi: ,Wszy-
scy s3 wobec prawa réwni. Wszyscy maj3
prawo do réwnego traktowania przez wta-
dze publiczne” oraz: ,Nikt nie moze by¢
dyskryminowany w zyciu publicznym,
spotecznym lub gospodarczym z jakiej-
kolwiek przyczyny”.

W wydanych decyzjach (4) przez Pre-
zesa UODO w ktérych natozone zostaty
administracyjne kary pieniezne (art. 82
RODO) w pierwszej podmiot prowadzacy
dziatalno$¢ gospodarcza korzystat z in-
formacji zawartych w Centralnej Ewiden-
¢ji i Informacji o dziatalno$ci Gospodar-
czej (CEIDG). Administrator nie wywigzat
sie z wypetnienia obowiazku informacyj-
nego wobec 0s6b, ktérych dane dotycza.
Organ nadzoru wymierzajac administra-
cyjna kare pieniezna nie podzielit stano-
wiska administratora i nie potwierdzit
zasadnosci zapisu z art. 14 ust.5 lit. ,,b”
ktéry, mowi, iz przepisu tego nie stosuje
sie oile udzielenie takich informacji przez
przetwarzajacego okaze sie niemozliwe
lub wymagatoby niewspdtmiernie duze-
go wysitku. Wymierzona administracyjna
kara pieniezna wynosi okoto 1 miliona
zt. W drugim przypadku gtéwnym powo-
dem wymierzenia administracyjnej kary
pienieznej w wysokosci okoto 2,8 mln. zt
byto niewypetnienie przez administrato-
ra obowigzku wynikajacego z art. 32 czyli
zastosowania odpowiednich do zagrozen
$rodkéw technicznych i administracyj-
nych. W obu przypadkach na administra-
torze cigzyt obowigzek dokonania oceny
ryzyka skutkdw przetwarzania danych.
Obowigzek oceny danego zdarzenia jaki
jest natozony na administratora wynika
ze zmiany w przepisach rozporzadzenia
zakresu odpowiedzialnosci. To admini-
strator majacy do pomocy inspektora
ochrony danych osobowych odpowiada
za wszystkie dziatania zwigzane z prze-
twarzaniem danych osobowych. To on
musi wykaza¢ nalezytg starannos¢ zgod-
nie z przepisami RODO, niejednokrot-
nie wedtug stanowiska organu nadzoru
odpowiada takze za skutek swojego
dziatania. a

Prawnik, radca prawny. Zastepca Generalnego Inspektora Ochrony Danych Osobowych w Ill, IV i V kadencji.
Absolwent Wydziatu Prawa Uniwersytetu w Gdarisku, Studiéw Podyplomowych Uniwersytetu Warszawskiego
i Szkoty Gtéwnej Handlowej. Wyktadowca na Uniwersytecie Jagieloriskim, konsultant w Dzienniku Gazecie
Prawnej. Prezes Fundacji im. Jézefa Wybickiego, Przewodniczacy Komitetu ds. Ochrony Danych Osobowych
Krajowej Izby Gospodarczej, Przewodniczacy Zespotu ds. Ochrony danych Osobowych Rady Przedsiebior-
céw Rzecznika Matych i Srednich Przedsiebiorcéw. Autor wielu publikacji oraz szkoler dot. ochrony danych
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DRONY W SYSTEMIE ZARZADZANIA
BEZPIECZENSTWEM

ynamiczny rozwdj coraz to lep-
D szych technologii bezzatogowych

statkdw powietrznych wzbudza
zainteresowanie nie tylko wsrdd $rodo-
wiska wojskowego ale tez coraz bardziej
w cywilnych strukturach, w tym komer-
cyjnych. Powstaje wiele projektéw doty-
czacych rozwigzan logistyczno-technicz-
nych, gdzie planuje sie wykorzystanie
bezzatogowych systemdéw powietrznych
do transportu np. niewielkich przesytek,
ktdrego celem jest stworzenie korzyst-
niejszych warunkéw zycia dla obywateli
i spoteczenstwa.

Zgodnie z prognozami komisji eu-
ropejskiej ds. transportu do 2050 r. zo-
stanie wprowadzonych na rynek szereg
roznych kategorii statkéw powietrznych,
zréznicowanych pod wzgledem wielkosci,
mozliwosci i rodzaju. Niektdre z nowych
technologii maja by¢ zdalnie sterowane
badz w petni zautomatyzowane. Rozwdj
nowej ery w dziejach lotnictwa, stanowi
zatem istotny krok w kierunku poszerze-
nia rynku transportu lotniczego, co jed-
noczesnie wymusza podnoszenie $wia-
domosci w zakresie szeroko rozumianego
bezpieczenstwa powietrznego. Unia Eu-
ropejska poprzez wprowadzanie szeregu
przepiséw i rezolucji dazy do usystematy-
zowania prawa zwigzanego z dronami po-
jawiajacymi sie w przestrzeni publicznej.

Era drondw

Na przetomie XX i XXI wieku nastgpit dyna-
miczny wzrost zainteresowania produkcja
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bezzatogowych systeméw powietrznych,
ktére znalazty zastosowanie zaréwno
w wojsku jak i w cywilnych obszarach. Ma
to zwigzek miedzy innymi z szybkim roz-
wojem technologii elektronicznych i prze-
mystu. Wspodtczesne bezzatogowe statki
powietrzne sg sterowane przez operato-
réw z ziemi, a nawet z odlegtych baz woj-
skowych. Wspdlna cecha charakterystycz-
na dla wszystkich bezzatogowych statkéw
jest ich budowa sktadajaca sie z naste-
pujacych elementéw: platformy nosnej,
posiadajacej réznorodne sensory pozy-
skiwania danych, systemy broni, kontroli
lotu, awioniki przeznaczone do zdalnego
lub autonomicznego sterowania lotem,
pozwalajacym na potaczenie nadajnika
z odbiornikiem poprzez droge radiowa,
system satelitarny, transmisji danych oraz
naziemnej stacji kontrolnej, umozliwiaja-
cej projektowanie trasy lotu oraz zdalne
kierowanie statkiem. Istniejg takze drony
wyposazone w funkcje autopilota, ktéry
kontroluje lot poza faza startu oraz lado-
wania.

Bezzatogowce cechuja sie duza réz-
norodnoscia, dlatego tez istnieje wiele
kryteriéw ich klasyfikacji, ze wzgledu na
zasieg, czas i wysokos¢ lotu, rodzaj nape-
du, mase, petniong funkcje oraz koszt ich
wykonania. Rozrdznia sie ich rekreacyjny,
sportowy i komercyjny charakter wyko-
rzystania, jak rowniez zasady wykonywa-
nia lotdw na operacje w zasiegu wzroku
operatora - VLOS (ang. Visual Line of

Sight) oraz poza zasiegiem wzroku -
BVLOS (ang. Beyond Visual Line Of Sight).

W terminologii dronowej mozna spo-
tkad sie z nastepujacymi zapisami: UAV/
RPAS (ang. Unmanned Aviation Vehicle,
ang. Remotely Piloted Aviation Systems),
ktére ogblnie nazywane s3 jako bezza-
togowy statek powietrzny. Organizacja
Miedzynarodowego Lotnictwa Cywilnego
nie stosuje okreslenia dron, cho¢ wyra-
Zenie to jest zakorzenione w powszech-
nym uzyciu, szczeg6lnie w mediach. Aby
unikna¢ niejasnoséci prawnych, takze
w kwestii odpowiedzialnosci i ubezpie-
czenia, zaleca sie jednak, by na szczeblu
europejskim w miare mozliwosci przyjac
terminologie ICAO.

Doktadnie rzecz ujmujac UAV - bez-
zatogowe statki powietrzne, definiowane
sg jako konstrukcje latajace wyposazone
w naped, sterowane za pomoca systemow
autonomicznych, badZ zdalnie przez ope-
ratora, nie majace mozliwosci zabrania na
poktad zatogi. Do utrzymania w powietrzu
wykorzystujace site nosng wytwarzang
w wyniku dziatania prawa aerodynamiki
na wirnikach, czyli ruchomych powierzch-
niach nosnych lub na statych np. skrzy-
dtach wykorzystujac site wyporu aerosta-
tycznego.

Do niedawna zastosowanie drondéw
byto taczone gtdéwnie z dziataniami mili-
tarnymi. Jednak eksperciw zakresie trans-
portu lotniczego coraz czesciej wyrazajg
przekonanie o zastosowaniu mozliwosci
tych maszyn w przewozie tadunkéw. Taka
sytuacja wymusza na organizatorach sys-
temu (ICAO) zweryfikowanie dotychcza-
sowych przepiséw w celu dopuszczenia
do ruchu ogdlnego cywilnych UAV.

Wtaczenie bezzatogowych statkow
w bezpieczny system transportu
powietrznego

Europejski Plan Bezpieczenstwa w Lot-
nictwie Cywilnym (EPAS) ma swoje umo-
cowanie w polityce bezpieczenstwa
w lotnictwie cywilnym. Aktualny Krajowy



Plan Bezpiczenstwa (2019-2024) to na-
rzedzie oparte na koncepcji zarzadzania
ryzykiem, a wiec identyfikacji zagrozen,
ich oceny oraz okreslenia i realizacji dzia-
tan mitygujacych. Obszary zagrozen sa
wskazane w EPAS, ktéry bazuje na za-
gadnieniach wskazanych w Globalnym
Planie Bezpieczenstwa Lotniczego (GASP
- Global Aviation Safety Plan) a takze sg
okreslane na podstawie zgtoszen zdarzen
lotniczych, dostarczonych do Urzedu Lot-
nictwa Cywilnego. Ustanowienie polityki
i procedur gromadzenia, analizy, wymia-
ny i ochrony danych dotyczacych bezpie-
czenstwa sg zgodne z rozporzadzeniem
UE nr 376/2014.

W celu zapewnienia bezpiecznego
uzytkowania bezzatogowych konstrukgcji
powietrznych niezbedna jest Swiadomo$é
spoteczenstwa oraz odpowiednio dosto-
sowane regulacje prawne w tym zakresie.
Istotne jest zatem zachecanie do szkolen
oraz wdrazanie i rozpowszechnianie mate-
riatdw promujacych bezpieczeristwo opra-
cowanych przez Safety Management Inter-
national Collaboration Group (SM-ICG).

Mozliwos¢ i tatwos¢ dostepu dla prze-
cietnego obywatela do rozmaitych no-
wych technologii, wnosi wiele mozliwo-
$ci rozwojowych ale niesie za sobg takze
pewne ryzyka i zagrozenia. Najczestszymi
przypadkami zagrazajacymi bezpieczen-
stwu w lotnictwie, jest zbyt bliskie i nie-
kontrolowane poruszanie sie réznego
typu UAV w poblizu odbywajacych lot
samolotéw zatogowych. W takich przy-
padkach piloci sg czesto zdezorientowani
nie wiedzac do konca co to jest za obiekt
i w jakiej odlegtosci znajduje sie od ich
samolotu. Najnowsze dane statystyczne
udostepnione przez ULC wykazuja, iz na
przestrzeni lat 2011-2018 tendencja do
zdarzen wystepujacych jako incydenty
z dronami, wskazuje na ciagta potrze-
be wspierania edukacji i podnoszenia
Swiadomosci spoteczenstwa w temacie
bezpiecznego uzytkowania bezzatogo-
wych systeméw powietrznych (rys. 1)

Réznego typu zdarzenia sa na bieza-
co odnotowywane i na ich podstawie s
oceniane ryzyka i zagrozenia wspélnego
uzytkowania przestrzeni powietrznej.
Identyfikacja ryzyka oraz zarzadzanie ry-
zykiem z podstawowymi procesami do-
tyczacymi zarzadzania bezpieczenstwem
s niezmiennymi elementami, lezacymi
u podstaw najistotniejszej idei systemu
bezpieczenstwa.

Kwestie dotyczace bezpieczenstwa
bardzo skrupulatnie zostaty ujete w pod-
reczniku pt.: Air Safety Through Investiga-
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Rys. 1. Liczba wszystkich zdarzen lotniczych z obszaru UAV/RPAS w Polsce (2011-2018)
Zrodto: Biuletyn bezpieczeristwa w lotnictwie cywilnym nr 3(9)/2019 ULC

tion, sporzadzonym przez Miedzynarodo-
we Stowarzyszenie Badania Wypadkdw
Lotniczych - ISASI (ang. International So-
ciety of Air Safety Investigators). Gtéwne
zatozenia dotycza okreslenia wtasciwosci
bezzatogowych systemdéw powietrznych
i ich dziatania, ktdre réznig sie od istnieja-
cych samolotéw zatogowych. ISASI zwrd-
cito tez uwage na potrzebe okreslenia
zakresu w jakim Zatgcznik 13 definiuje dla
Paristw projektowanie, produkcje, wyste-
powanie, rejestr a takze jakiego rodzaju
sprzet i oprogramowanie moga stosowac
operatorzy UAV w bezzatogowych syste-
mach lotniczych, wtgczajac w to naziem-
ne i satelitarne komponenty.

Wiele aspektéw lotnictwa bezzatogo-
wego bedzie caty czas tematem rozwazan
komisji i organéw odpowiedzialnych za
ich bezpieczne wprowadzenie do ma-
sowego uzytkowania w przestrzeni po-
wietrznej. Odpowiedzialnosc¢ za bezpiecz-
ng eksploatacje bezzatogowych platform
latajacych ponosi operator wykonujacy
lot. Z tego tez powodu organy miedzy-
narodowe i krajowe odpowiedzialne za
dopuszczenie do ruchu w przestrzeni po-
wietrznej wydaja odpowiednie rekomen-
dacje i regulacje prawne zobowiazujace
operatorow UAV do wczesniejszego szko-

Matgorzata Zmigrodzka

transportu lotniczego, WSOSP, Deblin 2018 r.

lenia oraz posiadania licencji. Niezbedna
jest wiedza oraz Swiadomo$¢ spoteczen-
stwa réwniez co do przygotowania bez-
zatogowych statkéw powietrznych w celu
wykonania operacji lotniczych.

Kierunki rozwoju bezzatogowych
systemow

Szybka urbanizacja jest jednym z mega-
trendéw ostatnich lat i najblizszej przy-
sztosci, szczegblnie na rynkach wscho-
dzacych. Firma ubezpieczeniowa Swiss Re
prognozuje, ze globalna populacja miej-
ska ,,(...) wzro$nie o okoto 1,4 miliarda do
5 miliardéw w latach 2011-2030, przy 90%
wzrostu na rynkach wschodzacych (...)"
Negatywne implikacje tego trendu obej-
muja zattoczone drogi, zanieczyszczenie
$rodowiska i zmniejszong wydajno$é spo-
wodowang opdznieniami w przeptywie
0s6b i towaréw. Tempo rozwoju urbani-
zacji i wzrost populacji wywotuje potrze-
be wspétpracy z nowymi technologiami.
Powstaja pomysty roztadowania zattoczo-
nych miast i wykorzystania dronéw do do-
starczania przesytek.

Kiedy mozemy spodziewac sie prze-
sytki dostarczonej przez drona? a

dr nauk spotecznych i pracownik naukowo - dydaktyczny na Wydziale Bezpieczeristwa Lotniczego w Lotni-
czej Akademii Wojskowej, Deblin. Ponad 20 lat doswiadczenia zawodowego w lotnictwie w zakresie zarzadza-
nia bezpieczeristwem. Uczestnik wielu konferencji miedzynarodowych, projektéw badawczych oraz autor/
wspétautor licznych artykutéw naukowych i monografii w obszarze bezpieczeristwa transportu lotniczego
m.in.: Wspétczesne zagrozenia bezpieczerfistwa oséb i mienia w dobie rozwoju UAV/RPAS w: J. Cymerski,
K. Wiciak, (red.), Przeciwdziatanie zagrozeniem powstatym w wyniku bezprawnego i celowego uzycia bez-
zatogowych platform mobilnych, Szczytno 2015 r., Research and Technology step into the future, The use
of RPAS in Air Transport, trends of development, Volume 11. No.1-2016, Riga 2016 r., Krok w przyszto$¢ - In-
tegracja zdalnie sterowanych systemdéw powietrznych z europejskim systemem lotnictwa, w: Wspétczesne
uwarunkowania bezpieczeristwa europejskiego, Akademia Marynarki Wojennej, Gdynia, 2016r., Organizacja
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XVII EDYCJA GALI BUILDER AWARDS

Juz po raz 17. magazyn Builder przyznat prestizowe
nagrody firmom i osobom dziatajagcym na polskim
rynku budowlanym, ktdre w sposéb szczegélny
wptywaja na potencjat branzy. Prestizowe nagrody
dla branzy budowlanej zostaty wreczone podczas
uroczystej Gali Builder Awards 30 stycznia 2020 roku
w Multikinie Ztote Tarasy w Warszawie.

a dynamiczny rozwdj oraz wysoka pozycje na rynku, Schrack
Seconet Polska Sp. zo. 0. otrzymata wyrdznienie ,Budowlana
Firma Roku 2019” w kategorii Producent materiatow i urzadzen
budowlanych. Wyrdznienia Builder Awards to potwierdzenie
ugruntowanej pozycji na rynku oraz uznanie za dotychczasowe
osiagniecia. O przyznaniu wyrdznienia, oprécz wynikéw, decy-

socordlll

dowaty takie wskazniki jak jako$¢ i innowacyjnos¢ oferowanych
produktow i ustug, rzetelno$¢ i stabilnos¢ w prowadzonej dziatal-
nosci oraz osiagniecia na tle konkurencji.

W uznaniu za wysoce operatywne zarzadzanie, niebywa-
ta intuicje biznesowa oraz wspieranie inicjatyw waznych dla
rozwoju branzy budowlanej, Kapituta Konkursu oraz Rada Na-
ukowa miesiecznika ,Builder”, przyznata Grzegorzowi Cwiek
- Prezesowi Zarzadu Schrack Seconet Polska Sp. z o. o., tytut
»,0sobowo$¢ Branzy”. Nagroda Osobowosc Branzy to wyr6z-
nienie specjalne, przyznawane przez Redakcje i Rade Naukowa
miesiecznika Builder przedsiebiorcom z branzy za skuteczne
poszerzanie potencjatu i przewagi konkurencyjnej firmy na ryn-
ku, jak rowniez za zaangazowanie i wspieranie istotnych dla roz-
woju branzy projektéw.

Grzegorz Cwiek od ponad 20 lat jest zaangazowany w pro-
pagowanie najlepszych praktyk zarzadzania bezpieczeristwem
pozarowym i technicznym obiektéw budowlanych. Swoje pasje
zawodowe oraz prywatne taczy jako tworca, organizator i part-
ner wielu waznych dla rynku bezpieczefistwa przedsiewzied
i wydarzen, a zainteresowania naukowe realizuje inicjujac
i uczestniczac w szeregu programéw badawczych i wspotpra-
cujac z gremiami naukowymi w Polsce i za granica. Grzegorz
Cwiek jest absolwentem studiéw doktoranckich Kolegium Za-
rzadzania i Finansow Szkoty Gtéwnej Handlowej, absolwentem

wydziatu zarzadzania brytyjskiego Bo-

Osobowo

BRANZY

SC

BUDO!

] urnemouth University oraz cztonkiem
brytyjskiego The Business Continuity

KeX L Institute.
Hlsmnm Dos w Wyrdznieni przedsiebiorcy, mene-
BEIFFEEEE.HST WIADCZENIE, scrwmwacn w ot dzerowie, architekci i naukowcy wska-
— Wo _‘.‘I—‘.,. zujg drogi rozwoju, sa impulsem do

11 T
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— dziatania. Wywieraja silny i pozytywny
wptyw nie tylko na reprezentowanie
firmy, organizacje oraz instytucje, ale
i cata branze.

Tegoroczna, XVl edycja Gali Builder
Awards, zgromadzita przedstawicieli
firm budowlanych, deweloperskich,
producentéw i dostawcédw rozwigzan,
jak réwniez biur architektonicznych,
organizacji branzowych, stowarzyszen,
wyzszych uczelni oraz inwestoréw pry-
watnych i publicznych.

Firma Schrack Seconet Polska
Sp. z 0. 0. sktada serdeczne podziekowa-
nia Kapitule, ztozonej z Cztonkéw Rady
naukowej i Redakcji BUILDERA, z prze-
wodniczacym prof. dr. hab. inz. Leonar-
dem Runkiewiczem, za zaproszenie do
konkursu i przyznanie wyrdznien.
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QNAP UDOSTEPNIA SYSTEM ROZPOZNAWANIA TWARZY

QVR FACE SMART

NAP® Systems, Inc., wiodacy innowator segmentéw com-

puting, networking oraz storage, udostepnit aplikacje QVR
Face - bazujace na serwerze NAS inteligentne rozwigzanie do roz-
poznawania twarzy, wykorzystujgce mechanizmy sztucznej inte-
ligencji. Jako aplikacja dla NAS-a, QVR Face integruje materiaty
RTSP z kamer oraz innych systemdéw (via API), pozwalajgc tym
samym uzytkownikom na stworzenie atrakcyjnej cenowo i efek-
tywnej platformy do rozpoznawania twarzy, ktéra wykorzystaé
mozna m.in. w nowoczesnych biurach, instytucjach naukowych,
obiektach mieszkalnych czy sklepach.

QVR Face wyposazona jest w funkcje analizy w czasie rzeczy-
wistym dowolnych strumieni wideo RTSP z kamer IP lub materia-
téw wideo przechowywanych na NAS-ie. Wyniki analiz QVR Face
moga by¢ wykorzystane m.in. do konfigurowania profili uzytkow-
nikéw, grup, powiadomien czy natychmiastowego rozpoznawa-
nia uzytkownikéw. Czyni to aplikacje idealnym rozwigzaniem
m.in. do systemdw zarzadzania dostepem do pomieszczen, reje-
strowania obecnosci czy inteligentnych ustug dla handlu.

»System rozpoznawania twarzy QVR Face do dziatania po-
trzebuje jedynie NAS-a - nie s potrzebne zadne dodatkowe ustu-
gi chmurowe czy karty wspomagajace obliczenia. W ramach QVR
Face oferujemy réwniez kompleksowy plan licencyjny, utatwiaja-

cy przeprowadzenie wdrozenia. Co istotne, wyniki analiz wideo
i wszystkie zarejestrowane profile sg przechowywane wytgcznie
na NAS-ie i zabezpieczone dodatkowym mechanizmem chronia-
cym poufnos$é danych, co gwarantuje uzytkownikom bezpieczen-
stwo ich informacji i ochrone prywatnosci” - wyjasnia Jason Tsai,
Product Manager QNAP.

Wiecej informacji o nowosci oraz innych produktach QNAP
znalez¢é mozna na stronie www.gnap.com.

20 LAT D+H W POLSCE /(!

D+H Polska obchodzi w tym roku 20-lecie istnienia
na polskim rynku. Spétka, ktéra poczatkowo byta
handlowym przedstawicielstwem niemieckiej firmy
D+H Mechatronic AG w Polsce, z czasem zyskata

na znaczeniu, postawita na dynamiczny rozwéj,
przeksztatcita sie w spétke produkcyjno-handlowa

i obecnie ma status najwiekszej zagranicznej spétki-
corki w catej grupie D+H.

Sukcesywny rozwoj

Firma D+H Polska zaczeta dziata¢ w 2000 r. jako oficjalne przed-
stawicielstwo D+H Mechatronic AG - globalnej grupy z siedziba
w Ammersbek w Niemczech. W Polsce pierwsze biuro otwar-
to we Wroctawiu, gdzie obecnie znajduje sie gtéwna siedziba
spotki. Oddziaty handlowe i biura funkcjonuja takze w Warsza-
wie, Katowicach, Gdarnsku, Poznaniu, Krakowie, todzi, Lublinie
i Biatymstoku. Na poczatku D+H Polska tworzyto zaledwie kilka
0sbb, z czasem zespét urdst do liczby ponad 50 pracownikdw.
Znaczaco zmienita sie tez struktura zarzadu polskiej spétki. Ak-
tualnie tworza go Prezes Zarzadu Mariusz Ziemecki, Wiceprezes
i Dyrektor Techniczny Przemystaw Knura oraz Wiceprezes i Dyrek-
tor Finansowa Agnieszka Fiatkowska. Jest to pierwszy taki przy-
padek w historii grupy D+H. Dotychczas w zarzadzie zagranicz-
nych oddziatéw zawsze zasiadata osoba z ramienia spétki-matki
w Niemczech. To niewatpliwie wyraz duzego zaufania ze strony
wtascicieli firmy i znak, ze polski oddziat rozwija sie we wtasci-

D-H=

wym kierunku. Potwierdzaja to takze wyniki sprzedazy i osiggane
rekordy obrotéw w kolejnych latach 2018 i2019.

Wtasna siedziba

Jasno wytyczone cele i ich konsekwentna realizacja zaowocowa-
ty budowa wtasnego obiektu o funkcji biurowo-magazynowe;j,
w ktérym od 2018 r. miesci sie siedziba D+H Polska. Budynek
znajduje sie we Wroctawiu, tuz obok duzego wezta komunikacyj-
nego, ktdry zapewnia wygodny wyjazd na Autostradowa Obwod-
nice Wroctawia A8, droge ekspresowg S5 Wroctaw - Poznan oraz
droge krajowa nr 5 w kierunku Trzebnicy

D+H Polska w tym roku obchodzi dwudziestolecie istnienia
na polskim rynku. Trzeba jednak zaznaczy¢, ze grupa D+H Mecha-
tronic, w ramach ktérej dziata, powstata w 1968 r. Daje to ponad
50-letnig historie rodzinnej firmy, ktdra z czasem stata sie global-
nym graczem i liderem w Niemczech.
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edna z najgrozniejszych przyczyn
J pozaréw - w serwerowniach i cen-

trach danych - jest tuk elektrycz-
ny. Jego temperatura moze siega¢ nawet
5000°C. Jest ona 3-troktnie wyzsza od
punktu mieknienia betonu, w ktérym
zmienia sie on w plastyczng mase. W ta-
kich warunkach pojecie ,materiatu nie-
palnego” traci znaczenie. To pokazuje, jak
wazna, a wrecz krytyczna, czescia zabez-
pieczen przeciwpozarowych jest system
sygnalizacji pozarowej (SSP).

Jego zadaniem jest mozliwie najszyb-
sze wykrycie i zasygnalizowanie, optycznie
i/lub akustycznie, pojawienia sie wcze-
snych symptoméw pozaru - dymu widzial-
nego i wzrostu temperatury. W praktyce
umozliwia to btyskawiczna reakcje na zda-
rzenie i znaczne, lub catkowite, ogranicze-
nie jego skutkéw. Ma to szczegblne zna-
czenie w przypadku serwerowni i centréw
danych, czyli wydzielonych pomieszczen,
kondygnacji lub budynkéw, w ktérych
znajduje sie kosztowna infrastruktura in-
formatyczna i techniczna, stuzaca do prze-
twarzania lub gromadzenia danych.

System konwencjonalny

W mniejszych obiektach tego typu, gdzie
z reguty mozna tatwo zlokalizowad pozar,
z powodzeniem wykorzystuje sie konwen-
cjonalne systemy sygnalizacji pozarowej,
ktorych skuteczno$¢ nie odbiega od bardziej
rozbudowanych systeméw adresowalnych.
Doskonatym przyktadem tych pierwszych
jest SSP firmy SATEL. Bazuje on na centra-
lach CSP i jest zgodny z europejskimi nor-
mami EN 54 oraz Rozporzadzeniem MSWiA,
dotyczacym swiadectw dopuszczenia.

Funkcjonalne CSP

Centrale pozarowe CSP dostepne sa
w dwdch seriach: 100 i 200. Pierwsza
obejmuje urzadzenia 4-liniowe, za$ druga
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obstuguje 8 linii dozorowych i dodatko-
wo wyposazona jest w wyswietlacz LCD.
Wszystkie modele posiadaja wyjscia do
urzadzen transmisji alarméw pozaro-
wych, jak i sygnatdéw uszkodzenia. Ponad-
to kazdy ma wbudowany zasilacz, wspét-
pracujacy z pojedynczym akumulatorem
12 V 18 Ah, oraz wyjscia AUX, zasilajace
interfejs ethernetowy CSP-ETH.

Dzieki szerokim mozliwosciom konfi-
gurowania programowalnych wejs¢ i wyjsé,
CSP moga wspdtpracowad z systemami:

alarmowym (SSWiN), kontroli dostepu
(SKD), a przede wszystkim z urzadzeniami
przeciwpozarowymi. Opisywane centrale
obstuguja alarmowanie wspdétzalezne (typu
AiB), co eliminuje problem fatszywych alar-
mow, réwniez w trudnych warunkach.

Ustawienia fabryczne CSP pozwalaja
uzyskac sprawnie dziatajgcy system, kto-
ry wymaga jedynie podtaczenia urzadzen
do odpowiednich wej$¢ i wyjs¢ centrali.
W przypadku koniecznosci zmiany tych
ustawien, system moze by¢ zaprogramo-
wany za pomoca przyciskéw panelu lub
przy uzyciu oprogramowania na PC.

Zdalny dostep i podglad systemu

Centrale pozarowe mogg by¢ obstugiwa-
ne zdalnie, przy pomocy paneli wynie-
sionych PSP, ktére potaczone sa z nimi
magistrala RS-485. Panel powiela interfejs
uzytkownika CSP i umozliwia wygodna
obstuge systemu w odlegtosci do 1 km od
centrali (w obrebie chronionego obiektu).

Duzym udogodnieniem jest réwniez
mozliwo$¢ zdalnego podgladu systemu
- w dowolnym miejscu i czasie. Wystar-
czy do tego komputer z zainstalowana
przegladarka internetowa (aplet Java).
Wirtualny panel obstugi (Virtual PSP) po-
taczy sie z CSP przez sie¢ Ethernet (lub
Internet), za posrednictwem modutu
CSP-ETH. Rozwigzanie to pozwala na wy-
godny wglad w biezace dziatanie SSP, liste
uszkodzen, blokad i wykonanych testow.
Stanowi to znaczne utatwienie codziennej
pracy dla administratora systemu nieza-
leznie od tego, gdzie sie aktualnie znajdu-
je, np. winnej czesci obiektu lub poza nim.

Wykrywanie i sygnalizacja

Centrale CSP nadzoruja prace wszyst-
kich urzadzen SSP, wsrdéd ktorych klu-

czowe s3a czujki dymu oraz dymu i ciepta.
W czujkach dymu zastosowano komore
detekcyjng o unikalnej budowie, przy-
spieszajaca jego wykrywanie, a takze filtr
ze stali nierdzewnej, zapobiegajacy wni-
kaniu wiekszych zanieczyszczen do toru
pomiarowego. Zabrudzenie (np. kurz) ko-
mory sygnalizowane jest dioda LED.

Czujki mozna montowac na podsta-
wie przemystowej (PBD), ktdra, dzieki
zewnetrznym uchwytom, zabezpiecza je
przed dostaniem sie wody.

Obok urzadzen detekcyjnych, w sys-
temie obecne sa rdwniez: reczne ostrze-
gacze (ROP) - wyposazone w diode
sygnalizujace zadziatanie i wktadke wie-
lokrotnego uzytku - i sygnalizatory aku-
styczne. Te ostatnie pozwalaja na wybér
32 dzwiekéw alarmowych i montaz na
wysokiej podstawie - do instalacji prowa-
dzonej w rurkach instalacyjnych.

Dodatkowe narzedzia

W ramach SSP dostepne jest oprogramo-
wanie usprawniajace prace instalatoréow
i projektantéw. Program DSCP umozliwia
szybka konfiguracje systemu oraz odczy-
tywanie i drukowanie historii zdarzen
z obiektu. Z kolei aplikacja CSP-BC po-
maga instalatorom w doborze odpowied-
niego akumulatora w trakcie tworzenia
systemu.

Szczegblnym narzedziem jest konfigu-
rator SSPX. Z jego pomoca mozna w pro-
sty sposob przygotowaé oferte instalacji,
m.in. nanoszac urzadzenia na plan obiek-
tu. Program weryfikuje bilans pradowy
i sugeruje wybdr akumulatora. Umozliwia
takze przygotowanie wyceny i wygenero-
wanie oferty wraz z opisami urzadzen i ich
kartami katalogowymi. a
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uwagi na rosnaca liczbe prze-
Z stepstw internetowych zaczynam
cykl artykutéw w celu zwrdcenia
uwagi czytelnikéw na zagadnienie cyber-
bezpieczenstwa. W kolejnych numerach
dwumiesiecznika zamieszcze przyktady
atakéw hackerskich oraz skutki wycieku
logindw i haset uzytkownikéw. W kolej-
nych artykutach przyblize kim jest haker,
jakie sa najbardziej popularne grupy hac-
kerskie, czym sie kierujg oraz jaka maja
motywacje. Ponadto w miare pojawienia
sie oficjalnych raportéw bede prezento-
wat najciekawsze dane statystyczne.

Na stronie cert.pl zostat opublikowa-
ny bardzo interesujacy dokument ,Krajo-
braz bezpieczenstwa polskiego internetu.
Raport roczny 2018 z dziatalnosci CERT
Polska”. Instytucja ta obstuguje zgtosze-
nia incydentéw informatycznych. Z do-
kumentu wynika, ze z roku na rok rosnie
liczba atakéw hackerskich co przedsta-
wia wykres. Ponadto warto zapoznac sie
z klasyfikacjg incydentéw ze wzgledéw na
sektor gospodarki. Jasno widad, ze atak
moze dotknac kazda firme, dlatego Swia-
domos¢ pracownikdw jest bardzo wazna.

Kazdy z nas ma do$wiadczenia naby-
te w zyciu. Uczymy sie w szkole, na stu-
diach, kursach, warsztatach, ale tez na
co dzien. Nasze nawyki i zachowania, wy-
daja nam sie bezpieczne. Jednak moga
stanowi¢ niebezpieczenstwo dla orga-
nizacji. Pamietaé nalezy o tym, ze hake-
rzy bardzo szybko i skutecznie znajduja
»dziury” zaréwno w systemach bezpie-
czenistwa firmy oraz przyzwyczajeniach
ludzkich. Wykorzystuja do tego narze-
dzia informatyczne w postaci np. TORa,
serweréw pocztowych, ale takze socjo-
techniki. Czesto czytamy o oszustwach
na wnuczka, ktérymi padajg starsi ludzie.
Natomiast pracownicy firm padaja ofiara
cryptolockera, cyberataku badz innego
sposobu pozyskania informacji. Wynika
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Incydenty obstuzone przez CERT Polska w 2018 r. wg klasyfikacji ze wzgledu

na sektor gospodarki

Sektor gospodarki Liczba incydentdw %
Infrastrukiura cyfrowa 8 0,78
Shutba zdrowia 13 0,35
Bankowost 17.20
Finansa 1,66
Enargatyka 0,53
Transport 1.36
Sakior publiczny 227
“‘:ﬂ'm_n-.m_ B —— - EEE__
Inne 75,80
Razem 100,00

Zrédto: cert.pl ,Raport roczny z dziatalnosci CERT Polska 2018”,

to z m.in. braku $wiadomosci, na czym
polega socjotechnika.

W przypadku pracownikéw firmy ataki
czesto przeprowadzanie sa przez rozsyta-
nie e-maili ze ztosliwym oprogramowa-
niem. Hakerzy stawiaja na brak rozwagi
odbiorcy oraz czujnosci, nieumiejetnosci
racjonalnego myslenia, kuszac wygrana
lub darmowym kuponem na zakupy do
marketu. Chodzi o to, aby adresat pod
wptywem emocji jak najszybciej otworzyt
zatacznik z programowanym makrem za-
tytutowany np. kupon.doc badz kliknat
w niebezpieczny link znajdujacy sie np.
pod obrazkiem.

Ztosliwe oprogramowanie moze by¢
dostarczone przez darmowy pendrive
np. z materiatami szkoleniowymi. Ten
atak jest obecnie bardzo powszechny,
lecz pierwszy raz na duza skale zostat
wykorzystany podczas konferencji AIDS
w Sztokholmie w 1989 roku i dotknat ok.
20.000 delegatéw. Uczestnicy wydarzenia
dostali pocztg dyskietki 5,25 cala z inte-
raktywnag ankieta. Program sondazowy
dziatat, ale jednocze$nie byt uruchamiany
trojan niewidoczny dla uzytkownika. Po

90-tym razie uruchomienia komputera
zto$liwe oprogramowanie zawarte w an-
kiecie szyfrowato uczestnikom pliki. Ha-
ker za odszyfrowanie plikow zadat okupu
w wysokosci 189 dolaréw przestanych
w kopercie na adres skrzynki pocztowej
w Panamie. Swiat zapomniat o tym, az do
2012 roku, gdy pojawit sie znacznie nowo-
czes$niejszy trojan Reveton szyfrujgcy dysk
o wiele silniejszymi kluczami, a jako oku-
pu zadat bitcoindw. Podsumowujac, atak
ransomware nie jest nowoscia, lecz obec-
nie bazuje na rozwoju technologii i mozli-
wosci obecnych systemdw operacyjnych.

Przyktadem ciekawego ataku wy-
korzystujgcego  socjotechnike  jest
ogtoszenie na jednym z portali o tresci
»Mieszkanie 2 pokojowe 45 m? do wy-
najecia 2300 PLN Warszawa Centrum”.
Jest zamieszczony opis mieszkania,
jedno bardzo tadne zdjecie oraz numer
telefonu z prosba o kontakt tylko przez
sms. Po kontakcie SMS-owym haker
prosit, aby przejs¢ na kontakt e-mailowy
z uwagi na wygode korespondencji. Po
mitej wymianie kilku maili, przestaniu
dodatkowych zdje¢, potwierdzeniu wy-
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Liczba incydentéw obstuzonych recznie przez CERT Polska na przestrzeni lat
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Zrédto: opracowanie wiasne na podstawie "Raportu rocznego z dziatalnosci CERT Polska 2018" zrédto: cert.pl

sokiego standardu i ceny pada prosba
od przysztego najemcy o mozliwosé
obejrzenia lokalu. W tym momencie
haker informuje, ze w kraju bedzie do-
piero w nastepnym tygodniu. Jedno-
czesnie proponuje przestanie pliku 360
stopni z prezentacja mieszkania. W tym
momencie nastepowat atak hackerski,
gdyz w pliku poza wirtualnym spacerem
znajdowato sie ztosliwe oprogramowa-
nie, dzieki ktéremu haker mogt przejaé
kontrole nad komputerem ofiary.

Jak zapobiega¢ lub minimalizowad
straty zwigzane z cyberatakami? Na
przyktad podnoszac poziom $wiadomo-
$ci pracownikéw i kierownictwa firmy
poprzez specjalistyczne szkolenia.

Zamawiajac powyzsze szkolenia trze-
ba mied na uwadze, iz musza one by¢
ciekawe oraz przedstawiaC zagrozenia
zwigzane z nowoczesnymi technologiami
w kontekscie bezpieczenstwa organizacji.
Do zainfekowania zto$liwym oprogramo-
waniem moze doj$¢ zaréwno w pracy jak

Piotr Stupczynski

i w domu. Podczas szkolenia nalezatoby
przedstawi¢ przyktady takich atakéw.
Warto positkowac sie dostepnymi gadze-
tami na rynku, dzieki ktérym uczestnicy
uswiadamiaja sobie, jak tatwo pas¢ ofiarg
ataku. Ponadto szkolenie musi by¢ odpo-
wiednio dostosowane do grupy docelo-
wej.

Oprécz tego warto zaprezentowad
sesje online ukazujaca jak przy pomo-
cy internetu i niewielkiej wiedzy infor-
matycznej wytudzi¢ login oraz hasto
do logowania poprzez wygenerowanie
a nastepnie wystanie fatszywego linku
udajacego np. portal spotecznosciowy.

Podsumowujac: celem szkolenia jest
podniesienie $wiadomosci, wyrobienie
odpowiednich nawykéw i wzbudzenie
niepokoju wsrdd uczestnikdw. Ostroz-
no$¢ nalezy zachowaé w codziennych
czynnosciach, uczy¢ sie nieufnosci do
,okazji” pamietajac nie tylko o obowia-
zujacych procedurach, lecz takze o za-
chowaniu zdrowego rozsadku. a

Absolwent Uniwersytetu Warszawskiego, studiéw podyplomowych UW Wydziatu Dziennikarstwa i Nauk
Politycznych kierunek ,,Bezpieczeristwo Wewnetrzne” oraz Centrum Nauk Sadowych UW z zakresu ,,Pra-
wa dowodowego i nauk pokrewnych”. Obecnie w trakcie studiéw MBA na Wydziale Informatyki w Polsko
- Japoniskiej Akademii Technik Komputerowych. Od 1999 roku zwigzany z bezpieczefistwem informatycz-
nym zajmujacy sie wdrazaniem m.in. IBM Lotus NOTES/DOMINO, obiegu dokumentacji w firmie oraz ad-
ministracja serwerami. W 2005 roku odbyta aplikacja kuratorska a po ztozeniu egzaminu Zawodowy Kura-
tor Sadowy. Od 2006 roku zwigzany z ochrona informacji niejawnych, biznesowych i osobowych. Od 2009
roku zaangazowany szkoleniowiec zajmujacy sie podnoszeniem $wiadomosci uczestnikéw w zakresie
bezpieczeristwa informatycznego, cyberbezpieczeristwa, socjotechnik itp. Autor specjalistycznych do-
kumentédw m.in.: ,,Polityki Bezpieczeristwa Informatycznego”, ,Zasad bezpieczeristwa informatycznego”,
,Szczegblnych Wymagan Bezpieczeristwa”, ,,Procedur Bezpiecznej Eksploatacji” oraz artykutéw w prasie
branzowej. Cztonek zespotu ds. wdrozenia RODO. Petnomocnik Prezesa Zarzadu ds. Ochrony Informacji
Niejawnych. Uczestnik wielu specjalistycznych szkolen, warsztatéw, konferencji, kongreséw. Wielokrotnie
wyrdzniany i nagradzany przez rbzne instytucje.
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ANALIZA RYZYKA | ZA,GROZEN
- CZYLI GDZIE SZUKAC,
KIEDY | CZEGO ORGANIZACJA
POWINNA SIE WYSTRZEGAC

dy rozpatrujemy ryzyko w kontek-
G $cie Zarzadzania Ciagtoscia Dzia-

tania (eng. business continuity
management - BCM) i nie wazne z jakiej
normy lub standardu wyjdziemy, to kazdy
kto miat styczno$¢ z tg tematyka jako pod-
stawe poznania i zrozumienia ryzyk oraz
ich wptywu na przerwanie kluczowych
elementéw funkcjonowania organizacji
wskaze tzw. analize wptywu zdarzenia lub
analize wptywu na dziatalnos¢ (eng. Bu-
siness Impact Analysis - BIA). | ... bedzie
miat racje, ale czy catkowita? Czy rzeczy-
wiscie BIA to jedyna i wystarczajaca anali-
za jaka powinny$my wykonac i w oparciu
o wyniki ktérej mozemy zbudowac efek-
tywny proces / system zarzadzania ciagto-
$cig dziatania?

Ponizej przestawie kilka analiz ryzy-
ka, ktore zazwyczaj s3 w firmach wyko-
nywane cho¢ niekoniecznie w ramach
zarzadzania ciagtoscia dziatania, a ktd-
rym warto poswieci¢ uwage i uwzglednié
ich wyniki w planowaniu rozwigzan jakie
maja zapewnic naszej organizacji wyjscie
obronna reka z sytuacji awaryjne;j.

Dla zachowania porzadku i ciggu lo-
gicznego jako pierwsza oczywiscie bedzie
analiza BIA. Jest to proces analizy funkgji
biznesowych pozwalajacy okresli¢, jaki
wptyw na dziatalno$¢ organizacji miatoby
ich ewentualne powazne zaktdcenie lub
przerwanie. Podstawa analizy BIA sg pro-
cesy wykonywane przez organizacje. Przy
dobrze wykonanej analizie powinnismy
otrzymac jako produkt koncowy nastepu-
jace elementy:
= Liste proceséw krytycznych wraz z wy-

kazem zasobdw niezbednych do ich

wznowienia (zasoby techniczne/IT, or-
ganizacyjne, logistyczne, ludzkie, itp...)
= Zestawienie potencjalnych strat finan-
sowych i niefinansowych w przypad-
ku przerwania proceséw krytycznych
»  Wartosci wskaznikdéw oczekiwanego
czasu wznowienia (RTO - Recovery
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Time Objective) i maksymalnego do-
puszczalnego czasu utraty danych
(RPO - Recovery Point Objective).

= Relacje krytycznosci proceséw w ra-
mach ocenianej jednostki, w stosunku
do krytycznosci tych proceséw w skali
catej organizacji.

Analiza BIA przeprowadzona w spo-
s6b rzetelny i kompleksowy dostarczy
nam informacji niezbednych do zbudo-
wania planu ciagtosci dziatania, lecz jak
to zwykle bywa do$¢ szybko okazuje sie
Ze sama analiza BIA jest niewystarczajaca
aby uznad, ze posiadany przez nas plan
spetni oczekiwania i da nam takie poczu-
cie bezpieczenstwa jakie uznajemy za ko-
nieczne minimum.

Dzieki analizie BIA wiemy juz ktore
procesy sg dla nas krytyczne, ile bedzie
nas kosztowac ich przerwanie oraz jakich
zasobdw potrzebujemy aby je wznowié/
odtworzy¢ po awarii. Ale czy wiemy na ja-
kie typy zagrozen powinny$my sie przygo-
towad, czy wszystkie z nich traktowac tak
samo, a moze niektore z nich cho¢ brzmia
groznie mozna catkiem pomina¢ a innym,
z pozoru nieistotnym nalezy poswiecic
szczegblng uwage?

Teoretycznie po analizie BIA mozemy
przygotowac uniwersalny plan postepo-
wania w sytuacji kryzysowej niezaleznie
od jej zrodta i charakteru, otwartym pozo-
staje pytanie czy model uniwersalny be-
dzie dla nas ekonomicznie, organizacyjnie
i techniczne zasadny. Dlatego na tym eta-
pie warto wykona¢ lub (jesli w organizacji
w ktorej pracujemy jest wdrozony proces
zarzadzania ryzykiem operacyjnym) sie-
gnaé po analize ryzyk i zagrozen (ang.:
Threat and Risk Assessment — TRA). Jesli
w naszej organizacji nie funkcjonuje pro-
ces zarzadzania ryzkiem lub chcemy sami
przeprowadzi¢ taka analize warto siegnac
po norme I1SO 31000 - jest to jedna z tych
norm, ktéra w sposdb przystepny popro-
wadzi nawet osoby nieobeznane z tema-

tyka przez proces identyfikacji, analizy,
oceny i postepowania z ryzykiem.

Celem analizy TRA jest okreslenie
zbioru zagrozen, ktorych wptyw jest na
tyle istotny, ze warto je rozwazy¢ i s3 na
tyle prawdopodobne, ze moga sie realnie
zmaterializowaé w okreslonym czasie.
Trudno$¢ w przeprowadzeniu tego typu
analizy polega na skali i réznorodnosci
uwarunkowan zewnetrznych i wewnetrz-
nych jakie musimy wzig¢ pod uwage
(czynniki  klimatyczne, urbanistyczne,
infrastrukturalne, kulture organizacyj-
na, stosowana technologie, podatnosci,
branze w jakiej dziata firma, zaleznos¢
od ustug i dostawcéw, etc...). M.in. dla-
tego warto sprawdzi¢ czy w naszej firmie
nie dysponujemy juz takimi danymi. Jesli
posiadamy wdrozony proces zarzadza-
nia ryzykiem operacyjnym, to tego typu
zagrozenia zwykle znajdujg sie w cze-
$ci regulowanej tzw. ,scenariuszami”.
W przypadku opracowan tworzonych na
potrzeby procesu zarzadzania ryzykiem
operacyjnym dodatkowa wartoscia jest
fakt, ze czesto owe oceny bazuja na staty-
stykach rzeczywistych zdarzen i to nie tyl-
ko branzowych lecz takze geograficznych
(regionalnych, krajowych, etc...).

W przypadku analizy TRA zwykle po-
dawane sg dwa parametry - prawdopo-
dobienstwo wystgpienia i wielko$¢ poten-
cjalnego oddziatywania. Wazne jest aby
oba te parametry przy ocenie zagrozenia
byty oceniane wspdlnie a ryzyko ktére
p6zniej bedziemy rozpatrywaé z pozycji
BCM zaktadato brak lub niepowodzenie
dziatan kontrolnych i mitygujacych (mata
uwaga - zgodnie z ISO 31000 jedna z me-
tod postepowania z ryzykiem jest.... opra-
cowanie i wdrozenie planéw ciagtosci
dziatania).

Gdy juz dysponujemy lista zagrozen
o wskazniku prawdopodobienstwa i wpty-
wie spetniajacym kryteria ryzyk z obszaru
w ktérym jako metode mitygacji stosuje-



my BCM mozemy rozpocza¢ projektowa-
nie rozwigzan zapewniajacych ciagtosé
dziatania organizacji. Nalezy jednak pa-
mieta o niebezpieczenstwie tworzenia
szeregu scenariuszy gingcych w mnostwie
danych, réznorodnych strategiach i pla-
nach. Aby tego uniknac nalezy wybraé
ryzyka o najwyzszym prawdopodobien-
stwie wystapienia i dla nich przygotowad
dedykowane scenariusze postepowania
a dla pozostatych opracowac uniwersal-
ny szablon reagowania, ktdéry bedzie za-
wiera¢ najwazniejsze zasady, informacje
i ogdlne wytyczne. Dzieki temu otrzyma-
my elastyczny i efektywny plan dziatania.

Wiemy juz jakie procesy sa dla nas
krytyczne, jakie poniesiemy straty w przy-
padku ich przerwania, czego potrzebu-
jemy do ich wznowienia i jakie zagroze-
nia na nas czyhaja oraz jak postepowaé
w przypadku ich materializacji. Ale czy to
wszystko? Czy w tym momencie mozemy
stwierdzi¢ ze zas6b wiedzy o naszej or-
ganizacji i Srodowisku w jakim dziata jest
wystarczajacy aby czué sie bezpiecznie?
A co z wszechobecna dzis$ informatyzacja?

W  wiekszosci wspotczesnych firm
i bez wzgledu na wielkosc¢ i profil prowa-
dzonej dziatalno$ci IT zazwyczaj stanowi
nieroztaczny element funkcjonowania
i jakiekolwiek awarie systemu/ow czy
infrastruktury IT poprowadzg do powaz-
nych strat (w skrajnych przypadkach na-
wet do bankructwa). W takiej sytuacji war-
to pochyli¢ sie nad analizg ryzyka ITSCM
(IT Services Continuity Management Risk
Analysis). Analiza ryzyka ITSCM wywodzi
sie ze standardu ITIL i zazwyczaj realizo-
wana jest w przedsiebiorstwach gdzie IT
oferowane jest jako ustuga ,biznesowa”
- czy to w ramach wewnetrznych umoéw
SLA, czy tez normalnych ustug $wiadczo-
nych klientom zewnetrznym w formie ,,as
a service” (laaS, PaaS, SaaS czy DRaaS)*
lub outsourcingu.
= laaS - Infrastructure as a Service (in-

frastruktura jako ustuga)
= PaaS - Platform as a Service (platform

jako ustuga)
= SaaS - Software as a Service (oprogra-
mowanie jako ustuga)

Analiza ryzyka ITSCM nie tylko okresli
nam krytycznos¢ systemu czy komponen-
téw jego infrastruktury ale takze pomoze
w klasyfikacji danych i informacji prze-
twarzanych w danym systemie, mapowa-
niu proceséw i funkcji biznesowych reali-
zowanych w danym systemie oraz okresli
kto i jakie ustugi IT dla danego systemu
$wiadczy. Ostatnim elementem ITSCM jest
analiza zagrozen i skutkéw materializacji

ZARZADZANIE | CIAGEOSC DZIALANIA <

poszczegblnych ryzyk dla wskazanego
systemu lub komponentu IT. W oparciu
o wyniki tej analizy mozemy poddaé wa-
lidacji przygotowane wczesniej plany po-
stepowania w przypadku awarii IT oraz
zweryfikowal stosowane rozwigzania
w obszarze redundancji infrastruktury,
proceséw zarzadzania ustugami IT(SLM,
SLA, SLR, SACM, etc...), DR i mechani-
zmow tworzenia kopii zapasowych. Dane
z tej analizy beda takze wykorzystywane
przez gtdwne procesy zarzadzania IT jak
zarzadzanie incydentem, zarzadzanie pro-
blemem, zarzadzanie zmiana, zarzadzanie
wydaniem czy DR (disaster recovery)

Podsumowujac - dopiero teraz wiemy
jaka jest krytyczno$¢ proceséw bizneso-
wych, jakie zasoby sa potrzebne do ich
odtworzenia, wiemy jaka jest krytyczno$¢
naszych systeméw IT, jakie dane sg w nich
przetwarzane i jak wyglada siatka zalez-
nosci pomiedzy procesami biznesowymi,
ustugami IT i infrastruktura. Wiemy co
potencjalnie zagraza naszym procesom,
danym i systemom IT. Przygotowalismy
plan i szczegétowe procedury odtworze-
niowe, zweryfikowali$my redundantnosé
infrastruktury i wydajno$¢ backupu. Sto-
wem mamy wszystko co jest konieczne do
zbudowania efektywnego procesu BCM.
Ale czy na pewno?...

Prawda jest taka, ze w przypadku za-
rzadzania ciagtoscia dziatania trzeba by¢
stale czujnym i bacznie przygladac sie
wszelkim analizom ryzyka jakie wykony-
wane s3 w naszej organizacji. Zrédtem
wartosciowych i pomocnych informacji
(oprécz wymienionych wczesniej) sa:
= analizy z obszaru ryzyka operacyjne-

go - waliduja i uzupetniaja analize BIA

o informacje dotyczace ryzyk samych

proceséw i ich wptywu na ciggto$é

ustug / proceséw.
= analizy ryzyka w ramach tworzenia
planéw BRRD (Bank Recovery and

Hubert tabecki

nicznych.

Resolution Directive) czyli planéw
naprawy, restrukturyzacji i uporzad-
kowanej likwidacji - stanowia zrédto
informacji o planowanych dziataniach
w obszarze ptynnosciowym i kapitato-
wym ktére moga w sposdb fundamen-
talny wptynad na stosowane przez nas
rozwigzania techniczno-organizacyj-
ne w zakresie ciggtosci dziatania
» analizy bezpieczenstwa informacji
i ochrony danych - moga by¢ punk-
tem wyjscia lub walidacji dla analizy
ryzyk ITSCM
= testy i analizy bezpieczenstwa syste-
méw IT (w tym podatnosci ,cyber”)
- doskonate uzupetnienie analizy TRA
iITSCM
Pamietajmy - zarzadzanie ciagtoscia
dziatania to proces, ktéry nie toleruje
stagnacji i rutyny. Tutaj stale co$ sie dzie-
je i stale musimy by¢ gotowi do szybkiej
reakcji. Im szerzej bedziemy przygladac
sie wszelakim ryzykom i zagrozeniom
tym tatwiej i sprawniej bedziemy mogli
przygotowaé na nie nasza organizacje.
A im lepiej poznamy obszary zarzadzania
ryzkiem i bezpieczeristwem tym tatwiej
bedzie nam w przysztosci zrobi¢ kolejny
krok w drabinie doskonalenia i rozwoju
obszaru zarzadzania ciagtoscig dziatania
- rozpocza¢ budowanie odpornosci orga-
nizacji (Organization Resilience). a

Ekspert w zakresie zarzadzania kryzysowego i zarzadzania ciagtoscia dziatania, Audytor Wiodacy BS25999
oraz ISO/IEC27001(IRCA), Risk Manager 1SO31000. Absolwent Wydziatu Zarzadzania i Informatyki Zachodnio-
pomorskiej Szkoty Biznesu. Trener, prelegent i uczestnik licznych szkolen i konferencji poswieconych zarza-
dzaniu ryzykiem, bezpieczenstwu informacji i zarzadzaniu ciagtoscia dziatania.

0d niemal 20 lat zawodowo zajmuje sie problematyka zarzadzania ciagtoscia dziatania w sektorze finanso-
wym i administracji publicznej. Doswiadczenie zawodowe zdobyt wdrazajac standardy i zarzadzajac pro-
cesem ciagtosci dziatania i zarzadzania kryzysowego w czotowych instytucjach sektora finansowego (m.in.
Grupa Citi, Bank BGZ, Polbank EFG, Grupa Raiffeisen A.G) oraz ustug IT&N dla sektora publicznego. Prowadzit
liczne i zréznicowane audyty zgodnosci w zakresie bezpieczefistwa informacji i ciagtosci dziatania oraz kie-
rowat projektami przygotowania i wdrozenia systemu BCM w instytucjach finansowych krajowych i zagra-

Obecnie zwigzany zawodowo z Grupg Kapitatowa BNP. Przewodniczacy Grupy ds. Ciagtosci Dziatania przy
Zwiazku Bankéw Polskich. Za wktad w budowe bezpieczerstwa sektora finansowego odznaczony w roku
2016 przez Zwiazek Bankéw Polskich ,Medalem im. Mikotaja Kopernika”.
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POZYCJA PRZEDSIEBIORCY

WOBEC AGENCJI BEZPIECZENSTWA
WEWNETRZNEGO | StUZBY
KONTRWYWIADU WOJSKOWEGO

W PROJEKCIE USTAWY O OCHRONIE
INFORMACJI NIEJAWNYCH

W projekcie ustawy o ochronie informacji
niejawnych z kwietnia 2019 roku zawarto przepisy
zwiekszajace wptyw Agencji Bezpieczenstwa
Wewnetrznego oraz Stuzby Kontrwywiadu
Wojskowego na obsade stanowisk petnomocnikéw
ochrony i ich zastepcéw. Stuzy¢ temu ma
opiniowanie kandydatur na te stanowiska

w podmiotach kluczowych dla bezpieczenstwa
panstwa w tym przedsiebiorcow.

rojekt ustawy o ochronie infor-
P macji niejawnych z 26 kwietnia

2019 roku (dalej PUOIN), wzbudzit
wiele kontrowersji w $rodowisku pracow-
nikéw piondéw ochrony oraz kierownikow
jednostek organizacyjnych. Juz samo
sformutowanie we wniosku koordynatora
stuzb specjalnych Mariusza Kaminskie-
go, skierowanym do sekretarza Komitetu
Statego Rady Ministrow Mariusza Skow-
rofiskiego o rozpatrzenie projektu przez
ten Komitet z pominieciem pozostatych
etapow procesu legislacyjnego, okreslo-
nych Regulaminem pracy Rady Ministrow,
wzbudzito obawy o wprowadzenie roz-
wigzan zwiekszajacych wptyw stuzb spe-
cjalnych, szczegdlnie wykonujgcych funk-
cje nadzoru i kontroli w systemie ochrony
informacji niejawnych, a wiec Agencji Bez-
pieczenstwa Wewnetrznego oraz Stuzby
Kontrwywiadu Wojskowego, na jednostki
organizacyjne, w ktérych informacje te sg
przetwarzane. Kwestie te warte sg oczywi-
Scie bardziej pogtebionego omdwienia po
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ewentualnym uchwaleniu nowej ustawy
o ochronie informacji niejawnych. Zakta-
dac przy tym mozna, ze w projekcie moga
zaj$¢ daleko idace zmiany, ktére beda
wynikiem nie tylko absorbcji ewentual-
nych uwag, ale przede wszystkim sytuacji
politycznej po wyborach parlamentar-
nych. Na obecnym etapie - przejsciowe-
go (jak mozna zaktadad) - zatrzymania
prac nad projektem w okresie tworzenia
rzadu, warto rozpatrze¢ pozycje kierow-
nikow jednostek organizacyjnych wobec
ABW i SKW, ktéra wynika m.in. z zakresu
obowiazkéw informacyjnych natozonych
przepisami prawa powszechnie obowia-
zujacego. Dotychczasowe doswiadczenia
funkcjonowania jednostek przetwarza-
jacych informacje niejawne wskazuja na
poszerzanie tych obowiazkdw. Projekt
wzmacnia te tendencje.

Na poczatek, warto podkreslic, ze na
podstawie obecnie obowiazujacych prze-
pisdw stuzby specjalne (od 1999 roku byty
to UOP i WSI) a obecnie ABW i SKW petnia

szczegblng role wobec jednostek orga-
nizacyjnych w ktérych przetwarzane sa
informacje niejawne. Wynika ona z opisa-
nego w art. 10 ust. 1 PUOIN nadzoru, na
ktéry sktada sie: kontrola ochrony infor-
macji niejawnych i przestrzegania przepi-
sOw obowigzujacych w tym zakresie, re-
alizacja zadan w zakresie bezpieczenstwa
systemdw informatycznych, prowadzenie
postepowan sprawdzajacych (w tym kon-
trolnych) oraz postepowan bezpieczen-
stwa przemystowego, zapewnianie ochro-
ny informacji niejawnych wymienianych
miedzy Rzeczapospolita Polska a innymi
panstwami lub organizacjami miedzy-
narodowymi, prowadzenie doradztwa
i szkolenia w zakresie ochrony informacji
niejawnych, uzyskiwanie informacji z jed-
nostek organizacyjnych w zakresie reali-
zowanych przez te jednostki zadan w ob-
szarze ochrony informacji niejawnych,
uzyskiwanie wyjasnien i informacji oraz
wglad do dokumentdw dotyczacych funk-
cjonowania systemu ochrony informacji
niejawnych. Juz na podstawie tego wyli-
czenia mozna stwierdzi¢, ze nadzorujace
ochrone informacji ABW oraz SKW (kazde
wedtug wtasciwosci) dysponujg prawny-
mi Srodkami nadzoru, na ktdry sktada sie
zaréwno kluczowy jego srodek w postaci
kontroli, jak tez mozliwos¢ doraznego
wgladu w dokumentacje opisujaca proce-
dury ochrony przedmiotowych informacji
w aspekcie fizycznym i teleinformatycz-
nym oraz zasoby kadrowe, tj. ludzi do-
puszczonych do pracy na stanowiskach
zwigzanych z przetwarzaniem informacji
niejawnych. Pomijajac tu szczegdtowy
opis uprawnien kontrolnych funkcjona-
riuszy ABW i SKW, warto odnotowad, ze
projektowane przepisy PUOIN (art. 12



ust. 2) doprecyzowaty zakres uprawnien
wobec jednostek niekontrolowanych, je-
zeli ich dziatalno$¢ pozostaje w zwigzku
z przetwarzaniem lub ochrong informacji
niejawnych w jednostkach kontrolowa-
nych. W takim przypadku wymienionym
funkcjonariuszom  przystuguja wobec
jednostki niekontrolowanej uprawnienia
kontrolne wytacznie w zakresie weryfika-
cji ustalen dokonanych w jednostce kon-
trolowanej. Zapis ten by¢ moze zastapi
ogblna regulacje art. 12 ust. 1 pkt 6 obec-
nie obowiazujacej ustawy o ochronie in-
formacji niejawnych, gdzie zawarto ogédl-
ne uprawnienie do zasiegania informacji
w jednostkach niekontrolowanych, bez
doprecyzowania ich zakresu.

Kolejnym nowym elementem jest do-
precyzowanie w PUOIN podstawowego
obowiazku kierownikéw jednostek orga-
nizacyjnych w zakresie wspétdziatania ze
stuzbami uprawnionymi do prowadzenia
poszerzonych postepowan sprawdza-
jacych. Dotychczasowe przepisy art. 13
ustawy o ochronie informacji niejawnych,
moga zostac zastapione przez zapis art. 13
ust. 1 PUOIN, ktéry precyzuje, ze kierow-
nicy jednostek organizacyjnych oraz inne
instytucje i osoby wspétdziatajg z ABW,
SKW oraz innymi stuzbami prowadzacymi
przedmiotowe postepowania przez nie-
odptatne udostepnienie lub przekazanie
funkcjonariuszom, pracownikom albo zot-
nierzom tych stuzb pozostajacych w ich
dyspozycji informacji i dokumentéw lub
ich kopii niezbednych do realizacji czyn-
nosci w ramach postepowan sprawdza-
jacych, kontrolnych postepowan spraw-
dzajacych, sprawdzen w ewidencjach
w tym niejawnych oraz rozmdéw z osobg
sprawdzang, jak tez postepowan bezpie-
czeristwa przemystowego w tym spraw-
dzen przedsiebiorcy. Warto tu odnotowac
obowiagzek bezptatnego udostepnienia
ww. informacji, ktdry rozciaga sie takze
na wskazany w art. 15 ust. 6 PUOIN nakaz
poinformowania odpowiedniej stuzby
(wedtug wtasciwosci) przez kierownika
jednostki organizacyjnej o zamiarze za-
trudnienia petnomocnika ochrony i jego
zastepcy oraz dodatkowym wniosku
o wydanie pozytywnej opinii w sprawie
przedstawionych kandydatéw do objecia
stanowiska petnomocnika ochrony lub
jego zastepcy (art. 15 ust 8 PUOIN). Dodaj-
my, ze obowigzek informacyjny natozony
na jednostke organizacyjng obejmuje
réwniez sprawdzenia podejmowane wo-
bec kierownika jednostki organizacyjnej
wykonujacej swoja dziatalno$¢ jednooso-
bowo w zakresie upowaznienia do prze-
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twarzania informacji niejawnych o klau-
zuli ,zastrzezone”. Zakres omawianego
obowiazku informacyjnego okresli prezes
Rady Ministréw w drodze rozporzadzenia.

Zatrzymajmy sie na chwile nad nowym
obowigzkiem natozonym na jednostke or-
ganizacyjng w zwigzku z powotaniem pet-
nomocnika ochrony. Wymogi dla kandy-
data na to stanowisko (oraz ewentualnie
jego zastepcy), okreslono w art. 15 ust. 2
PUOIN i poszerzono w stosunku do obec-
nie obowiazujacego zapisu art. 14 ust. 1
ustawy o ochronie informacji niejawnych
o uzyskanie pozytywnej opinii Szefa ABW
lub Szefa SKW, jezeli petnomocnik ma
zajmowac stanowisko w podmiocie klu-
czowym dla zapewnienia bezpieczenstwa
panstwa z punktu widzenia ochrony in-
formacji niejawnych. Nie wiadomo na
obecnym etapie, jakie jednostki organiza-
cyjne beda zaliczone do tej grupy, ale na
podstawie brzmienia odnosnego przepisu
projektu, przyja¢ mozna, ze beda to or-
gany administracji publicznej (zapewne
wszystkie rzadowe oraz specjalne), przed-
siebiorstwa sektoréw strategicznych oraz
niektére jednostki badawczo-rozwojowe.
Przyjecie szerokiego zakresu podmiotow
w projektowanym rozporzadzeniu Rady
Ministrow wywota ten skutek, ze udziat
podmiotéw kluczowych moze objac po-
nad 70 procent jednostek z ogélnej liczby
przetwarzajacych informacje niejawne.
Zatrudnienie w takich jednostkach pet-
nomocnika ochrony uzaleznione bedzie
od pozytywnej opinii szefa ABW wzgled-
nie SKW - wedtug ich wtasciwosci. Jest to
réwnoznaczne ze zwiekszeniem wptywu
wymienionych stuzb specjalnych na ob-
sade kadrowa w jednostkach organiza-
cyjnych. Dodajmy, ze wniosek o wydanie
omawianej opinii bedzie zawierat bardzo
rozlegty zakres danych, wykraczajacy
poza ten, ktéry obejmuje ankieta bezpie-
czefstwa osobowego. Po pierwsze, we
wniosku kierownik jednostki powinien
okresli¢ dotychczas zajmowane przez
kandydata na petnomocnika stanowisko
wraz z wykazem jego obowiazkéw stuz-
bowych oraz opisem sposobu i jakosci
ich realizacji. Po drugie, przebieg kariery
zawodowej kandydata od ukorczenia
18 roku zycia, zawierajacy wskazanie
wszystkich uprzednio zajmowanych sta-
nowisk we wszystkich uprzednich miej-
scach zatrudnienia oraz w obecnym miej-
scu zatrudnienia. Po trzecie, szczegdtowe
uzasadnienie zamiaru obsadzenia przez
proponowanego kandydata stanowiska
petnomocnika ochrony lub jego zastepcy.
Nie trudno zauwazy¢, ze zakres wniosku

obejmuje zaréwno ustalenia formalne
dotyczace kwalifikacji zawodowych kan-
dydata na petnomocnika ochrony, ale
tez oceny jego pracy - nie wskazano tu
jednak kryteridw tej oceny, ktére brane
bytyby pod uwage po stronie kierownika
jednostki. Moze sie okazaé, ze spetnianie
formalnych wymogéw do objecia stano-
wiska nie wystarczy w $wietle odmiennej
oceny kandydata, formutowanej z punktu
widzenia opiniujacej stuzby, a dotyczacej
choéby uzasadnienia powotania na stano-
wisko petnomocnika ochrony, wzglednie
oceny sposobu i jakosci realizacji dotych-
czasowych obowigzkéw. Ocena, dokony-
wana z punktu widzenia bezpieczenstwa
panistwa (jak widzi to PUOIN), moze by¢
oparta o kryteria nieostre, uznaniowe,
a by¢ moze nieznane stosujacym te prze-
pisy kierownikom i personelowi pionéw
ochrony. Opinia ABW lub SKW w sprawie
obsady petnomocnika ochrony lub jego
zastepcy bedzie jednak wigzaca dla kie-
rownika jednostki organizacyjnej. Znacze-
nie dla oceny projektowanych przepiséw
ma réwniez przewidziana tam okolicz-
nos¢ wycofania opinii pozytywnej przez
Szefa ABW lub SKW w sprawie obsady
stanowiska petnomocnika ochrony, ktérej
skutkiem jest niezwtoczne uniemozliwie-
nie przez kierownika jednostki organiza-
cyjnej wykonywania obowigzkéw stuzbo-
wych na zajmowanym stanowisku (art. 15
ust. 13 PUOIN). Sa to skutki podobne dla
osoby zajmujacej jakiekolwiek stanowi-
sko zwigzane z dostepem do informacji
niejawnych, w przypadku wszczecia wo-
bec niej postepowania kontrolnego w wa-
runkach ustalenia nowych okolicznosci
podwazajacych rekojmie zachowania
przez te osobe tajemnicy. Przepisy ustawy
o ochronie informacji niejawnych w toku
kolejnych nowelizacji, a szczegélnie te
obecnie obowiazujace (od 2010 roku),
doprecyzowaty szczegdlng pozycje i od-
powiedzialno$¢ petnomocnika ochrony
za przestrzeganie przepiséw ustawy, co
materializuje sie w sytuacji udokumento-
wania wobec niego przestanki odmowy
wydania po$wiadczenia bezpieczenstwa,
jaka jest niewtasciwe postepowanie z in-
formacjami niejawnymi. Projektowane
przepisy wzmacniaja te odpowiedzial-
no$¢, jednak czynia to w sposdb dysku-
syjny - nie tylko uzalezniajac obsade tego
stanowiska w jednostkach organizacyj-
nych, kluczowych dla bezpieczerstwa
panistwa, od opinii ABW lub SKW, ale takze
dajac tym ostatnim organom mozliwos¢
usuniecia w kazdym czasie petnomocni-
ka ochrony, ktéry hipotetycznie bedzie
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dawat rekojmie zachowania tajemnicy
(uzyskane w odrebnej procedurze, jaka
jest postepowanie sprawdzajace), ale
niewtasciwie, zdaniem stuzb, bedzie re-
alizowat zadania na rzecz bezpieczenistwa
panstwa. Na obecnym etapie trudno prze-
sadzi¢ w jakim kierunku bedzie zmierzata
praktyka faktycznego zarzadzania przez
stuzby specjalne czescig zasobu kadro-
wego administracji publicznej i przedsie-
biorstw na podstawie projektowanych
przepisow.

Przedstawione tu zmiany w zakresie
obowiazku informacyjnego maja charak-
ter wybidrczy i dajg poglad o wspomnia-
nej trwatej tendencji do poszerzania tego
obowigzku oraz ostabienia pozycji przed-
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ust. 3 PUOIN i dotycza uzasadniania wnio-
sku o przeprowadzenie poszerzonych po-
stepowan sprawdzajacych prowadzonych
przez ABW i SKW. Istotne dla przedsie-
biorcow jest odstapienie od tego wymogu
(art. 23 ust. 4 PUOIN) zaréwno wobec kie-
rownictwa przedsiebiorstwa oraz pozo-
statych os6b wykazanych w kwestionariu-
szu bezpieczenstwa przemystowego, jak
tez przedsiebiorcéw prowadzacych dzia-
talno$¢ jednoosobowo. To ograniczenie
projektodawcy jest zasadne na gruncie
uszanowania zasady autonomii przed-
siebiorstwa. Czekajac na nowe przepisy,
warto analizowad projektowany zakres

Stawomir Zalewski

i tres¢ regulacji oraz przewidywane skut-
ki nie tylko dla bezpieczenstwa panstwa,
ale tez jednostek organizacyjnych beda-
cych przedsiebiorcami. Biorgc pod uwage
znaczenie jakie dla przedsiebiorcow, po-
siadajacych $wiadectwa bezpieczenstwa
przemystowego, ma stabilno$¢ piondw
ochrony oraz personelu dopuszczonego
do informacji niejawnych, projektowane
zmiany wymagaja monitorowania. Niniej-
szy artykut jest pierwszym z cyklu, ktéry
poswiecony bedzie biezagcym problemom
ochrony informacji niejawnych w sekto-
rze przedsiebiorstw oraz ewentualnym
zmianom w tym zakresie. a

siebiorcy w relacji do stuzb specjalnych.
Jednak zakres ich ingerencji zostat nieco
ograniczony (w relacji do jednostek ad-
ministracji). Odnotujmy, ze podobne do
wyzej opisanych mechanizmy opiniowa-
nia zostaty wprowadzone takze w art. 23
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Doktor habilitowany nauk o bezpieczenstwie. Profesor Szkoty Wyzszej im. Pawta Wtodkowica w Ptocku. Wice-
prezes Europejskiego Stowarzyszenia Nauk o Bezpieczenistwie z siedzibg w Krakowie.

Cztonek Komitetu Bezpieczeristwa Biznesu Krajowej Izby Gospodarczej. Ekspert i cztonek honorowy Krajo-
wego Stowarzyszenia Ochrony Informacji Niejawnych. Autor monografii poswieconych ochronie informa-
¢ji niejawnych: Dylematy ochrony informacji niejawnych (Katowice 2009), Ochrona informacji niejawnych.
Wybrane zagadnienia bezpieczeristwa osobowego (Ptock 2014) oraz Informacje niejawne we wspétczesnym
panstwie (Warszawa 2017).

SPOTKAJMY SIE NA TARGACH SECUREX 2020

Juz coraz blizej 23. edycja Miedzynarodowych Targéw
Zabezpieczen SECUREX, ktdre odbeda sie

18-20 listopada 2020 r. Najnowsze rozwigzania

i premiery produktowe w segmentach monitoringu,
kontroli dostepu, systemoéw alarmowych, ochrony
informacji, mienia, rozwigzan smart building,

jak réwniez wszelkich zabezpieczen - od tych
mechanicznych po systemy IT zaprezentuja

w Poznaniu producenci oraz dystrybutorzy.

T argi Securex s najwiekszym w Europie Srodkowo-Wschod-
niej wydarzeniem branzy zabezpieczen. To miejsce bezpo-
$redniego kontaktu przedstawicieli branzy, zaréwno dostawcéw
jak i firm oferujacych wdrozenia i ustugi z zakresu zabezpieczen,
klientéw biznesowych, inwestoréw prywatnych i instytucjonal-
nych, przedstawicieli stuzb i ekspertéw. Dzieki ekspozycji na
Miedzynarodowych Targach Poznanskich bedzie mozna poznac
z bliska i przetestowac innowacje technologiczne, a takze po-
rozmawia¢ o ich mozliwosciach. Bogaty program wydarzen to-
warzyszacych - konferencji, otwartych prelekcji i debat, a takze
niezwykle atrakcyjnych pokazéw specjalnych, pozwoli poszerzy¢
wiedze oraz zainspiruje do implementacji i integracji najnowo-
czesniejszych systeméw stuzacych bezpieczenstwu.

Wiedza i umiejetnosci na wyiszy level

Fachowe umiejetnosci i doswiadczenie instalatoréw oraz stuzb
bedzie mozna obserwowad, jednoczesnie czerpigc wiedze, pod-
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czas VIl Mistrzostw Polski Instalatoréw Systeméw Alarmowych
organizowanych wspdlnie z Polska Izbg Systemdw Alarmowych
oraz Mistrzostw Polskiej 1zby Ochrony w Strzelectwie, na ktére
zaprasza Polska Izba Ochrony. P10 przygotowuje réwniez pokazy
skutecznej interwencji stuzb ochrony oraz debate na temat bez-
pieczenstwa imprez masowych. Funkcjonariusze Wielkopolskiej
Policji zaprezentuja dziatania z wykorzystaniem wyszkolonych
psoéw, ktére odegraja kluczowa role w zatrzymaniu groznego
przestepcy oraz wykrywaniu substancji niedozwolonych.

Eksperci na wyciagniecie reki

Wspodtpraca Targdw Securex z partnerami zrzeszajacymi eksper-
téw i lideréw poszczegblnych sektoréw branzy zaowocuje mozli-
woscig uzyskania specjalistycznego doradztwa. Krajowe Stowa-
rzyszenie Ochrony Informacji Niejawnych oraz Stowarzyszenie
Wspierania Bezpieczefnstwa Narodowego zorganizuja punkty
konsultacyjne w zakresie: ochrony informacji niejawnych, biz-
nesowych, danych osobowych oraz zarzadzania kryzysowego
i ochrony infrastruktury krytycznej. Ogélnopolskie Stowarzysze-
nie Inzynierdw i Technikdéw Zabezpieczen Technicznych i Zarza-
dzania Bezpieczeristwem POLALARM zaprosi do konsultacji z rze-
czoznawcami w zakresie technicznej ochrony oséb i mienia oraz
zarzadzania bezpieczenistwem. Zagadnienia z zakresu zabezpie-
czen IT podejma przedstawiciele Stowarzyszenia Ekspertow Bez-
pieczenstwa.

Bilety s3 juz w sprzedazy na stronie www.securex.pl
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POLITYKA BEZPIECZENSTWA
INFORMACYJNEGO

azdy podmiot gospodarczy dys-
K ponuje okreslong iloscig infor-

macji; udowadnianie znaczenia
informacji dla prowadzenia dziatalnosci
gospodarczej, szczegdlnie w sferze szero-
ko rozumianego bezpieczenstwa, wydaje
sie byé - z punktu widzenia Czytelnika
- stratg czasu. Jesli jednak zmienimy nie-
co perspektywe i spojrzymy na informacje
stosujac kryterium zasadnosci ich ochro-
ny, a wiec zachowania ich w poufnosci,
sprawa staje sie bardziej skomplikowana.

We wspdtczesnym przedsiebiorstwie
mamy do czynienia z kilkoma kategoriami
informacji. Dostep do czesci z nich podle-
ga okreslonym ustawowo procedurom,
ktére - pomimo wspélnego mianownika,
jakim jest bezwzgledna koniecznos¢ ich
ochrony - réznia sie miedzy soba. Mamy
wiec kategorie informacji niejawnych (ci-
$le tajnych, tajnych, poufnych i zastrzezo-
nych), ktére podlegaja ochronie na mocy
ustawy o ochronie informacji niejawnych.
Mamy takze dane osobowe, chronione na
mocy RODO, mamy wreszcie caty szereg
informacji objetych tzw. tajemnica zawo-
dowa, np. radcy prawnego czy doradcy
podatkowego. Mamy wreszcie tajemnice
przedsiebiorstwa, ktérej ustawodawca
nie zdefiniowat, stanowiac jedynie, iz sa
to informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne
informacje posiadajace wartos¢ gospo-
darcza, ktdre jako cato$¢ lub w szczegdl-
nym zestawieniu i zbiorze ich elementéw
nie sa powszechnie znane osobom zwykle
zajmujacym sie tym rodzajem informacji
albo nie sa tatwo dostepne dla takich oséb;
warunkiem uznania ich za tajemnice jest
podjecie przez przedsiebiorce dziatan ma-
jacych na celu zachowanie ich w tajemnicy.
Rézne zatem kategorie, rézne wymagania,
rézne procedury.

Brak uporzadkowania kwestii ochrony
informacji w przedsiebiorstwie jest przy-
czyna narastajacej dezorganizacji i chaosu,
nie wspominajac juz o mozliwosci narusze-
nia obowiazujgcych przepiséw czy utracie
kontroli nad dostepem do informacji klu-
czowych dla funkcjonowania przedsiebior-
stwa. Rozwigzaniem jest wprowadzenie
polityki ochrony informacji w przedsiebior-
stwie powigzanej ze strategia bezpieczen-
stwa i innymi politykami bezpieczenstwa

tak, by tworzyty one spéjny i efektywnie
dziatajacy system.

Zatem po kolei. Po pierwsze musimy
okresli¢, ktdre informacje podlegaja ochro-
nie, na jakiej podstawie prawnej, wedle ja-
kich procedur i w jakim zakresie. Wymogi
prawne spetni¢ musimy, pozostaja te, ktére
co prawda obowigzkowe nie s3, ale ich wpro-
wadzenie warunkuje bezpieczenstwo infor-
macyjne przedsiebiorstwa. Konieczne jest
zatem okreslenie, jakie informacje podlegaja
ochronie, kto moze mie¢ do nich dostep -
wedle znanej zasady need to know - jakie sg
procedury dostepu do informacji i rozliczania
tego dostepu (a zatem odnotowania kto miat
dostep do danej informacji, kiedy, na jakiej
podstawie), jakie sa zasady przechowywania
tego typu informacji (a mdwiac precyzyjnie -
ich no$nikow) etc. To krok pierwszy.

Po drugie, to powiazanie polityki bez-
pieczenstwa informacyjnego z innymi po-
litykami bezpieczefistwa. Jesli bowiem
chcemy méwic o systemie, jego poszczegdl-
ne elementy musza wchodzi¢ w interakcje
zarébwno pomiedzy soba, jak i z systemem
jako catoscia.

Zatem: jak wyglada kwestia ochrony
informacji z punktu widzenia technicznego?
Jakie posiadamy szafy/sejfy, jak sa chronio-
ne pomieszczenia, w ktérych przechowywa-
ne sa nosniki informaciji, czy sa zaopatrzone
w systemy alarmowe, monitoring CCTV
etc. Gdzie pomieszczenia te s umieszczo-
ne w siedzibie przedsiebiorstwa - w strefie
ogblnodostepnej czy tez w strefie o dostepie
ograniczonym, wejscie do ktérej wymaga
specjalnej zgody, przepustki, pozwolenia.

W jaki sposob chronione sg kompute-
ry, w ktérych przetwarzane sa informacje
chronione? Programy antywirusowe, fire-
walle, hasta dostepu, monitoring ze strony
administratora sieci czy tez moze sa w ogéle
odtaczone od internetu?

Wreszcie - powigzania z polityka bez-
pieczenstwa osobowego. To sprawa naj-
trudniejsza.

Przede wszystkim nalezy zauwazy¢, iz
bezpieczenstwo osobowe dzieli sie na trzy

Tomasz Aleksandrowicz

fazy. Po pierwsze, to proces rekrutacji i za-
trudnienia nowego pracownika. W procesie
tym powinien uczestniczy¢ przedstawiciel
pionu bezpieczeristwa, ktérego zadaniem
jest dokonanie oceny, czy kandydat daje
w podstawowym zakresie gwarancje zacho-
wania powierzonych mu informacji w pouf-
nosci.

Po formalnym zatrudnieniu nowoprzy-
jety pracownik powinien przej$¢ stosowne
szkolenie, a w jego ramach zosta¢ m.in.
poinformowany o katalogu informacji chro-
nionych, podpisaé zobowigzanie obowigz-
ku o zachowaniu tych informacji (tzw. klau-
zula poufnosci).

W trakcie trwania stosunku pracy pra-
cownik podlega¢ powinien rutynowej kon-
troli prowadzonej przez pion bezpieczen-
stwa pod katem przestrzegania przez niego
zasad ochrony informacji.

Po ustaniu stosunku pracy pracodawca
moze zakaza¢ odchodzacemu pracowni-
kowi podejmowania pracy w podmiotach
konkurencyjnych. Konieczne jest w tym
przypadku zaistnienie dwdch przestanek:
pracownik podczas trwania stosunku pracy
dostep do szczegdlnie waznych informacji,
ktorych ujawnienie mogtoby narazi¢ praco-
dawce na szkode oraz w trakcie trwania sto-
sunku pracy zawarto z pracownikiem sto-
sowna umowe o takim zakazie. Oczywiscie,
okresla sie w niej m.in. czas trwania zakazu
i koszty pracodawcy, ktérego zadaniem jest
wyrdéwnanie bytemu pracownikowi strat, ja-
kie ponosi nie mogac zatrudnic sie w przed-
siebiorstwie konkurencyjnym.

Nie trzeba dodawal, iz wszystkie te
kwestie powinny pozostawad w gestii pionu
bezpieczenstwa.

Rzecz jasna, wdrozenie i prowadzenie
polityki bezpieczeristwa informacyjnego ge-
neruje koszty. To prawda. Czy mozna oby¢
sie bez niej? Mozna, tak jak mozna jezdzié
samochodem bez wykonywania obowiaz-
kowych przegladéw czy waznego OC - do
czasu. To mit, ze bezpieczenstwo kosztuje.
Tak naprawde kosztuje brak bezpieczen-
stwa. a

profesor Wyzszej Szkoty Policji w Szczytnie. Kierownik Pracowni Walki Informacyjnej Centrum Badan nad
Ryzykami Spotecznymi i Gospodarczymi Collegium Civitas. Cztonek Rady Naukowej Europejskiego Stowa-
rzyszenia Nauk o Bezpieczenstwie. Przewodniczacy Rady Naukowej czasopisma naukowego ,Securitologia”.
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KOMPLEKSOWE ROZWIAZANIE
EATON DLA EFEKTYWNEJ

EWAKUACJI

Zarzadzanie ryzykiem w budynkach komercyjnych gwattownie sie rozwija.

Coraz bardziej zurbanizowane i ztozone otoczenie w potaczeniu z rosnaca
roznorodnoscia zagrozen dla bezpieczenstwa zmusza wtascicieli i zarzadcow
budynkdw do ponownej oceny sposobu ochrony ludzi, nieruchomosci i ciggtosé
procesow, ktore mogg byc zagrozone w sytuacjach awaryjnych. To nie tylko
obowigzek prawny, ale imperatyw moralny, finansowy i reputacyjny. W sytuacjach
zwigzanych z pozarem, terroryzmem, przestepczoscia, ekstremalnymi warunkami
pogodowymi czy niepokojami spotecznymi budynki musza by¢ w stanie je
wykry¢, ostrzec i ewakuowad. Bezpieczne i terminowe zakonczenie tego procesu
zalezy od planowania, wyposazenia, szkolenia i infrastruktury.
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wakuacja stwarza jednak szcze-
E gélne wyzwania, gdy cze$¢ oséb
nie jest zaznajomiona z uktadem
budynku i procedurami, a zwtaszcza je-
sli znajduja sie one w duzych, gesto za-
ludnionych, obarczonych wysokim ry-
zykiem lub ztozonych obiektach, takich
jak dworce kolejowe, centra handlowe,
lotniska, stadiony, budynki rzadowe
lub obiekty rekreacyjne. W sytuacji
zagrozenia pojawia sie panika, ktéra
powoduje, ze podejmowanie prawidto-
wych decyzji moze zostac zaktocone.
Prowadzi to do zattoczenia, opdznienia
ewakuacji badz moze prowadzi¢ ludzi
do stref zagrozenia. Badania zachowan
ttumu i rozwéj technologii potwierdzity
i uwidocznity potrzebe modelowania
scenariuszy ewakuacji dostosowanych
do réznych okolicznosci i budynkéw.
Firma Eaton opracowata System Ewa-
kuacji Adaptacyjnej, ktory jest w stanie
zidentyfikowac najbezpieczniejsza dro-
ge wyjscia w danych okolicznosciach
i poprowadzi¢ ludzi do niej przez inte-
ligentne oznakowanie. Zdolnos¢ takich
systemow do poprawy bezpieczenstwa
zostata potwierdzona przez badania na-
ukowe i organizacje techniczne.
System sygnalizacji pozaru (SSP),
to podstawowy system zabezpieczajacy
obiekty przed rozprzestrzenianiem sie

ognia. Stuzy wykryciu pozaru we wczesnej
fazie jego powstania musi tez efektywnie
powiadomi¢ o zaistniatym zagrozeniu
i umozliwi¢ bezpieczng ewakuacje po-
przez wspdtpace z innymi instalacjami
w obiekcie.

Podstawowymi elementami systemu
sygnalizacji pozaru sa: centrala sygnaliza-
¢ji pozarowej; czujki pozarowe i zwigzane
z nimi akcesoria; gniazda czujek pozaro-
wych; reczne ostrzegacze pozarowe; urza-
dzenia sygnalizacyjne. SSP dziata w opar-
ciu o rozmieszczone w poszczegélnych
pomieszczeniach czujki pozarowe,

czyli urzadzenia reagujace na obec-
no$¢ dymu, wzrost temperatury lub poja-
wienie sie ptomieni w obszarze objetym
dziataniem czujek. Sygnat z czujki prze-
kazywany jest dalej do centralki, ktéra
bardzo szybko reaguje, alarmujac o za-
grozeniu i informujac odpowiednie stuz-
by. W systemach alarmu pozaru EATON
centralka identyfikuje wzbudzong czujke
z numerem konkretnego pomieszczenia,
drukuje (wizualizuje) informacje o alar-
mie, a nawet wizualizuje rzut kondygna-
cji obiektu z zaznaczonym alarmowanym
pomieszczeniem. Uzupetnieniem czujek
sg rozmieszczane na drogach komunikacji
ogdlnej przyciski pozarowe (reczne ostrze-
gacze pozarowe zwane w skrocie ROP).
Systemy alarmu pozaru mogg tez automa-



tycznie powiadamiad o pozarze najblizsza
jednostke PSP lub sterowacd innymi urza-
dzeniami, np. systemami zamknie¢ ognio-
wych, oddymiania, wentylacji, kontrola
dostepu. Systemy bezpieczeristwa firmy
Eaton s3 krok dalej. Umozliwiaja wczesna
detekcje miejsca pozaru i adaptacyjne kie-
rowanie ewakuacja.

Zyj bezpiecznie Chron ludzi i Twoja
wtasnosé. Ewakuacja Adaptacyjna

System sygnalizacji pozarowej i oswie-
tlenia awaryjnego firmy Eaton umozliwia
optymalne zarzadzanie drogami ewaku-
acyjnymi w ztozonych budynkach.
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Bazujac na wieloletnim doswiadcze-
niu w dostarczaniu systeméw bezpie-
czenstwa, w szczegdlnosci oswietlenia
awaryjnego i sygnalizacji pozarowej, sys-
tem Ewakuacji Adaptacyjnej firmy Eaton
umozliwia szybsze, bezpieczniejsze i bar-
dziej sprawne przeprowadzenie ewaku-
acji, w szczegdlnosci, gdy jest zintegrowa-
ny z systemem powiadamiania gtosowego
i dzwiekowego, ktory zapewnia dodatko-
we wskazdwki. Po zainstalowaniu, system
jest zaprogramowany na szereg potencjal-
nych drég wyjscia. Na podstawie informa-
¢ji uzyskanych z systemu detekcji pozaru
oraz dodatkowo z telewizji przemystowej
i innych urzadzen, ktdre wskazujg charak-

ter i lokalizacje zagro-
& 1] zenia, moze wybrac
najbezpieczniejsza
i najszybsza droge
ewakuacji a operator
systemu w budynku
ma mozliwo$¢ za-
akceptowania lub
odrzucenia tego za-
lecenia tak, aby ewa-
kuowani ludzie mogli
by¢ odpowiednio kie-

rowani. W przeciwienstwie do systemow
waktywnych“ i ,dynamicznych® techno-
logia Eaton jest w petni elastyczna a jej
instrukcje mozna modyfikowaé w czasie
rzeczywistym. Zostat on gruntownie prze-
testowany i jest zgodny z aktualnymi wy-
mogami regulacyjnymi. a

E.T-N
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POTWIERDZANIE WEASCIWOSCI
TECHNICZNYCH WYROBOW

— CERTYFIKACJA DOBROWOLNA,
OPINIE TECHNICZNE

WPROWADZENIE

Wubiegtorocznychwydaniachczasopisma
Ochrona Mienia i Informacji (nr 4/2019,
nr 5/2019 i nr 6/2019) omdéwiono kwestie
obowiazujacych regulacji prawnych do-
tyczacych wprowadzania do obrotu (na
rynek europejski i krajowy) oraz dopusz-
czania do uzytkowania (w Polsce) wyro-
béw przeznaczonych do ochrony przeciw-
pozarowej, a takze wymagane przez nie
dokumenty ,certyfikacyjne”. Zwrdcenia
uwagi wymaga jednak fakt, iz nie wszyst-
kie wyroby, w tym réwniez te stosowane
w ochronie przeciwpozarowej, objete sa
obowigzkiem wprowadzania do obrotu
i/lub dopuszczania do uzytkowania. Ist-
nieje rdwniez pewna grupa wyrobow, kto-
re nie moga by¢ poddane ocenie wedtug
obowiazujacych systeméw oceny zgod-
nosci oraz oznakowane znakiem CE lub
B i/lub znakiem jednostki dopuszczajacej
(CNBOP-PIB).

Sytuacje braku obowiagzku uzyskania
atestacji (tj. certyfikacjii/lub dopuszczenia)
wyrobu niejednokrotnie uniemozliwiajg
producentom otrzymanie potwierdzenia
przez niezalezng jednostke konkretnych
wtasciwosci produkowanych przez nich
wyrobdw. Sytuacje jw. dziatajg réwniez
na niekorzy$¢ odbiorcéw tych wyrobdw,
ktérzy chcieliby mieé pewnosé, co do spet-
nienia deklarowanych przez producenta
cech i wtadciwosci uzytkowych wyrobu.
Na przestrzeni kilku lat zauwazalne jest
wiec zainteresowanie tych stron obszarem
tzw. dobrowolnej certyfikacji wyrobdw, jak
réwniez obszarem opinii technicznych®.

W niniejszym artykule autorzy oméwia
rodzaje dobrowolnej certyfikacji zgodnosci
wyrobéw stuzacych do ochrony przeciw-

! wydawane dobrowolnie dokumenty zawieraja-
ce informacje o wtasciwosciach technicznych i uzytko-
wych wyrobu niepodlegajacego obowigzkowej ocenie,
lub ktérego wtasciwosci techniczne przewyzszajg po-
ziom wymagan minimalnych, okreslonym w specyfi-
kacjach technicznych wyrobu (tj. normach wyrobu lub
ocenach technicznych).
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pozarowej, na przyktadzie tych ofertowa-
nych przez Centrum Naukowo-Badawcze
Ochrony Przeciwpozarowej - Paristwowy
Instytut Badawczy (CNBOP-PIB), jak row-
niez obszar wydawanych przez CNBOP-PIB
opinii technicznych.

CERTYFIKACJA ZGODNOSCI
WYROBOW StUZACYCH DO
OCHRONY PRZECIWPOZAROWEJ

Certyfikacja zgodnosci wyrobow stu-
zacych do ochrony przeciwpozarowej
prowadzona jest wedtug systemu NI,
wskazanego w normie PN-EN I[SO/IEC
17067:2014-01 Ocena zgodnosci - Pod-
stawy certyfikacji wyrobow oraz wytyczne
dotyczace programéw certyfikacji wyro-
bow, w oparciu 0 wymagania norm wyro-
bow lub technicznych dokumentéw kryte-
rialnych opracowanych przez CNBOP-PIB.
Certyfikacje tg prowadzi sie w oparciu o:
= ustawe z dnia 13 kwietnia 2016 1. 0 sys-
temie oceny zgodnosci i nadzoru rynku

(Dz. U. 2016, poz. 542, z p6zn. zm.);
= Polska Norme PN-EN ISO/IEC 17067

Ocena zgodnosci - Podstawy cer-

tyfikacji wyrobéw oraz wytyczne

dotyczace programéw certyfikacji
wyroboéw;
= Polskg Norme PN-EN ISO/IEC 17065

Ocena zgodnosci - Wymagania dla

jednostek certyfikujacych wyroby,

procesy i ustugi.

Wykaz  wyrobéw, dla  ktérych
CNBOP-PIB oferuje certyfikacje wedtug
wskazanego powyzej programu certy-
fikacji zamieszczono w informatorze
CNBOP-PIB dot. certyfikacji zgodnosci
wyrobéw stuzacych do ochrony przeciw-
pozarowej (PC-DO), dostepnym na stro-
nie internetowej Instytutu. Posréd tych
wyrobdw wyrézni¢ mozna m.in. systemy
sygnalizacji pozarowej, state urzadzenia
gasnicze, urzadzenia gasnicze tryskaczo-
we i zraszaczowe oraz ich czesci sktado-
we, $rodki ochrony indywidualnej, sprzet

ratowniczy dla strazy pozarnej, armature

i osprzet pozarniczy, pojazdy pozarnicze.
Posiadaczem certyfikatu zgodnosci

(wnioskodawca) moze by¢ producent wy-

robu lub jego upowazniony przedstawiciel,

badz tez uzytkownik wyrobu. Warunkiem

rozpoczecia procesu certyfikacji zgodnosci

jest uzgodnienie przez CNBOP-PIB i wnio-

skodawce kwestii dotyczacej kryteridw

oceny rozpatrywanego wyrobu. Proces

przeprowadzenia certyfikacji zgodnosci

wyrobu obejmuje nastepujace etapy:

= zgtoszenie wyrobu do certyfikacji;

= weryfikacje formalng wniosku oraz
ztozonej dokumentacji;

= badania wyrobu i analize wynikéw
badan;

= ocene warunkéw produkcji wyrobu;

= ocene i weryfikacje dokumentacji wy-
robu oraz podjecie decyzji w procesie
certyfikacji.
W dalszej czesci artykutu przedstawio-

no ogdlna charakterystyke poszczegdlnych

etapdw procesu oceny zgodnosci wyrobu.

Zgtoszenie wyrobu
do certyfikacji

Whnioskodawca, wystepujac o przeprowa-
dzenie dobrowolnego procesu zgodnosci
wyrobu, zobowigzany jest dostarczyé do
CNBOP-PIB podpisany oryginat wniosku
o przeprowadzenie certyfikacji zgodnosci
wyrobu. Formularz ten zawiera podstawo-
we informacje niezbedne do rozpoczecia
procesu certyfikacji. Wraz z wnioskiem
nalezy dostarczy¢, wskazanga w nim, kom-
pletna dokumentacje.

Weryfikacja formalna wniosku
oraz ztozonej dokumentacji

Wniosek ztozony przez wnioskodawce
podlega formalnej, wstepnej ocenie pod
katem poprawnosci umieszczonych w nim
zapisow, a takze pod katem kompletnosci
i poprawnosci zataczonej do wniosku do-



kumentacji. W przypadku pozytywnego
wyniku wstepnej oceny, nastepuje jego
rejestracja i tym samym formalne roz-
poczecie procesu certyfikacji zgodnosci
wyrobu. Na tym etapie wnioskodawca
otrzymuje potwierdzenie rejestracji wnio-
sku, jak réwniez program niezbednych
do wykonania badari laboratoryjnych.
W przypadku negatywnego wyniku wstep-
nej oceny wniosku, wnioskodawca jest
informowany przez CNBOP-PIB o koniecz-
nosci dokonania niezbednych uzupetnien
lub poprawek.

Badania wyrobu i analiza wynikow
badan

Badania laboratoryjne wyrobu wniosko-
dawca wykonuje zgodnie z programem
badan opracowywanym na podstawie
technicznego dokumentu odniesienia,
przyjetego jako kryterium w procesie cer-
tyfikacji zgodnosci wyrobu. W odréznie-
niu od obowigzkowej oceny zgodnosci
(tj. ,europejskiej” i krajowej certyfikacji
statosci  wtasciwosci uzytkowych oraz
dopuszczenia do uzytkowania), w ktorej
uznaje sie wytacznie wyniki badan akre-
dytowanych, w procesie dobrowolnej
certyfikacji zgodno$ci moga by¢ réwniez
uznawane wyniki badan nieakredytowa-
nych, o ile zostaty wykonane metodami
akceptowalnymi przez Instytut.

W przypadku dostarczenia przez
wnioskodawce posiadanych wynikéw
badan wyrobu, Jednostka Certyfikujaca
CNBOP-PIB dokonuje ich analizy i oceny
oraz informuje o ich wyniku wnioskodaw-
ce, przedstawiajac ewentualny program
badan uzupetniajacych. Po otrzymaniu
kompletu wynikéw badan, Jednostka
Certyfikujaca CNBOP-PIB ponownie przy-
stepuje do ich analizy i oceny, w odniesie-
niu do uzgodnionych wczesniej kryteriéw
oceny wyrobu.

Ocena warunkéw produkcji
wyrobu

Po otrzymaniu pozytywnych wynikéw
badan laboratoryjnych, na potrzeby
procesu certyfikacji zgodnosci wyrobu,
CNBOP-PIB przeprowadza ocene wa-
runkdéw techniczno-organizacyjnych (w
skrécie WTO) produkcji wyrobu w zakta-
dzie/-ach produkujacym/-ch wyréb. Oce-
na WTO to niezalezny, udokumentowany
proces uzyskiwania dowoddw, stwier-
dzenia faktéw i ich obiektywnej oceny,
w celu okreslenia stopnia spetnienia
wymagan zapewniajacych warunki sta-
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Ryc. 1. Wzér certyfikatu zgodnosci wydawanego przez CNBOP-PIB.

Zrédto: opracowanie wtasne.

bilnej i powtarzalnej produkcji wyrobéw.
Wymagania CNBOP-PIB w tym zakresie
réwniez opublikowane s3 na stronie in-
ternetowej Instytutu.

Podczas oceny WTO zesp6t oceniaja-
cy dokonuje analizy dokumentacji, a tak-
ze oceny warunkéw wytwarzania oraz
kontroli wyrobu. Wyniki oceny zespdt
oceniajacy przedstawia w raporcie/-ach
z oceny WTO. Raport/-y stanowi/-3 pod-
stawe oceny warunkdéw produkeji wy-
robu w procesie certyfikacji zgodnosci
wyrobu. W przypadku posiadania przez
CNBOP-PIB wynikéw oceny WTO wykona-
nej w okresie ostatnich 3 lat, mozliwe ich
jest uznanie na potrzeby aktualnie prowa-
dzonego procesu.

Ocena i weryfikacja dokumentacji
wyrobu oraz podjecie decyzji
w procesie certyfikacji

Po uzyskaniu pozytywnego wyniku oce-
ny WTO, dokumentacja zgromadzona
w procesie certyfikacji zgodnosci wyrobu
jest przedmiotem kofcowej analizy i oce-
ny, ktérych wyniki stanowig podstawe
do podjecia decyzji o udzieleniu lub od-
mowie udzielenia certyfikacji zgodnosci
wyrobu.

Potwierdzeniem udzielenia certyfika-
cji zgodnosci wyrobu jest certyfikat zgod-
nosci wydawany na okres nie dtuzszy niz
5 lat. Certyfikat zgodno$ci wyrobu zawiera
m.in. dane identyfikujace wyréb, a takze
stwierdzenie przez strone trzecig spetnie-
nia wymagan okreslonych w dokumencie
stanowigcym kryteria oceny wyrobu.

Stosowanie i wykorzystanie
udzielonej certyfikacji

Certyfikat zgodnosci moze by¢ stosowany
przez jego posiadacza zgodnie z warun-
kami umowy o nadzorowaniu udzielonej
certyfikacji zgodnosci wyrobu, zawartej
z Instytutem. Ponadto posiadacz cer-
tyfikatu zgodnosci, wydanego przez
CNBOP-PIB, zobowigzany jest do ozna-
kowania wyrobu skrétem literowym
CNBOP-PIB (bez logo Instytutu) oraz nu-
merem certyfikatu.

CNBOP-PIB * xxxx/20yy

Ryc. 2. Przyktad oznakowania wyrobu
objetego certyfikatem zgodnosci,
wydanym przez CNBOP-PIB.

Zrédto: opracowanie wtasne.

Nadzér nad udzielonym
certyfikatem

Nadzér  nad udzielonym przez

CNBOP-PIB certyfikatem zgodnosci wyro-

bu realizowany jest poprzez:

= ocene warunkdéw techniczno-orga-
nizacyjnych (WTO) produkcji wyrobu
w zaktadzie/-ach produkujacym/-ch
wyrdb, wykonywana raz na 3 lata oraz

= przeglad i analize informacji o rekla-
macjach sktadanych producentowi
w poprzednim roku kalendarzowym
(w stosunku do roku, w ktérym prowa-
dzony jest nadzdr), a takze ocene po-
dejmowanych dziatan korygujacych
i zapobiegawczych.
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DOBROWOLNA OCENA ZGODNOSCI
WYROBOW BUDOWLANYCH
WPROWADZANYCH NA RYNEK
ZJEDNOCZONYCH EMIRATOW
ARABSKICH

Dobrowolna certyfikacja zgodnosci wy-
robéw budowlanych wprowadzanych na
rynek Zjednoczonych Emiratéw Arabskich
(zwana dalej dobrowolng certyfikacja
zgodnosci UAE) prowadzona jest wedtug
normy ISO/IEC 17067:2013 Conformity
assessment - Fundamentals of product
certification and guidelines for product
certification scheme, zgodnie z akredyta-
Cja udzielong przez Ministerstwo Spraw
Wewnetrznych Zjednoczonych Emiratéw
Arabskich - Kwatere Gtéwna Obrony Cywil-
nej (United Arab Emirates Ministry of Inte-
rior Civil Defense G.H.Q). Wyjasni¢ nalezy,
iz ten rodzaj certyfikacji jest dobrowolny
w Polsce (nie jest wymagany przy sprze-
dazy wyrobdw na rynek polski), natomiast
jest niezbedny do wprowadzenia wyrobéw
budowlanych na rynek Zjednoczonych
Emiratéw Arabskich. Certyfikacje tg pro-
wadzi sie w oparciu o:
= dokument ,UAE Fire and life safety
code of practice”, edycja 2017;
= ustawe z dnia 13 kwietnia 2016 r. 0 sys-
temach oceny zgodnosci i nadzoru ryn-
ku (Dz. U. 2016, poz. 542, z pézn. zm.);
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= norme ISO/IEC 17067:2013 Conformi-
ty assessment - Fundamentals of pro-
duct certification and guidelines for
product certification schemes.
Liste wyrobéw budowlanych, dla
ktérych CNBOP-PIB oferuje dobrowolna
certyfikacje zgodnosci UAE przedstawia
tabelanr1.
Whioskodawca o przeprowadzenie pro-
cesu dobrowolnej certyfikacji zgodnosci
UAE moze by¢ producent wyrobu lub jego
upowazniony przedstawiciel, dla ktdrego
CNBOP-PIB udzielito (lub jest w trakcie pro-
cesu udzielania) certyfikacji statosci wtasci-
wosci uzytkowych (tzw. certyfikacji CPR).
Proces dobrowolnej certyfikacji zgod-
nosci przeprowadzanej na potrzeby wy-
dania certyfikatu zgodnos$ci uznawanego
w Zjednoczonych Emiratach Arabskich
obejmuje nastepujace etapy:
= zgtoszenie wyrobu do dobrowolnej
certyfikacji zgodnosci UAE;
= weryfikacje formalna wniosku oraz
ztozonej dokumentacji;

= okreslenie charakterystyk wyrobu;

= inspekcje zaktadu produkcyjnego i za-
ktadowej kontroli produkcji;

= ocene dokumentacji wyrobu oraz pod-
jecie decyzji w procesie certyfikacji.

Ponizej przedstawiono ogdlng charak-
terystyke poszczegdlnych etapdéw procesu
oceny zgodnosci UAE wyrobu budowlanego.

Tabela 1. Grupy wyrobdw, dla ktérych CNBOP-PIB prowadzi procesy dobrowolnej certyfikacji
zgodnosci wyrobdéw budowlanych wprowadzanych na rynek Zjednoczonych Emiratéw

Arabskich
L.p. Grupa wyrobow Norma zharmonizowana

1 [ Centrale sygnalizacji pozarowej EN 54-2

2 | Sygnalizatory akustyczne EN 54-3

3 | Zasilacze stosowane w systemach sygnalizacji pozarowej EN 54-4

4 | Czujki pozarowe - czujki punktowe ciepta EN 54-5

5 | Czujki pozarowe - czujki punktowe dymu EN 54-7

6 | Czujki pozarowe - czujki punktowe ptomienia EN 54-10

7 Reczne ostrzegacze pozarowe EN 54-11

8 g:;glzihl(i)réi;vzzgdoymu dziatajace z wykorzystaniem wiazki $wiatta EN 54-12

9 | Centrale dZzwigkowych systemdw ostrzegawczych EN 54-16
10 | Izolatory zwaré EN 54-17
11 | Liniowe elementy wejscia / wyjscia EN 54-18
12 | Urzadzenia transmisji alarméw pozarowych EN 54-21
13 | Sygnalizatory optyczne EN 54-23
14 | Gtosniki do dZzwiekowych systemdw ostrzegawczych EN 54-24
15 | Podzespoty SSP wykorzystujace tacza radiowe EN 54-25
16 | Autonomiczne czujki dymu EN 14604
17 iZimiseill:)a{:ze stosowane w systemach kontroli rozprzestrzeniania dymu EN 12101-10

Zrédto: opracowanie wtasne.
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Zgtoszenie wyrobu do
dobrowolnej certyfikacji
zgodnosci UAE

Whioskodawca, wystepujac o przeprowa-
dzenie procesu dobrowolnej certyfikacji
zgodno$ci UAE wyrobu budowlanego,
w przypadku procesu prowadzonego row-
nolegle z procesem certyfikacji statosci
wtasciwosci uzytkowych (CPR), powinien
dostarczy¢ do CNBOP-PIB podpisane ory-
ginaty wnioskdw o przeprowadzenie pro-
cesu oceny i weryfikacji stato$ci wtasciwo-
$ci uzytkowych oraz o przeprowadzenie
procesu dobrowolnej oceny zgodnosci
wyrobu budowlanego (na potrzeby wy-
dania certyfikatu zgodnosci uznawanego
w Zjednoczonych Emiratach Arabskich).
Na potrzeby réwnolegle prowadzonych
obydwu proceséw (tj. certyfikacji CPR
i UAE) nalezy zataczy¢ jeden kompletny
zestaw wymaganej dokumentacji. W przy-
padku, gdy wnioskodawca wnioskuje
o przeprowadzenie procesu dobrowolnej
oceny zgodnosci UAE wyrobu budowla-
nego na podstawie wydanego juz przez
CNBOP-PIB certyfikatu statosci wtasci-
wosci uzytkowych (CPR), przedktada do
CNBOP-PIB oryginat wniosku oraz:
= karte/-y katalogowa/-e przedmioto-
wego wyrobu, zawierajaca/-e aktual-
ny nr i date wydania;
= pisemng informacje  Producenta
0 zmianach w wyrobie oraz w syste-
mie zaktadowej kontroli produkcji
(ZKP);
= pisemne petnomocnictwo producen-
ta dla wnioskodawcy do wykonywa-
nia w jego imieniu okreslonych zadan
wraz z ich zakresem (w przypadku
gdy wnioskodawca jest upowazniony
przedstawiciel producenta);
= pisemne upowaznienie wtasciciela
sprawozdania/-n z badan i/lub rapor-
tu z inspekcji ZKP dla wnioskodawcy
do postugiwania sie nimi w procesie
dobrowolnej oceny zgodnosci UAE
(w przypadku gdy wtascicielem tych
dokumentéw jest podmiot inny niz
wnioskodawca).

Weryfikacja formalna wniosku
oraz ztozonej dokumentacji

Ztozona przez wnioskodawce aplikacja
podlega wstepnej formalnej ocenie pod
katem poprawnosci zawartych w niej za-
piséw, a takze kompletnosci i poprawno-
$ci zataczonej dokumentacji. W przypad-
ku pozytywnego wyniku oceny, nastepuje
rejestracja wniosku i tym samym formal-
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Ryc. 3. Wzér “Certificate of Compliance” (CoC) wydawanego przez CNBOP-PIB.

Zrédto: opracowanie wiasne.

ne rozpoczecie procesu dobrowolnej cer-
tyfikacji zgodnosci UAE wyrobu budowla-
nego. W przypadku negatywnego wyniku
wstepnej oceny wniosku, wnioskodawca
jest informowany przez CNBOP-PIB o ko-
niecznosci dokonania niezbednych po-
prawek i/lub uzupetnien.

Okreslenie charakterystyk wyrobu

W ramach procesu dobrowolnej oceny
zgodnos$ci UAE, CNBOP-PIB okresla wta-
$ciwosci uzytkowe wyrobu budowlanego,
W oparciu 0 majaca/-e zastosowanie zhar-
monizowana/-e norme/-y wyrobu oraz
wydany uprzednio dla tego wyrobu cer-
tyfikat statosci wtasciwosci uzytkowych
(CPR). W odréznieniu do certyfikacji CPR
oraz dobrowolnej certyfikacji wyrobdéw
stuzacych do ochrony przeciwpozarowej,
w ktorych Producent moze zadeklarowac
jakie charakterystyki chce potwierdzié,
w procesie dobrowolnej oceny zgodno-
$ci UAE prowadzonej w CNBOP-PIB we-
ryfikowane sg wszystkie charakterystyki
okreslone w europejskiej specyfikacji
technicznej. Witasciwosci te musza byc
potwierdzone akredytowanymi wynikami
badan laboratoryjnych.

Inspekcja zaktadu produkcyjnego
i zaktadowej kontroli produkcji

Obowiazkiem producentéw wyrobdéw bu-
dowlanych poddanych procesowi dobro-
wolnej oceny zgodnosci UAE jest zapew-
nienie wdrozenia procedur zapewniajacych
utrzymanie w produkgji seryjnej deklaro-

wanych wtasciwosci uzytkowych wyrobu.
Wymagania dla zaktadowej kontroli pro-
dukgji, uwzgledniajacej szczegdlne warunki
procesu produkcyjnego danego wyrobu bu-
dowlanego, okreslaja majace zastosowanie
normy zharmonizowane wyrobéw.

Proces dobrowolnej oceny zgodnosci
UAE wyrobéw budowlanych, prowadzonej
przez CNBOP-PIB, obejmuje wykonanie
inspekcji zaktadu produkcyjnego i zaktado-
wej kontroli produkcji (ZKP) w miejscu/-ach
produkcji wyrobu. W przypadku posiadania
wynikéw inspekcji ZKP wykonanej przez
zespot oceniajacy CNBOP-PIB w okresie
biezacego lub poprzedzajacego roku ka-
lendarzowego, dla wskazanego/-ych przez
wnioskodawce zaktadu/-éw produkcyjne-
go/-ych produkujacego/-ych:
= wyrdb bedacy przedmiotem procesu

dobrowolnej oceny zgodnosci UAE;
= wyrdb o zblizonej konstrukcji i zakre-

sie wtasciwosci uzytkowych do wyro-

bu, dla ktérego prowadzi sie proces

dobrowolnej oceny zgodnosci UAE,
mozliwe jest odstgpienie od wykonania
inspekcji ZKP przed wydaniem certyfikatu
zgodnosci uznawanego w Zjednoczonych
Emiratach Arabskich.

Ocena dokumentacji wyrobu
oraz podjecie decyzji w procesie
certyfikacji

Dokumentacja zgromadzona w procesie
dobrowolnej oceny zgodnosci UAE jest
przedmiotem oceny, ktérej wyniki stano-
wig podstawe do podjecia decyzji o wy-
daniu lub odmowie wydania certyfikatu

zgodnos$ci uznawanego w Zjednoczonych
Emiratach Arabskich.

Potwierdzeniem udzielenia dobro-
wolnej certyfikacji zgodnosci UAE jest
dokument okreslany jako ,Certificate
of Compliance” (w skrécie CoC), wydawa-
ny na okres zgodny z terminem wazno$ci
przypisanego do niego certyfikatu statosci
wiasciwosci uzytkowych (CPR). Przedmio-
towy certyfikat zgodnos$ci zawiera m.in.
nastepujace informacje:
= numer certyfikatu zgodnosci (CoC);
= okres waznosci certyfikatu;
= opis wyrobu oraz dane identyfikujace

wyréb;
= wykaz potwierdzonych w procesie za-

sadniczych charakterystyk wyrobu;
= numer certyfikatu stato$ci wtasciwo-
$ci uzytkowych (CPR).

Stosowanie i wykorzystanie
udzielonej certyfikacji

Posiadacz certyfikatu zgodnosci (CoC) wy-
danego przez CNBOP-PIB, w okresie jego
waznosci, zobowigzany jest znakowad,

2=
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Ryc. 4. Przyktad oznakowania wyrobu
objetego certyfikatem zgodnosci (CoC)
wydanym przez CNBOP-PIB.

Zrédto: opracowanie wtasne.
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objety nim wyréb numerem przedmioto-
wego certyfikatu oraz logiem CNBOP-PIB,
zgodnie z dokumentem ,,Zasady stosowa-
nia logo CNBOP-PIB na potrzeby dobro-
wolnej certyfikacji zgodnosci wyrobéw
budowlanych wprowadzanych na rynek
Zjednoczonych Emiratéw Arabskich”, do-
stepnym na stronie internetowej Instytutu.

Nadzér nad udzielonym
certyfikatem

CNBOP-PIB sprawuje nadzér nad wydany-
mi certyfikatami zgodnosci (CoC) poprzez
oceny i ewaluacje zaktadowej kontroli pro-
dukcji (ZKP), wykonywane w zaktadach
produkujacych certyfikowane wyroby. In-
spekcje ZKP w nadzorze wykonywane s3
co najmniej raz w roku, niemniej jednak
CNBOP-PIB zastrzega sobie prawo do wy-
konania dodatkowej inspekcji ZKP na zle-
cenie przedstawicielstwa United Arab Emi-
rates Ministry of Interior Civil Defense G.H.Q.
W praktyce inspekcje w nadzorze nad udzie-
lonymi certyfikatami zgodnosci (CoC) pro-
wadzone s3 réwnoczesnie z inspekcjami
ZKP w nadzorze nad udzielonymi innymi
certyfikatami, w tym m.in. certyfikatami sta-
toéci wiasciwosci uzytkowych (CPR).

OPINIE TECHNICZNE CNBOP-PIB

Opinie techniczne wydawane przez
CNBOP-PIB s3 kolejnym dokumentem
dobrowolnym, potwierdzajacym przydat-
no$¢ wyrobu do stosowania w ochronie
przeciwpozarowej, w ktérym mozliwe
jest zawarcie informacji o wtasciwosciach
technicznych i uzytkowych wyrobu nie-
podlegajacego obowigzkowej ocenie lub
o wtasciwosciach przewyzszajacych po-
ziom wymagan zasadniczych. W odréz-
nieniu od omawianych powyzej dobro-
wolnych ocen zgodnosci wyrobdw, opinie
techniczne wydawane przez CNBOP-PIB
nie sa dokumentem certyfikacyjnym i nie
podlegaja nadzorowi. Przedmiotowe opi-
nie wydawane sg na okres 3 lat, z mozli-
woscig przedtuzenia ich waznosci o kolej-
ne 2 lata.

Opinie techniczne CNBOP-PIB sg wy-
dawane dla wyrobdw i/lub zestawow wy-
robéw:

» systemdw sygnalizacji pozarowej,
dzwiekowych systeméw ostrzegaw-
czych, systeméw kontroli rozprze-
strzeniania dymu i ciepta, przewoddéw
i kabli do instalacji przeciwpozaro-
wych, zespotéw kablowych, statych
urzadzen gasniczych - w zakresie
deklarowanych dodatkowych wtasci-
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wosci i funkcjonalnosci, niebedacych

w zakresie wydawanych specyfika-

cji technicznych lub przewyzszaja-

cych poziom wymagan, okreslonych

w tychze dokumentach;
= sprzetu pozarniczego i ratowniczego -

w zakresie wyrobdw niepodlegajacych

obowiagzkowi wprowadzenia do obrotu

na rynek europejski lub krajowy i/lub
dopuszczenia do uzytkowania.

W ramach procesu udzielania opinii
technicznej, CNBOP-PIB dokonuje oce-
ny dokumentacji wyrobu oraz wynikdw
badan wyrobu wykonanych w akredyto-
wanych laboratoriach. W uzasadnionych
przypadkach mozliwe jest takze uznanie
wynikéw badafd wyrobu wykonanych
w laboratoriach  nieakredytowanych.
W przypadku, gdy producent lub dostaw-
ca wyrobu nie dysponuje wynikami ba-
dan, opracowywany jest program badan,
ktérych wykonanie jest niezbedne do
udzielenia opinii technicznej.

Uzyskanie Opinii Technicznej
CNBOP-PIB upowaznia jej wtasciciela
(producenta lub dostawce wyrobu) do
znakowania wyrobu i zwigzanej z nim do-
kumentacji znakiem ,,OPINIA TECHNICZNA
CNBOP-PIB".
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Ryc. 5. Znak OPINIA TECHNICZNA CNBOP-PIB.
Zrédto: www.cnbop.pl/opinie-techniczne, dostep
styczeri 2020 r.

PODSUMOWANIE

Certyfikacja dobrowolna i opinie tech-
niczne maja na celu gwarantowad, iz wy-
réznione np. w reklamie lub na etykiecie
szczegblne cechy wyrobu posiadaja po-
twierdzenie w rzeczywistosci, jak rowniez
umozliwiaé sprzedaz wyrobdw na innych
rynkach. Ponadto pomagaja rozwia¢ wat-
pliwosci konsumentow w kwestii rzetel-
nosci informacji przekazywanych im przez
producentéw. W zwigzku z powyzszym, co
do zasady przyjmuje sie, ze system certyfi-
kacji i opinii technicznych powinien bazo-
wac na niezaleznej ocenie, wykonywanej
przez strone trzecia. W artykule przyblizo-
no fakultatywne systemy oceny zgodnosci
wyrobow, niezwigzane z zadnym z usank-
cjonowanych w przepisach prawa w Pol-
sce. Na szcze$cie przepisy unijne nie stojg

na przeszkodzie w tworzeniu i stosowaniu
systeméw dobrowolnych.

Nie ulega watpliwosci, iz dobrowolne
systemy certyfikacji, jak réwniez opinie
techniczne wydawane dla wyrobéw zwia-
zanych z bezpieczenstwem (w tym bez-
pieczestwem pozarowym), prowadzone
przez niezalezny instytut, moga przynies¢
korzysci wszystkim uczestnikom procesu
budowlanego, w tym:
= producentom - zwiekszajac udziat

w okreslonym segmencie, jak row-

niez rynek zbytu i wyzsze ceny certy-

fikowanych wyrobdw, potwierdzajac
okreslone wtasciwosci wyrobu,

= posrednikom / przedstawicielom
firm - gwarantujac przestrzeganie
norm, ochrone reputacji produktow,
jak réwniez potwierdzenie zalet jako-

Sciowych deklarowanych przez pro-

ducentdw,
= konsumentom - zapewniajac rzetel-

no$¢ informacji na temat okreslonego
produktu, autentycznos¢ cech uzytko-
wych i posiadanych wtasciwosci.

Niezaleznie od powyzszego nalezy
jednak pamietaé, ze obowigzujace regu-
lacje prawne dotyczace wprowadzania
do obrotu oraz dopuszczania do uzyt-
kowania wyrobéw przeznaczonych do
ochrony przeciwpozarowej, jak réwniez
dokumenty odniesienia podlegaja statym
aktualizacjom, majacym na celu dostoso-
wanie do ciagtej dynamiki rynku tych wy-
robéw. Moga sie zatem zdarzy¢ sytuacje,
ze wyroby, ktére uprzednio nie podlegaty
obowigzkowi wprowadzania do obrotu
i/lub uzytkowania, po zmianach przepi-
sow i/lub dokumentéw odniesienia, juz
takiemu obowiazkowi beda podlegaty.
W takich sytuacjach wydawane w trybie
dobrowolnym certyfikaty zgodnosci i opi-
nie techniczne nie traca waznosci, a pro-
ducenci tych wyrobéw musza dokonad
oceny zgodno$ci w oparciu o aktualnie
obowiazujace przepisy.
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PRAWNE ZAGADNIENIA ]
MONITORINGU PRACOWNIKOW

W POLSCE

egulacje dotyczace monitorowa-
R nia pracownikéw przez praco-

dawcéw pojawity sie w polskim
prawie zaledwie péttora roku temu - wraz
z wejéciem w zycie przepiséw RODO. Obo-
wigzujacy od maja 2018 roku artykut 111
ustawy o ochronie danych osobowych
wprowadzit nowelizacje przepiséw prawa
pracy w zakresie monitoringu wizyjnego,
monitoringu stuzbowej poczty elektro-
nicznej oraz innych form monitoringu pra-
cownikéw.

Pracodawca - ,,Wielki Brat”?

KiedyS wystarczyto bystre spojrzenie
szefa lub kolegbw... Dzi$ - w drugiej de-
kadzie XXI wieku - oczekuje sie wiekszej
dyscypliny pracy, Scistego przestrzegania
firmowych procedur oraz wymodelowa-
nych przez menadzeréw, wzorcéw pre-
ferowanych zachowan, wymaganych od
pracownikow na przyktad w kontaktach
z klientami. W oczywistym interesie firmy
jest tez, by pracownicy nie korzystali ze
stuzbowego sprzetu w prywatnych celach
i dobrze wykorzystywali swoj czas pracy.
| co wazne: ,nie wpuscili na teren zaktadu
0s6b niepowotanych”! Na przyktad w po-
staci wirusa komputerowego lub szpie-
gowskiego oprogramowania.

Wystarczy wyposazy¢ pracownika
w stuzbowego notebooka i komérke, by
—przynajmniej teoretycznie - byt on non
stop pod lupa ,Wielkiego Brata” - praco-
dawcy. Obecnie wszystkie tablety i mobil-
ne telefony majg funkcje wideorejestra-
cji, GPS i przekazywania danych on-line.
Wyposazone w odpowiednia aplikacje
potrafia rejestrowaé wszelkie dziatania
uzytkownika na klawiaturze lub monito-
rze, a nawet $ledzi¢ ruch jego gatki ocznej.
Dzieki temu pracodawca moze przeana-
lizowaé, ile pracownik rzeczywiscie po-
Swiecit czasu na wykonanie powierzonego
mu zadania... Ale czy pracownik, w takiej
sytuacji ma szanse na zachowanie odro-
biny prywatnosci w godzinach pracy?
Przyjrzyjmy sie, jak to wyglada w Polsce
od strony prawne;j.

Pracownik w oku kamery

Stosownie do zapiséw zawartych w art.
22(2) kodeksu pracy monitoring wizyjny
mozna zastosowac, gdy w ocenie praco-
dawcy jest to niezbedne dla zapewnienia
bezpieczenstwa pracownikdéw, ochrony
mienia firmy, kontroli produkcji lub za-
chowania tajemnicy przedsiebiorstwa.
Przepis méwi o “Srodkach technicznych
umozliwiajacych rejestracje obrazu”. Nie
ma mowy o tym, zeby kamery mogty
nagrywac réwniez dzwiek. W praktyce
oznacza to, ze kamery nie powinny by¢
wyposazone w mikrofony oraz nie wolno
rozmieszcza¢ samych mikrofonéw w za-
ktadzie pracy.

Gdzie mozna zainstalowaé kamery?
Mozna je umiesci¢ zaréwno na terenie
samego zaktadu pracy, jak i wokoét niego.
Nie powinno by¢ ich jednak w pomiesz-
czeniach sanitarnych, szatniach, stotow-
kach, palarniach oraz w pomieszczeniach
udostepnianych zaktadowej organizacji
zwigzkowej. Wyjatkowo mozna zamonto-
wac kamery w tych pomieszczeniach, ale
pod warunkiem, Ze jest to niezbedne do
zapewnienia bezpieczefdstwa pracowni-
kéw lub ochrony mienia, kontroli produk-
cji lub zachowania w tajemnicy informa-
cji, ktoérych ujawnienie mogtoby narazié
pracodawce na szkode. Zamontowanie
w tych pomieszczeniach monitoringu nie
moze naruszaé godnosci oraz innych débr
osobistych pracownika, a w przypad-
ku lokali zwigzkowych naruszac zasady
wolnosci i niezaleznosci zwigzkéw zawo-
dowych. Kodeks pracy precyzuje: nalezy
zastosowaé techniki uniemozliwiajace
rozpoznanie os6b przebywajacych w tych
pomieszczeniach. Czyli wtasciwie zamiast
kamery powinien znajdowac sie tam czuj-
nik ruchu.

Kamer nie mozna instalowaé nad
indywidualnymi  stanowiskami pracy,
gdyz w teorii majg kontrolowad proces
produkgcji, a nie poszczegdlnych pracow-
nikdw. Swoim zasiegiem musza obejmo-
wac szeroki plan. Skierowanie kamery
na konkretng osobe, mogtoby oznaczad,

naruszenie prawa obserwowanego pra-
cownika do prywatnosci. A takie prawo
ma range zasady konstytucyjne;j.

Zaktadowa filmoteka

Pracodawca stosujacy monitoring wizyj-

ny musi pamietac o tym, ze kwestie z nim

zwigzane muszg by¢ przez niego umiesz-

czone w:

» uktadzie zbiorowym pracy - jesli pra-
codawca jest nim objety;

= regulaminie pracy - jesli pracodawca
ma obowiazek ustali¢ regulamin pracy;

= obwieszczeniu - jesli nie ma uktadu
zbiorowego ani regulaminu pracy.

W dokumentach tych nalezy wskazac
cele monitoringu, jego zakres oraz spo-
s6b zastosowania. Celem monitoringu
moze by¢: zapewnienie bezpieczeristwa
pracownikéw, ochrona mienia, kontrola
produkcji lub zachowanie w tajemnicy
informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode,

Zarejestrowane obrazy moga by¢ wy-
korzystywane przez pracodawce jedynie
w celach, jakie stanowity podstawe praw-
ng ich nagrywania. Oznacza to m.in., ze
pracodawca nie moze stworzy¢ z nagran
dossier pracownika oraz nie moze ich
w zaden sposob publikowad.

Przed uptywem trzech miesiecy od
dnia nagrania, pracodawca zobowigzany
jest do zniszczenia zapisu monitoringu.
Odstepstwa od tego wymogu, moga by¢
podyktowane wytacznie odrebnymi prze-
pisami prawa lub potrzebami dowodo-
wymi - jesli nagranie stanowi lub moze
stanowi¢ dowdd w postepowaniu prowa-
dzonym na podstawie prawa, termin jego
przechowywania ulega wydtuzeniu do
czasu prawomocnego zakonczenia poste-
powania.

Jesli w firmie zostat zamontowany
monitoring, to trzeba przed jego urucho-
mieniem powiadomic¢ o tym fakcie pra-
cownikdéw ,w sposdb przyjety u danego
pracodawcy”, nie pdzniej niz dwa tygo-
dnie przed uruchomieniem monitoringu.
Moze sie to odby¢ np. przez rozestanie
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wiadomosci na skrzynki e-mail pracow-
nikdw, wywieszenie informacji na tablicy
ogtoszen w zaktadzie pracy.
Pomieszczenia objete monitoringiem
muszg zostaé w spos6b widoczny i czytel-
ny oznaczone za pomoca odpowiednich
znakéw lub ogtoszen dzwiekowych. Po-
winny sie one pojawi¢ najpdzniej na jeden
dzien przed uruchomieniem monitoringu.

Prywatna poczta, zawsze
pod ochrong

Na podstawie przepisu art. 22(3) Kodeksu
pracy z monitoringu poczty elektronicznej
pracodawca moze skorzysta¢, gdy jest to
niezbedne do zapewnienia organizacji
pracy umozliwiajacej petne wykorzystanie
czasu pracy oraz wtasciwego uzytkowania
udostepnionych pracownikowi narze-
dzi. Tres$¢ przepisu sugeruje, ze kontrole
e-maili, mozna przeprowadzi¢ w celu we-
ryfikacji, np. czy pracownik nie korzysta ze
stuzbowego sprzetu do celéw prywatnych
czy do prowadzenia dziatalno$ci niezgod-
nej z prawem, czy nie doszto do narusze-
nia przez pracownika tajemnicy przedsie-
biorstwa. Monitoring poczty, a takze inne
formy monitoringu nie moga naruszaé
tajemnicy korespondencji oraz innych
débr osobistych pracownika. Oznacza to,
ze pracodawca ma prawo czytaé wytacz-
nie korespondencje stuzbowa. Kontrola
e-maili oznaczonych jako prywatne, czy
ktérych tre$¢ wskazuje na prywatny cha-
rakter, jest niedopuszczalna. Nawet jesli
w regulaminie obowiazujagcym w firmie
wyraznie zakazano korzystania ze sprzetu
firmowego do celéw prywatnych.

Prywatna skrzynka mailowa nie moze
by¢ monitorowana przez pracodawce,
choéby pracownik korzystat z niej za
posrednictwem firmowego kompute-
ra. Wglad w prywatna korespondencje,
stanowitby naruszenie tajemnicy kore-
spondencji. Pracodawca powinien réw-
niez pamietaé, ze ochrona tajemnicy
korespondencji, obowiazuje go réwniez
w trakcie monitoringu skrzynki firmowej.
W przypadku powziecia przez pracodawce
informacji o prywatnym charakterze da-
nej wiadomosci, nie jest on uprawniony
do zapoznania sie z nig, nawet jesli wiado-
mos$¢ zlokalizowana jest na koncie prze-
znaczonym do wykonywania obowigzkéw
pracowniczych.

Pracodawca zobowigzany jest przed-
stawi¢ na pismie kazdemu pracownikowi
cele, zakres oraz sposdb zastosowania
monitoringu poczty, zanim ten zostanie
dopuszczony do pracy. Jezeli monitoring
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poczty elektronicznej ma zosta¢ dopiero
wprowadzony, to pracodawca powinien
poinformowacé o tym pracownikéw nie
poézniej niz na dwa tygodnie przed jego
uruchomieniem.

”Inne formy monitoringu”
- przepustka do nowoczesnosci

Przepis 22° § 4 Kodeksu pracy wskazuje
na mozliwo$¢ zastosowania innych form
monitoringu pracownikdéw niz monito-
ring wizyjny oraz poczty elektroniczne;j.
Do tych innych form monitoringu nalezy
zaliczy¢ w szczegblnosci monitoring wy-
korzystujacy nowe technologie, na przy-
ktad biometrie albo GPS. Pod ten przepis
podlega takze kontrolowanie telefonéw
stuzbowych pracownika w zakresie prze-
prowadzonych rozméw oraz wystanych
z telefonu wiadomosci sms.

Co do zasady zastosowanie tych form
monitoringu dopuszczalne jest jedynie
w zakresie niezbednym do zapewnienia
organizacji pracy umozliwiajacej petne
wykorzystanie czasu pracy oraz wtasciwe-
go uzytkowania udostepnionych pracow-
nikowi narzedzi pracy. Z zastrzezeniem,
Ze nie moze to narusza¢ débr osobistych
pracownika. Pracownik musi mie¢ wiedze
o tym, w jaki sposdb i w jakim zakresie jest
monitorowane urzadzenie, ktérym sie po-
stuguje.

Dane biometryczne stanowig wy-
jatkowa kategorie danych osobowych
i z tego wzgledu podlegaja szczegdlnej
ochronie. Przepisy rozporzadzenia RODO
zakazuja przetwarzania danych biome-
trycznych, poza szczegélnie uzasadnio-
nymi przypadkami.

Zgodnie z brzmieniem przepis art. 4
pkt 14 RODO - dane biometryczne to
wszystkie dane osobowe (czyli dane
umozliwiajace identyfikacje osoby fizycz-
nej) dotyczace jej cech fizycznych (np. kod
DNA, wizerunek twarzy, uktad linii papilar-
nych, teczéwka oka), cech fizjologicznych
(np. sposdb poruszania sie, wzrost, waga);
cech behawioralnych (np. analiza gtosu
albo sposdb sktadania wtasnorecznego
podpisu).

Pracodawca moze przetwarzaé¢ dane
biometryczne pracownika wytacznie
w szczegdlnie uzasadnionym przypadku.
Do takich przypadkdéw nalezy konieczno$é
ograniczenia dostepu do miejsc, w kto-
rych pracodawca moze wymagac specjal-
nych uprawnien ze wzgledu na tajemnice
przedsiebiorstwa lub fachowych umie-
jetnosci potrzebnych do wejscia na teren
chronionych obszaréw. Dodatkowo: dla

przetwarzania przez pracodawce danych
biometrycznych pracownikéw konieczna
jest zgoda pracownika.

Cho¢ wizerunek twarzy zalicza sie do
danych biometrycznych, to nie zawsze
dotyczy to fotografii pracownika. Fotogra-
fie uwaza sie za dane biometryczne tylko
woéwczas, gdy jest przetwarzana zgodnie
z definicja zawartg w przepisie art. 4 pkt
14 rozporzadzenia, tj. za pomoca specjal-
nych metod technicznych. Przechowywa-
nie fotografii w aktach pracownika, czy tez
umieszczenie jej na identyfikatorze nie
uwaza sie, za przetwarzanie jego danych
biometrycznych.

Gdzie Pojechato Stuzbowe auto

Monitorowanie aktywnosci pracownikow
jest mozliwe réwniez poprzez uzycie sys-
temu GPS. Jego zastosowanie powinno
by¢ uzasadnione rodzajem umodwionej
pracy w szczegélnosci w przypadku pra-
cownikéw mobilnych, ktérych miejsce
pracy okreslone jest jako pewien obszar.
Zwtaszcza jezeli pracodawca nie ma moz-
liwosci dokonywania kontroli bezposred-
niej tych pracownikdw.
W przypadku instalacji systemu GPS
w samochodzie stuzbowym monitoring
spetnia rozne cele:
= stuzy pracodawcy do kontroli wykony-
wania pracy,
= stanowi zabezpieczenie auta przed
kradzieza,

= gwarantuje pracownikowi zapewnie-
nie sprawnej pomocy w razie wypad-
ku czy awarii pojazdu,

= zabezpiecza prawa pracownika, gdyz
moze stanowi¢ udokumentowanie
czasu jego pracy i naleznego mu wy-
nagrodzenia za przepracowane nad-
godziny.

Korzystanie przez pracodawce z sys-
temu GPS powinno odbywac sie jedynie
w godzinach pracy i nie moze ingerowac
w prywatno$¢ pracownika. Pracownik
powinien zosta¢ poinformowany o stoso-
waniu monitoringu GPS, nie jest jednak
potrzebna jego zgoda na wprowadzenie
takiego systemu monitorowania.

Trzezwos¢ - tak. Promile - nie!

Zdaniem Prezesa Urzedu Danych Osobo-
wych pracodawcy nie maja podstaw do
samodzielnego przeprowadzania kontroli
trzezwosci pracownikow (Informacja zdnia
27 czerwca br.). Przesadza o tym brzmienie
art. 17 ustawy o wychowaniu w trzezwosci
i przeciwdziataniu alkoholizmowi, ktéry



wskazuje na przestanki weryfikacji stanu
trzezwosci  pracownika. Brzmienie ww.
ustawy - w ocenie Prezesa - kategorycznie
wyklucza wyrywkowe i prewencyjne bada-
nia pracownikéw alkomatem oraz mozli-
wos¢ stosowania rozwigzania wprowadzo-
nego przepisem art. 22**Kodeksu pracy. Co
wiecej, nie mozna traktowad badania stanu
trzezwosci pracownika jako:

a. formy monitorowania pracy pracow-
nikdw, o ktérej jest mowa w art. 223§ 4
Kodeksu pracy,

b. dziatania niezbednego dla zapewnie-
nia ogétowi pracownikéw bezpiecz-
nych i higienicznych warunkéw pracy,

C. przejawu dziatania w prawnie uzasad-
nionym interesie pracodawcy.

W zwigzku z powyzszym pracodawca
kontrolujacy stan trzezwosci pracownika
naraza sie na ewentualno$¢ natozenia na
niego kary przez UODO.

Jest jednak pewna ,furtka”. Zgodnie
z art. 3rozporzadzenia Min. Zdrowia i Min.
Spraw Wewnetrznych i Administracji,
z dnia 28 grudnia 2018 r. w sprawie ba-
dan na zawartosc¢ alkoholu w organizmie,
badanie takie przeprowadza sie urzadze-
niem stwierdzajacym stezenie alkoholu
w wydychanym powietrzu. Oznacza to,
ze badanie alkomatem, ktéry bada obec-
nos¢ alkoholu a nie jego stezenie, nie
podlega pod wspominane przepisy. Moz-
na wiec zaryzykowac twierdzenie: jezeli
pracodawca bedzie korzystat z urzadze-
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nia, ktére pozwala wytacznie ocenié czy
pracownik jest pod wptywem alkoholu
bez jednoczesnej weryfikacji stezenia al-
koholu w wydychanym powietrzu, to nie
bedzie naruszat przepiséw dotyczacych
badania stanu trzezwosci w rozumieniu
powyzszych przepiséw. W takim wypadku
pracodawca moze powotywac sie na prze-
pisy Kodeksu pracy wynikajace z RODO,
dotyczace ,,innych form monitoringu”. Je-
zeli dane z takiego badania nie beda prze-
twarzane, UODO nie bedzie miato kompe-
tencji do natozenia kary.

Lojalnos¢ pracownikow
najwazniejsza

Elementem funkcjonowania firm, zwtasz-
cza tych duzych, jest zbieranie informacji
i analizowanie ich, na przyktad by stwo-
rzy¢ ,portret marketingowy” klienta.

Milada Czajkowska

Sprawne zarzadzanie wymusza na przed-
siebiorcach zbieranie informacji o pra-
cownikach, choéby po to, by usprawnié
ich prace. W dzisiejszy $wiecie zbieranie
i gromadzenie danych nie jest proble-
mem. Przynajmniej w sensie technicz-
nym... Funkcjonujace od poéttora roku
przepisy dotyczace monitoringu powin-
ny poméc pracodawcom w oddzieleniu
sfery stuzbowej od sfery prywatnej pra-
cownika i zagwarantowa temu ostat-
niemu nalezne mu prawa. Pracodawca
powinien dobrze rozwazy¢, jakie formy
monitoringu sa niezbedne w jego firmie
i na jakie narazi go obowigzki, wynikaja-
ce na przyktad z oceny skutkéw przetwa-
rzania danych osobowych. Trzeba przy
tym pamietad, ze najlepszym monitorin-
giem jest lojalno$¢ pracownikéw, ktéra
wynika z zaufania, a nie z zastosowanych
$rodkdw technicznych. a

Absolwentka Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego. Ukoriczyta aplikacje radcowska

w Okregowej Izbie Radcéw Prawnych w Warszawie. Pracowata w Dziale Prawnym Gietdy Papieréw Warto-
Sciowych. Jest wspélnikiem w Kancelarii LTA Doradztwo Prawne Dopierata i Wspélnicy sp. komandytowa
oraz cztonkiem Prezydium Sadu Arbitrazowego w Centrum Mediacji i Arbitrazu Transportu. Autorka licznych
publikacji z dziedziny publicznego obrotu papierami warto$ciowymi. Specjalizuje sie w prawie cywilnym go-
spodarczym oraz prawie autorskim.

Filip Dopierata

Jest absolwentem Wydziatu Prawa | Administracji Uniwersytetu im. Adama Mickiewicza w Poznaniu. Jako
prokurator dziatu $ledztw gospodarczych zajmowat sie waznymi spotecznie $ledztwami w Warszawie. Obec-
nie wykonuje zaw6d adwokata i radcy prawnego. Jest partnerem w kancelarii LTA Doradztwo Prawne Do-
pierata i wspdlnicy sp. k. Specjalizuje sie w prawie gospodarczym. Autor wielu publikacji prawnych, Jest
wyktadowca prawa gospodarczego w Centrum Szkolenia Kadr oraz prowadzi wyktady z zakresu prawa po-

datkowego dla aplikantéw adwokackich.
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tamanie i opracowanie graficzne: Wazka tukasz Piotrowski

ST Q . Druk: Drukarnia SZMYDT Gostynin
Dwumiesiecznik powstaje

we wspélpracy z: Prawa autorskie zastrzezone. Przedruk i wykorzystywanie materiatow
mozliwe tylko po uzyskaniu pisemnej zgody Wydawcy. Redakcja nie
ponosi odpowiedzialnosci za tre$¢ reklam, ogtoszed oraz artykutow

Pl et firmowych, ani za opinie wyrazone w artykutach, ktore pozostaja prywatnymi
et alarmy.or
{:9 s 6 E yarg opiniami Autorow.

52  1/2020



SPINZ? Comnmincte)

e

il

b ‘
- .Aq

30 czerwca -

_ Spotkanie
1 lipca Projektantow
2020 Instalac);

Hotel Marina Club NiSkOpI‘QdOWVCh

Sita k. Olsztyna
EDYCJA WIOSENNA

POLSKA POLNOCNA



“venatzaca  grmel

POZARU MIWI

h HoCHIKI
EShhtt chnik GmbH

World Class Leaders in Fire Detection Since 1918

www.miwiurmet.pl

MIWI URMET Sp. z 0. o.
91-341 £6dz, ul. Pojezierska 90a | tel. 42 616 21 00 | miwi@miwiurmet.pl



