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ZAMEK ASP 03

Zamek nawierzchniowy jednostronnie otwierany
z zatrzaskiem (paniczny)
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Szanowni Czytelnicy,

nowy Redaktor Prowadzacy czasopisma Ochrona

i Bezpieczenstwo. Praca na tym stanowisku w profe-
sjonalnym zespole redakcyjno-wydawniczym oraz wsréd pro-
fesjonalistow z réznych branz zwigzanych z szeroko rozumiana
ochrong i bezpieczenstwem to dla mnie szczegdlne wyrdznienie
i zaszczyt. Moim celem jest utrzymanie dotychczasowej wysokiej
jakosci czasopisma pod wzgledem merytorycznym jak i wizual-
nym. Jednoczesnie chciatbym wprowadzi¢ kilka nowych dzia-
tow aby w ten sposéb zacheci¢ do lektury réwniez osoby rozpo-
czynajace swoja przygode z branzg ochrony i bezpieczenstwa.

N a poczatek chciatbym sie Panstwu przedstawic jako

Dzi$ jednak chciatbym zacheci¢ do lektury wspaniale przy-
gotowanych artykutéw dotyczacych branzy penitencjarnej ze-
branych i opublikowanych w wydaniu specjalnym, ktére wtasnie
Panstwo trzymacie w reku badz czytacie na ekranach Waszych
urzadzen mobilnych. W szczegdlnosci zachecam do zapoznania
sie z historia i dziatalnoscig Centralnego Osrodka Szkolenia Stuz-
by Wieziennej w Kulach. Materiat ten nie tylko przybliza zasady
funkcjonowania osrodka, jego historie i stawiane mu zadania ale
moze tez by¢ Swietnym materiatem zachecajacym mtodych lu-
dzi do podjecia nauki i szkolenia w tymze o$rodku.

Pozostajac w atmosferze szkolenia warto zapoznac sie z ofer-
ta Wyzszej Szkoty Kryminologii i Penitencjarystyki w Warszawie,
ktéra opisano na tamach artykutu ,,Pierwsza publiczna uczelnia
ksztatcgca przyszta kadre polskiego wieziennictwa”.

Dodatek oferuje takze Swietne artykuty z zakresu nowo-
czesnych rozwigzan w dziedzinie zabezpieczen zaréwno tych
elektronicznych jak i mechanicznych stosowanych w peniten-
cjarystyce. W kilku artykutach poswieconych temu zagadnieniu
przedstawiono m.in. najnowsze rozwigzania dotyczace ochrony
zewnetrznej obiektéw penitencjarnych, ochrony wewnetrznej
jak i mechanicznej zwigzanej np. z najnowsza oferta drzwi i zam-
kéw dedykowanych dla wiezier. Kazdy z tych artykutéw wzbu-
dzit we mnie ogromne zainteresowanie i ciekawos$¢ dlatego go-
raco zachecam do lektury.

Robert Gabrysiak
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Centralny Osrodek Szkolenia
Stuzby Wieziennej w Kulach
— Szkolenie funkcjonariuszy Stuzby Wieziennej

Edukacja, jest
najpoteznieiszq bronig,
ktore) mozesz uzyc,

aby zmienic swiat

Nelson Mandela

Stowo o historii

Centralny Osrodek Szkolenia Stuzby Wieziennej w Kulach
(COSSW w Kulach) szkoli funkcjonariuszy naszej formacji od
2007 roku. Jednak czasy powstania tej jednostki datuja sie jesz-
cze na lata siedemdziesiagte ubiegtego stulecia, kiedy to utwo-
rzono w tym miejscu Osrodek Doskonalenia Kadr SW, ktory byt
przeznaczony zaréwno do celéw szkolenia, jak i na dziatalnos¢
wypoczynkowo-sportowa dla funkcjonariuszy Stuzby Wiezien-
nej. W dniu 1 wrzes$nia 2007 roku utworzono tu Osrodek Szko-
lenia Stuzby Wieziennej. Nadano wtedy jednostce nowy wy-
tacznie juz dydaktyczno-szkoleniowy charakter. W 2012 roku
do struktury Osrodka wtaczono Oddziat Zamiejscowy
w Sulejowie. Natomiast od poczatku 2020 roku Osrodek stat sie
jednostka centralng i nadano mu obecna nazwe - Centralny
Osrodek Szkolenia Stuzby Wieziennej w Kulach.
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Zadania Osrodka

Centralny Osrodek Szkolenia Stuzby Wieziennej w Kulach po-
wotany jest do prowadzenia szkolenia i doskonalenia zawo-
dowego funkcjonariuszy i pracownikéw Stuzby Wiezienne;.
Szkolenia odbywaja sie w systemie skoszarowanym, samo-
ksztatcenia kierowanego, elektronicznego ksztatcenia na odle-
gtos$¢ lub w formie taczacej elementy wymienionych systemow.
W Osrodku odbywaja sie takze zawody sportowe jak np. fi-
natowe rozgrywki Spartakiady Stuzby Wieziennej w postaci
Mistrzostw Stuzby Wieziennej w Pitce Koszykowej, Siatkowej
i Ptywaniu. Osrodek petni role Centralnej Sktadnicy Uzbrojenia
Stuzby Wieziennej. Ponadto prowadzimy dziatalnos¢ dydaktycz-
na dla mtodziezy z okolicznych szkét w ramach organizowanych
przez Osrodek Wszechnic Profilaktyki Spotecznej, wspétpracu-
jemy z jednostkami penitencjarnymi z innych panstw. Funkcjo-
nariusze i pracownicy Osrodka oraz szkoleni stuchacze angazuja
sie w dziatatnos¢ spoteczna.

Do podstawowych zadan Osrodka Szkolenia nalezy, w szcze-
gblnosci:
= przygotowanie funkcjonariuszy lub pracownikéw do wyko-

nywania zadan stuzbowych, a zwtaszcza wyposazenie ich

w wiedze specjalistyczng oraz umiejetnosci zachowania sie
w réznych sytuacjach zawodowych,

» realizacja programéw nauczania, kursow przygotowaw-
czych, szkolenia zawodowego, szkolen specjalistycznych
oraz doskonalenia zawodowego,

= upowszechnianie wspotczesnej mysli i aktualnej polityki
penitencjarnej oraz rozwijanie i upowszechnianie dorobku
i tradycji Stuzby Wieziennej,

» rozbudzanie wsrdd stuchaczy potrzeby doksztatcania sie,
doskonalenia aktualizacji wiedzy oraz rozwijanie ich zainte-
resowan i aspiracji zawodowych,

= ksztattowanie praworzadnych i humanitarnych postaw oraz
przestrzegania zasad etyki zawodowej,

= zapewnienie bazy do realizacji szkolenia poprzez odpowied-
nie wyposazenie sal dydaktycznych, biblioteki, obiektéw
sportowych oraz stwarzanie stuchaczom odpowiednich wa-
runkéw socjalno - bytowych,

= przygotowywanie skryptéw i opracowan przedmiotowych
oraz ich publikowanie,

= organizowanie zawoddw sportowych.

Zadania dydaktyczne Os$rodek realizuje w ramach zajeé
szkolnych, praktyk szkolnych, dziatalnosci pozalekcyjnej, kon-



sultacji i samodzielnej nauki stuchaczy we wspétdziataniu z jed-
nostkami organizacyjnymi Stuzby Wieziennej, samorzadem stu-
chaczy oraz placéwkami naukowymi.

W Osrodku odbywaty sie tez szkolenia dla oséb spoza Stuz-
by Wieziennej. Byty to dwustopniowe szkolenia dla pracowni-
kéw ochrony zaktadéw poprawczych i schronisk dla nieletnich.
W szkoleniach uczestniczyli stuchacze z tych jednostek z catej
Polski. Wspotorganizatorem tej formy szkolenia byt Departament
Spraw Rodzinnych i Nieletnich Ministerstwa Sprawiedliwosci.

Uroczystosci

Podczas blisko 14 lat funkcjonowania Os$rodka byt on miejscem
wielu wydarzen i uroczysto$ci. Charakter dziatalnosci jednostki
predystynuje do tego, aby w sposéb szczegdlny podkreslic za-
konczenie szkolenia zawodowego. Dlatego tez w Osrodku odby-
waja sie uroczyste promocje. Pierwsza Promocja Podoficerska
w dziejach O$rodka miata miejsce w dniu 11 kwietnia 2008 roku.
0d tamtej pory w Osrodku odbyto sie ponad 40 promocji. Kazda
promocja ma uroczysty charakter. Oprécz promocji w Osrod-
ku odbywaja sie konferencje z udziatem $wiata nauki. Kadra
Osrodka uczestniczy w wydarzeniach patriotycznych takich jak:
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Swieto Niepodlegtoéci, Rocznice wybuchu Il Wojny Swiatowej,
Rocznice wyzwolenia Niemieckiego Obozu Koncentracyjnego
w Auschwitz, Swieto Wojska Polskiego, Swieto Konstytucji i Fla-
gi. Do kazdej z uroczystosci wystawiany jest Sztandar Osrodka.

Wspétpraca z innymi stuzbami mundurowymi

Osrodek jest miejscem otwartym na wspotprace z innymi stuz-
bami mundurowymi. | tak w latach 2011, 2013 i 2018 w poro-
zumieniu z Wojskowg Komenda Uzupetnien w Czestochowie
zorganizowane zostaty dwudniowe ¢wiczenia obronne. Osrodek
stat sie wowczas Zmilitaryzowanym Oddziatem Stuzby Wiezien-
nej i miejscem realizacji powyzszych ¢wiczen dla rezerwistow
z powiatu ktobuckiego.

Inng forma wspotpracy byta realizacja ¢wiczen Policji, ktére
odbyty sie w obiektach O$rodka. Scenariusz ¢wiczen opracowa-
ny przez Komende Powiatowg Policji w Ktobucku przewidywat
miedzy innymi podtozenie tadunku wybuchowego. Podczas ¢wi-
czen zarzadzono ewakuacje wszystkich pracownikéw i stucha-
czy znajdujacych sie w budynku. Policjanci z nieetatowej grupy
rozpoznania minersko-pirotechnicznego odnalezli ukryty tadu-
nek wybuchowy, zabezpieczajac go przed eksplozja.

Osrodek wspétpracuje takze z Panstwowa Strazg Pozarna.
Cyklicznie odbywaja sie tu ¢wiczenia na wypadek wybuchu
pozaru. Celem c¢wiczen przeciwpozarowych jest sprawdzenie
mobilnosci i sprawnosci funkcjonariuszy Osrodka w  sytuacji
zagrozenia, doskonalenie form wspdtdziatania funkcjonariuszy
i pracownikdéw z zastepami jednostek ratowniczo-gasniczych
Panstwowej Strazy Pozarnej, doskonalenie form dziatania
z funkcjonariuszami Policji w zakresie zabezpieczenia terenu
Osrodka, doskonalenie umiejetnosci postugiwania sie podrecz-
nym sprzetem gasniczym przy zachowaniu szczegdlnych $rod-
kéw ostroznosci oraz radzenie sobie w sytuacjach trudnych.
Opisana wyzej wspédtpraca jest jednym z elementéw doskonale-
nia systemu reagowania i koordynowania dziatania stuzb ratow-
niczych w sytuacjach zagrozenia.
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Wspdtpracujemy ze Straza Graniczna, a prezentacja zaplecza
dydaktycznego, wyposazenia oraz metod wykorzystywanych
w ksztatceniu funkcjonariuszy Stuzby Wieziennej byty tematem
przewodnim spotkania z przedstawicielami Osrodka Szkolen
Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma
Orlika-Riickemanna w Lubaniu w 2019 roku. Celem spotkania
byto zapoznanie ze sposobem szkolenia funkcjonariuszy Stuzby
Wieziennej. Delegaci byli zywo zainteresowani sprzetem oraz
rozwigzaniami stosowanymi w cyklu dydaktycznym. Ponadto
podczas wizyty mieli okazje zobaczy¢ obiekty strzelnicy, cele
dydaktyczne oraz miasteczko treningowe wykorzystywane do
¢wiczen z zakresu dziatan interwencyjnych.

Dziatalnosc spoteczna

Nasza jednostka uczestniczy aktywnie w zZyciu spotecznym.
Cykliczna akcja jest wspédtpraca z Domem Dziecka im. Janusza
Korczaka w Ktobucku. Kadra Osrodka wraz ze stuchaczami przy-
gotowuje dzieciom zabawy i upominki z okazji Swiat Wielkanoc-
nych, Dnia Dziecka i Mikotaja. Z tej okazji delegacja stuchaczy
i kadry Osrodka odwiedza dzieci w Domu Dziecka. Dzieci zawsze
z radoscia witaja funkcjonariuszy i przygotowuja dla swoich
gosci wystepy artystyczne. Dla odwiedzajacych jest to bardzo
wzruszajace przezycie poniewaz niektdrzy z nich, zwtaszcza stu-
chacze odwiedzaja takie miejsce po raz pierwszy w zyciu.

Co roku w Osrodku odbywa sie festyn z okazji Miedzynaro-
dowego Dnia Dziecka. Bawig sie na nim nie tylko wychowanko-
wie Domu Dziecka, ale takze dzieci z okolicznych miejscowosci
i oczywiscie dzieci funkcjonariuszy i pracownikéw Osrodka.

Sport

Warto nadmienic, ze w zwigzku z tym, iz posiadamy bogate za-
plecze sportowe nasz Osrodek corocznie jest areng wielu zma-
gan. W Kulach odbywaja sie finatowe rozgrywki Spartakiady
Stuzby Wieziennej w postaci Mistrzostw Stuzby Wieziennej w Pit-
ce Koszykowej, Siatkowej i Ptywaniu. Organizuja je: Centralny

Zarzad Stuzby Wieziennej, Zarzad Gtéwny NSZZFiPW, Okrego-
wy Inspektorat Stuzby Wieziennej w Katowicach oraz Centralny
Osrodek Szkolenia Stuzby Wieziennej w Kulach. Kazdorazowo
mistrzostwa z ramienia Rady ds. Sportu i Turystyki przy Dyrek-
torze Generalnym Stuzby Wieziennej nadzoruja wyznaczeni ob-
serwatorzy. W 2017 roku odbyty sie tu juz XV Mistrzostwa Stuz-
by Wieziennej w Pitce Siatkowej, w 2018 roku w Osrodku miaty
miejsce XI Mistrzostwa Stuzby Wieziennej w Pitce Koszykowej,
aw 2019 r. - VIl Mistrzostwa Stuzby Wieziennej w Ptywaniu.
Trzeba podkresli¢, ze w zwiazku z rozgrywkami o mistrzo-
stwo Stuzby Wieziennej w Pitce Siatkowej, Prezes Polskiego
Zwiazku Pitki Siatkowej podarowat Radzie Sportu przy Okrego-
wym Inspektoracie Stuzby Wieziennej w Bydgoszczy profesjonal-
na siatke z logo ,,ORLEN”. Siatki takie sg uzywane na parkietach
naszej ekstraklasy. Siatka ta zostata przekazana Centralnemu
Osrodkowi Szkolenia Stuzby Wieziennej w Kulach przez Rade
Sportu przy Okregowym Inspektoracie SW w Bydgoszczy.

Nasz Oddziat Zamiejscowy w Sulejowie jest miejscem roz-
grywek Mistrzostw Stuzby Wieziennej w Plazowej Pitce Siat-
kowej. W 2017 roku byty to juz VIl Mistrzostwa, kt6rych organi-
zatorem byt Zarzad Okregowy NSZZFiPW w todzi i Okregowy
Inspektorat Stuzby Wieziennej w todzi.

Dla upamietnienia funkcjonariusza SW por. Romka Smoka
odbywaja sie w Osrodku Miedzynarodowe Seminaria Technik
Interwencyjnych i Samoobrony nazwane jego imieniem. Romek
Smok byt wychowawca w Zaktadzie Karnym w Herbach, pasjo-
natem wschodnich sztuk walki, instruktorem samoobrony. Prze-
grat swojg walke z nieuleczalng choroba. Oprdcz funkcjonariu-
szy SW, w seminarium uczestniczg przedstawiciele innych stuzb
mundurowych oraz zaproszeni goscie z zagranicy.

Wspétpraca miedzynarodowa

Jednym z kluczowych obszaréw wptywajacych na bezpieczen-
stwo spoteczne, jak rowniez rozwdj i doskonalenie zawodowe
funkcjonariuszy jest miedzynarodowa wymiana doswiadczen.
Wstapienie naszego kraju w struktury Unii Europejskiej po-




zwolity Stuzbie Wieziennej na $cislejsza wspdtprace z zakresu
penitencjarystyki z funkcjonariuszami innych panstw. Prze-
ptyw cennych doswiadczen pozwolit na wymiane wiedzy w
dziedzinie resocjalizacji oraz poprawit jej skuteczno$é. Wizyty
studyjne i stazowe funkcjonariuszy stuzb mundurowych za-
owocowaty zawarciem porozumieri o wspotpracy miedzynaro-
dowej. Osrodek wspotpracowat z Bawarskg Akademia Stuzby
Wieziennej w Straubing w Niemczech oraz Krajowa Szkota Ad-
ministracji Penitencjarnej (ENAP) w Agen we Francji. Nawiaza-
lismy takze wspétprace z Akademia Czeskiej Stuzby Wieziennej
w Strazy pod Ralskem.

W 2015 roku goscita w O$rodku delegacja Teksariskiego Wy-
miaru Sprawiedliwosci, ktéra do Polski przybyta na zaproszenie
Dyrektora Generalnego Stuzby Wieziennej. Podczas wizyty go-
$cie z Teksasu zapoznali sie z zasadami szkolenia funkcjonariu-
szy w Polsce.

Korzystalismy takze z funduszy norweskich (Norway Grants).
Funkcjonariusze Osrodka uczestniczyli w szkoleniu realizowa-
nym w ramach Projektu nr 3 pod nazwa ,Realizacja szkolen
kadry Stuzby Wieziennej ukierunkowanych na podniesienie
umiejetnosci stuzacych prawidtowemu wykonywaniu obowiaz-
kow stuzbowych”. Szkolenie to finansowane byto z Norweskiego
Mechanizmu Finansowego 2009-2014. W ramach powyzszego
Projektu zrealizowany zostat modut 3.5 pod nazwa ,Szkole-
nia specjalistyczne kadry dziatow informatyki i tacznosci SW”.
Uczestniczylismy takze w module 3.6 pod nazwa ,Szkolenia je-
zykowe kadry zarzadzajacej SW”.

Akcje Honorowych Dawcéw Krwi i Dawcéw Szpiku

Kadra Osrodka angazuje sie aktywnie w niesienie pomocy lu-
dziom. Kilka razy w roku organizujemy Akcje Honorowych Daw-
cow Krwi i Dawcdw Szpiku. Celem tego przedsiewziecia jest
propagowanie oddawania krwi potrzebujgcym oraz pozyskiwa-
nie jak najwiekszej liczby nowych dawcow. Jest to tym bardziej
cennainicjatywa, ze jak wynika z ocen stacji krwiodawstwa, krwi
w ostatnim okresie coraz bardziej brakuje. Stuchacze oraz kadra
COSSW w Kulach i Oddziatu Zamiejscowego w Sulejowie regu-
larnie od lat oddaja swoja krew innym. W akcje czesto wtacza-
ja sie osoby, ktére ten dar zycia miaty okazje przekazaé po raz
pierwszy. A grono krwiodawcow w Osrodku stale sie powieksza.

Wspétpraca ze szkotami

Dziatalno$¢ kadry Centralnego Osrodka Szkolenia Stuzby Wie-
ziennej w Kulach to takze wspoétpraca z lokalnymi placéwkami
oswiaty w zakresie prowadzenia oddziatywan profilaktycznych.
Od wielu lat organizowane sa spotkania z mtodziezg w ramach
Wszechnicy Profilaktyki Spotecznej. Co roku temat dotyczy inne-
go obszaru, ostatnia IX juz edycja, ktora odbyta sie w 2019 r. po-
$wiecona byta przeciwdziataniu uzaleznieniom od narkotykéw
oraz dopalaczy, a jej hastem przewodnim byto ,Wolni od narko-
tykéw tworzymy Swiat bez granic”. W programie przedsiewziecia
znalazty sie: prelekcja funkcjonariuszy z Placowki Strazy Granicz-
nej w Katowicach-Pyrzowicach poswiecona profilaktyce uzalez-
nieA od narkotykdw; pokaz tresury psa specjalnego w zakresie
wykrywania substancji psychoaktywnych w wykonaniu funkcjo-
nariuszy z Zaktadu Karnego w Kluczborku; prelekcja pt.: ,,Dopa-
lacze interes zycia kosztem czyjego$ zycia. Nowe substancje na
rynku uznane za $rodki odurzajace” oraz wystep zespotu funkcjo-
nariuszy z Zaktadu Karnego w Hrubieszowie, ,,Zamknieci”.
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Do Osrodka przyjezdza takze mtodziez z klas mundurowych
na zorganizowane przez nasza kadre zajecia z samoobrony,
szkolenia strzeleckiego, musztry, czy udzielania pierwszej po-
mocy przedmedyczne;j.

Szkolenie

Podkresli¢ nalezy, ze poza wszystkimi wyzej opisanymi aktyw-
nosciami, ktérymi zajmuje sie Osrodek, najwazniejszym i wioda-
cym zadaniem jest proces szkolenia. To wtasnie przygotowanie
funkcjonariuszy i pracownikdéw do wykonywania zadan stuzbo-
wych, a zwtaszcza wyposazenie ich w wiedze specjalistyczna
oraz umiejetnosci zachowania sie w réznych sytuacjach zawo-
dowych sa naszym priorytetem. Jest to realizowane w ramach
kurséw przygotowawczych, szkolenia zawodowego, szkolen
specjalistycznych oraz doskonalenia zawodowego.

Szkoleniem wiodgcym w COSSW w Kulach jest szkolenie
zawodowe dla podoficeréw Stuzby Wieziennej. Jest ono reali-
zowane w dwdch czesciach: unitarnej i specjalistycznej. W cze-
$ci unitarnej biorg udziat funkcjonariusze SW zatrudnieni we
wszystkich dziatach jednostek penitencjarnych oraz na stanowi-
skach samodzielnych. Po ukoriczeniu tej czesci szkolenia i odby-
ciu praktyki zawodowej stuchacze odbywaja tzw. specjalistycz-
na cze$¢ szkolenia, ktdra koncentruje sie na konkretnym dziale,
w ktérym funkcjonariusze petnia swoja stuzbe. W trakcie szkole-
nia stuchacz jest zapoznawany z blokami zagadnieri: ochronnym
i penitencjarno-administracyjnym. W ramach tych blokéw naby-
wa wiedze teoretyczna, ktérej kontynuacja i ugruntowanie od-
bywa sie w tzw. modutach. Podczas modutéw stuchacze éwicza
w praktyce nabytg wiedze teoretyczng. Uzupetnieniem éwiczen
jest odbycie praktyki zawodowej w innej jednostce peniten-
cjarnej (zaktadzie karnym lub areszcie $ledczym) niz jednostka,
w ktdrej na state jest zatrudniony szkolony funkcjonariusz.
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Tematyka szkolenia

Szkolenie obejmuje wiele odrebnych dziedzin nauczania reali-
zowanych na podstawie obowigzujacych programéw. | tak stu-
chacze maja zajecia z nastepujacych zagadnien:

Zagadnienia bezpieczenstwa

Na tych zajeciach przedstawiamy nie tylko teorie (ustawy, rozpo-
rzadzenia, zarzadzenia itp.), ale réwniez, a moze przede wszyst-
kim, praktyczne jej zastosowanie. Naszym celem jest prowa-
dzenie zaje¢ nie tylko w formie wyktaddw, ale réwniez dyskusji.
Czesto stuchacze maja juz pewien bagaz doswiadczen, ktérymi
chca sie podzieli¢ z innymi i na podstawie tych doswiadczen
zadaja wyktadowcom pytania. Odpowiedzi udzielamy na pod-
stawie obowigzujacych przepiséw i staramy sie wyttumaczy¢ je
w sposob zrozumiaty. Ktadziemy duzy nacisk na znajomosc¢ tych
przepiséw. Na zajeciach pokazujemy zdarzenia zarejestrowane
przez monitoring lub kamery przenos$ne, ktdre miaty miejsca
w jednostkach penitencjarnych w Polsce i jakie sg konsekwencje
niedopetnienia lub przekroczenia uprawnien przez funkcjona-
riuszy. W trakcie zaje¢ duzo czasu poswiecamy na zadania Stuz-
by Wieziennej w zakresie zapewnienia porzadku i bezpieczen-
stwa, zasady bezpiecznego petnienia stuzby na stanowiskach
ochronnych, czynnosci profilaktyczne oraz $rodki przymusu
bezposredniego. Szczegblng uwage zwracamy na sposoby po-
zyskiwania informacji o osadzonych w wyniku czynnosci profi-
laktycznych. Czynnosci te sa niezbedne do utrzymania bezpie-
czefstwa w zaktadach karnych i aresztach $ledczych. Waznym
elementem szkolenia sa $rodki przymusu bezposredniego.
Podczas realizacji tego tematu funkcjonariusze szkoleni s3 z za-
kresu tego, kto moze podjaé decyzje o zastosowaniu $rodkéw
przymusu bezposredniego oraz w jakim przypadku i kiedy funk-
cjonariusz sam moze je stosowacd. Rownie istotnym elementem
szkolenia jest dokumentowanie powyzszych dziatan. Funkcjo-
nariusze, ktdrzy ukoriczyli szkolenie zawodowe s3 przygotowani
do petnienia stuzby na stanowiskach np. na oddziale mieszkal-
nym, czy na stanowisku bramowego. Dlatego zwracamy uwage
na umiejetno$é podejmowania samodzielnych decyzji oraz na
umiejetno$¢ budowania autorytetu funkcjonariusza.

Samoobrona

Samoobrona to przedmiot niezwykle wazny dla funkcjonariuszy
SW, ktérzy podczas codziennej stuzby sa narazeni na agresje oraz
napasc ze strony oséb pozbawionych wolnosci. Szkolenie ma na
celu wyrobienie u stuchaczy nawykdw, ktére powinny wptynaé
na btyskawiczna reakcje podczas bezposredniego, bezprawnego
ataku i réwnie szybkie wycofanie sie z rejonu zagrozenia. Ponad-
to podczas szkolenia stale ktadziony jest nacisk na podnoszenie
i utrzymywanie wtasciwej sprawnosci fizycznej funkcjonariuszy,
ktdra jest bardzo istotna w codziennej stuzbie. Szkoleni funkcjo-
nariusze poznajg i ucza sie takze jak postepowac z osadzonymi,
ktdérzy nie sg agresywni, a trzeba wykonywac z nimi codzienne
obowiazki stuzbowe np. doprowadzanie na spacery, widzenia,
czy tez przemieszczenia. Podczas tego szkolenia odbywa sie tez
nauka padéw, chwytéw transportowych i obezwtadniajacych,
przyswajane sa zasady bezpiecznego otwierania pomieszczen
i przejsé, asekuracja i niesienie pomocy oraz bardzo wazny
element jakim s3g ¢wiczenia zastosowania w praktyce Srodkéw
przymusu bezposredniego jak np. patka stuzbowa, kajdanki,

czy umieszczenie w celi zabezpieczajacej. Funkcjonariusze ucza
sie obrony przed uchwytami za nadgarstki, ubranie, przed du-
szeniem, atakiem piescia, przed kopnieciem. System szkolenia
oparty jest, jak méwi nazwa przedmiotu na samoobronie, czyli
uczymy jak sie skutecznie broni¢, a nie atakowac. Gtéwny cel to
zapewnienie porzadku i bezpieczefistwa w jednostce. Wszystkie
¢wiczenia i techniki, ktérych uczymy sa bardzo zblizone do real-
nych warunkdw i zagrozer wystepujacych w codziennej stuzbie.
Sam egzamin to realna napas¢ na funkcjonariusza SW, ktéry ma
sie obroni¢ poznanymi technikami i umiejetnosciami zdobytymi
podczas szkolenia.

Techniki dziatan interwencyjnych

Kolejnym waznym zagadnieniem podczas szkolenia sg Dziata-
nia Interwencyjne, ktdre znaczaco wptywaja na bezpieczeristwo
w ZK i AS. S3 to zespotowe dziatania funkcjonariuszy, ktére za-
pobiegaja i minimalizuja skutki zagrozen mogacych wystapic
w jednostkach organizacyjnych SW. Dziatania interwencyjne
maja miejsce na terenie catej jednostki m.in. celach, pomiesz-
czeniach, budynkach, placach spacerowych itp. Szkolenie
polega na zdobyciu umiejetnosci postugiwania sie Srodkami
ochrony, $rodkami przymusu oraz wtasciwym ich stosowaniu
zgodnie z zobowiagzujacymi przepisami poszanowanie godno-
Sci i praw osdb wobec, ktérych sa stosowane. Funkcjonariusze
ucza sie dziatan pojedynczo i w zespotach wieloosobowych, aby
by¢ przygotowanym adekwatnie do mozliwosci wystapienia
réznych zagrozen. Ucza sie postaw, poruszania sie z tarczami
ochronnymi, formowania szykdw specjalnych, obezwtadniania
0sOb agresywnych i zabezpieczania oséb biernych. Stuchacze
ucza sie zabezpieczania konwoju i stuzby na zewnetrznym po-
sterunku uzbrojonym. Wszystkie te dziatania sg realizowane
w sprzecie ochronnym niezaleznie od pory roku i temperatury.
Wszystkie czynnosci interwencyjne, ktdre prowadzimy odbywa-
ja sie w specjalnie przygotowanych pomieszczeniach w postaci
cel dydaktycznych, placu spacerowego, czy miasteczka trenin-
gowego, ktére odzwierciedlajg codzienne miejsca, gdzie czaso-
wo lub na state przebywaja osadzeni.

Warsztaty

Ciekawa forma szkolenia funkcjonariuszy i przygotowania ich
do zadan jakie stawia przed nimi codzienna stuzba sg warsztaty.
Realizuje sie je m.in. w zakresie ksztattowania wtasciwych re-
lacji interpersonalnych w grupie, bo jak pokazuje praktyka nic
nie jest tak wazne w zakresie prawidtowej realizacji czynnosci
profilaktycznych (zmierzajacych do zapobiegania sytuacjom za-
grazajacym bezpieczeAstwu jednostki, w tym funkcjonariuszy,
pracownikéw oraz oséb pozbawionych wolnosci), jak wtasciwa
komunikacja, wymiana informacji i spostrzezen na temat osa-
dzonych. Stuchacze szkolenia ucza sie jak minimalizowac ba-
riery komunikacyjne, a takze jak bezkonfliktowo funkcjonowad
w ramach grupy.

Inna forma praktykowania trudnych sytuacji w kontrolowa-
nych warunkach sa warsztaty sytuacyjne. Prowadzacy wspdlnie
z grupg poszukuje najlepszego rozwiagzania dla radzenia sobie
z agresja i manipulacja ze strony innych. Poruszana jest tema-
tyka niedozwolonych kontaktdéw oraz zjawisko korupcji, w za-
kresie wykrywania i zapobiegania. Ponadto funkcjonariusze
nabywaja umiejetnosci rozwigzywania sytuacji konfliktowych
na réznych szczeblach, tj. miedzy osadzonymi, wspétpracowni-



kami, czy na linii podwtadny-przetozony. Interakcja oparta jest
o scenki sytuacyjne symulujace prawdziwe zdarzenia, na jakie
moga napotkac funkcjonariusze przy realizacji swoich obowigz-
kéw stuzbowych. Niejednokrotnie zdobyta wiedza przydaje sie
w innych sferach zycia, w tym w ksztattowaniu prawidtowych
relacji rodzinnych czy przyjacielskich.

Miedzynarodowe Standardy

Majac na uwadze misje Stuzby Wieziennej w zakresie praworzad-
nego i humanitarnego traktowania os6b pozbawionych wolno-
$ci w programie szkolenia, zaréwno wstepnego jak i zawodowe-
go, zawarto tresci dotyczace Miedzynarodowych standardéw
dotyczacych postepowania z osobami pozbawionymi wolnosci.
W trakcie zaje¢ stuchacze zdobywaja nie tylko wiedze w zakresie
znajomosci miedzynarodowych systeméw praw cztowieka, pod-
stawowych standardéw penitencjarnych wynikajacych z kon-
wencji, traktatow czy Europejskich Regut Wieziennych w zakre-
sie wszystkich dziedzin organizacji zycia oséb pozbawionych
wolnosci, ale takze na temat ksztattowania $wiadomosci swojej
roli w respektowaniu praw cztowieka w warunkach izolacji peni-
tencjarnej, identyfikowania sie z miedzynarodowymi standarda-
mi postepowania z osadzonymi, bedgcymi zrédtem uregulowan
polskiego systemu penitencjarnego. To takze zaznajomienie sie
z krajowymi i miedzynarodowymi organizacjami stojacymi na
strazy ochrony praw os6b pozbawionych wolnosci, a takze zale-
cen ptynacych wzgledem ksztattowania polityki penitencjarnej.

Zagadnienia psychospoteczne

Niemata role w zakresie orientacji w postepowaniu z osobami
pozbawionymi wolnosci zawierajg w swych tresciach Zagadnie-
nia psychospoteczne. W trakcie zajec funkcjonariusze dowiaduja
sie i porzadkuja swoja wiedze w zakresie zasad i procedur po-
stepowania z osadzonymi zagrozonymi samobdjstwem, poste-
powania z osadzonymi przejawiajacymi zaburzenia dezadap-
tacyjne, utrudniajace przystosowanie do warunkéw izolacji
penitencjarnej, problemy z jakimi stykaja sie osadzeni niepetno-
sprawni fizycznie i intelektualnie, a takze zapobieganiu zjawisku
przemocy w izolacji wieziennej, w tym szczegdlne oddziatywa-
nia jakimi nalezy obja¢ zaréwno sprawcéw jak i ofiary, bowiem
funkcjonariusze maja przede wszystkim przeciwdziataé nie-
pozadanym zachowaniom, a nie tylko reagowac w sytuacji ich
ujawnienia. Funkcjonariusz w czasie petnienia swoich obowiaz-
kéw musi sie wykazywad niebywata czujnoscia i ostroznoscia,
skrupulatnie prowadzi¢ obserwacje, a powzietymi informacjami
dzieli¢ sie ze wszystkimi funkcjonariuszami i pracownikami, kt6-
rych dziatania umozliwia sprowadzenie zagrozenia bezpieczen-
stwa jednostki penitencjarne;j.

Zagadnienia Ewidencyjne

Pozczas zajeé z zagadnien ewidencyjnych stuchacze zapoznawa-
ni sa z dokumentacja wykorzystywang przy przyjeciu, podczas
pobytu i przy zwolnieniu osadzonego z jednostki penitencjarnej.
Sa to m.in. akta ewidencyjne, dokumentacja w postaci postano-
wienia o zastosowaniu $rodka zapobiegawczego czyli tymcza-
sowego aresztowania, nakazu przyjecia, wyroku, potwierdzenia
tozsamosci, nakazu i $wiadectwa zwolnienia oraz nakazu wyda-
nia. Omawiane sg aspekty doreczenia korespondencji. Do szko-
lenia wykorzystywane sg tablety do zobrazowania doreczenia
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korespondencji urzedowej (EPO - elektroniczne potwierdzenie
odbioru korespondencji urzedowej).

Wiedza Patriotyczno-Historyczna

Szkolenie obejmuje takze aspekty historii wieziennictwa oraz
elementy symboliki narodowej. W trakcie zaje¢ wykorzystuje sie
dodatkowo filmy dokumentalne o tematyce patriotycznej oraz
organizuje wyjazdy do miejsc szczegblnie waznych dla narodu
polskiego takich jak Paristwowe Muzeum Auschwitz-Birknau.
Tematem szkolenia jest oméwienie symboli narodowych oraz
przeznaczenia i roli sztandaru.

Musztra

Nieodzownym elementem szkolenia jest musztra. Podczas za-
je¢ odbywa sie praktyczna nauka zachowania stuzbowego np.
meldowania, oddawania honoréw, zwrotéw. Innym zadaniem
musztry jest ¢wiczenie poruszania sie grup funkcjonariuszy
i stuzbowego zachowania sie podczas uroczystosci, w ktérych
biora udziat.

Szkolenie strzeleckie

Kazdy funkcjonariusz Stuzby Wieziennej niezaleznie od zaj-
mowanego poézniej stanowiska musi zostaé przeszkolony z za-
kresu postugiwania sie bronig palna bedaca na wyposazeniu
naszej formacji. Do dyspozycji naszych kursantéw posiadamy
szeroka baze szkoleniowa. Jest to strzelnica zamknieta oraz
strzelnice otwarte przeznaczone do strzelan z broni gtadko-
lufowej. Do szkoleA uzywana jest zaréwno bron bojowa, jak
i bron szkolna, amunicja bojowa i szkolna, rzutniki multime-
dialne, trenazery strzeleckie. Dzieki broni i amunicji szkol-
nej mozemy realnie zaprezentowaé, oméwié¢ zasady dzia-
tania broni, sposdb przenoszenia, postugiwania sie bronia
w sposOb bezpieczny, dbajac o najmniejsze szczegdty. Posia-
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damy kazdy model broni szkolnej, ktéry jest na wyposazeniu
naszej stuzby, aby najdoktadniej ¢wiczyé. W wyszkoleniu strze-
leckim bardzo waznym elementem jest trening bezstrzatowy, do
ktérego mozemy wykorzysta¢ wspomniane trenazery strzelec-
kie, ¢wiczac prawidtowe Sciaganie jezyka spustowego, dobywa-
nie broni z kabury, sposoby celnego oddania strzatu.

Wykorzystujac strzelnice Centralnego Osrodka Szkolenia
Stuzby Wieziennej w Kulach i strzelnice w Areszcie Sledczym
w Piotrkowie Trybunalskim przeprowadzamy trening strzelec-
ki z uzyciem broni bojowej w réznych sytuacjach, takich jak na
przyktad: ucieczka z terenu jednostki, napad na funkcjonariu-
sza, strzelania nocne i rézne inne scenariusze, w ktérych funk-
cjonariusz moze znalez¢ sie podczas wykonywania obowigzkéw
stuzbowych z bronia. Szkoleni stuchacze nabywaja w ten sposéb
doswiadczenia strzeleckiego, jak réwniez wypracowuja sposdb
radzenia sobie ze stresem. Wyktadowcy wskazujg na co nalezy
zwrdéci¢ uwage i dotozyd staran podczas treningu bezstrzatowe-
go, aby osiagnad jak najlepsze skupienie i celnos¢.

Kolejnym elementem szkolenia strzeleckiego jest przepro-
wadzenie zajec teoretycznych, podczas ktérych uczymy, w jakich
przypadkach mozna uzy¢ broni palnej, co znaczy wykorzystanie
broni, jakie sa zasady gospodarowania uzbrojeniem w stuzbie,
a takze podstawowych zasad bezpieczenstwa podczas postu-
giwania sie uzbrojeniem, czynnosci, ktére nalezy wykonac na
miejscu zdarzenia po uzyciu broni. Doktadamy staran, aby kaz-
dy przed uzyciem broni byt pewny, ze jest to Srodek ostateczny
i uzyt jej zgodnie z obowigzujgcymi przepisami.

Zagadnienia penitencjarne

Funkcjonariuszom w ramach zagadnien penitencjarnych przeka-
zywana jest wiedza z zakresu odbywania kary pozbawienia wol-
nosci we wszystkich typach i rodzajach zaktadéw karnych. Oma-
wiane s3 réwniez cele wykonywania kary pozbawienia wolnosci
i tymczasowego aresztowania oraz réznice miedzy nimi, a takze
systemy, w ktorych wykonywana jest kara pozbawienia wolno-
$ci z uwzglednieniem systemu dozoru elektronicznego. Stucha-
cze zapoznaja sie z srodkami oddziatywan penitencjarnych oraz
charakterystyka systemu penitencjarnego, jak rowniez poznaja
réznice pomiedzy sposobem wykonywania kary w zaleznosci od
typu, rodzaju zaktadu karnego oraz systemu wykonywania kary
pozbawienia wolnosci. Niezbednym elementem realizowanych
szkolen jest przekazanie wiedzy z zakresu statusu prawnego ska-
zanego i tymczasowo aresztowanego, zawartych w kodeksie kar-
nym wykonawczym i regulaminach organizacyjno-porzadkowych
wykonywania kary pozbawienia wolnosci i tymczasowego aresz-
towania oraz przeciwdziatanie podkulturze przestepczej na po-
szczegblnych stanowiskach pracy. Poruszana jest problematyka
udzielania przepustek oraz szeroko pojetych zagadnien z zakresu
obowiazkéw i praw oséb pozbawionych wolnosci. Funkcjona-
riusze zapoznaja sie ze specyfika tematu podkultury wieziennej.
Realizowane tresci majag przygotowac funkcjonariuszy i pogtebic
ich wiedze w dalszej pracy w trakcie wykonywania obowigzkdw
stuzbowych w bezposrednim kontakcie z osadzonymi.

Pragmatyka stuzbowa

Funkcjonariusze sg szkoleni w zakresie pragmatyki stuzbowej
Stuzby Wieziennej. Obejmuje ona zagadnienia w postaci: za-
dan i struktury Stuzby Wieziennej, nawiazania, zmian i przyczyn
wptywajacych na rozwigzanie stosunku stuzbowego funkcjona-
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riusza. Omawiana jest problematyka czasu stuzby funkcjonariu-
szy, stopni stuzbowych, urlopdw, uposazen, opiniowania i awan-
sowania funkcjonariuszy. Poruszane sa aspekty przypadkéw
wyréznienia funkcjonariusza i uprawnien zwiazanych ze stuzba
oraz $wiadczen, ktdre przystuguja funkcjonariuszom. Stuchacze
poznaja przyczyny ponoszenia odpowiedzialnosci dyscyplinar-
nej i majatkowej oraz sposdb postepowania w tym zakresie.
Do zajeé wykorzystywane s3 rzeczywiste przyktady z praktyki
kadrowej jednostek penitencjarnych oraz dokumetacja wyko-
rzystywana w stuzbie. Jest to dziedzina wiedzy, w ktérej pada
najwiecej pytan, poniewaz kazdy funkcjonariusz jest zywo za-
interesowany swoimi uprawnieniami, sytuacjg prawna swojego
zatrudnienia oraz ewentualnymi perspektywami zawodowymi
wynikajacymi z obowigzujacej pragmatyki stuzbowe;j.

Zagadnienia prawne

Funkcjonariusze sa szkoleni z podstaw wiedzy prawniczej, ktéra
jest niezbedna w celu zrozumienia zadan realizowanych przez
Stuzbe Wiezienng. Na zajeciach prezentowana jest tematyka
z zakresu organdw wtadzy publicznej, uprawnien i obowigzkéw
obywatela wynikajacych z Konstytucji RP, czy tez umiejsco-
wienia Stuzby Wieziennej w strukturze administracji rzadowe;j.
Stuchacze poznaja elementy postepowania administracyjnego
i karnego, odpowiedzialnosci karnej i przypadkéw jej wytacze-
nia. Uczg sie charakterystyki kar i srodkow karnych za przestep-
stwa i wykroczenia przewidzianych w polskim prawie. Poznaja
elementy probacji, w tym specyfike warunkowego przedtermi-
nowego zwolnienia od odbycia reszty kary pozbawienia wol-
nosci. Na zajeciach prezentowana jest tematyka powrotu do
przestepstwa, wybrane zagadnienia z procesu karnego, $rodki
przymusu w postepowaniu karnym, a takze omawiane sg nie-
ktdre kategorie przestepstw np. skierowanych przeciwko funk-
cjonariuszom publicznym albo przeciwko Stuzbie Wiezienne;j.

Ratownictwo przedmedyczne

Funkcjonariusze szkoleni w O$rodku odbywaja takze zajecia
majace na celu nabycie umiejetnosci prawidtowego udziele-
nia pierwszej pomocy w sytuacji zagrozenia zdrowia lub zycia.
Podczas zajec uczg sie technik stosowania resuscytacji kraze-
niowo-oddechowej wraz z uzyciem automatycznego defirylato-
ra w nagtym zatrzymaniu krazenia. Podczas szkolenia ¢wiczac,
nabywaja umiejetnosci udzielania pierwszej pomocy przedme-
dycznej osobom z zakresu sytuacji mogacych wystapi¢ w oddzia-
tach mieszkalnych w zaktadach karnych i aresztach $ledczych.
Szkolenia z zakresu udzielania pierwszej pomocy przedme-
dycznej obejmuja réwniez zagadnienia tamowania krwotokéw
i opatrywania ran u osdb, ktére dokonaty samouszkodzenia, czy
samoagresji. Funkcjonariusze ucza sie tez udzielania pomocy
w sytuacji zadtawienia, czy wystapienia ataku epilepsji.

Zagadnienia kwatermistrzowskie i finansowe

Funkcjonariusze zapoznawani sg z uprawnieniami do umundu-
rowania i wyposazenia polowego, zasadami noszenia umundu-
rowania, obowigzujacymi wzorami, normami umundurowania
i wyposazenia polowego. Rdwnowaznikiem pienieznym w za-
mian za umundurowanie oraz czyszczeniem chemicznym umun-
durowania. Szczegdtowym trybem otrzymywania, wysokoscia,
zwrotem oraz przypadkiem zawieszenia rdwnowaznika w za-



mian za umundurowanie i czyszczenie chemiczne umundurowa-
nia dla stuzby statej i przygotowawczej. Podczas zaje¢ w sprawie
naleznosci przystugujacych funkcjonariuszom z tytutu podrézy
stuzbowej, funkcjonariusze zapoznaja sie z naleznosciami, jakie
przystuguja z tytutu podrézy stuzbowej, z jakich Srodkdw trans-
portu mozna korzysta i na jakich zasadach, naleznosci w formie
ryczattéw, zwrotu kosztéw noclegu oraz z zasadami wypetnia-
nia druku polecenia wyjazdu stuzbowego. Naleznosci z tytutu
przeniesienia z urzedu, zasitkdw i ryczattéw oraz zasad oblicza-
nia kosztéw przejazdéw do nowego miejsca petnienia stuzby
i z powrotem. Nastepnym zagadnieniem omawianym to upraw-
nienia funkcjonariuszy do wyzywienia. Przeznaczenie, zasady,
naleznosci i wysokos¢ rownowaznika pienieznego w zamian za
wyzywienie dla funkcjonariuszy i pracownikéw SW. Omawianym
tematem jest tez magazyn rzeczy wtasnych osadzonych. Zasa-
dy funkcjonowania, organizacja, przyjmowanie, przechowywa-
nie oraz wydawanie rzeczy wtasnych osadzonych z magazynu.
Przedmioty, ktérych nie przyjmuje sie do magazynu, limity, spo-
s6b postepowania z rzeczami i zywnoscia, ktérych ilos¢ lub wy-
miar naruszaja obowigzujacy porzadek. Aspekty poruszane przy
uprawnieniach mieszkaniowych funkcjonariuszy sa zwigzane
z przydziatem lokalu mieszkalnego, zasadami wyptaty réwno-
waznika za brak lokalu mieszkalnego i rownowaznika za remont
lokalu mieszkalnego oraz pomoc finansowa na uzyskanie loka-
lu mieszkalnego albo domu jednorodzinnego. Innym tematem
z przedmiotu jest depozyt srodkdw pienieznych i przedmiotéw
wartosciowych oséb pozbawionych wolnosci. Omawiane za-
gadnienia to zasady przyjmowania, przechowywania i wydawa-
nia $rodkéw pienieznych i przedmiotéw wartosciowych, podziat
depozytu wartosciowego, zasady opisu depozytu. Stuchacze za-
poznaja sie z wzorami drukéw zwigzanych z prowadzeniem de-
pozytu przedmiotéw wartosciowych i srodkéw pienieznych oraz
kwestig przekazywania depozytéw pienieznych i warto$ciowych
miedzy zaktadami.

Przepisy kancelaryjne oraz dane osobowe

Funkcjonariusze zapoznaja sie z podziatem dokumentacji wy-
twarzanej w jednostce, zasadami sporzadzania oraz obiegu
dokumentéw w wersji papierowej i elektronicznej, sposobem
rozliczania sie z dokumentacji z zachowaniem zasad zawartych
w instrukgji kancelaryjnej i jednolitym rzeczowym wykazie akt.

Etyka zawodowa w Stuzbie Wieziennej

Funkcjonariusze zapoznajg sie z etyka zawodowa, sposobem
petnienia stuzby oraz z tematami odnosnie zapobiegania, prze-
ciwdziatania zjawiskom mobbingu, dyskryminacji i molestowa-
nia w Stuzbie Wieziennej. Omawiane sg zasady oddawania ho-
noréw, stuzbowego przedstawiania sie i sktadania meldunkdw.

Platforma edukacyjna Stuzby Wieziennej

Funkcjonariuszom udostepnia sie korzystanie z zasobdw plat-
formy edukacyjnej, umozliwia dostep do blokéw i modutéw
w szkoleniu unitarnym i specjalistycznym.

Podsumowanie

Nie sposob tu opisaé wszystkich zagadnien, ktérych ucza
sie funkcjonariusze SW odbywajacy szkolenie zawodowe.

WYDANIE SPECJALNE

Oprécz wyzej opisanych przedmiotéw sg oni szkoleni m.in.
z zakresu techniki wieziennej, elementéw ochrony zdrowia
funkcjonariuszy, profilaktyki zdrowotnej, zagadnien organi-
zacji i zadan wieziennej stuzby zdrowia czy kryminoligii. Tre-
$ci programowe realizowane sa w ramach zaje¢ praktycznych
w formie éwiczen, dyskusji tematycznych, warsztatéw, projek-
cji filméw dydaktycznych oraz pracy stuchaczy z przepisem,
symulacji i dyskusji. Wyktady interaktywne i problemowe reali-
zowane s3 za pomocg $rodkéw multimedialnych oraz pomocy
i materiatéw dydaktycznych jak np. baza dydaktyczna osrod-
ka, prezentacje multimedialne, przepisy, materiaty poglado-
we, urzadzenia udostepniane stuchaczom. W trakcie szkolenia
doskonalone sa umiejetnosci i sposoby dziatania w réznych
sytuacjach w oddziale mieszkalnym, a takze przekazywanie
informacji pomiedzy poszczegdlnymi dziatami stuzby oraz
zastosowanie wiedzy teoretycznej w praktyce. Zajecia dydak-
tyczne prowadzone sa przede wszystkim w formie aktywizacji
funkcjonariuszy i maja charakter interdyscyplinarny. Prowa-
dzac zajecia wykorzystuje sie dynamike procesu grupowego,
zachodzace mechanizmy psychospoteczne i powigzanie ich
z doswiadczeniem zawodowym funkcjonariuszy odnoszac sie
jednocze$nie do praktyki penitencjarnej.

Obecna sytuacja zwigzana z pandemia sprawita, ze zaist-
niata potrzeba dostosowania szkolenia do aktualnej specyfiki
i istniejacych warunkéw. W trakcie szkolenia wykorzystywane
jest zaplecze teleinformatyczne Os$rodka, a takze mozliwosci
jednostek penitencjarnych w tym zakresie. Szkolenia odby-
waja sie teraz w formie zdalnej lub hybrydowej. Oznacza to, ze
cze$c zajec odbywa sie poprzez wideokonferencje, a stuchacze
przyjezdzajg do Osrodka na cze$¢ praktyczna. W ten sposéb
mozna zapewnic¢ ciagto$¢ przygotowania nowych funkcjona-
riuszy do zadan czekajacych ich w Stuzbie Wieziennej. Dzie-
ki takim rozwigzaniom zapewnione zostato bezpieczefstwo
funkcjonariuszy SW. Z drugiej strony dzieki nowym rozwiaza-
niom mozliwy jest staty cykl szkolenia, tak aby nowo przyjeci
funkcjonariusze nabywali umiejetnosci konieczne do petnienia
stuzby. W ten sposéb zapewniony jest prawidtowy tok stuzby
i nie wystepuje sytuacja, w ktérej do jej petnienia nie sa do-
puszczeni funkcjonariusze, poniewaz brakuje im potrzebnego
przeszkolenia.

Kadra wyktadowcéw to doswiadczeni funkcjonariusze
z wieloletnia praktyka zawodowa, jak i wiedza teoretyczna, na-
byta podczas petnienia obowigzkéw stuzbowych w zaktadach
karnych i aresztach Sledczych. Posiadaja wielokierunkowe wy-
ksztatcenie: pedagogiczne jak i specjalistyczne, cyklicznie do-
skonalone podczas uczestnictwa w organizowanych semina-
riach, szkoleniach, prelekcjach oraz konferencjach i studiach
podyplomowych. W realizacji programéw szkoleniowych tacza
oni zaréwno obowiazujace akty prawne, jak i szeroko rozumia-
ne doswiadczenie zawodowe. Dla poprawy efektéw szkole-
niowych wyktadowcy pracuja nad przygotowaniem skryptéw
szkoleniowych oraz opracowan dydaktycznych.

Tekst: mjr Paulina Ry$-Gonera
Zdjecia: archiwum COSSW w Kulach
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JEDNOSTKI

w Nvs Ac PENITENCJARNE

EFEKTYWNE ZARZADZANIE
BEZPIECZENSTWEM

Najnowsze oprogramowanie dedykowane dla obiektéw penitencjarnych.

Kompleksowe rozwigzanie integrujace system telewizji dozorowej,
kontroli dostepu i ochrony obwodowej w obiektach penitencjarnych.

Elastycznosc i mozliwosc szybkiej rozbudowy
oraz dopasowanie pod potrzeby klienta i do danego obiektu.

Nieustannie rozwijane i ulepszane poprzez dziat programowania
oraz wsparcia technicznego.

Aplikacja NMS AC umozliwia centralny dostep do wszystkich
zintegrowanych systemow w obiektach Stuzby Wieziennej w Polsce.

SPRAWDZ POZOSTALE [
FUNKCJONALNOSCI =
PROGRAMU NMS AC [

WWW.NMSAC.AAT.PL

 AAT SYSTEMY BEZPIECZENSTWA

AAT SYSTEMY BEZPIECZENSTWA sp.z 0.0.


www.aat.pl
www.nmsac.aat.pl
www.nmsac.aat.pl

KOMPLEKSOWY NADZOR WIDEO | AUDIO
Cel dla wieZniow, sali spotkari na widzenia, terendw na spacery oraz innych obszardw zaktadu karnego dzieki integracji
systerndw monitoringu wizyjnego, kontroli dostepu oraz systermu sygnalizacji wlamania | napadu. (%, 1, 2, 3)

AUTORYZACJA WEJSCIA/WJAZDU DO STREFY CHRONIONEJ

Systemn kontroli dostepu (karty zblizeniowe, kody dostepu), rozpoznawanie numerdw tablic rejestracyjnych,
rozpoznawanie twarzy (wideoweryfikacja), pomiar temperatury, kontrola zatozone] masaczki i innych zdefiniowanych
przez administratora warunkow uzyskania dostepu. (4, 5)

BEZPIECZENSTWO STREF | KONTROLI PRZEMIESZCZANIA SIE OSOB
Furkcja multi-Sluzy, fwzajemne monitorowanie stanu przejsc objetych systemern kontroli dostepu w obrebie grupy
drzwi), podwojna autoryzacja, funkcja anty-passback oraz zdalne potwierdzenie dostepu przez osobe nadzorujaca. (6)

OCHRONA STREFY OBWODOWEJ OBIEKTU

Systern V-Alert powilazany 2 systemem kamer szybkoobrotowych i termowizyjnych {ochrona otoczenia obiektu w nocy
i w trudnych warunkach atmosferycznych), kamery z funkcjami inteligentnej analizy obrazu (redukcja falszywych
alarmaw), bariery podczerwieni i czujki laserowe. (1, 2, 3, 7, B)

MULTI-SERWEROWOSC

Architektura systemu umozliwiajaca komunikacje operatora z wielorna serwerami rownoczesnie, Pozwala na sprawne
zarzadzanie zintegrowanym systemem NMS AC z centrali, mozliwose wyswietlania obrazow z kamer zlokalizowanych
w rdznych zakladach karnych na jednym panelu wideo, zdarzer z rdznych obiektdow oraz zarzadzania uprawnieniami

i generowania globalnych raportdw. ()

REJESTRACJA | ROZLICZANIE CZASU PRACY
Wikorzystanie infrastruktury systemu kontroli dostepu lub terminali RCP (definiowane harmonogramy
pracy, aktywna lista cbecnosci) | generowanie raportow dla poszczegolnych pracownikow. ()



www.nmsac.aat.pl

WYDANIE SPECJALNE

Wykorzystanie monitoringu wizyjnego

w zapobieganiu samobojstwom wiezniow
w kontekscie odpowiedzialnosci
funkcjonariuszy petnigcych stuzbe

na stanowisku ,,monitorowego”

cigzy obowiazek zapewnienia bezpieczefstwa osadzo-

nym. Zdarzaja sie rézne sytuacje zagrozenia, w tym
samouszkodzenia i préby samobdjcze. W zwigzku z zaistnia-
tymi zdarzeniami funkcjonariusz moze zosta¢ pociagniety do
odpowiedzialno$ci dyscyplinarej lub karnej, za niedopetnienie
obowiazku. Funkcjonariusze moga by¢ pociagnieci do odpo-
wiedzialnosci niestusznie i takim stanowiskiem o duzym ryzyku
jest ,,monitorowy”. Na tym stanowisku, funkcjonariusz moze nie
mieé wptywu na prawidtowe wypetnienie obowigzkéw, z uwagi
na kilka czynnikéw: niewtasciwie zweryfikowane predyspozycje
psychofizyczne do zadar na tym stanowisku, brak szkolenia (nie
tylko z obstugi technicznej), stanowisko przygotowane niezgod-
nie z zasadami ergonomii.

N a administracji zaktadéw karnych i aresztéw sledczych

Stanowisko ,,monitorowego” w Stuzbie Wieziennej

Od pierwszego zastosowania systemu dozoru wizyjnego w pol-
skiej Stuzbie Wieziennej ok 1978 roku, obraz z kamer z terenu
wiezienia trafiat do centrum dowodzenia - wartowni. Z biegiem
lat w wartowni pojawiato sie coraz wiecej systemow zabezpie-
czen elektronicznych, ich obstuga zwiekszata liczbe i zakres obo-
wigzkow funkcjonariuszy petnigcych tam stuzbe przez 12 godzin
na dobe. Stosowano na coraz wigkszg skale systemy telewizji
przemystowej: na terenie jednostek, w oddziatach i celach dla
»N” czy w celach zabezpieczajacych. O miejscu montazu kamery
decydowat kierownik wiezienia. Juz wtedy zdarzaty sie sytuacje,
Ze nie zauwazono w obrazie z kamer zdarzen, ktére miaty miej-
sce. Jednak przed 2009 rokiem nie traktowano obrazéw z kamer
wyswietlanych na monitorach jak do obligatoryjnej, statej ob-
serwacji. Byty systemem dodatkowym, uzupetnieniem systemu
ochrony. W 2009 roku powstaty zapisy w kkw o statym monito-
ringu - w zwigzku ze skargami osadzonych na przekraczanie
uprawnien, tamanie prawa do prywatnosci przez nieuregulowa-
ne zasady stosowania telewizji przemystowej. Co ciekawe, za-
mystem ustawodawcy byto ograniczenie i doprecyzowanie celu
stosowania monitoringu. Po latach okazato sie, ze stosowanie
monitoringu wzrosto, a realizowanie w praktyce nowej regulacji
prawnej ,,staty monitoring” okazato niezwykle skomplikowa-
ne. Stuzba Wiezienna nie byta przygotowana technicznie, pro-
ceduralnie, ani kompetencyjnie. W wartowni operator systeméw
nadal petnit stuzbe przez 12 godzin. Pojawiaty sie gtosy funkcjo-
nariuszy w internetowym forum zwiazku zawodowego: ,,(61073)
kinomaniak, 18 Aug 2015 14:13:18, A propo monitoringu. Czy s
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Fot. 1. Stanowisko operatora systeméw zabezpieczen

Zrédto: materiaty kontrolne NIK, 52/2020/P/19/040/KPB
7 18.06.2020.

jakies normy dotyczace stuzby na monitoringu dotyczace: - ilo-
sci okienek (obrazu z kamer), ich wielko$ci. Jaka jest norma ilo-
sci tych okienek na cztowieka ? Czy 100 lub wiecej miniaturek
jest w stanie ogarnac czlowiek by od razu reagowac - czas pel-
nienia tam sluzby. Wydaje mi sie ze 2 godz to max powinien byc.
Jak jest u was? Slyszalem ze w niektorych zk czy as byly dniowki
po 8 godz - warunki tzn odleglosc od ekranow, temp pomiesz-
czenia (od ekranow bije cieplo) i czy dowodcy obsludze kaza
np. wypisywac przepustki lub inne protokoty, bo i taka patologia
panuje, a potem zeby nie bylo czemu tego nie widziates? - szko-
lenia, wszystko jest na dziko i nie slyszalem by byly jakies prak-
tyki. Idz i niech ci pokaza - tak to wyglada Fajnie jakby byto to
wszystko znormalizowane na wszystkie jednostki. Dziekuje”,
,»(61086) ko, 19 Aug 2015 14:03:50, Odnosnie monitoringu. Tak
na zdrowy rozsadek. Ile tych okienek jest w stanie kontrolowac
f-sz na monitoringu. Mysle ze ok 12. Na jednostkach s po 50, 60
lub wiecej. Wiec po zdjeciu kogotow na jakim poziomie sa pilno-
wane zk a as? Odpowiedzmy sobie sami....”".

Zdarzenia, ktére miaty miejsce w celach monitorowanych
pokazaty, ze nalezy catkowicie przeorganizowa¢ dotychczasowe
stanowisko operatora systemdéw zabezpieczen elektronicznych
w wartowni, a mianowicie:
= wydzieli¢ dedykowane stanowisko wytacznie do statego mo-

nitoringu - statej obserwacji,
= zmniejszy¢ czas petnienia stuzby na tym stanowisku z 12 go-

dzin (prébowano najpierw do 8, przez 4, az do 2 godzin).

! Cytaty z internetowego forum ksiegi gosci zarzadu gtéwnego NSZZ FiPW
- pisownia oryginalna.



Zmian dokonywano najczesciej dopiero po szoku wywota-
nym niezauwazeniem przez obserwatora proby samobdjczej lub
samobdjstwa osadzonego w celi monitorowanej. Zdarzaty sie
dziatania podejmowane chaotycznie, w panice z dnia na dzien.
Tworzac wydzielone stanowiska w niewielkim stopniu korzy-
stano z dostepnych badan i opracowan, nawet specjalistow ze
stuzby. Ustalono ostatecznie, ze czas statej obserwacji monito-
ringu przez funkcjonariusza nie powinien przekraczaé 2 godzin.
Stanowisko pojawito sie dopiero w 2016 roku w RMS formalnie
jako stanowisko tzw. ,monitorowy” z zakresem zadan i czasem
zmiany co 2 godziny. Okazat sie, ze mimo podjetych dotychczas
dziatar nadal wystepuja serie zdarzeri zaréwno niezaobserwo-
wanych préb samobdjczych jak i samobdjstw w celach moni-
torowanych. Razem z nimi pojawiaja sie przykre konsekwencje
niepowaznego potraktowania zapiséw kkw.

Rzeczywiscie wdrozenie sytemu monitorowania zachowa-
nia osadzonych w celach mieszkalnych zbiegto sie ze zmniej-
szeniem liczby skutecznych samobdjstw. Zdarzato sie, ze to
funkcjonariusz ,,monitorowy” inicjowat pomoc dla osadzone-
go. Wystapity réwnolegte dziatania ze strony Stuzby Wieziennej
zwiekszajace bezpieczenstwo w oddziatach mieszkalnych np.
wdrozenie oddziatéw penitencjarnych, likwidowanie posterun-
kéw uzbrojonych wprowadzajace dodatkowych funkcjonariuszy
do oddziatéw, instrukcje przeciwdziataniania samobdjstwom
i inne. Dziatanie te nie pozwalaja jednoznacznie stwierdzi¢, ze
zmniejszenie liczby samobdjstw zwigzane jest z wprowadze-
niem monitorowanych cel mieszkalnych. Samobéjstwa osadzo-
nych w celach monitorowanych wystepuja jednak nadal, niejako
»pod okiem kamery”2.

Powstaje pytanie, czy zdarzenie zwigzane z targnieciem
sie na swoje zycie osadzonego obcigza funkcjonariusza petnia-
cego w tym czasie obowigzki na stanowisku monitorowego?
Prezentowany ponizej materiat stara sie odpowiedzie¢ na to
pytanie. Przedstawiono w nim, w najwazniejszych punktach
gtéwne przepisy regulujace te kwestie, wymagania a stan fak-
tyczny stanowisk wystepujacych w wieziennictwie oraz proble-
my zwigzane z rekrutacja, selekcja i szkoleniem. Najwazniej-
szym jednak aspektem poruszonym w artykule jest praktyka
obcigzania funkcjonariuszy petnigcych stuzbe na stanowisku
monitorowego odpowiedzialnoscia za niedostrzezenie zagro-
zenia bezpieczenstwa osadzonego czy skuteczng prébe samo-
bdjcza osadzonego.

Przepisy regulujagce monitorowanie osadzonych

W ustawie z dnia 6 czerwca 1997 r. Kodeks karny wykonawczy
(Dz.U. z 2020 r. poz. 523, 568) pojawit sie zapis definiujacy mo-
nitoring za pomoca kamer oraz zezwalajagcy monitorowanie
w konkretnych miejscach przebywania osadzonych?.

2, Powiesit sie w monitorowanej celi. 26 - latek miat karte ,,0sadzonego zagro-
zonego samobdjstwem”, 01.02.2019, www.polsatnews.pl/wiadomosc/2019-02-01/
samobojstwo-w-monitorowanej-celi-osadzony-byl-leczony-psychiatrycznie/;
»Samobdjstwo urzednika.’Zginat w celi, ktéra byta monitorowana i w ktérej byli
takze inni osadzeni””, 12.08.2017, www.wprost.pl/kraj/10069954/samobojstwo-
urzednika-zginal-w-celi-ktora-byla-monitorowana-i-w-ktorej-byli-takze-inni-
osadzeni.html; ,,36-latek popetnit samobdjstwo w monitorowanej celi”, 11.06.2014,
https://wydarzenia.interia.pl/tylko-u-nas/news-36-latek-popelnil-samobojstwo-w-
monitorowanej-celi,nld,1440961; , Powiesit sie w celi, nagrata to kamera”, 6.05.2014,
https://www.fakt.pl/wydarzenia/polska/wiezien-powiesil-sie-w-monitorowanej-
celi-samobojstwo-w-wiezieniu/q8pl6we.

3 C. Mecwaldowski, ,Zabezpieczenia techniczno-ochronne zaktadéw karnych
i aresztow $ledczych” Euro-Media Sp. z 0. 0., Warszawa 2014.

WYDANIE SPECJALNE

Art. 73a. § 1. Zaktady karne moga by¢é monitorowane przez
wewnetrzny system urzadzen rejestrujacych obraz lub dzwiek,
w tym przez system telewizji przemystowej.

§ 2. Monitorowanie, zapewniajace mozliwos¢ obserwo-
wania zachowania skazanego, mozna stosowa¢ w szczegélno-
$ciw celach mieszkalnych wraz z cze$cia przeznaczona do celéw
sanitarno-higienicznych, w tazniach, w pomieszczeniach wy-
znaczonych do widzen, w miejscach zatrudnienia osadzonych,
w ciggach komunikacyjnych, na placach spacerowych, a takze
do obserwacji terenu zaktadu karnego na zewnatrz budynkéw,
w tym linii ogrodzenia zewnetrznego.

§ 3. Monitorowany obraz lub dzwigk moze by¢ utrwalany
za pomoca odpowiednich urzadzen. ...

Pojawity sie takze zapisy dotyczace obligatoryjnego statego
monitorowania zachowania osadzonych - skazanych i tymcza-
sowo aresztowanych zakwalifikowanych do tzw. niebezpiecz-
nych ,N”.

Art. 88c. § 1. Zachowanie skazanego stwarzajacego powaz-
ne zagrozenie spoteczne albo powazne zagrozenie dla bezpie-
czenstwa zaktadu podlega statemu monitorowaniu.

§ 2. Monitorowanie prowadzi sie w celach mieszkalnych
wraz z czescig przeznaczong do celéw sanitarno-higienicznych
(...). Monitorowany obraz lub dZzwiek podlega utrwalaniu

Art. 212 § 2. Zachowanie tymczasowo aresztowanego (...)
podlega statemu monitorowaniu (...) podlega utrwalaniu

W kodeksie karnym wykonawczym pojawit sie takze zapisy
umozliwiajgcy monitorowanie zachowan osadzonego z uwagi
na jego stan zdrowia lub grozacego niebezpieczenstwa:

Art. 116 § 5a. W wypadkach uzasadnionych wzgledami me-
dycznymi albo potrzeba zapewnienia bezpieczenstwa skazane-
go jego zachowanie moze podlega¢ monitorowaniu. Monito-
rowany obraz lub dZwiek podlega utrwalaniu.

Nalezy wyraznie podkresli¢, ze o ile w przypadku osadzo-
nych w trybie art. 88 c oraz art. 212 obligatoryjny monitoring
moze stanowi¢ dodatkowg usankcjonowang prawem represje,
o tyle w przypadku umieszczenia innego osadzonego w celi mo-
nitorowanej, oprécz tego, ze fakultatywne, moze by¢ naduzy-
wane przez kierownictwo jednostki penitencjarnej arbitralnie
w celu niwelowania przeludnienia lub koniecznosci skompleto-
wania odpowiedniej liczby osadzonych wymagajacych monito-
rowania. Oczywiscie w takich przypadkach umieszczenie w celi
monitorowanej niektdrych osadzonych nie jest uzasadnione
wzgledami medycznym, a jedynie pragmatyka walki z przelud-
nieniem i wykorzystania ,,wolnych” miejsc w celach monitoro-
wanych. Przepis nizszej rangi jakim jest Rozporzadzenie Ministra
Sprawiedliwosci z dnia 16 pazdziernika 2009 r. w sprawie rodza-
ju urzadzen i $rodkdw technicznych stuzacych do przekazywa-
nia, odtwarzania i utrwalania obrazu lub dzwieku z monitoringu
w zaktadach karnych (Dz.U.2009.175.1360) zdaje sie nie uwzgled-
niad tego faktu, gdyz jak mozna przeczytac w § 2. ust. 4. System
telewizji przemystowej stuzacy statemu monitorowaniu zacho-
wania skazanego, o ktérym mowa w art. 88c, art. 116 § 5ai art.
212b § 2 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny wyko-
nawczy, jest przystosowany do pracy ciagtej i posiada wtasciwe
zabezpieczenia w przypadku zaniku napiecia zasilajacego. Jego
interpretacja w praktyce skutkuje zréwnaniem obligatoryjnego
statego monitorowania dla skazanych niebezpiecznych z fakul-
tatywnym monitorowaniem ze wzgleddw zdrowotnych i bezpie-
czenstwa osobistego. W efekcie wszyscy osadzeni przebywajacy
w celach monitorowanych podlegaja statemu monitorowaniu,
cho¢ nie wynika to z ustawowych zapiséw, a jedynie z rozporza-
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dzenia, ktore dodatkowo nie informuje o statej obserwacji, tylko
o ciagtej i niezaktdconej rejestracji (nagrywania).

Jak opisano we wstepie, formalnie dopiero w roku 2016
wydzielono stanowisko ,,monitorowego” w formie Rozporza-
dzenia Ministra Sprawiedliwos$ci z dnia 17 pazdziernika 2016 r.
w sprawie sposob6w ochrony jednostek organizacyjnych Stuzby
Wieziennej (Dz.U. 2016 poz. 1804). Niestety ograniczono sie tutaj
wytacznie do natozenia obowigzkéw w postaci § 55. Do zadan
funkcjonariusza petnigcego stuzbe na stanowisku monitorowe-
go nalezy:

1) state obserwowanie zachowania osadzonych;
2) obserwacja wyznaczonych rejonéw zaktadu, z zastrzeze-

niem pkt 1;

3) niezwtoczne meldowanie dowddcy zmiany o niesprawno-
$ci systemu monitorowania oraz zachowaniach godzacych

w porzadek i bezpieczenstwo zaktadu.

Wspomniane rozporzadzenie méwi takze o zmianie na sta-
nowisku monitorowego co dwie godziny. Brakuje jednak infor-
macji praktycznych jak to realizowad, jak i kiedy przekazywac
informacje, dokumentacje pomiedzy ,,monitorowymi” tak, aby
zachowa¢ wymoég ,statego monitorowania”. W przytoczonym
akcie prawnym nie ma mowy o kwalifikacjach i kompetencjach
funkcjonariusza (badz pracownika) kierowanego na stanowisko
monitorowego, mimo, ze w mysl Art. 237° § 1. Ustawy z dnia 26
czerwca 1974 r Kodeks pracy (Dz.U. z 2020 r. poz. 1320), ktéry
jest przywotywany w §3 Rozporzadzenia Ministra Sprawiedliwo-
$ci w sprawie stosowania do funkcjonariuszy Stuzby Wieziennej
przepisow kodeksu pracy w dziedzinie bezpieczenstwa i higieny
pracy zdnia 8.07.2014 . (Dz.U.z 2014 r. poz. 1168):

»Nie wolno dopuscié¢ pracownika do pracy, do ktdrej wyko-
nywania nie posiada on wymaganych kwalifikacji lub potrzeb-
nych umiejetnosci, a takze dostatecznej znajomosci przepiséw
oraz zasad bezpieczenstwa i higieny pracy”.

Wymogi ergonomiczne stanowiska monitorowego

Stanowisko pracy powinno by¢ zaprojektowane zgodnie z aktu-

alnymi wymogami ergonomii i BHP oraz dostepna wiedza tech-

niczna. Przywotane wyzej Rozporzadznie Ministra Sprawiedliwo-

$ci przywotuje w §2 obligatoryjny art. 215 pkt. 2 kodeksu pracy

czyli uwzglednianie zasad ergonomi stanowiska®. W zakresie

stanowiska monitorowego mozna wykorzysta¢ dostepne zrodta

wiedzy technicznej i proceduralnej m.in.:

= Rozporzadzenie Ministra Pracy i Polityki Socjalnej w spra-
wie brzpieczenstwa i higieny pracy pracy na stanowiskach
wyposazonych w monitor ekranowe z dnia 1 grudnia 1998 .
(Dz. U. Nr 148, poz. 937),

= Norma PN-EN 62676 - Systemy dozorowe CCTV stosowane
w zabezpieczeniach,

= Norma ISO 11064 - Ergonomia projektowania centrum ste-
rowania,

= Norma PN-EN 50518 - Centrum monitoringu i odbioru alarmu,
Co bardzo wazne przed dopuszczeniem do uzytkowania

systemu dozoru wizyjnego, powinny by¢ przeprowadzone te-

sty jakosciowe systemu jak i wykonalnosci zadan operatora

- czy rozpozna i zareaguje w zaktadanym czasie na zdarzenie®.

4 C. Mecwaldowski, R. Poklek, ,Samobdjstwo w celi monitorowanej. Wyko-
rzystanie dozoru wizyjnego do przeciwdziatania samobdjstwom w izolacji wiezien-
nej”, OMil 5/2019.

° C. Mecwaldowski, ,Koncepcja zastosowania inteligentnej analizy obrazu
w systemach telewizji dozorowej w obiektach Stuzby Wieziennej”, OMil 1/2015.
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Skrajnie niepowaznym jest takze oczekiwanie od funkcjona-
riusza, ktérego kieruje sie na stanowisko ,monitorowego”, ze
sam rozpozna zle wykonany system dozoru wizyjnego, jego
uszkodzenia lub nieergonomicznie wykonane stanowisko,
co moze mie¢ fundamentalny wptyw na wykonanie zadan
na stanowisku®. Niestety takie absurdalne zarzuty stawia sie
funkcjonariuszom, ze nie powiadomili przetozonego o prze-
szkodach uniemozliwiajacych wykonanie zadan stuzbowych,
a za prawidtowo$¢ powyzszch aspektow odpowiedzialny jest
przetozony-pracodawca.

Rekrutacja i szkolenie jako element prawidtowego
funkcjonowania systemu

Stanowisko monitorowego jest newralgicznym miejscem pet-
nienia stuzby ochronnej w wiezieniu, poniewaz jego gtéwnym
celem jest ochrona zycia i bezpieczerstwa osadzonych ktérych
zachowanie podlega statej obserwacji. Bez zbednej analizy
mozna wymienié, oprécz parametréw wzrokowych i percep-
cyjnych, takze kluczowe kompetencje, jakimi powinien cecho-
wac sie obserwator monitoringu w wiezieniu. Nalezy do nich
z pewnoscia znajomo$¢ Srodowiska wieziennego i specyfiki
zachowan osadzonych w celach mieszkalnych. Powinien takze
posiada¢ umiejetnos¢ kierowanej obserwacji, znajomos¢ wy-
chwytywania symptomodw zespotu presuicydalnego i reagowa-
nia na sygnaty zamachu samobdjczego. Niestety na stanowisko
monitorowego bardzo czesto kierowane sg przypadkowe osoby,
bez doswiadczenia i elementarnej wiedzy o zachowaniach oséb
w kryzysie, a co gorsza z niktg Swiadomoscia cigzacej na nich
odpowiedzialnosci’. Brakuje takze odpowiedniej selekcji pod
wzgledem wad i zdolnosci psychofizycznych wzroku niezbed-
nych do obserwacji i zmystowej interpretacji, skadinad sztucz-
nych obrazéw generowanych przez monitor®. Analiza zdarzen
w jednostkach penitencjarnych oraz wyniki badan funkcjona-
riuszy wskazujg potrzebe realizacji specjalistycznych szkolen
prowadzonych dwukierunkowo. Szkolenie techniczne powinno
objac¢ umiejetnosci obstugi technicznej systemu telewizji dozo-
rowej, natomiast psychologiczno-ochronne powinno wyposa-
zy¢ ,monitorowego” w umiejetnosci rozpoznawania zagrozen
wynikajacych z obserwacji zachowania osadzonych®. Z badan
wynika, ze w stuzbie nie prowadzi sie naboru na stanowisko
»monitorowego” ani nie realizuje sie szkolen psychologiczno-
-ochronnych, ktére pozwolitoby ,,monitorowym” przeciwdzia-
taé wtasciwie wystepujacym zdarzeniom?. Szkolenia powinny
by¢ realizowane przez funkcjonariuszy majacy doswiadczenie
z zakresu techniki, ochrony, psychospotecznych mechanizméw
zachowania, W zakresie obstugi technicznej szkolenie powinien
prowadzi¢ informatyk-tacznosciowiec, w zakresie procedur
ochronnych ,,ochroniarz”, natomiast w kwestii rozpoznawania
zagrozen wynikajacych ze specyficznego zachowania osadzo-

6 Raport Najwyzszej lzby Kontroli, ,Bezpieczeristwo osadzonych”
Nr 52/2020/P/19/040/KPB z 18.06.2020 r.

" C. Mecwaldowski, R. Poklek, ,Badania pilotazowe funkcjonariuszy do pracy
na stanowisku ,monitorowego”” OMil 6/2017.

8 C. Mecwaldowski, ,Kompetencje operatora w systemie monitoringu wizyj-
nego”, SEC&AS 4/2017.

° C. Mecwaldowski, ,Operator systemdw zabezpieczer a obserwator w sys-
temie wizyjnego nadzoru osadzonych” w Kierunki zmian organizacyjno-technicz-
nych w Stuzbie Wieziennej, (red.) A. Misiuk, M. Kalaman, Difin Warszawa 2015.

1 C. Mecwaldowski, ,Organizacja stanowiska obserwatora w systemie mo-

nitoringu wideo” w Technologia w ochronie penitencjarnej. Wspétpraca cztowiek
- technika, (red.) K. Jedrzejak, M. Tomaszewska-Michalak, Difin Warszawa 2017.



Fot. 2. Stanowisko monitorowego

Zrédfto: materiaty kontrolne NIK, 52/2020/P/19/040/KPB
718.06.2020.

nych powinien prowadzi¢ psycholog!. Systemowe rozwigzania
w tym zakresie musza zosta¢ wdrozone, jezeli chce sie rozliczaé
funkcjonariuszy z jakosci wykonywania przez nich obowigzkow,
bo w przeciwnym razie wycigganie konsekwencji wobec osoby
nieodpowiednio wyselekcjonowanej i nieprzeszkolonej bedzie
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(Nie)obcigzanie funkcjonariuszy za samobdjcza
smierc osadzonego??

Cztowiek, ktéry chce pozbawic siebie zycia zrobi wszystko zeby
osiagnac swoj cel. W przypadku osadzonych bedzie to oszukanie
wspotosadzonych w celi mieszkalnej oraz personelu wiezienne-
go. Umieszczenie osadzonego zagrozonego probg samobdjcza
w celi monitorowanej powoduje przesuniecie odpowiedzialno-
$ci za jego zycie i zdrowie na administracje, zwtaszcza na funk-
cjonariusza ,monitorowego”3. W takiej sytuacji osadzony majac
Swiadomos¢ umieszczenia w celi monitorowanej moze symu-
lowad prébe samobdjcza bez intencji pozbawienia siebie zycia,
ktdra ostatecznie w wyniku zbiegu okoliczno$ci doprowadzi do
skutecznego samobdjstwa. W przypadku $mierci samobdjczej
osadzonego naruszony zostaje Art. 108. § 1. Kodeksu karnego
wykonawczego, w mysl ktdrego ,Administracja zaktadu karne-
go ma obowiazek podejmowania odpowiednich dziatar celem
zapewnienia skazanym bezpieczeristwa osobistego w czasie od-
bywania kary”. W takiej sytuacji logiczng implikacja jest poszu-
kanie osoby winnej i wskazanie jej, ze nie dopetnita obowigzku
statego obserwowania zachowan wieznia - jest to zarzut karny

dziataniem bezprawnym.

12 Ponizszy materiat byt prezentowany przez dra R. Pokleka podczas Il Kra-
jowej Konferencji Naukowej ,Samobdjstwo w prawie polskim i naukach pokrew-
nych”, ktéra odbyta sie online w dniach 10-11.12.2020 .

3 D. Jodtowska, I. Koc, ,Umieszczenie osadzonego w celi monitorowanej
w opiniach psychologdw penitencjarnych” w Technologia w ochronie penitencjar-
nej. Wspétpraca cztowiek - technika, (red.) K. Jedrzejak, M. Tomaszewska-Micha-
lak, Difin Warszawa 2017.

11 C. Mecwaldowski, ,Zasady doboru monitorowego-obserwatora w systemie
monitoringu wizyjnego zaktadu karnego” w Mozliwosci i ograniczenia techniki w za-
stosowaniach penitencjarno-ochronnych. Humanistyczne i technologiczne wymiary
systemu bezpieczeristwa, (red.) R. Poklek, P. Dela, EuroMedia Warszawa 2017.
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zgodnie z. Art. 231. § 1. Ustawy z dnia a 6 czerwca 1997 r. Kodeks

karny (Dz.U. 22020 r. poz. 1444, 1517) brzmiacy ,,Funkcjonariusz

publiczny, ktéry przekraczajac swoje uprawnienia lub nie do-
petniajac obowigzkdw, dziata na szkode interesu publicznego

lub prywatnego, podlega karze pozbawienia wolnosci do lat 3”.

Jezeli nawet funkcjonariuszowi nie zostang postawione zarzuty

karne, to moze on réwniez by¢ pociagniety do odpowiedzialno-

$ci dyscyplinarnej, za nienalezyte wykonywanie powierzonych
zadan na stanowisku monitorowego.

Powstaje zasadnicze pytanie, czy jest to uprawnione dzia-
tanie przetozonych, czy kierownictwo Stuzby Wieziennej wypet-
nito obowiagzki pracodawcy w zakresie przygotowania stano-
wiska pod wzgledem ergonomicznym, spetniajacym istniejace
standardy i normy tego typu miejsc pracy. Wydaje sie, ze nie.
Ponadto, czy kierownictwo wypetnito swoje powinnosci jako
pracodawca pod wzgledem odpowiedniej selekcji i przeszkole-
nia, zeby dopusci¢ do pracy na stanowisku osobe o odpowied-
nich kompetencjach. Jezeli pracownik nie posiada aktualnego
orzeczenia lekarskiego stwierdzajacego brak przeciwskazan
do pracy na okreslonym stanowisku w warunkach pracy opi-
sanych w skierowaniu na badania lekarskie, to pracodawca
nie moze dopéscic go do pracy™. Tu réwniez odpowiedz brzmi
nie. Nasuwaja sie dalsze pytania - watpliwosci - dotyczace funk-
cjonariusza monitorowego:

» Czy funkcjonariusz mégt nie zauwazyé, nie rozpoznac
i w konsekwencji wtasciwie zinterpretowac zachowan zdra-
dzajacych sygnaty presuicydalne?

= Czy funkcjonariusz mégt nie zarejestrowac przygotowan do
zamachu samobdjczego?

= Czy funkcjonariusz mégt nie dostrzec momentu samobdj-
stwa i tego co sie dziato pdzniej?

Na tak sformutowane pytania odpowiedz brzmi ,nie, moni-
torowy nie mégt zauwazyd, rozpoznac, zarejestrowac, zare-
agowac”, poniewaz w rzeczywisto$ci nie ma mozliwosci realiza-
cji zadania okreslanego jako ,stata obserwacja” - rozumianego
jako utrzymanie petnego skupienia uwagi na obrazie/obrazach
na monitorze przez 1-2 godz. Ponadto ze wzgledu na psycholo-
giczne mechanizmy postrzegania i uwagi nie jest w stanie doko-
nac percepcji wszystkich obserwowanych bodzcéw?.

Rekonstrukcja $Smierci samobdjczej w celi monitorowanej
dokonywana przez zespét prowadzacy postepowanie wyjasnia-
jace opiera sie w gtéwnej mierze na podstawie zapisu z syste-
mu monitoringu (z celi, korytarza itp. miejsc). Analizowany jest
woéwczas ,klatka po klatce” pojedynczy obraz, z mozliwoscia
wielokrotnego powracania do watpliwych scen, ze $wiado-
moscig zdarzenia. Jest to podstawowy btad, ktéry niestety ma
czesto przykre dla obwinionego funkcjonariusza skutki®. Bo-
wiem warunki obserwacji zespotu dyscyplinarnego po pierwsze
s post factum, wiec z géry nastawione s3 na wychwytywanie
drobnych niuanséw, ktére umykaja monitorowemu. Po wtére
nastepuje wyabstrahowanie i obserwacja wytacznie pojedyn-
czego obrazu z dziesigtek innych wyswietlanych w tym samym

¥ art. 229 § 4 ustawy z 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2006 .,
poz. 1666 ze zm.).

5 R. Poklek, ,Wptyw nowoczesnych technologii na psychospoteczne funkcjo-
nowanie personelu wieziennego” w Kierunki zmian organizacyjno-technicznych
w Stuzbie Wieziennej, (red.) A. Misiuk, M. Kalaman, Difin Warszawa 2015.

6 C. Mecwaldowski, ,Zasady doboru monitorowego-obserwatora w systemie
monitoringu wizyjnego zaktadu karnego” w Mozliwosci i ograniczenia techniki w za-
stosowaniach penitencjarno-ochronnych. Humanistyczne i technologiczne wymiary
systemu bezpieczenstwa, (red.) R. Poklek, P. Dela, EuroMedia Warszawa 2017.

18

czasie na monitorach, na ktére funkcjonariusz musiat réwniez
zwracadé uwage.

Nie nalezy zapominaé takze o pewnych mechanizmach psy-
chologicznych, majacych w tym przypadku znaczacy wptyw na
fakt, ze funkcjonariusz monitorowy, ktérego zadanie polegato na
obserwacji obrazéw z monitordéw nie zauwazyt bardzo istotnego,
bo decydujacego o zyciu osadzonego jego zachowania, zaréwno
poprzedzajacego akt samobdjczy (sygnaty), jak i tych wiazacych sie
bezposrednio z targnieciem sie osadzonego na wtasne zycie. Zatem
zanim postawi sie funkcjonariuszowi petnigcemu obowiazki na sta-
nowisku monitorowego zarzuty dyscyplinarne, a zwtaszcza karne
powinno sie przynajmniej zweryfikowac nastepujace zjawiska'’:
= Indywidualne wtasciwosci wzroku (prog wrazliwosci senso-

rycznej) oraz wady wzroku powoduja, ze niektére bodzce

w ogole nie zostang zarejestrowane percepcyjnie.
= Nie da sie obja¢ jednoczesnie wszystkich obrazéw na moni-

torze, poniewaz wzrok skupia sie zawsze na waskim wycinku

catosci (widzenie centralne).
= Monotonia powoduje przyzwyczajenie sie do widoku obrazéw

(habituacja) i obnizenie koncentracji uwagi (dryftowanie), je-

dynie bardzo silne bodzZce sa w stanie wzbudzié zainteresowa-

nie znuzonego obserwatora.

= Obserwacja wielu obrazéw i przechodzenie do kolejnych po-
woduje, ze nie ma zachowanej petnej sekwencji zachowania
wieznia i kontekstu sytuacyjnego, dlatego bez catosci trudno
zinterpretowac je jako zagrozenie czy przygotowanie do za-
machu?®.

= Istnieje zjawisko ,$lepoty z nieuwagi” polegajace na nie$wia-
domym pomijaniu niektérych bodzcéw, w celu koncentracji
na innych uznanych za wazniejsze (nastawienie poznawcze).

Podsumowujac, nawet najbardziej wysublimowana techno-
logia nie jest w stanie wyeliminowac btedu ludzkiego, zwtaszcza
tego nieswiadomego i wynikajacego z naturalnych mechanizméw
dziatania percepcji i ludzkiego umystu. Nie nalezy zatem zbyt po-
chopnie wycigga¢ konsekwencji dyscyplinarnych i karnych wo-
bec funkcjonariuszy, ktrzy przeciez nie ze swojego zamierzonego
dziatania, nie zdotali na czas zareagowac®, co przyniosto skutek
w postaci skutecznego odebrania sobie zycia przez osadzonego
w celi monitorowanej.

7 Zaprezentowane w skrétowej formie mechanizmy biorace udziat w per-
cepcji obrazdw z monitoréw w systemie monitoringu zostaty szeroko opisane
w osobnych artykutach: C. Mecwaldowski, R.Poklek, Psychologiczne i techniczne
aspekty stanowiska obserwatora dozoru wizyjnego. Wrazenia i spostrzeganie cz. 1
i Percepca i uwaga w pracy obserwatora cz. 2. SEC&AS 1/2019 i 2/2019; R.Poklek,
C. Mecwaldowski, Video surveillance of prisoners in Polish Prison Service. Observer’s
perspective” IOSR-JHSS vol. 23 issue 2, ver. 3, February 2018.

8 R. Poklek, ,Wptyw monitoringu wideo na bezpieczeristwo w opiniach funk-
cjonariuszy Stuzby Wieziennej z dziatu ochronny. Raport z badari” w Technologia
w ochronie penitencjarnej. Wspétpraca cztowiek - technika, (red.) K. Jedrzejak,
M. Tomaszewska-Michalak, Difin Warszawa 2017.

9 S. Pich, ,Kryminologiczno ochronne aspekty wykorzystania monitoringu
w dziataniach zapewniajacych bezpieczeristwo jednostki penitencjarnej” w Techno-
logia w ochronie penitencjarnej. Wspétpraca cztowiek - technika, (red.) K. Jedrzejak,
M. Tomaszewska-Michalak, Difin Warszawa 2017.

dr Robert Poklek

Psycholog, adiunkt na Wydziale Pedagogiczno-Artystycznym
w Kaliszu Uniwersytetu im. Adama Mickiewicza w Poznaniu.
Cztonek Polskiego Towarzystwa Zapobiegania Samobdjstwom

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
Osrodku Szkolenia Stuzby Wieziennej w Kulach.
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WYDANIE SPECJALNE

Funkcjonariusz Stuzby Wieziennej

w oku kamery

Wprowadzenie

Gtéwnym zadaniem wieziennictwa jest przywrdcenie skaza-
nych spoteczeristwu jako petnowartosciowych obywateli (re-
socjalizacja), zapobieganie ucieczkom osadzonych z wiezienia
(ochrona spoteczenstwa) i zapewnienie bezpieczenstwa funk-
cjonariuszom i przebywajacym na terenie wiezniom (bezpie-
czenstwo jednostki penitencjarnej). W tym celu wieziennictwo
wykorzystuje dorobek cywilizacyjny i zdobycze nowoczesnych
technologii do zapewnienia porzadku i bezpieczenstwa. Rozwoj
cywilizacyjny pozwala na zastosowanie coraz bardziej wysubli-
mowanej technologii do przeciwdziatania zagrozeniom oraz
ochrone jednostek penitencjarnych. W ostatnim czasie nastapit
gwattowny progres nowoczesnych technologii wykorzystywa-
nych w celu utatwienia realizacji ustawowych celéw Stuzby Wie-
ziennej, w tym systemdéw dozoru wizyjnego. W zwiazku z rozwi-
jana wiedza techniczng i zakresem stosowania, na przetomie lat
w przepisach prawa, normach i literaturze, pojawiaty sie rézne
okreslenia systemu:

= telewizja uzytkowa, przemystowa, dozorowa, CCTV (ang.

Closed Circuit Television),
» monitoring, monitoring wizyjny, widonadzor,
= system dozoru wizyjnego - VSS (ang. Video Surveillance Sys-
tem).

Wspdtczesnie obowiazujaca nazwa jest system dozoru wizyj-
nego. Przyjmujac pewne uproszczenia oraz w zwigzku z opisem
konkretnego zastosowania w wieziennictwie, powyzsze defini-
cje nalezy traktowac tozsamo.

Historyczne uwarunkowania monitoringu wizyjnego
w wiezieniach

Pierwsze zastosowanie kamer telewizji przemystowej datuje
sie ok 1940 roku do obserwacji préb z rakietami V2. Pierwsze
kamery w markecie pojawity sie w 1968 roku w Nowym Yorku.
Pierwsze kamery do obserwacji ruchu drogowego zastosowa-
no w potowie lat 70-tych w okolicy Londynu. Dotychczasowe
kamery analogowe zbudowane byty na bazie lampy elektrono-
wej tzw. vidicon-u. Dynamiczny wzrost popularnosci stosowa-
nia telewizji przemystowej zwigzany byt z technika zapisu na
tasmach VHS, ktdra pojawita sie w latach 70-tych. Poczatek lat
80-tych przynidst kolejny przetom technologiczny - pojawit sie
przetwornik CCD. Lata 90-te to pojawienie sie multiplekserdw,
to kolejny etap napedzajacy dynamike rozwoju i stosowania
systemow telewizji przemystowej. Pierwsza kamera sieciowa,
IP pojawita sie w 1996 roku*.

Historie telewizji dozorowej w wiezieniach warto rozpoczac
od pierwszej wzmianki o stosowaniu aparatow z teleobiekty-
wem w wiezieniu w Wielkiej Brytanii ok 1900 roku, gdzie osadzo-
ne zakwalifikowane jako ekstremistki nie pozwalaty zrobic sobie

1 www.axis.com/pl-pl/about-axis/history.
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zdje¢ do dokumentacji. Zastosowano wéwczas teleobiektywy
i wykonywano zdjecia z wiekszych odlegtosci?.

Systemy telewizji przemystowej, a wtasciwie pojedyncze
kamery z monitorami, zaczety pojawiaé sie w polskich zakta-
dach karnych pod koniec lat 70-tych. Pierwsza instalacja zostata
zrealizowana w 1977 r. w wiezieniu na Mokotowie. Zastosowa-
no wtedy 6 kamer i 6 monitoréw. Byty to kamery Unitra z Woj-
skowych Zaktadéw Technicznych. Centrum dowodzenia (war-
townia) z zainstalowanymi monitorami, pozwalato na podglad
obrazu kazdej kamery na swoim pojedynczym monitorze®. Pod
koniec 1977 r. w Centralnym Zarzadzie Zaktadéw Karnych powo-
tano Wydziat Techniki i kacznosci. Poza innymi zadaniami WTik
przygotowat Koncepcje wykorzystania telewizji uzytkowej w za-
ktadach karnych i aresztach sledczych jak to okreslono w celu
polepszenia jakosci nadzoru i kontroli wykonywanych przez
funkcjonariuszy obowigzkéw*. Wynika z tego, ze pierwsze za-
stosowania miaty zupetnie inny cel niz przyjete aktualnie.

Z poczatkiem lat 2000 dynamicznie wzrosta liczba instalo-
wanych kamer i modernizacji systeméw. Kolejny punkt zwrotny
przypada na rok 2009, kiedy przyspieszono odchodzenie od ob-
sadzania posterunkéw uzbrojonych, w zamian stosujac zabez-
pieczenia mechaniczne i elektroniczne. Wspétczesnie wysoki
poziom bezpieczenstwa wspierajag modernizowane systemy te-
lewizji dozorowej, analiza sygnatu wizyjnego wraz z innymi sys-
temami zabezpieczen elektronicznych. Jednak liczby urzadzen
i systemodw, niedostosowane procedury, ale takze braki etatowe
generuja problemy z ich obstuga. System dozoru wizyjnego ma
wspieraC operatora, uzupetniac jego zmysty, wspomagac podej-
mowanie decyzji, rejestrowac zdarzenia. Operator ma dostep do
wielu kamer z wielu miejsc, z jednoczesng z mozliwo$ciag mody-
fikowania uktadu wyswietlanych obrazéw.

Z biegiem lat zwiekszano obcigzenie zadaniami funkcjona-
riusza w wartowni. Stawat sie operatorem systemdéw zabezpie-
czen. Czesto recznie, zdalnie sterowat otwieraniem przejsc, krat
po weryfikacji osoby w systemie dozoru wizyjnego. Z tego powo-
du deprecjonowano to stanowisko nazywano ,przyciskowym”
i niejednokrotnie obsadzano tymi funkcjonariuszami ,ktérzy
w danej chwili nie mieli co robi¢”. Rosta liczba obowiazkdw spo-
czywajacych na funkcjonariuszu w wartowni, a rozmaite zadania
jak wspomniana weryfikacja kontroli dostepu, wydawanie klu-
czy, radiotelefondw, obstuga alarmdw nie pozwalata stale obser-
wowac rosnacej liczby obrazéw z kamer. Tym bardziej realizacja
obligatoryjnego statego dozoru za pomoca monitoringu wizyj-
nego stata sie niemozliwa na tradycyjnym stanowisku operatora
w wartowni®. Zdarzenia, proby i samobdjstwa w celach przyspie-
szyty wyodrebnianie dedykowanego stanowiska operatora mo-

2 M. Garnham, ,When Were Security Cameras Invented?”, 2018, in Blog Posts
on Security Cameras.

3 ,Poczatek zostat zrobiony: Telewizja w Mokotowie” H. Michalski Gazeta Pe-
nitencjarna Nr 16/1978.

4 ,Osiagniecia i perspektywy” Gazeta Penitencjarna Nr 17/1978.

° Operator and observer in Polish Prison Service, materiaty z konferencji Se-
curitech2015.



nitoringu zwanego ,monitorowym?”, ktére formalnie utworzono
dopiero w 2016 roku®. Skala zjawisk psychofizycznych, procedur
wieziennych, liczby obserwowanych osadzonych od poczatku
stosowania statego monitoringu w celach mieszkalnych nastre-
czata szereg problemdw. Juz w 2015 roku $rednia liczba kamer
w jednostce penitencjarnej wynosita ok 100, zdarzaty sie jed-
nostki z liczbg kamer powyzej 4207

Cele i unormowania prawne stosowania monitoringu
w wiezieniach

Przedstawiony rys historyczny wdrazania wspétczesnego syste-
mu dozoru wizyjnego w zaktadach karnych wymaga odwotania
sie do ustawowego celu jego stosowania, usankcjonowanego
w RODO. Bezposrednia, ustawowa przestanka do zainstalowa-
nia kamer w zaktadach karnych jest kodeks karny wykonaw-
czy art. 73a® oraz ustawa o zasadach zarzadzania mieniem
panstwowym art. 5a°. Kierownicy jednostek penitencjarnych
bedacy administratorami danych powinni z rozwaga podcho-
dzi¢ do pomystéw przetwarzania danych w zakresie innym niz
okreslone w ustawach, gdyz ciazy na nich bezposrednia odpo-
wiedzialno$¢ za tamanie prawa. RODO wprowadzito zasade
niezbednosci i ograniczenia celu wraz z koniecznoscia jego uza-
sadnienia, co wykluczyto wiele pokus do ponadnormatywnego
rozszerzania wykorzystania zgromadzonych danych i domnie-
manych potrzeb uzasadnianych zbyt szeroko pojetym bezpie-
czenstwem. To art. 6 RODO zgodnie z prawem dopuszcza prze-
twarzanie danych z monitoringu wytacznie w przypadkach, gdy
»(...) €) przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowa-
nia wtadzy publicznej powierzonej administratorowi. A gtéwne

¢ Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 paZdziernika 2016 r.
w sprawie sposobdw ochrony jednostek organizacyjnych Stuzby Wieziennej (Dz.U.
2016 poz. 1804).

7 Badania statystyczne, ankietowe dotyczace monitoringu w wiezieniach,
C. Mecwaldowski 5.05.2015 .

8 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny wykonawczy (Dz.U. 1997
nr90 poz. 557).

° Art. 5a ustawy z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem
panstwowym (Dz.U. 2016, poz. 2259 z pdzn. zm.).
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zasady postepowania przy przetwarzaniu danych z monitoringu

wyznacza art. 5 ust. 1 RODO, dane te musza byc:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb
przejrzysty dla osoby, ktérej dane dotycza (zgodno$é
z prawem, rzetelnos¢ i przejrzystosc);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnio-
nych celach i nieprzetwarzane dalej w sposéb niezgodny
z tymi celami (ograniczenie celu);

c) adekwatne, stosowne oraz ograniczone do tego, co nie-
zbedne do celéw, w ktérych sa przetwarzane (minimaliza-
cjidanych) (...)*°
W przypadku jednostki penitencjarnej istotg jest Scisle

okreslony w kkw cel przetwarzania danych z monitoringu, czy-

li ,,mozliwos¢ obserwowania zachowania osadzonych {...)”

i w tym zakresie moze by¢ przetwarzany!'. Odniesienie sie do

bezpieczenstwa w p. 5 art. 73a kkw jest zwigzane ze zdefinio-

wanym monitoringiem obrazu lub dzwieku, ktéry dotyczy wy-
tacznie wspomnianego celu obserwowania zachowania osa-
dzonych. Rozszerzanie zakresu celu stosowania monitoringu
np. o nadzér kierownictwa nad jakoscig wykonywanych zadan
przez funkcjonariuszy jest co najmniej nieetyczne?. Takie zada-
nia kierownictwa wynikaja z ich obowigzkéw poza stosowaniem
monitoringu i do realizacji tego zadania nie jest on niezbedny, co
zgodnie z RODO wyklucza takie zastosowanie.

Zapewnienie porzadku i bezpieczefistwa w jednostce (art. 73a

§8) realizowane za pomoca monitoringu (obrazu lub dzwieku)

polega na obserwacji zachowania osadzonych (art. 73a §2).

Sytuacja wystapienia zdarzenia i przegladania, w zwiazku z nim,

utrwalonego obrazu lub dzwieku, jako materiatu dowodowego,

jest diametralnie inna od przegladania utrwalonego monitorin-
gu i szukania momentu, w ktérym funkcjonariusz wykonat jakie$
uchybienie. Niestety w kierownictwie wystepuja przyzwyczajenia
do nieetycznych dziatan i wykorzystania monitoringu do wybiér-
czego szukania niedociggnie¢ w wykonywanych zadaniach przez
funkcjonariuszy, wywierania presji i karania. Przyczyn takiego
stanu rzeczy mozna doszukiwac sie w historycznych uwarun-
kowaniach pierwszych zastosowan monitoringu w wiezieniach

w latach 70-tych, ktdre przywotano wyzej w opisie. Byto to bez-

posrednio zwigzane z panujacym wowczas ustrojem PRL, auto-

rytarnym zarzadzaniem i totalnoscig wiezienia, jednak jak sie
okazuje przekonania te przetrwaty do dzis.

Skutki pracy ,,pod okiem kamery”

Wspotczesny rozwdj instytucji panstwowych zajmujacych sie
bezpieczeristwem obywateli, wymagajacy kontroli urzedni-
kéw, podwtadnych napedzany jest postepem technologicz-
nym. Zatem coraz intensywniejszy nadzér stanowi niejako ele-
ment nowoczesnosci wdrazanej pod pozorem usprawnienia
administracji i tym samym zwiekszania bezpieczenstwa spo-

10 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

11 Wskazdwki Prezesa Urzedu Ochrony Danych Osobowych dotyczace wyko-
rzystywania monitoringu, Warszawa, czerwiec 2018, www.uodo.gov.pl.

2 Regulamin Dyrektora Generalnego SW nr 1/2010 dot. zasad etyki zawodo-
wej, §15 Przetozony powinien dawaé podwtadnym przyktad nienagannego zacho-
wania, w szczegdlnosci nie powinien naduzywac stanowiska, funkcji stopnia SW
w celu wykorzystania lub ponizenia podlegtego funkcjonariusza oraz dbac o dobra
atmosfere w pracy i dobre stosunki miedzyludzkie w tym przeciwdziatanie prakty-
kom mobbingowym.
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teczenstwa. Monitoring nie moze byc¢ jednak uzasadniany nie-
adekwatnymi dziataniami, niespetniajacymi podstawowego
kryterium RODO, czyli niezbednosci*®. Globalna skutecznosc¢
organizacyjna, pomijajaca zasade proporcjonalnosci, prawa
jednostki traktowana jest jako priorytet, a jej konsekwencje,
zwtaszcza psychologiczne s3 bagatelizowane. Niestety dane
gromadzone do jednego celu moga by¢ wykorzystane do
innych celow i funkcji, ktore rozszerzaja sie poza to, co
wstepnie byto akceptowane spotecznie, etycznie i prawnie.
Nie zawsze mechanizmy kontroli s3 w stanie zapobiec prze-
twarzaniu w nieetycznym celu co powoduje, ze jednostka gi-
nie w konformacji z krzywym zwierciadtem dobra ogdtu. Tym
bardziej naganne sa tak nieetyczne dziatania, kiedy wystepuja
braki etatowe w stuzbie oraz generowane sg duze liczby nadgo-
dzin skutkujgce przemeczeniem funkcjonariuszy. Pojawianie
sie nieetycznych zachowan w zwigzku ze stosowaniem monito-
ringu wynika takze z braku wtasciwego nadzoru, o czym mowa
we wnioskach kontroli Krajowego Mechanizmu Prewencji przy

* ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

‘-ﬂ

o
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RPO oraz Najwyzszej Izby Kontroli*®. Czy wystarczajaco duzo
uwagi przyktada sie do rozpoznania rzeczywistych przyczyn
probleméw? Czy stosujac tak inwazyjne metody nadzoru jak
monitoring wizyjny mozna oczekiwa¢, ze problemy rozwia-
73 sie same poprzez wywieranie presji na funkcjonariusza?
Wszechobecny monitoring tworzy pozorne poczucie bezpie-
czenstwa. Niestety obserwacja funkcjonariuszy w trakcie reali-
zowania czynnosci stuzbowych moze wptywad na dyskomfort
w ich pracy i rodzi¢ subiektywne poczucie zagrozenia zwigza-
nego z nadmierna, a czasami zupetnie niepotrzebna kontrola.
W rozmowach z funkcjonariuszami pracujagcymi w bezpo-
$rednim kontakcie z osadzonymi, ktdrzy tak jak osadzeni pod-
legaja nadzorowi wizyjnemu, ujawnity sie skrajnie negatywne
skutki pracy ,w oku kamery” takie jak poczucie ciagtej kontroli
przez przetozonych, co wptywa na zmiany w relacji z nimi, wy-
tykanie bted6w, ktore moga by¢ niezauwazone, ale dzieki moz-
liwosciom technologicznym staja sie wyraziste. Innymi stowy
monitoring rodzi konkretne obawy, co do wykorzystania nagran

* Monitoring wizyjny w miejscach pozbawienia wolnosci. Raport Krajowego
Mechanizmu Prewencji, Biuro Rzecznika Praw Obywatelskich, Warszawa 2012

15 Bezpieczenstwo osadzonych, informacja o wynikach kontroli,
KPB.430.002.2020 Nr ewid. 52/2020/P/19/040/KPB Najwyzsza lIzba Kontroli,
Warszawa 18.06.2020.




przeciwko funkcjonariuszom. Niedawno stato sie to przyczyna
interwencji zwigzku zawodowego'®. Potwierdzaja to takze bada-
nia wskazujac, ze skutki pracy stale monitorowanej przez kame-
ry mozna podzieli¢ na spoteczne, psychiczne i fizyczne. Relacje
spoteczne opieraja sie na zaufaniu, ktére w przypadku mozliwo-
$ci przegladania przez przetozonych nagran z pracy podwtad-
nych nadwyrezaja to zaufanie. Psychologicznymi skutkami sa
utrata prywatnosci i poczucie inwigilacji, nasilajgce paranoiczne
nastawienie i poczucie nieokreslonego zagrozenia. Z kolei skutki
fizyczne odnosza sie do stanowiska obserwatora i dotycza jego
mozliwosci psychofizycznych, utraty koncentracji uwagi i znuze-
nia po zbyt dtugim czasie pozostawania w czujnosci’.

Z ankiet przeprowadzonych do raportu Krajowego Mechani-
zmu Prewencji w biurze RPO w 2011 roku (podobnie z badar wy-
konanych w COSSW w Kaliszu w 2015 roku*®) wynikaja niepokojace
whnioski w 57 jednostkach na 130 funkcjonariusze realizujgcy moni-
toring nie przechodzity zadnych kurséw. W 40 przypadkach odbyty
sie wewnetrzne szkolenia jedynie z technicznej obstugi systemu.
Whnioski o odpowiednie badania predyspozycji® oraz natych-
miastowe uruchomienie profesjonalnych, specjalistycznych
szkolen zgtaszany jest przez autoréw od ponad 5 lat®.

Zakonczenie

Funkcjonariusze dobrze oceniajg monitoring, jezeli to oni sami
moga go stosowad wobec osadzonych lub innych funkcjonariuszy
(np. odstapienie od kontroli bezposredniej skazanego w celi na
rzecz monitoringu, obserwowanie przez kierownictwo realizacji
czynnosci stuzbowych podwtadnych). Z drugiej strony przyznaja,
Ze ,kamera widzi mniej” niz funkcjonariusz obserwujacy w tym
samym miejscu, wskazuja takze na ograniczenia operatora, ze
»patrzy, ale nie widzi”, co wynika z naturalnych zjawisk percepcyj-

16 Monitoring ,narzedziem represji” w Stuzbie Wieziennej? www.nszzfipw.
org.pl/monitoring-narzedziem-represji-w-sluzbie-wieziennej.html 30.10.2020 r.
Dityczy pisma Przewodniczacego Zarzadu Gtéwnego NSZZ FiPW do Dyrektora Ge-
neralnego SW, w sprawie doprecyzowania celowosci przeprowadzania przez prze-
tozonych czynnosci sprawdzajacych.

17 R. Poklek, Wptyw nowoczesnych technologii na psychospoteczne funkcjo-
nowanie personelu wieziennego, [w:] Kierunki zmian organizacyjno-technicznych
w Stuzbie Wieziennej, (red.) A. Misiuk, M. Kalaman, Warszawa Difin, 2006.

® Badania statystyczne, ankietowe dotyczace monitoringu w wigzieniach,
C. Mecwaldowski 5.05.2015 .

¥ R.Poklek, C.Mecwaldowski, Video surveillance of prisoners in Polish Prison
Service. Observer’s perspective” IOSR-JHSS vol. 23 issue 2, ver.3, February 2018.

2 C.Mecwaldowski, Kompetencje operatora w systemie monitoringu wizyjne-
0, SEC&AS, 4/2017.
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nych?. Wnioski nasuwaja sie jednoznaczne - monitoring powi-
nien by¢ w kontroli instrumentem dodatkowym, a nie podsta-
wowym. Kiedy padaja pytania jak funkcjonariuszom pracuje sie
w oku kamery, oceny sa stabe, a sami funkcjonariusze wskazuja
na niewielki wptyw monitoringu na prawidtowos¢ wykonywanych
przez nich zadan®

Pewna odmiana stosowania statego systemu dozoru wizyj-
nego sa noszone kamery nasobne. To rozwigzanie od niedawna
wpisuje sie w cele stosowania monitoringu w zaktadach karnych.
Daje wieksze poczucie komfortu, poniewaz stosuje jg sam funk-
cjonariusz, przy wykonywaniu Scisle okreslonych zadan. Nie ma
poczucie nieustannego, osaczajacego go nadzoru, wie w kazdej
chwili gdzie znajduje sie kamera i mikrofon. Interesariuszami
bezposrednimi, czyli osobami zainteresowanymi przebiegiem za-
rejestrowanego zdarzenia i jego skutkami, ktore moga zyskac lub
straci¢ na tym, ze przebieg zdarzen zostat zarejestrowany przez
kamere, moga by¢ w szczegdlnosci osoby biorace udziat w zda-
rzeniu funkcjonariusze i osoby, wobec ktérych podjeto czynnosci
stuzbowe, a takze rodzina osadzonego, ktéra po pierwsze chce sie
dowiedzied, jak doszto do zdarzenia, a po wtére chce skonfron-
towac oficjalng wersje zdarzen z rzeczywista. W przypadku wta-
Sciwej reakcji stroza prawa i jego wspotpracownikdw oraz prawo-
rzadnego dziatania zapis z monitoringu moze $wiadczy¢ na jego
korzy$¢ i stanowic korzystny (a czasami przesadzajacy) dowdd
w sprawie. Oczywiscie w przypadku zaniechan, niefrasobliwosci,
czy celowego dziatania udaremniajacego realizacje zadan stuzbo-
wych niewatpliwie przyczyni sie do zauwazenia, napietnowania
i ewentualnego wyeliminowania funkcjonariusza niespetniajace-
go elementarnych standardéw pracownika wieziennictwa?®.

Innymi stowy stosowanie monitoringu i procedur zwiaza-
nych z rejestrowaniem i przechowywaniem zapisow utrwa-
lajacych dziatania funkcjonariuszy w trakcie wykonywania
czynnosci stuzbowych moze znalez¢ uzasadnienie, ale wy-
maga precyzyjnego okreslenia tego celu i zasad w ustawie.
Wzmocnieniu powinien takze ulec nadzér nad takim wykorzy-
staniem monitoringu, zeby wykluczyé pokuse nieetycznego
przekroczenia uprawnief. Wszystko to moze przyczyni sie do
zwiekszenia zaufania spoteczeristwa do instytucji pafistwowych,
a samych funkcjonariuszy zmobilizuje do trzymania sie zasad
etycznych i procedur prawnych.

2 C. Mecwaldowski, R.Poklek, Psychologiczne i techniczne aspekty stanowi-
ska obserwatora dozoru wizyjnego. Wrazenia i spostrzeganie cz.1 i Percepca i uwa-
ga w pracy obserwatora cz. 2. SEC&AS 1/2019 i 2/2019.

2 Monitoring wizyjny w miejscach pozbawienia wolnosci. Raport Krajowego
Mechanizmu Prewencji, Biuro Rzecznika Praw Obywatelskich, Warszawa 2012.

% R.Poklek, C.Mecwaldowski, Psychologiczne i ochronne aspekty stosowania
kamer noszonych przez funkcjonariuszy Stuzby Wieziennej, OiB 1/2018.

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
Osrodku Szkolenia Stuzby Wieziennej w Kulach.

dr Robert Poklek

Psycholog, adiunkt na Wydziale Pedagogiczno-Artystycznym
w Kaliszu Uniwersytetu im. Adama Mickiewicza w Poznaniu.
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Narzedzia wspomagajgce organizacje
i automatyzacje zabezpieczen
oraz reagowania na zdarzenia

to w dzisiejszych, dynamicznych czasach skomplikowane

wyzwanie. Kazda osoba zajmujaca sie tym zagadnieniem
poszukuje rozwigzan, narzedzi i aplikacji, ktore zapewnia wysoki
poziom bezpieczenstwa IT angazujac przy tym niskie koszty.

Poszukujac odpowiednich platform bezpieczerstwa war-
to skorzysta¢ z otwartego oprogramowania. Rozwigzania typu
Open Source stale rozwijaja sie, gdyz tworzone s3 przez prak-
tykdw, ktérzy tworza je by rozwigzal problemy pojawiajace
sie w ich pracy, czesto pasjonatdw kreujacych spotecznosci
skupione wokoét tychze platform. Spotecznosé skupiona wokét
danej platformy, ktérej cztonkowie nie dos¢, ze bezinteresow-
nie pomagaja rozwiazac¢ ewentualne problemy pojawiajace sie
przy wdrozeniu, to jeszcze tworza dodatkowe moduty lub nowe
funkcjonalnosci. Otwartos$¢ kodu aplikacji Open Source to kolej-
ny wazny czynnik - mozna zweryfikowac bezpieczenstwo kodu
i wykorzystanych do jego budowy bibliotek, mozna tez prze-
budowac aplikacje do szytej na miare naszych indywidualnych
potrzeb. Co prawda oznacza to, ze pomimo zerowego kosztu na-
bycia oprogramowania, nalezy liczy¢ sie z kosztami wdrozenia
i pozniejszym rozwojem. Platformy tego typu wymagaja statego
wsparcia technicznego a do wdrozenia ich potrzebujemy wiedzy
technicznej na odpowiednim poziomie, jednakze mozliwosci
rozwoju jakie oferuje otwarte oprogramowanie s3 niemal nie-
ograniczone.

Wszystkie przedstawione narzedzia sa darmowe, dystry-
buowane jako oprogramowanie Open Source na licencji GPL.
W prace nad nimi zaangazowane s3 rézne powazne organizacje
i instytucje NATO, CERT EU, CERT FR, CERT LU, CERT DE, a takze
polski NASK. Sa to dojrzate aplikacje, na biezaco aktualizowane
i rozwijane. Dzieki dobrej dokumentacji oraz duzej spoteczno-
$ci zgormadzonej wokdt tych platform, a takze opracowanym
skryptom automatyzujacym instalacje, ich wdrozenie nie jest
trudne.

Platformy te pracuja i na co dzien wspomagaja analize za-
grozen cyberbezpieczeristwa w Stuzbie Wieziennej.

Z apewnienie bezpieczenstwa informacji w organizacjach

Pojecie Cyber Threat Intelligence

Jedna z najkrétszych definicji (przez analogie do business in-

telligence) to proces przeksztatcania danych o zagrozeniach

cybernetycznych w informacje (dane w okreslonym kontekscie),

ainformacji w wiedze.

= Wewnetrzne -wszystkie informacje zbierane wewnatrz orga-
nizacji. Firewalle, systemy zapobiegania wtamaniom (IPS),
systemy zabezpieczen, antywirusy.

» Spotecznosciowe - kazda spotecznosé, relacje zaufania
i wspdlne interesy, nieformalna grupa np. zrzeszenie wyz-
szych uczelni.
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= Zewnetrzne - wszystkie informacje zdobywane spoza wta-
snej organizacji lub zaufanych partneréw.

- zrbdta publiczne - dostepne dla kazdego i zwykle bez-
ptatne. (CVE, CPE, CVSS, NVD, CVSS, OTX, ET, malshare,
abuse...)

- Zrédta zamkniete udostepniajacych adresy IP, domeny
skréty niebezpiecznych plikdéw, w réznych formatach,
czesto po uprzedniej rejestracji

Warto zauwazy¢, ze skuteczne budowanie zdolnosci rozpo-

znania zagrozen nie moze ograniczac sie do wewnetrznych za-
sobow organizacji i wtasnych doswiadczer (przejscie z modelu
wiedzy koniecznej - ,,Need to Know” do potrzeby wspétdziele-
nia wiedzy ,Need to Share” lub ,Sharing is Caring”). Jako, ze
wspotpraca jest kluczem do cyberbezpieczenstwa, dobrze, jesli
kluczowe informacje o zagrozeniach wraz z przypisanymi im
atrybutami znajda sie na dedykowanych platformach, takich jak
np. MISP, a ich dalsze badanie i opracowywanie bedzie odbywaé
sie za pomoca rozwigzania takiego jak TheHive.

MISP - Gromadzenie i wymiana wiedzy

Platforma wymiany informacji o zagrozeniach MISP jest bezptat-
nym i otwartym oprogramowaniem umozliwiajacym wymiane
informacji dotyczacych wskaznikéw zagrozen i cyberbezpie-
czenstwa. Opracowywana jako program opensource przez gru-
pe programistéw z CIRCL (CERT z Luksemburga), a takze Belgian
Defence and NATO NCIRC

Platforma (MISP) wykorzystywana jest przez wiele organizacji,
umozliwia wymiane informacji dotyczacych ztosliwego oprogra-
mowania, ich wskaznikow, a takze automatycznej korelacji posia-
danych danych. Uzytkownicy MISP korzystaja ze wspdlnej wiedzy
na temat istniejacego ztosliwego oprogramowania lub zagrozen.
Celem tej platformy jest pomaganie w przeciwdziataniu ukierun-
kowanym atakom oraz pomoc w ich wykrywaniu, jak réwniez
wymiana informacji o zagrozeniach, oszustwach finansowych,
lukach w zabezpieczeniach, a nawet informacji o zwalczaniu ter-
roryzmu. Uzytkownicy MISP czerpig korzysci ze wspdlnej wiedzy
na temat istniejacego ztosliwego oprogramowania lub zagrozen.
Te wiedze moga pdzniej wykorzysta¢ podczas badan nad zagro-
zeniem bezpieczenstwa i analizy zagrozen, wiedza ta moze byé
automatycznie wymieniana i synchronizowana pomiedzy organi-
zacjami i spoteczno$ciami za zachowaniem zasad poufnosci TLP.

Podstawowe cechy MISP

= Zbieranie, przechowywanie, dystrybucja i udostepnianie
wskaznikdw zagrozenia bezpieczenstwa cybernetycznego.

= Analiza na temat incydentéw zwigzanych z bezpieczeristwem
cybernetycznym i analiza ztosliwego oprogramowania.



= tatwe do wyszukiwania repozytorium z wielokierunkowym
mechanizmem dzielenia sie informacjami.

= Zaawansowana automatyzacja przy eksporcie i imporcie da-
nych i taczeniu sie z innymi systemami.

= Gtéwny cel to przy$pieszenie wykrywania incydentéw bez-
pieczenstwa, ktdre nie maja jeszcze zdefiniowanych sygna-
tur lub wyrafinowanych atakéw APT
MISP jest gtéwnym narzedziem wielu stuzb i organizacji zaj-

mujacych sie cyberbezpieczeristwem (takze w Polsce), jest wspot-

finansowany przez Unie Europejska i polecany przez ENISA.

THEHIVE - Zarzadzanie incydentami

TheHive jest skalowalnym, darmowym rozwigzaniem o otwartym
kodzie zrédtowym, zaprojektowanym w celu utatwienia pracy
SOC, CSIRT, CERT i kazdemu kto zajmuje sie bezpieczenstwem in-
formacji lub incydentami zwigzanymi z bezpieczeristwem, ktére
wymagaja szybkiego zbadania i dziatania. Z powodzeniem moz-
na uzy¢ TheHIVE jako narzedzia do obstugi incydentéw zgodnie
z Ustawag o Krajowym Systemie Cyberbezpieczenstwa. Jednym
z autoréw THE HIVE jest obecny szef CERT-EU.

Wspétpraca

Wspétpraca to podstawa TheHive. Wielu analitykéw moze pra-
cowac nad tym samym przypadkiem jednoczesnie. Na przyktad,
jeden analityk moze zajmowac sie analiza ztosliwego oprogra-
mowania, podczas gdy inny moze pracowac nad $ledzeniem ak-
tywnosci wskaznikami C&C na logach proxy, gdy tylko wskazniki
kompromitacji (I0C) zostana dodane przez ich wspétpracowni-
kdw, dzieki zastosowanemu w aplikacji strumieniowi podobne-
mu do Twittera, ktéry informuje o tym wszystkich. Aktualnie jest
analizowane w czasie rzeczywistym).

Opracowanie

W obrebie TheHive, kazde dochodzenie odpowiada jednej
sprawie. Sprawy moga by¢ tworzone od podstaw, a zadania
dodawane w trakcie prac i wysytane do (lub odbierane przez)
dostepnych analitykéw. Moga by¢ one réwniez tworzone przy
uzyciu gotowych szablondw z odpowiednimi metrykami, aby
usprawnié dziatania zespotu, identyfikowaé typy dochodzen,
ktére zajmuja duzo czasu i starac sie zautomatyzowac zmudne
zadania.

Kazde zadanie moze miec wiele dziennikéw pracy, w ktérych
analitycy moga opisywad, co robia, jaki byt wynik, dotaczac do-
wody lub godne uwagi pliki, itp.

Analiza

Do kazdego tworzonego przypadku mozna dodac jeden lub setki
obserwowanych obiektdw. Mozna réwniez utworzy¢ przypadek
z wydarzenia MISP. TheHive bedzie automatycznie identyfiko-
wat nowe atrybuty, ktére byty juz widziane w poprzednich przy-
padkach.

Obserwowane obiekty moga by¢ rowniez powiazane z TLP
i ich zrédtem (za pomoca znacznikdw). Mozna réwniez tatwo
oznaczy¢ obserwowane obiekty jako 10Cs i wyizolowac je za
pomoca zapytania wyszukiwawczego oraz wyeksportowad je do
wyszukiwania w innych narzedziach do zarzadzania bezpieczen-
stwem.
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TheHive jest réwniez wyposazony w silnik analityczny
CORTEX. Analizatory moga by¢ napisane w dowolnym jezyku
programowania obstugiwanym przez Linuksa, takim jak Python
lub Ruby, aby zautomatyzowa¢ analize obserwowalna: geolo-
kalizacje, odnosniki VirusTotal, odnosniki pDNS, parsowanie
wiadomosci Outlook’a, odnosniki typu threat feed, itd. Analiza-
tory zachowuja sie zgodnie z TLP. Na przyktad, plik dodany jako
obserwowalny moze by¢ przestany do VirusTotal, jesli powiaza-
ny z nim TLP jest BIALY lub ZIELONY. Jesli jest to AMBER, jego
hash jest obliczany i przesytany do VT, ale nie do pliku. Jesli jest
CZERWONY, nie jest wykonywane zadne wyszukiwanie VT.

Narzedziem, ktére powstato do opracowywania wskaznikéw
zagrozen dla TheHive jest Cortex.

CORTEX - Analiza i wzbogacanie danych

Cortex probuje rozwigza¢ powszechny problem czesto spoty-
kany przez SOC, CSIRT i badaczy bezpieczeristwa w ramach wy-
wiadu o zagrozeniach, kryminalistyki cyfrowej i reagowania na
incydenty: jak analizowad zgromadzone przez nich wskazniki
kompromitacji, czesto w duzej skali, poprzez zapytanie w jed-
nym narzedziu zamiast w kilkunastu?

Cortex, otwarte i wolne oprogramowanie, zostato stworzo-
ne przez TheHive Project wtasnie w tym celu. Zaobserwowane
obiekty, takie jak adresy IP i e-maile, adresy URL, nazwy domen,
pliki lub skréty hash, moga by¢ analizowane jeden po drugim
lub w trybie zbiorczym za pomoca interfejsu WWW. Analitycy
moga réwniez zautomatyzowac te operacje dzieki interfejsowi
Cortex REST API.

Korzystajac z Cortex, nie ma potrzeby przepisywania za
kazdym razem, gdy chcemy skorzystaé z ustugi lub narzedzia
do analizy atrybutdéw i pomédc w zbadaniu danego przypadku.
Cortex obecnie wspiera ponad 100 zewnetrznych analizatordw.

Cortex i TheHive

Wraz z MISP, Cortex jest idealnym towarzyszem dla TheHive.
TheHive pozwala analizowal dziesiatki lub setki obserwowa-
nych obiektéw za pomoca kilku kliknieé, wykorzystujac jeden
lub kilka przypadkéw Cortex, w zaleznosci od potrzeb OPSEC
i wymagan wydajnosciowych. Co wiecej, TheHive jest wyposa-
zony w silnik szablonéw raportéw, ktéry pozwala dostosowaé
wydajnos¢ analizatoréw Cortex do wtasnych upodoban, zamiast
tworzy¢ wtasne parsery JSON dla wydajnosci Cortex.

OPEN CTI - wizualizacja i klasyfikowanie

OpenCTl jest platforma open source pozwalajaca organizacjom
na zarzadzanie swoja wiedzg i obserwacjami dotyczacymi zagro-
zel cybernetycznych. Zostata ona stworzona przez pracowni-
kow Francuskiego CERT w celu uporzadkowania, przechowywa-
nia, organizowania i wizualizacji technicznych i nietechnicznych
informacji o zagrozeniach cybernetycznych. Dane s3a uporzad-
kowane przy uzyciu schematu wiedzy opartego na standardach
STIX2. Celem byto stworzenie kompleksowego narzedzia pozwa-
lajacego uzytkownikom na zintegrowanie informacji technicz-
nych (takich jak TTP i wskazniki obserwacyjne) z informacjami
nietechnicznymi (takimi jak sugerowana atrybucja, wiktymo-
logia, sektor dziatalnosci i lokalizacja), przy jednoczesnym po-
wigzaniu kazdej informacji z jej podstawowym zrédtem (raport,
zdarzenie MISP itp.) oraz zapewnieniu takich cech, jak powigza-
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nia miedzy kazda informacja, datami pierwszego i ostatniego
widzialnego zdarzenia, poziomami ufnosci i polami opisu. Na-
rzedzie jest w stanie wykorzystaé framework MITRE ATT&CK aby
pomoéc uporzadkowad dane. Uzytkownik moze réwniez zdecy-
dowad sie na wdrozenie wtasnych zbioréw danych oraz korzy-
stac z duzego katalogu wtyczek.

Po zintegrowaniu danych z OpenCTI przez analitykdw, nowe
relacje mozna korelowac i wywnioskowad z juz istniejgcych, tak
aby utatwié zrozumienie i przedstawienie tych informacji. Po-
zwala to uzytkownikowi na wydobycie i wykorzystanie znaczacej
wiedzy z surowych danych.

OpenCTI pozwala nie tylko na import, ale takze eksport da-
nych w réznych formatach (pakiety CSV, STIX2, itp.). Wtyczki sa
obecnie opracowywane w celu przyspieszenia interakcji pomie-
dzy narzedziem a innymi platformami. W raporcie z 2020 Euro-
pejskiej agencji ds. cyberbezpieczenistwa platforma OPENCTI
jest wymieniona jako jedno z polecanych narzedzi do zarzadza-
nia bezpieczenstwem informacji.

Inne narzedzia wspomagajace cyberbezpieczenstwo

CUCKOO

Warto takze wdrozy¢ kontrolowane srodowisko do uruchamia-
nia (detonacji) podejrzanych prébek oprogramowania malware
w Scisle kontrolowanym i monitorowanym Srodowisku maszyn
wirtualnych, odpowiadajacych systemom zainstalowanym
w stuzbie - takim rozwigzaniem jest CUCOO. Prébki mozna
sprawdzac na kilku systemach operacyjnych (Windows, Linux,
Android) z réznymi konfiguracjami sieciowymi (VPN, ,DirtyLine”,
TOR albo NetSim). Analizie poddawane sg zrzuty pamieci, uru-
chamiane wywotania systemowe i biblioteki, tworzone i pobie-
rane pliki, rozszywany jest caty ruch sieciowy.

WAZUH

Potrzebnym i ciekawym narzedziem jest platforma Wazuh - za-
pewniajaca rozwigzanie zabezpieczajgce zdolne do monitoro-
wania infrastruktury w organizacji, wykrywania zagrozen, prob
wtaman, anomalii systemowych, Zle skonfigurowanych aplikacji
i nieautoryzowanych dziatan uzytkownika. Zapewnia réwniez
ramy reagowania na incydenty i zgodnosci z przepisami. Wazuh
sktada sie z agenta bezpieczenstwa punktéw koncowych, wdro-
zonego na monitorowanych systemach oraz serwera zarzadza-
nia, ktory zbiera i analizuje dane zebrane przez agentéw. Lekki
agent Wazuh jest przeznaczony do wykonywania wielu zadan
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w celu wykrywania zagrozen i w razie potrzeby, wyzwalania
automatycznych odpowiedzi. System moze tez monitorowac
i reagowac na dane z dziennikéw syslog lub dziennika zdarzen
systemu Windows. Moze dziata¢ na wielu réznych platformach,
w tym Windows, Linux, MacOS, AlX, Solaris i HP-UX. Przegladar-
kowy interfejs uzytkownika Wazuh zawiera gotowe pulpity na-
wigacyjne dla zdarzen bezpieczenstwa, zgodnosci z regulacjami
(np. PCI DSS, RODO, CIS, NIST, planowany 1SO27k), wykryte po-
datne aplikacje (poréwnujac ze stale aktualizowanymi bazami
CVE), monitorowanie integralnosci plikdw, ocene konfiguraciji,
zdarzenia dotyczace bezpieczeristwa, monitorowanie infrastruk-
tury chmury iinne.

Za pomoca aplkacji EalstAlert Wazuh potrafi automatycznie
zgtaszad incydenty do TheHive.

AIL

AlL to modutowa platforma do analizy potencjalnych wyciekdw
informacji z niestrukturalnych zrédet danych, takich jak po-
sty z pastebin i podobnych ustug lub innych strumieni danych.
Potrafi takze skanowac i przeszukiwaé informacje w sieci Dark-
net czy publikowane na Twitterze. Struktura AIL jest elastyczna
i mozna ja rozszerzy<, aby obstugiwac inne funkcje do wydoby-
wania lub przetwarzania poufnych informacji (np. zapobieganie
wyciekom danych). Kazdy potencjalny wyciek raportuje do sys-
temu MISP.

Krok dalej w kierunku SOAR

Dzieki integracji powyzszych systemdw mozna stworzy¢ platfor-
me typu SOAR - do orkiestracji i automatyzacji bezpieczenstwa
oraz odpowiedzi na incydent (SOAR - Security Orchestration,
Automation and Response). Gartner definiuje SOAR jako tech-
nologie umozliwiajacg organizacjom zbieranie danych i alertow
bezpieczenstwa z réznych zrédet. SOAR zapewnia przeprowa-
dzanie analizy incydentdw oraz ich sortowanie i kategoryzacje,
taczy wykorzystanie mozliwosci czynnika ludzkiego z maszyno-
wym, pozwala wspdlnie definiowaé, priorytetyzowad i sterowaé
procesami reagowania na incydenty w przeptywie pracy

Jedna z propozycji préby stworzenia systemu SOAR przed-
stawiono rysunku 1.

Podsumowanie

Powyzsze przyktady stanowia zaledwie garstke dostepnych dar-
mowych narzedzi do zapewnienia cyberbezpieczeistwa. Zad-
nej organizacji nie zaszkodzi wprowadzenie jednego lub wiecej
takich rozwiazan w celu zapoznania sie i przetestowania. Tym
bardziej, ze wptynie to znacznie na poziom oszczednosci w orga-
nizacji. Nawet jesli planowane jest wdrozenie oprogramowania
komercyjnego warto zapoznaé sie z obowiazujacymi standar-
dami. Warto tez poréwnac funkcje oferowane przez darmowe
i ptatne narzedzia, by zastanowi¢ sie, czy przypadkiem nie na-
lezatoby oczekiwac czegos wiecej od rozwigzan premium, ofero-
wanych przez regularnych dostawcow.

mjr Grzegorz Data
specjalista ds. informatyki i tacznosci
Okregowy Inspektorat Stuzby Wieziennej w Rzeszowie
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polskiego wi€ziennictwa

yzsza Szkota Kryminologii i Penitencjarystyki w War-
W szawie jest pierwszag w ponad 100 letniej historii

polskiego wieziennictwa uczelnig publiczng stuzb
panstwowych, powotang przez Ministerstwo Sprawiedliwosci.
Oprécz dziatalnosci dydaktycznej Uczelnia prowadzi badania
naukowe w zakresie szeroko rozumianych zagadnien zwiaza-
nych z penitencjarystyka, kryminologia. W zakresie dziatalno$ci
naukowej Uczelni znajduja sie miedzy innymi kwestie zwigzane
z resocjalizacja 0s6b skazanych, readaptacja i reintegracja spo-
teczna bytych wiezniéw, przeciwdziataniem przemocy, profilak-
tyka uzaleznien oraz szeroko rozumianym bezpieczernstwem
publicznym.

Jednym z proponowanych kierunkéw studiéw, w ramach
oferty edukacyjnej Wyzszej Szkoty Kryminologii i Penitencjary-
styki w Warszawie - jest Penitencjarystyka. Kierunek skierowany
jest do o0séb zainteresowanych zdobywaniem wiedzy zwigzanej
z obszarem bezpieczenstwa spotecznego, resocjalizacji, readap-
tacji spotecznej osadzonych oraz zagadnieniami zwigzanym
z profilaktyka spoteczna. Zadaniem studiéw jest przekazanie stu-
dentom wiedzy praktycznej i teoretycznej w szerokim zakresie,
zorientowanej na przygotowanie absolwentéw do wykonywania
konkretnie sprofilowanych rél zawodowych oraz wiedzy akade-
mickiej korespondujacej z problematyka, rozumieniem i refleksja
nad zagadnieniami stanowigcymi przedmiot Penitencjarystyki.

Oferta edukacyjna w roku akademickim 2021/2022 skiero-
wana jest do absolwentéw szkét Srednich zainteresowanych
zdobywaniem wiedzy zwiazanej z obszarem bezpieczenstwa spo-
tecznego, resocjalizacji, readaptacji spotecznej osadzonych oraz
zagadnieniami zwigzanymi z profilaktyka spoteczna. Na studia
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stacjonarne pierwszego stopnia na kierunku Penitencjarystyka
dla kandydatéw na funkcjonariuszy Stuzby Wieziennej w stuz-
bie kandydackiej sa przyjmowane osoby, ktére m.in. posiadajg
obywatelstwo polskie, uregulowany stosunek do stuzby wojsko-
wej, korzystajg z petni praw publicznych oraz nie byty skazane
prawomocnym wyrokiem sadu za przestepstwo. W czasie trwa-
nia studiéw (w stuzbie kandydackiej) studenci sa skoszarowani,
a Uczelnia zapewnia im bezptatne wyzywienie, zakwaterowanie
i umundurowanie. Studenci otrzymuja réwniez uposazenie, kto-
rego wysokos¢ uzalezniona jest od posiadanego stopnia SW.

Studia stacjonarne | stopnia w stuzbie kandydackiej beda kon-
czyty sie egzaminem licencjackim i mozliwoscig przystapienia do
egzaminu na pierwszy stopief w korpusie chorazych. Absolwen-
ci otrzymaja dyplom - tytut licencjata oraz akt nadania stopnia
mtodszego chorazego Stuzby Wieziennej.

Planowane do realizacji studia stacjonarne Il stopnia w stuz-
bie kandydackiej beda koriczyty sie egzaminem magisterskim
i mozliwoscig przystapienia do egzaminu na pierwszy stopien
w korpusie oficerskim. Absolwenci otrzymaja dyplom - tytut ma-
gistra oraz akt nadania stopnia podporucznika Stuzby Wieziennej.
Wszystkim absolwentom studidw stacjonarnych | stopnia (w stuz-
bie kandydackiej) dajemy gwarancje zatrudnienia w jednostkach
organizacyjnych Stuzby Wieziennej na terenie catej Polski.

SLUZBA
WIEZIEMMA

www.wskip.edu.pl

BEZPIECZENSTWQ


www.wskip.edu.pl
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Bezpieczne zarzgdzanie wiezieniem
od codziennosci do innowacyjnosci

W dobie szybkiego rozwoju
elektronicznego, teleinformatycznego
oraz mechatroniki konieczne jest
wdrazanie innowacyjnych rozwigzan
do lepszego i sprawniejszego
funkcjonowania jednostek Stuzby
Wieziennej. Wyzwaniem dla
zarzadzajacych jest postepowa
Swiadomos¢, wizja wtasciwego
zastosowania nowinek technicznych,
przeniesienie innowacji na grunt
jednostki. To postawa innowacyjna
pozwala zauwazaé mozliwosci
zastgpienia dotychczasowych
rozwigzan nowoczesniejszymi.

Wiedza, doswiadczenie, kompetencje...

Znajomos¢ dyscypliny i mechanizméw zarzadzania obok za-
gadnien penitencjarnych i prawnych stanowi zasadnicza wiedze
umozliwiajaca kierowanie jednostka penitencjarna. Aktualnie
jest to warunek konieczny, ale nie wystarczajacy. Swiatty kie-
rownik jednostki organizacyjnej posiada ponadto odpowiednia
wiedze z zakresu poszczegblnych stuzb i proceséw, ktére funk-
cjonuja w obiekcie penitencjarnym. Majac na wzgledzie misje
aresztéw $ledczych i zaktaddw karnych czotowym zagadnieniem
jest takze bezpieczerstwo. Scilej ujmujac jego zapewnienie

i ksztattowanie w zmieniajacej sie rzeczywistosci. Kompetencje

do kierowania jednostka penitencjarng w praktyce utozsamiaja

nastepujace filary:

= Posiadanie niezbednej wiedzy z zakresu zarzadzania, prawa,
bezpieczenstwa oraz dziedzin zwigzanych z funkcjonowa-
niem jednostki.

» Doswiadczenie zbudowane na wieloletnim obserwowaniu,
a nade wszystko faktycznym uczestniczeniu w funkcjonowa-
niu jednostki organizacyjnej, ale takze instytucji nadrzednych.

= Dysponowanie umiejetnosciamii cechami, ktére umozliwia-
ja potaczenie posiadanej wiedzy i doswiadczenia oraz wyko-
rzystanie ich w podejmowanych decyzjach.

» Zaangazowanie i otwartos¢ zapewniajace potencjat do kie-
rowania i dynamicznego rozwoju podlegtych zasobdw.
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Ostatni filar umozliwia innowacyjne podejScie w kreowa-
niu wieziennej rzeczywistosci w odniesieniu do zasobdéw ludz-
kich, proceséw majacych miejsce w jednostce penitencjarnej,
ale przede wszystkim w rozwigzaniach systemowych. W dobie
szybkiego rozwoju elektronicznego, teleinformatycznego oraz
mechatroniki konieczne jest wdrazanie innowacyjnych rozwia-
zan do lepszego i sprawniejszego funkcjonowania jednostek
Stuzby Wieziennej.

0Od teorii do praktyki...

Wiedza, umiejetnosci, doswiadczenie - wszystko to potrzeb-
ne, ale jak wyglada w praktyce? Rzeczywisto$¢ wiezienna jest
szczegbtowo regulowana przepisami i zasadami, a takze moz-
liwosciami finansowymi i procesem decyzyjnym. Wieziennic-
two stanowi organizacje, ktéra poddawana jest codziennym
zdarzeniom i zmianom, ktére wystepuja zaréwno wewnatrz
organizacji, jak i powodowane sa poza nig. Oznacza to, ze
kierujacy jednostka penitencjarng musi dobrze zna¢ realia,
w jakich moze sie poruszal. Powszechnie znanym banatem
jest stwierdzenie, ze kazda jednostka organizacyjna posiada
wtasna, niepowtarzalng specyfike. Tak jest i to w jednej orga-
nizacji, w ktorej obowiazuja te same ramy prawne i centralne
zarzadzanie. Rdznice wynikaja z przeznaczenia jednostek, ich
typu i rodzaju, architektury, sposobu funkcjonowania, potoze-
nia, populacji osadzonych, podejscia kadry czy wreszcie spo-
sobu kierowania i nadzoru. Wtasnie w ramach specyfiki kazdej
jednostki, obowigzujacych norm i zasad, dostepnych Srodkéw
i zasobdw, pod czujnym nadzorem wyzszych przetozonych ka-
dra kierownicza zarzadza i podejmuje decyzje. Wtasciwos¢ tych
decyzji przektada sie bezposrednio na poprawne, bezpieczne
i racjonalne funkcjonowanie jednostki.

Za wieziennymi murami...

Cho¢ zarzadzanie ma strategiczny wptyw na bezpieczenstwo, to
jest ono ksztattowane przez wiele elementéw i czynnikéw. Re-
alizowane jest za pomoca zasobu kadrowego - funkcjonariuszy
i pracownikow, ale takze poprzez ochrone fizyczna, rozwigzania
konstrukcyjne, architektoniczne oraz rozwigzania systemowe,
elektroniczne, a takze proceduralne i organizacyjne. Rozwaza-
jac rozwigzania wspomagajace realizacje bezpieczenstwa we-
wnetrznego jednostki penitencjarnej, nie sposdb nie skupié sie
na rozwigzaniach techniczno-ochronnych, zabezpieczeniach
elektronicznych, nowoczesnych urzadzeniach elektronicznych
czy zintegrowanych systemach informatycznych. W szczegél-
nosci tradycyjny osobisty nadzér wielu funkcjonariuszy, obej-
mujacy konkretny teren, sukcesywnie i nieodwracalnie zmienia
sie w lepiej zorganizowany nadzdr, z wykorzystaniem systemoéw
umozliwiajacych sprawowanie nadzoru wielu miejsc w tym sa-
mym lub zblizonym czasie. W swojej codziennej stuzbie funkcjo-



nariusze wykorzystuja nastepujace systemy wspomagajace ich

prace, poprawiajac zarazem bezpieczenstwo jednostki:

= Systemy monitoringu umozliwiajagce biezaca obserwacje
rozlegtego terenu, strategicznych miejsc, zachowania osa-
dzonych, cel i pomieszczen, niezaleznie od czasu, oswietle-
nia, pogody czy temperatury. Ponadto, monitoring stanowi
istotny element nadzoru, a dzieki rejestracji zapewnia obiek-
tywny i niepodwazalny dowdd w przypadku wystapienia nie-
bezpiecznych zdarzen.

= Systemy zabezpieczen elektronicznych oparte na barierach
mikrofalowych i podczerwonych, czujkach ruchu, matach
alarmowych, przewodach i czujkach sejsmicznych - zapew-
niaja wzbudzenie alarmu w przypadku pojawienia sie intru-
z6w lub 0s6b nieuprawnionych.

= Systemy sygnalizacji wtamania i napadu, ktére dodatkowo
powiadamiajg o sytuacji zagrozenia dla bezpieczeristwa
0s6b lub mienia.

= Systemy kontroli dostepu, depozytory kluczy, systemy elek-
tronicznego sterowania przejsciami wykorzystujace elektro-
zamki, czytniki, karty elektroniczne, zapewniajg bezpieczen-
stwo w zakresie przemieszczania sie po obiektach i dostep
do pomieszczen.

= Systemy tacznosci i komunikacji, ktére obejmuja cyfrowa
taczno$é bezprzewodowa, umozliwiajgca szybka i bezpiecz-
na komunikacje pomiedzy funkcjonariuszami w jednostce
macierzystej lub komunikacje z inng jednostka, telefonie
przewodowa VolP, informatyczny system powiadamiania
pracownikéw i funkcjonariuszy, komunikator informatyczny
i mobilny.

= Podreczne i stacjonarne urzadzenia do wykrywania niedo-
zwolonych przedmiotéw, kontroli oséb, przesytek, przed-
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miotow i pojazdéw, urzadzen do wykrywania telefonéw
i srodkéw tacznosci.
= Systemy wideokonferencyjne dla funkcjonariuszy i pracow-
nikow oraz zestawy do komunikacji zdalnej dla osadzonych.
= Systemy kontroli rozméw telefonicznych osadzonych
Mnogos¢ rozwigzan wspomaga funkcjonariuszy przy realiza-
cji ich obowiazkéw, ale takze pozwala znacznie lepiej sprawo-
wac nadzor oraz skutecznie i szybko reagowac na wystepujace
zdarzenia niepozadane.

Klucz do przysztosci...

Powszechnie znanym symbolem wiezienia sg kraty i klucz. Ich
historyczne umocowanie ma dzisiaj dodatkowe znaczenie.
Moga by¢ znacznikiem zmiany aresztéw $ledczych i zaktadow
karnych w szybko postepujacej rzeczywistosci. Ostatnie 30 lat
spowodowato przejécie od mechanicznych zamkdéw otwiera-
nych kluczem, obserwacji i nadzoru osobistego funkcjonariusza
do aktualnych centréw monitoringu i sterowania. Klucz nadal
petni swoja role, ale czesto jest wspomagany elektronicznymi
rozwigzaniami wspomagajacymi funkcjonariusza. Z pewnoscig
nie jest to apogeum rozwoju dziedzin zwigzanych z elektronika
czy komunikacja. Jest niemal pewne, ze rozwdj ten dopiero sie
rozpedza, a jego efekty i rozwiazania to nie kwestia wyobrazni
tylko kwestia czasu. Zabezpieczenia biometryczne, inteligentne
systemy rozpoznajace osoby, ale takze ich zachowanie, systemy
monitorujgce funkcje zyciowe i uruchamiajace wtasciwe proce-
dury, komunikacja i sterowanie gtosem, gestem - to juz nie s3
wyobrazenia na pograniczu science fiction, a dostepne rozwia-
zania. Ich udziat w funkcjonowaniu jednostek Stuzby Wieziennej
juz sie zaczat i bedzie kontynuowany. Dylematu nie moze juz
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stanowi¢ decyzja o korzystaniu z nowoczesnych rozwiazan. Wy-
zwaniem dla zarzadzajacych jest postepowa swiadomosé, wizja
wtasciwego zastosowania nowinek technicznych, przeniesienie
innowacji na grunt jednostki. Ponadto, nowatorskie podejscie
nie konczy sie na wdrozeniu okreslonego systemu bezpieczen-
stwa czy komunikacji. To postawa innowacyjna pozwala zauwa-
za¢ mozliwosci zastapienia dotychczasowych rozwigzan nowo-
cze$niejszymi.

A moze digitalizacja...

Zadaniem realizowanym od dtugiego czasu w jednostkach pod-
stawowych Stuzby Wieziennej jest zapoznawanie osadzonych
z dokumentacja sadowa - najczesciej aktami sprawy, w ktdrej
osadzeni uczestnicza. Kwestia zapoznawania z aktami, w tym
zapoznawania 0sOb pozbawionych wolnosci jest szczegdtowo
uregulowana w Rozporzadzeniu Ministra Sprawiedliwosci z dnia
18 czerwca 2019 r. Regulamin urzedowania sadéw powszech-
nych (Dz.U. 2019 poz. 1141). Zgodnie z przepisami, przegladanie
akt w zaktadzie karnym lub areszcie $ledczym odbywa sie w od-
dzielnym pomieszczeniu pod nadzorem funkcjonariusza Stuzby
Wieziennej. W praktyce do jednostki dostarczane sg wielotomo-
we akta, z ktérymi nalezy w okreslonym, nieodlegtym czasie za-
poznac¢ osadzonego. Wymaga to bezposredniego nadzoru funk-
cjonariusza dedykowanego do tej czynnosci przez wiele godzin,
a nawet dni. Zadania nie utatwia czesto opieszate podejicie
samego osadzonego. Czynno$¢ funkcjonariusza polega na przy-
gladaniu sie osadzonemu i jego zachowaniu oraz ochronie doku-
mentacji. Umieszczenie osadzonego w oddzielnym pomieszcze-
niu nie moze uniemozliwi¢ mu korzystania z innych uprawnien
jak rozmowa telefoniczna, spacer, zajecia KO, postuga religijna,
positki - realizowanych w jednostkach w sposéb zaplanowany.
Rozwigzaniem problematycznego zagadnienia moze by¢ digi-
talizowanie dokumentacji, z ktéra osadzony ma sie zapoznac
i przekazywanie jej bezpieczna drogg elektroniczna. Nastepnie
przekazywanie jej osadzonemu w postaci dedykowanego urza-
dzenia umozliwiajacego jedynie odczyt dokumentacji. Korzysci
bytyby tréjstronne. Sad szybko i sprawnie mégtby zrealizowac
potrzebe zapoznania osadzonego z aktami bez ich wydawania,
wykluczajac ryzyko zagubienia lub zniszczenia dokumentacji.
Jednostka penitencjarna moze angazowa¢ funkcjonariuszy do
bardziej odpowiedzialnych i strategicznych zadan, nie gene-
rujac tym nadgodzin, a takze minimalizujac ryzyko niepetnego
lub pozaterminowego zapoznania osadzonego z aktami lub ich
zniszczenia. Osadzony mégtby zapoznawac sie z przekazang do-
kumentacja w dogodnym dla siebie czasie i tempie, nawet w zaj-
mowanej celi mieszkalnej.

Telefony, telefony...

Innym zadaniem, z ktérym wspdlnie, choc w rézny sposéb, bory-
kaja sie areszty Sledcze i zaktady karne, s3 rozmowy telefoniczne
osadzonych. Obowigzek lub mozliwo$¢ kontroli rozméw telefo-
nicznych wynika z zapiséw ustawy Kodeks Karny Wykonawczy,
a szczegdtowo okreslajg przepisy organizacyjno-porzadkowe.
W praktyce, kontrola rozméw telefonicznych osadzonych, we-
ryfikacja wybieranego numeru, powoduje osobiste zaangazo-
wanie funkcjonariusza oraz konieczno$¢ jego interwencji, takze
w kwestii przedtuzania czasu trwania rozmoéw. Ztozono$¢ zagad-
nienia nie dotyczy jednak wytgcznie kontroli rozméw. Réznorod-
no$¢ operatoréw dostepnych w danym regionie, powoduje inne
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warunki korzystania z tacznosci telefonicznej przez osadzonych
w poszczegblnych jednostkach. Takze powszechnos¢ ustugi te-
lefonicznej oraz serwis sg bardzo istotne dla zapewnienia osa-
dzonym ustawowego uprawnienia. Rozwigzaniem wielu proble-
mdw zwigzanych z telefonowaniem osadzonych jest jednolity
system telefonii dla osadzonych, ktéry umozliwia korzystanie
we wszystkich jednostkach z identycznych warunkéw rynko-
wych, ustawiania biatych i czarnych list dostepnych numeréw
telefondw, systemowym zarzadzaniem czasu rozméw, kontroli
zdalnej, nowoczesnymi mozliwosciami ptatniczymi, np. poprzez
dotadowanie indywidualnej karty przez osobe najblizszg lub
w kantynie. System powinien réwniez umozliwiaé wprowadza-
nie przysztych zmian w dziedzinie realizacji rozméw telefonicz-
nych przez osadzonych w sposéb elastyczny, identyczny i réw-
noczesny we wszystkich jednostkach penitencjarnych. Obszar
komunikacji osadzonego ze $wiatem zewnetrznym z pewnoscia
czeka znacznie wiecej innowacji. Wszak powszechne rozwigza-
nia poza murami to komunikatory tekstowe, wideorozmowy i to
w wydaniu grupowym. Wydaje sie, ze warto przyja¢ rozwigzania,
ktdérych ograniczenia wynikajg ze Swiadomych decyzji zarzadza-
jacych, a nie technologii posiadanej w jednostce.

Szkietko i oko...

Dziedzina wideo komunikacji jest realizowana w Stuzbie Wie-
ziennej od wielu lat. Jej znaczenie dodatkowo wzrosto w dobie
pandemii COVID-19. Z tej formy spotkan zdalnych korzystaja
chetnie osadzeni, co w sytuacji wstrzymania widzen stanowi je-
dyna forme zobaczenia 0séb najblizszych. Ponadto funkcjona-
riusze bez opuszczania jednostki szkolg sie, realizuja odprawy
i narady. Rozwigzania wideokonferencyjne pozwalaja realizo-
wac zdalny kontakt z innymi osobami z zachowaniem bezpie-
czenstwa, oszczednosci czasu i ograniczenia kosztow. Nie bytoby
to mozliwe bez wdrozonych wczesniej rozwigzan technicznych,
ktére pozwolity na wykorzystanie dostepnej obecnie komunika-
cji zdalnej. Nalezy przy tym pamietad, ze rozwdj technologii nie
zatrzyma sie i konieczne jest dostosowywanie posiadanych za-
sobéw do nowych rozwiazan, aby sprostac kolejnemu wyzwaniu
jakie postawi nadchodzaca rzeczywisto$é.

Sukces na celowniku...

Sposrdd wielu decyzji i odpowiedzialnosci, ktérymi obarczony
jest na co dzien zarzadzajacy jednostka penitencjarna, tatwo
znalez¢ takie, ktdre nie musza przysparzaé siwych wtosow.
Otwarto$¢ na innowacyjne rozwiazania ma szanse przynies¢ za-
skakujace efekty. Nawet jesli wprowadzenie zmian wymaga wie-
cej czasu, to korzysci ptynace z postepu sg warte konsekwent-
nego dazenia do celu. Bariera w postaci niewystarczajacych
Srodkéw finansowych na modernizacje, jak pokazujg choéby
ostatnie lata, nie jest nie do pokonania. Warunkiem jest znajo-
mo$¢ wiasnych potrzeb i mozliwych rozwigzan, innowacyjne
podejscie i nowoczesne myslenie, odwaga i kompetencje do do-
konywania zmian.

mjr Michat Mudy
Zastepca Dyrektora Aresztu Sledczego w Mystowicach



Specjalizowane zamki i drzwi

dla wieziennictwa

firma, ktérej marka na trwate wpisata sie w rozwéj rynku

zabezpieczen. Od 1964 roku charakterystyczne logo KLOS
pojawito sie na wrzutniach depozytowych oraz zamkach wtasnej
konstrukcji produkowanych na zlecenie Narodowego Banku
Polskiego.

W miare opracowywania kolejnych rozwigzan w obszarze
zabezpieczen, firma rozwineta m.in. linie zamkéw mecha-
nicznych ASP (kl. 7, certyfikat IMP), zaprojektowanych z mysla
o zwiekszeniu bezpieczenstwa i funkcjonalnosci pracy w aresz-
tach $ledczych, zaktadach karnych i izbach zatrzyman. Ze
wzgledu na specyfike warunkdw uzytkowania, zamki ASP cha-
rakteryzuja sie prosta konstrukcja, zapewniajaca niezawodne
dziatanie oraz odporno$é na uszkodzenia mechaniczne, zmia-
ny temperatury, wilgotnos¢, pyt i kurz. Zamki ASP s3 produ-
kowane w wersji jednostronnej i obustronnej, dostepna jest
réwniez opcja zatrzasku umozliwiajacego szybkie zamkniecie
bez uzycia klucza. Masywny klucz moze w przypadkach ekstre-
malnych stuzy¢ do samoobrony.

KtOS Nowoczesne Technologie Bankowe Sp. z o0.0. jest

KLOS to réwniez dostawca certyfikowanych drzwi w klasie
odpornosci RC4, ktére wyposazone sg w zamek wiezienny ASP.
Drzwi te wykonujemy w wersji zaprojektowanej dla zaktadow
karnych i miejsc zatrzyman. Moga by¢ wyposazone w okienko
podawcze, reczne zasuwy i inne funkcjonalnosci zgodnie z po-
trzebami klienta.

Zaréwno drzwi, jak i zamek ASP posiadaja certyfikat Instytu-
tu Mechaniki Precyzyjne;j.

Ktos Nowoczesne Technologie Bankowe Sp. z 0.0.
Mosciska

ul. Chabrowa 32
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KEOS NTB zapewnia kompleksowy montaz u klienta oraz
wtasng obstuge serwisowa na terenie catego kraju. Naszymi
klientami sg zaktady karne, banki komercyjne i spétdzielcze,
sieci stacji paliwowych oraz sklepéw wielkopowierzchniowych.
Zapraszamy do kontaktu i rozmowy na temat solidnych rozwia-
zan dostosowanych do Parstwa indywidualnych potrzeb tech-
nicznych i uzytkowych.

, t4822722 8690

-1 bank@klos.com.pl
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. —howoczesnhe rozwigzania

zabezpieczen obiektow dedykowane

dla stuzby wieziennej

ProtegeGX jest Zintegrowanym Systemem
Bezpieczenstwa i Automatyki, przeznaczonym
do szerokiej skali obiektow - od tych
najmniejszych po rozbudowane i rozlegte
systemy w wielu lokalizacjach, ktére tworza
jeden spojny system zabezpieczen. ProtegeGX
wpisuje sie w coraz powszechniejsze systemy
SMS (Security Management Systems)

- jednak wyroznia go bardzo istotna zaleta

- SPRZETOWA REALIZACJA ZADAN.

wania i urzadzen. Catosc¢ oferuje szeroka funkcjonalnoscé
na ktora sktadaja sie:

= Kontrola Dostepu

= System Sygnalizacji Wtamania i Napadu

= Integracjaz CCTV

= Automatyka Budynku

= Interkomunikacja (integracja z interkomami SIP i VoIP)

= Rejestracja Czasu Pracy

= Rejestracja Gosci

= Zarzadzanie Windami

= Obstuga czujek REDWALL REDSCAN

» Obstuga urzadzen bezprzewodowych INOVONICS

i wiele innych

P rotegeGX jest systemem sktadajacym sie z oprogramo-

Cechg charakterystyczng systemu i jednoczesnie wyréz-
niajaca go na tle innych systeméw SMS dostepnych na rynku
jest SPRZETOWA REALIZACJA ZADAN. Polega ona na zapewnie-
niu petnej funkcjonalnosci systemu dla uzytkownika na pozio-
mie urzadzen (kontroleréw). Dzieki takiemu rozwigzaniu system
dziata (udziela dostepu, zabezpiecza strefy alarmowe, steruje
windami, zapewnia integracje z CCTV, BMS, itp.) bez udziatu ser-
wera i oprogramowania (w przypadku awarii lub niedostepnosci
infrastruktury komputerowej).

Pozwala to na stworzenie systemu bezpieczenstwa, ktéry
moze dziataé nieprzerwanie dzieki w petni rozproszonej logice.
Dopdki pojedynczy kontroler bedzie sprawny, elementy do nie-
go podtaczone beda spetniaty swoje zadanie.

Ta unikalna wtasciwo$¢ systemu ProtegeGX rozwiazuje bar-
dzo wazny problem, z ktérym czesto spotykaja sie uzytkownicy
innych systeméw - dziatanie systemu jest stale zapewnione,

Miwi Urmet Sp. z 0.0.
91-341 £6dz

14« ¢, 426162100
ul. Pojezierska 90a
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niezaleznie od infrastruktury IT czy tez sprzetu komputerowego
i oprogramowania.
Oprogramowanie systemu ProtegeGX pozwala na aktywne
oraz intuicyjne zarzadzanie systemem. Wystepuje ono zaréwno
w wersji aplikacji dla systemu Windows jak i w formie interfej-
su WEB dostepnego za posrednictwem przegladarki interneto-
wej. Oprogramowanie jest intuicyjne i pozwala na tatwe dopa-
sowanie wysSwietlanych tresci w zaleznosci od zalogowanego
uzytkownika. Juz podstawowe wersje oprogramowania oferuja
wiecej niz systemy klasy Enterprise. To, jak i brak kosztéw zwia-
zanych z aktualizacja oprogramowania sprawia, ze koszt posia-
dania i utrzymania systemu jest niezwykle niski.
Zapewnienie bezpieczeristwa jest gtéwnym zadaniem sys-
temu ProtegeGX - dzieje sie tak zarbwno w zakresie cyberbez-
pieczenstwa (komunikacja w catym systemie jest szyfrowana
AES256 bit) jak i w zakresie identyfikacji uzytkownikéw. Czytniki
systemu ProtegeGX natywnie obstuguja identyfikatory szyfro-
wane (np. MIFARE, MIFARE Plus X, DESFire EV1 i EV2). Poza tym
czytniki systemu ProtegeGX sg w stanie wykrywaé i blokowac
sklonowane karty. Funkcje wymuszania ztozonych kodéw PIN
i regularnej ich zmiany oraz funkcje automatycznej blokady kart
nieuzywanych - dodatkowo zabezpieczajg system.
Specjalnie dla najbardziej wymagajacych obiektdw, jak np.
sektor wiezienny, oferujemy czytniki kart w obudowach wanda-
loodpornych o wtasciwosciach odpornosci IK10.
Skalowalnos$¢ systemu jest jednym z jego atutéw. Poje-
dynczy kontroler systemowy moze obstuzy¢é nawet 5 000 000
uzytkownikow, 248 drzwi kontroli dostepu, ponad 5000 wejsé
alarmowych, 200 klawiatur, itd. llo$¢ takich kontroleréw w sys-
temie jest nieograniczona. Nieograniczona ilos¢ stref, pozioméw
dostepu, kontroleréw w systemie, a takze globalny i lokalny
Anti-Pass Back - sprawiaja ze wielko$¢ systemu nie ma limitu.
System ProtegeGX posiada certyfikaty bezpieczenstwa:
SSWiN: EN50131 Stopieri BezpieczeAstwa 4, Klasa Srodowi-
skowal Il

KD: EN60839 Klasa Rozpoznania 2 (czytniki bez klawiatury)
Klasa Rozpoznania 3 (czytniki z klawiatura)
Klasa Dostepu B

Funkcjonalno$¢ systemu, jego bezpieczenistwo i niezawod-
nos¢, elastycznosc oraz dostepnosé wielu réznych narzedzi inte-
gracyjnych sa powodem dla kt6rych zaufato nam wielu klientow.

Nasze produkty nie tylko zapewniaja nieprzerwane bezpie-
czenstwo, ale pozwalajg na aktywne zarzadzanie i redukcje kosz-
téw operacyjnych, wszystko to dzieki skalowalnemu systemowi,
ktéry moze wzrasta¢ wraz z wymaganiami klienta.

R miwi@miwiurmet.pl
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l CIAS na profesjonalng ochrone C

Fot. 1. Czujka MEMS 3D SIOUX PRO2

to dos¢ skomplikowane zagadnienie. Zaktady peniten-

cjarne zas, wsrdd obiektéw infrastruktury krytycznej, to
obiekty szczegélne. Po pierwsze, prawdopodobieristwo wysta-
pienia zagrozenia wigze sie bezposrednio z zainteresowaniem
przestepcow lub grup przestepczych danym obiektem. W zakta-
dach penitencjarnych zainteresowanych nie brakuje, poniewaz
jest to miejsce, gdzie wtasnie takie osoby sie znajduja. Po dru-
gie, zwykle obiekty infrastruktury krytycznej chronione sg przed
zagrozeniami, ktére dziataja z zewnatrz obiektu do jego srodka.
W zaktadach penitencjarnych kierunek jest odwrotny, osadzeni
zwykle chca sie wydostac z tego miejsca.

Dobrze zrobiony projekt powinien by¢ zawsze poprzedzo-
ny analiza zagrozen dla danego obiektu. Kazda lokalizacja ma
inna specyfike. Tak samo jest w przypadku zaktadéw peniten-
cjarnych. Obiekty takie znajduja sie czasami w $rodku miasta,
a czasami z dala od osad. Niektdre sg ulokowane w taki sposob,
ze do najblizszych zabudowan jest kilka kilometréw. Rdzny jest
tez przekréj osadzonych. W niektérych miejscach sg osoby mniej
zainteresowane ucieczka, w innych bardziej. W kazdym przy-
padku prawidtowo przygotowana analiza zagrozen jest w stanie
wskazac stabe punkty, a odpowiednio zastosowana technologia
zmniejszy¢ stopien zagrozenia i prawdopodobiefstwo ucieczki
osadzonego.

Prawdopodobnie cze$¢ czytelnikow zadaje sobie pytanie,
czy ucieczki z zaktadéw penitencjarnych w Polsce czesto sie zda-

Ochrona zewnetrzna obiektéw infrastruktury krytycznej
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rzaja. Centralny Zarzad Stuzby Wieziennej publikuje na stronie
sw.gov.pl coroczne raporty. Ostatni dostepny jest z roku 2019
i nosi tytut ,Roczna informacja statystyczna za rok 2019”. Wedtug
tego dokumentu $rednia ilos¢ osadzonych (tymczasowo aresz-
towanych, skazanych i ukaranych) w 2019 roku wynosita 74.564.
W tym samym okresie ilo$¢ ucieczek lub samowolnych oddalen
wynosita 169, przy czym najwiecej, bo 163 byto z miejsc zatrud-
nienia, 2 spod konwoju Stuzby Wieziennej, 2 spod konwoju Poli-
cji i 4 z terenu zaktadu penitencjarnego. By¢ moze niewiele, ale
ta niewielka liczba wynika z dobrze zaprojektowanych i wyko-
nanych elektronicznych systemdéw ochrony oraz ciezkiej pracy
Stuzby Wiezienne;j.

Od wielu lat widoczna jest tendencja, do zastepowania
straznikow petnigcych stuzbe na wiezyczkach przez rozwiaza-
nia techniczne takie jak kamery i czujki. Elektroniczne systemy
wykrywajgce probe ucieczki sie nie mecza, nie zasypiaja i maja
coraz wyzszg skuteczno$é. Oczywiscie, systemy ochrony elektro-
nicznej nie zastapia funkcjonariuszy Stuzby Wieziennej. Ich rolg
jest utatwienie pracy ludziom i zwiekszenie skutecznosci syste-
mu ochrony. Maja za zadanie wykry¢ prébe ucieczki i zaalarmo-
wad. Interwencje musi podjaé cztowiek.

Firma CIAS Elettronica s.r.l. z Mediolanu od wielu lat wytwa-
rza i dostarcza elektroniczne systemy bezpieczenstwa do jedno-
stek penitencjarnych. Na niektérych obiektach w Polsce do tej
pory pracuja i prawidtowo dziatajg bariery mikrofalowe zainsta-
lowane ponad 20 lat temu! Takie przypadki najlepiej pokazuja,
jak dobrej jakosci sa to urzadzenia. Technologia jednak stale sie
rozwija. Pojawiaja sie nowe czujki, czasami bedace ulepszenia-
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Fot. 2. Bariera Micro-Ray
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mi istniejacych juz rozwigzan, a czasami wykorzystujgce nowy,
innowacyjny pomyst. W niniejszym artykule przedstawione
beda oba te przypadki.

Czujka SIOUX dostepna jest na rynku od 2012 roku. Jest to
system, ktdrego czujniki montuje sie na ogrodzeniu, i ktérego za-
daniem jest wykrycie proby przeciecia, przejscia lub przemiesz-
czenia ogrodzenia. W branzy elektronicznych systeméw ochrony
zewnetrznej taki rodzaj czujki nazywa sie ,,czujka ogrodzeniowa”.
Jako elementy detekcyjne zastosowano czujniki MEMS (mikro-
uktad elektromechaniczny, od angielskiego microelectromecha-
nical system). Nie wchodzac w szczegdty budowy czujnika, ktére
osoba zainteresowana moze znalez¢ w Internecie lub poznad na
kursach specjalistycznych organizowanych w spétce z 0.0. CIAS,
warto wiedzied, ze tego typu sensory zaczeto stosowac w poto-
wie lat 90-tych XX wielu jako urzadzenie, z kt6rego sygnat steru-
je poduszka powietrzng w samochodzie (zastapity drogi i duzy
rolamit), a kilkanascie lat temu pojawity sie w smartfonach i to
one s3 odpowiedzialne za ,przekrecenie” ekranu i pomiar ilosci
krokéw, réwniez w smartwatchach i opaskach fitness. Charak-
teryzuja sie wielka precyzja pomiaru i bardzo matym wptywem
temperatury otoczenia. MEMS, zastosowany w czujce SIOUX
moze z wielka precyzja zmierzy¢ przys$pieszenie dziatajace na
ogrodzenie w kazdym z trzech kierunkéw (tzw. MEMS 3D), a za-
awansowany algorytm pozwala na wykrycie miejsca, w ktérym
znajduje sie zrédto sygnatu z doktadnoscia do 1m pomimo, ze
standardowo czujniki rozmieszcza sie co 5m. Pojedynczy czujnik
moze chroni¢ ogrodzenie o wysokosci do 6m i, co wazne, row-
niez umieszczone na szczycie ogrodzenia zwoje tasmy ostrzo-
wej, jesli s3 one mechanicznie potaczone z resztg ogrodzenia.

Obecnie dostepna jest wersja SIOUX PRO2. Wykorzystuje
ona te same czujniki, ale umieszczone s3 one w nowych obudo-
wach. Wydtuzono dtugosci linii czujnikdéw podtaczonych do jed-
nego sterownika z 2 x 350 m do 2 x 700 m, linia czujnikéw moze
by¢ redundantna (przeciecie kabla taczacego czujki jest sygnali-
zowane, ale czujka dziata dalej chroniac cate ogrodzenie), a dla
obiektéw o szczegdlnie wysokim ryzyku mozna zastosowac do-
datkowo izolatory, oddzielajace fragmenty linii w przypadku wy-
stapienia zwarcia. Czujka jest catkowicie odporna na dziatanie
zewnetrznych pél elektromagnetycznych, nie mozna jej zaktécié
ani w zaden sposéb wytaczy¢. Jesli dodaé do tego mozliwos¢
integracji z centralka alarmowa przez wyjscia przekaznikowe
lub z informatycznymi systemami nadrzednymi VMS, BMS, SMS
lub PSIM przez SDK firmy CIAS (dostepne s3 juz interfejsy dla ta-
kich systemdw jak Winguard®, Gemos®, InPro BMS®, Milestone®,
Geutebruck®, Genetec®, Lenel® i innych), to mozna zauwazyé, ze
czujka SIOUX PRO2 jest w stanie sprosta¢ wymaganiom kazdej
profesjonalnej instalacji.

Drugim rozwigzaniem, ktére wywraca rynek elektronicz-
nych systeméw ochrony zewnetrznej jest MICRO-RAY. W firmie
CIAS od pewnego czasu zastanawiano sie, co mozna zrobi¢,
aby ulepszy¢ bariery podczerwieni. Jest to do tej pory bardzo
popularne rozwigzanie, pozwalajace na zastosowanie w miej-
scach z ograniczong przestrzenia. Nie jest jednak pozbawione

CIAS Sp. zo.o.
ul. Zeligowskiego 8/10
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Fot. 3. Areszt Sledczy w Warszawie - Biatotece, system SIOUX

wad. Instalator musi pamieta¢ o ograniczeniach zwigzanych
z takim umieszczeniem odbiornikéw, zeby nie byty oswietlane
bezposrednio przez $wiatto stoneczne, o zastosowaniu grzatek
dla unikniecia oszronienia lub zaparowania tworzywa ostania-
jacego uktady optyczne itp. Problemy moga by¢ powodowane
przez mgte, zabrudzenie oston lub uktadéw optycznych, kurz
itp. Po dwdch latach prac projektowych i testéw stworzono od-
powiednie rozwigzanie. Jest nim bariera MICRO-RAY. W kolum-
nach typowych dla barier podczerwieni zastosowano bariery
mikrofalowe o bardzo waskiej wiazce, nie przekraczajacej 1 m
szerokosci w najszerszym miejscu, przy rozstawie kolumn na od-
legto$¢ 100 m. Dostepne sg kolumny o wysokosciach 1 m, 2 m
lub 3 m i mozliwe jest zastosowanie maksymalnie 4 ,wigzek”
mikrofalowych. Poniewaz sg one szersze niz w przypadku pod-
czerwieni, to 4 ,wiazki” wystarcza do zabezpieczenia kolumny
o wysokosci 3 m. Takie rozwiazanie jest pozbawione catkowicie
wad barier podczerwieni. Nie reaguje na mgte, opady deszczu,
kurz i promienie stoneczne. W zwigzku z tym nie ma rowniez wyj-
$cia ,autodyskwalifikacja”, ktére w barierach podczerwieni stuzy
do poinformowania uzytkownika, ze warunki srodowiskowe sa
zbyt trudne do prawidtowej pracy czujki. Co wiecej, ze wzgledu
na brak koniecznosci stosowania grzatek znacznie spadt pobér
mocy urzadzen. Zastosowanie znanego z innych barier mikrofa-
lowych firmy CIAS algorytmu Fuzzy Logic, mozliwos¢ integracji
z systemem nadrzednym przez SDK firmy CIAS oraz mozliwo$é
zasilania w technologii PoE uzupetnia doskonate wtasciwosci tej
profesjonalnej czujki.

www.cias.com.pl
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ITERC

Il Kompleksowe rozwigzanie — IFTER EQU2

waniem duzej ilosci zagrozen i incydentdw, co skutkuje

montazem coraz wiekszej ilosci zabezpieczen elektro-
nicznych majacych na celu ich wykrycie i ograniczanie. Rozrost
tych zabezpiecze moze jednak skutkowac skomplikowaniem
i utrudnieniem pracy oséb je nadzorujacych. Lekarstwem na ten
problem wydaje sie zastosowanie komputerowego systemu in-
tegracyjnego i wizualizacyjnego IFTER EQU2, wspartym kontrola
dostepu EQU ACC, upraszczajacego i automatyzujacego wiele
proceséw oraz dajacego szybki podglad na aktualny stan syste-
mu bezpieczeristwa.

Do systemow bezpieczenistwa zaliczamy nie tylko System
Sygnalizacji Wtamania i Napadu (SSWiN) czy telewizje dozorowa
(STD), ale réwniez kontrole dostepu, ochrone obwodowa, depo-
zytory czy tez infrastrukture techniczna, w sktad ktérej wchodzi
zardbwno monitorowanie zasilania jak réwniez przesytanie da-
nych. Potaczenie tych systemdéw z systemem integrujacym daje
nam skuteczny i efektywny system bezpieczenstwa.

O biekty Stuzby Wieziennej charakteryzuja sie wystepo-
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W SKD, Stuzby Wiezienne przeszty na obstu-
ge kart szyfrowanych zgodnych z Mifare PlusX.
Wielu producentéw SKD deklaruje zgodno$é
z obstuga tych kart, ograniczajac sie jednak
tylko do odczytu jawnego identyfikatora kar-
ty. Powoduje to, Zze mimo wykorzystania bar-
dzo dobrej karty, mozemy bardzo tatwo, na-
wet telefonem komdrkowym, zasymulowaé
taka karte i podszy¢ sie pod funkcjonariu-
sza (zeskanowanie telefonem jawnego
identyfikatora karty trwa kilka sekund).

W porédwnaniu do tych systemow,

EQU ACC w petni wykorzystu-

je szyfrowanie identyfikatorow
funkcjonariuszy, uniemozliwiajac

tym samym wykonanie ich kopii.

Do jednej z czesciej wykorzy-

stywanych mozliwosci EQU ACC

mozemy zaliczy¢ mechanizm $lu-

zowania zaréwno prostego (dowolna

ilos¢ przej$¢ pracuje w jednej $luzie)

jak i obstugi mechanizmu $luz zaleznych

(w przypadku otwarcia drzwi w jednej

Sluzie, automatycznie blokowane s3 przej-
$cia wspodlne z innymi Sluzami, jezeli zosta-
nie otwarte przejscie wspdlne - blokowane
s3 obydwie $luzy). Innym wykorzystywanym

mechanizmem jest potwierdzenie zezwolenia
na otwarcie przejscia. Funkcjonariusz zbliza
karte do czytnika przy kontrolowanym przejsciu,
operatorowi pojawia sie powiadomienie z danymi funk-
cjonariusza, jego zdjeciem oraz z obrazem z kamer obserwu-
jacych to przejscie. Po weryfikacji operator otwiera przejscie.
W przypadku duzego ruchu, powiadomienia pojawiaja sie na
liScie 0s6b oczekujacych na otwarcie. W kazdym rekordzie s
dane funkcjonariusza ze zdjeciem oraz nazwa przejscia. Inte-
resujacym rozwigzaniem jest rowniez potaczenie kontroli do-
stepu z systemem wtamaniowym. Rozwigzanie to, ma szereg
zalet: wejscie do strefy tylko przy posiadaniu identyfikatora,
na czas rozbrojenia strefy jest w niej funkcjonariusz, ktéry
przy wyjsciu ze strefy ja uzbraja. Unikamy dzieki temu sytuacji,
w ktorej strefa jest rozbrojona bez fizycznego nadzoru. Uprasz-
cza sie rbwniez sama obstuga - tatwiej jest zblizy¢ identyfikator
niz wprowadzaé kod PIN na klawiaturze. Dodatkowo solidna,
wodoodporna i mrozoodporna konstrukcja czytnika lepiej sie
sprawdza na zewnatrz niz klasyczna klawiatura systemu wta-
maniowego wymagajaca podgrzewanej skrzynki. W przypad-
ku potrzeby wyposazenia danego miejsca w powiadomienie
o wejsciu pod przymusem, wystarczy zamontowaé ten sam
wodoodporny i mrozoodporny czytnik w wykonaniu z klawia-
tura. Zblizenie identyfikatora do czytnika i wcisniecie przycisku
»gwiazdka” wywota alarm napadowy.
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Systemy telewizji dozorowej sg coraz bardziej rozbudowane,
co utrudnia efektywna obserwacje duzej ilosci kamer jednocze-
$nie. Potaczenie obrazu z kamer z innymi systemami integro-
wanymi przez IFTER EQU znacznie upraszcza obstuge i zwiek-
sza efektywnos$¢ ich wykorzystywania. Mowa tutaj nie tylko
o wyswietlaniu na czas alarmu obrazu z kamer obserwujacych
dany obszar lub otwierane przejscia, ale réwniez wpisywaniem
tekstow do zapisywanego obrazu zawierajacych opis zdarzenia
i/lub dane funkcjonariusza, sterowanie kamerami na miejsce
wykrycia zagrozenia oraz efektywne zarzadzanie $ciang moni-
toréw. W obstudze na pewno pomaga rowniez rozmieszczenie
ikon kamer na planach obiektu. Poprzez wybranie ikony mo-
zemy wyswietla¢ obraz zaréwno w IFTER EQU2 jak i na $Scianie
monitoréw. W przypadku alarmu prezentowany jest obraz nie
z jednej, a z wielu kamer obserwujacych miejsce wykrycia za-
grozenia, przy czym nowo wyswietlane obrazy z kamer zastepu-
ja najdtuzej prezentowane. Do najnowszych rozwigzan mozna
zaliczy¢ prezentacje i ewidencjonowanie tablic rejestracyjnych
pojazdéw wjezdzajacych na teren obiektu, czy mozliwo$¢ wyko-
rzystania kamery jako czujnika. Obstuga przez IFTER EQU stan-
dardu Onvif profil T pozwala na wykorzystanie dowolnej kamery
posiadajacej ten standard do wykrywania ruchu i zdefiniowanie
jej jako czujnik, ktéry mozna blokowad, uzbrajac / rozbrajaé
i wykorzystywac do alarmowania. Czujnik oparty na kamerze
ma znacznie wieksze mozliwosci detekcyjne i adaptacyjne niz
klasyczny czujnik.

Centrale Systemu Sygnalizacji Wtamania i Napadu sg w petni
obstugiwane przez IFTER EQU2 nie tylko w zakresie prezentacji
aktualnego stanu: stref, czujnikéw, wyjs¢, klawiatur i modu-
téw. Wazne s réwniez obstuga alarméw i zdarzen, sterowanie
strefami, czujnikami i wyjsciami oraz zarzadzanie uzytkowni-
kami. Na obiektach wykorzystujacych wiecej niz jedng centrale
alarmowa, powstaje problem zarzadzania uzytkownikami i ich
uprawnieniami. Wykorzystanie do tego IFTER EQU2 pozwala
na przydzielanie uprawnien do stref alarmowych bez wnikania,
w ktérej znajduja sie centrali oraz zapewnia, ze dane o uzytkow-
nikach w centralach beda zgodne z ich danymi w wizualizacji.
Uzyskujemy wtedy pewnos$é, ktory uzytkownik przezbroit stre-
fe alarmowa lub wprowadzit kod pod przymusem. Dla stref
0 wyzszym poziomie bezpieczeristwa mozna korzysta¢ z dwu-
stopniowego uzbrajania/rozbrajania strefy alarmowej. Pierwszy
kod wprowadza funkcjonariusz znajdujacy sie przy chronionej
strefie, drugi wprowadza operator z wizualizacji zezwalajac na
przezbrojenie. Na uwage zastuguje w tym miejscu réwniez roz-
budowany mechanizm alarmowania dajacy wielkie mozliwosci
konfiguracyjne. Rézne mechanizmy alarmowania mozna przypi-
saé np. alarmowi z czujnika, sabotazowi, zablokowaniu czujnika
czy rozbrojeniu strefy alarmowej w niestandardowej porze (np.
w nocy, gdy nikogo nie powinno tam byc) lub braku uzbrojenia
strefy o okreslonej godzinie. W zaleznosci od typu zagrozenia lub
lokalizacji, alarm moze by¢ rozsytany do réznych operatoréw
w zaleznosci od pory dnia. Kazdy alarm moze mie¢ przypisana
procedure postepowania z domy$lnymi komentarzami.

IFTER
Wola Niemiecka 78C
21-025 Niemce

¢, 814735317

B ifter@ifter.com.pl
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Ochrona obwodowa moze by¢ integrowana przez IFTER
EQU2 zaréwno poprzez centrale alarmowa jak i poprzez wyko-
rzystanie bezposredniej cyfrowej komunikacji. Pod wzgledem
funkcjonalnosci oczywiscie najlepszym rozwigzaniem jest ko-
munikacja poprzez cyfrowe tacza pozwalajace na rejestracje
wszystkich informacji z czujnikéw np. z doktadnoscia co do
metra. Aby uzytkownik nie byt zasypywany niekiedy zbednymi
informacjami, czujniki w IFTER EQU2 mozna grupowac w strefy
alarmowe zarzadzane poprzez uzbrojenie/rozbrojenie lub np. na
czas prowadzenia prac na pasie ochrony mozna odpowiednie
czujniki blokowaé. Pozwala to na niewysytanie zbednych infor-
macji do operatora.

Coraz czesciej na obiektach Stuzby Wieziennej wykorzystuje
sie depozytory, ktdre stanowia dodatkowa baze danych funk-
cjonariuszy. IFTER EQU2 potrafi potaczyé uzytkownikéw cen-
trali alarmowej, kontroli dostepu, wizualizacji i depozytoréw do
jednego profilu, co w znacznym stopniu upraszcza zarzadzanie
i zapobiega pomytkom. Nie musimy oddzielnie wprowadzac
funkcjonariusza do czterech oddzielnych baz danych, dodat-
kowo odebranie uprawnien do kontroli dostepu automatycznie
zabiera uprawnienia réwniez w wizualizacji, centrali alarmowej
i depozytorze.

Niemniej wazne od powyzej opisanych systemdéw jest mo-
nitorowanie infrastruktury technicznej, zwtaszcza zasilania
i transmisji danych. Do zagadnienia zasilania nalezy podejs¢
kompleksowo, aby wyeliminowac braki informacji o zaniku za-
silania w czesci infrastruktury. W rozdzielniach elektrycznych
warto monitorowac zasilanie na wejsciu do rozdzielni jak i waz-
ne obwody zasilajace pod katem zaniku faz lub ich zamiany.
Monitorowanie moze odbywac sie poprzez specjalistyczne ste-
rowniki korzystajace np. z protokotu Modbus, ale wykorzystanie
znajdujacej sie w poblizu centrali alarmowej tez wydaje sie roz-
sadnym rozwigzaniem. Do monitorowania stanu zasilaczy UPS
najlepiej wykorzystac protokét SNMP, ktéry poinformuje nas nie
tylko czy UPS dziata, ale réwniez czy nie jest wtgczony bypass
(obejscie), na ile wystarczy energii zgromadzonej w akumula-
torach oraz o usterkach lub problemach z zasilaniem. Monito-
rowanie transmisji danych najtatwiej jest zrealizowac po proto-
kole SNMP w zarzadzanych przetacznikach sieciowych. Pozwala
to na szybkie wykrycie zaniku transmisji danych np. z kamery,
podpiecia do sieci nieautoryzowanego urzadzenia, przecigzenia
sieci komputerowej. Niektdre przetaczniki sieciowe z zasilaniem
PoE umozliwiajg zdalny reset kamery poprzez chwilowe zdjecie
zasilania.

Jak wida¢ na powyzszych przyktadach system integrujacy
i wizualizacyjny IFTER EQU2 wraz z kontrola dostepu EQU ACC
jest w stanie efektywnie zarzadzad systemem bezpieczeristwa
i w sposob istotny upro$ci¢ obstuge integrowanych systemow.
Pozwala to na lepsze przeciwdziatanie zagrozeniom oraz sku-
teczniejsze rejestrowanie wszelkich danych niezbednych do
przeprowadzania analiz.

1 Jerzy Taczalski
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DONIMLET

Part of ASSA ABLOY

Zabezpieczenia techniczno-ochronne

jednostek penitencjarnych

DRZWI DONIMET DO CEL

nych i teletechnicznych przeznaczonych dla jednostek
penitencjarnych i coraz szerzej w nich stosowanych, nie-
odzownym atrybutem i cecha wiezienia pozostaja drzwi do cel,
ktére sg jednoczesnie czescig sktadowa ww. systemdw, ale pet-
nig tez role niezaleznego zabezpieczenia. To wtasnie za zamknie-
tymi drzwiami celi wiezien odbywa kare i to wtasnie solidnos¢
drzwi sprawia, ze wiezien odczuwa dolegliwo$¢ i nieuchronnosé
odbycia kary oraz brak mozliwosci wyjécia. Firma Donimet,
w oparciu o wieloletnie doswiadczenie, konsultacje ze stuzbami
wieziennymi oraz szereg przeprowadzonych badan oferuje i pro-
dukuje drzwi, ktérych jakos$¢ i zgodno$é ze wszystkimi wymo-
gami stawianymi drzwiom do cel, potwierdza Instytut Mechaniki
Precyzyjnej, wydajac Certyfikat Zgodnosci na DRZWI DONIMET
DO CEL WIEZIENNYCH | ARESZTOW TYPU DC3.1/ZK.
Podstawowym kryterium warunkujacym mozliwos$¢ sto-
sowania drzwi w celach wieziennych, jest odpornos$¢ drzwi na
wtamanie. Od drzwi wieziennych wymagana jest odpornos¢ na
wtamanie klasy RC4 wg PN-EN 1627.
Drzwi do cel charakteryzuja sie wieloma cechami istotnymi
dla bezpieczenstwa osadzonych, takimi jak: brak jakichkolwiek
mozliwosci manipulacji w celu otwarcia drzwi (skrzydto i osciez-

Pomimo rozwoju zabezpieczen i systemow informatycz-
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nica catkowicie gtadkie od strony celi), wizjer szerokokatny zabez-
pieczony szktem antywtamaniowym P6 oraz zamykany metalowa
klapka, umozliwiajacy podglad catego pomieszczenia, mozliwosé
szybkiego zamkniecia celi poprzez zaryglowanie wewnetrznych
zasuw (mozliwo$¢ zaryglowania dolnej zasuwy noga), brak moz-
liwosci zatrzasniecia pracownika SW w celi (zamek gtéwny nie
jest wyposazony w rygiel klamkowy - zapadke), mozliwos¢ szyb-
kiego demontazu zamka od strony korytarza przy zamknietych
drzwiach (w przypadku awarii zamka lub sabotazu), wyposazenie
drzwi w masywny tanicuch zapewniajacy brak mozliwosci zerwa-
nia nawet przy uzyciu bardzo duzych sit, ograniczajacy otwarcie
skrzydta do kilkunastu centymetréw, mozliwo$¢ pewnego i silne-
go uchwytu drzwi podczas otwierania przez straznika poprzez za-
stosowanie solidnego pochwytu od strony korytarza.

Wszystkie drzwi do cel produkowane w Firmie Donimet ma-
lowane sg proszkowo w kolorystyce RAL, dostosowanej do kolo-
rystyki kazdego zaktadu karnego. Poliestrowe powtoki malarskie
umozliwiajg tatwe i szybkie usuniecie z powierzchni wszelkich
zabrudzen. Drzwi do cel moga by¢ dodatkowo wyposazone
w podajnik wiezienny (otwierane drzwiczki), dajacy mozliwos¢
bezpiecznego skucia wiezniai stanowiacy po otwarciu wygodna
potke (np. w celu podania positku).
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Drzwi Donimet do cel moga by¢ produkowane z zamkiem
gtéwnym mechanicznym na klucz (mozliwos$¢ tworzenia syste-
mu klucza Master key), elektrycznym - wpietym w system tele-
techniczny obiektu, jak réwniez z zamkiem gtéwnym na karte
magnetyczna, bez koniecznosci zasilania (mozliwo$¢ utworze-
nia systemu Master key). Dodatkowo drzwi moga by¢ wyposa-
zone w szereg czujnikow: kontaktrony (czujnik otwarcia drzwi),
czujnik otwarcia zamka gtéwnego, czujnik sejsmiczny, wizualny
sygnalizator otwarcia drzwi itp.

Oprécz cech zwigzanych bezposrednio z bezpieczenstwem
osadzonych, drzwi Donimet spetniaja wiele wymogéw zgod-
nych z przepisami budowlanymi i wymaganych prawem bu-
dowlanym. Podstawowym jest wymog o dopuszczeniu wyrobu
budowlanego do stosowania w budownictwie. Aby wyréb bu-
dowlany (drzwi) zostat dopuszczony do stosowania w budow-
nictwie, musi przej$¢ szereg badan na zgodno$¢ z norma lub
aprobatg techniczna/krajowa ocena techniczna i by¢ odpowied-
nio oznakowany tabliczkg znamionowg ze znakiem B lub CE.
Ponadto, na drzwi musi by¢ wystawiona Deklaracja Wtasciwo-
$ci Uzytkowych, zawierajgca wszystkie zbadane i deklarowane
cechy oraz drzwi w szczegblnych przypadkach musza uzyskac
stosowny certyfikat. Drzwi Donimet spetniajg wszystkie obowia-
zujace w tym zakresie normy i przepisy. Zostaty zbadane przez
laboratoria Instytutu Mechaniki Precyzyjnej na odpornos¢ na
wtamanie, jak rowniez przez Instytut Techniki Budowlanej, po-
twierdzajac ich wysoka odpornos$¢ na wielokrotne zamykanie
i otwieranie - klasa 6, izolacyjnos¢ akustyczng Rw=40dB, wytrzy-
mato$¢é mechaniczng - klasa 4, odporno$é na korozje - klasa C3,
oraz wysoki standard wielu innych cech uzytkowych. Z uwagi
na uzyskane wyniki, drzwi Donimet do cel moga by¢ stosowane

Donimet Bis Sp. z 0.0.
ul. Go$niewska 43
05-660 Warka

€, +4848 6702040

P4 Office.Donimet@assaabloy.com
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w bardzo ciezkich warunkach pracy. Drzwi Donimet do cel moga
by¢ réwniez wykonane jako drzwi przeciwpozarowe dymosz-
czelne EI30S i EI60S.

Oprécz wyrobdw sprawdzonych, przebadanych i posiada-
jacych odpowiednie dopuszczenia, rynek wciaz niestety oferu-
je szereg wyrobdw nazywanych drzwiami do cel wieziennych,
a w rzeczywistosci niezbadanych, niecertyfikowanych i nieozna-
kowanych zgodnie z obowigzujgcymi przepisami wieziennictwa
i prawem budowlanym. Stosowanie takich drzwi, oprocz tego,
Ze stanowi naruszenie prawa, naraza zaktady penitencjarne na
duze dodatkowe koszty zwigzane z koniecznoscig wymiany ta-
kich drzwi, zakwestionowanych przez Nadzér Budowlany lub
inne organy kontrolne. Na etapie wyboru drzwi w nieznacznie
nizszych cenach, tylko pozornie wydaja sie one atrakcyjniejsze.
Dopiero dalsze procesy zwigzane z drzwiami (terminowo$¢ do-
staw, montaz, dokumentacja odbiorowa, odbiory, gwarancja,
serwis gwarancyjny i pogwarancyjny, jakos¢), pokazuja prze-
wage drzwi Donimet i faktyczne korzysci osiggniete poprzez ich
zastosowanie. Drzwi wiezienne do cel produkowane przez firme
Donimet, od wielu lat ,,pilnuja” wiezniéw w celach wieziennych
zaktaddw karnych m.in. w Opolu Lubelskim, Barczewie, Strzeli-
nie, Bielsku Biatej, Sieradzu, Przemyslu, Rzeszowie, Gliwicach,
Przywarach, Wejherowie, Pionkach, w Warszawie i w wielu in-
nych wiezieniach, aresztach $ledczych oraz komendach policji.

Donimet nalezy do grupy ASSA ABLOY, ktéra jest Swiatowym
liderem dostarczajagcym kompleksowe rozwigzania w zakresie
systemu zabezpieczer i kontroli dostepu. Drzwi wiezienne s3
tylko jednym z elementéw szerokiej oferty drzwiowej dostar-
czanej przez Donimet i ASSA ABLOY Mercor Doors w Polsce.

www.donimet.com.pl
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Inteligentny
monitoring

Stosunkowo niedawno na rynku pojawity sie systemy
telewizji przemystowej oparte o ,sztuczng inteli-
gencje”. Urzqdzenia BCS dajq obecnie mozliwosc
inteligentnej analizy wideo, do ktorych jeszcze kilka
lat temu potrzebny byt operator. Systemy te majgq
swoje plusy i minusy. Nie wystarczy juz tylko zamon-
towac¢ kamery i uruchomic nagrywanie, konieczna
Jjest doktadna konfiguracja urzgdzen dostosowujgca
dziatanie poszczegdlnych analiz do warunkow pa-
nujgcych w obiekcie. Zaletq takiego rozwiqzania jest
ciqgta obserwacja i analiza pola widzenia kamery.
Jednoczesnie nawet przy prawidtowej konfiguracji
i instalacji kamery, mogq zdarzyc sie fatszywe alar-
my, ktorych poprawnosc musi potwierdzic operator.
Najczesciej uzywanymi funkcjami w kamerach czy tez
rejestratorach jest przekroczenie linii z klasyfikacjq
obiektow wywotujgcych alarm oraz pojawienie sie
lub znikniecie przedmiotu. Wykorzystanie funkgcji
inteligentnych do nadzorowania moze nam dopetnic
funkcja rozpoznawania twarzy. Mozna jg stosowac

zarowno do informowania o osobach, ktére majg
prawa do wejscia do danej strefy jak rowniez zasto-
sowac funkcje intruza. Wowczas kamera poinformuje
nas o wykryciu w strefie twarzy cztowieka, ktory nie
powinien sie w niej znajdowac.

Potgczeniem systemu telewizji przemystowej i kon-
troli dostepu sg panele wyposazone zaréwno w czyt-
niki kart jak rowniez w kamery do rozpoznawania
twarzy oraz monitory. Takie urzgdzenia znajdujgce
sie w ofercie BCS mozemy skonfigurowac tak, aby
znaczqgco zwiekszaty bezpieczenstwo przed nieauto-
ryzowanym dostepem do dangj strefy. Jednoczesne
rozpoznanie twarzy i przytozenie karty identyfikuje
nam uzytkownika i pozwala na wejscie w dang strefe.
Dodatkowo taki panel mozemy doposazyc¢ w kame-
re termowizyjng i w czasach pandemii realizowac
bezdotykowy pomiar temperatury wpuszczajgc do
obiektu tylko osoby, ktére nie majq podwyzszonej
temperatury ciata. Taki pomiar odbywa sie z bliskiej
odlegtosci, a punktem kontrolnym jest kqcik oka dzieki
czemu wynik pomiaru temperatury ciata cztowieka
jest niezwykle doktadny.

Catos¢ systemu mozemy obserwowac z poziomu
autorskiej aplikacji do podglgdu BCS Manager.
Umozliwia ona obstuge urzqdzen ze wszystkich linii
produktowych BCS, ich integracje z urzgdzeniami
innych czotowych producentéw obecnych na pol-
skim rynku oraz kamerami wspierajgcymi protokot
ONVIF. Mozliwos¢ instalacji na dowolnej platformie
sprzetowej (Windows, Linux, Mac) réwniez w wersji
klient-serwer czyni z naszej aplikacji uniwersalne
narzedzie dla centrow monitoringu. Aplikacja po-
zwala na dynamiczne dodawanie dowolnej ilosci
podglqdéw z kamer, a ich liczba ograniczona jest
wytgcznie mozliwosciami obliczeniowymi maszyny,
na ktorej BCS Manager zostat zainstalowany. Cheqc
sprostac oczekiwaniom naszych klientow w obszarze
podglqgdu z kamer, wdrozylismy wiele mechanizmow
dostarczajgcych operatorowi tylko najwazniejsze
informacje. Jednq z takich funkcji jest tryb kolejko-
wania alarmow, ktéry wyswietla w podglqdzie tylko
kamery, na ktérych pojawit sie jakikolwiek alarm.
Dzieki tej funkcji nawet przy duzej ilosci kamer mamy
pewnos¢, ze nie przeoczymy wywotanego alarmu.
Aplikacja skonfigurowana w wersji klient-serwer
pozwala na dynamiczne zarzqdzanie uzytkownika-
mi, dajgc administratorowi mozliwosc¢ przydzielania
dostepow do konkretnego urzqdzenia, kanatu lub
funkcji aplikacji z dowolnego miejsca w systemie.

Wszystkie te funkcje aplikacji w potgczeniu z mozli-
wosciami urzqgdzen BCS pozwalajq zwigkszyc bezpie-
czenstwo danego obiektu, jednak nie sq one w stanie
zastgpic cztowieka. To operator w ostatecznosci
podejmuje decyzje czy dany alarm jest prawdziwy
czy tez nie. Systemy inteligentnej analizy majq za
zadanie przy odpowiedniej konfiguracji zminima-
lizowac ilos¢ fatszywych informacji docierajgcych
do operatora i pomoéc mu podjgc wiasciwg decyzje.
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WYDANIE SPECJALNE

Avispon - studium potencjalnych
zastosowan w wieziennictwie

niem bezpiecznych rozwiazan informatycznych, wprowa-

dzita na rynek juz ponad pie¢ lat temu kompleksowa plat-
forme wsparcia stuzb mundurowych pod nazwa Avispon. Jak
dotad znalazta ona zastosowanie m.in. w Policji, Zandarmerii
Wojskowej czy Stuzbie Ochrony Kolei. Mimo odmiennej charak-
terystyki pracy kazdej z tych stuzb, Avispon znakomicie spraw-
dza sie w roli podstawowego narzedzia zarzadzajacego zadania-
mi. Decyduje o tym przede wszystkim jego modutowa budowa,
pozwalajaca dostosowac narzedzie do konkretnych potrzeb da-
nej stuzby. Ponizej znajduje sie krétki opis dostepnych modutéw
systemu, wraz z opisem mozliwosci potencjalnego zastosowania
ich w pracy Stuzby Wiezienne;j.

Avispon przystosowany jest do pracy w $rodowisku rozpro-
szonym. Poszczegdlne funkcjonalnosci dostepne sg zaréwno
na komputerach pracujacych bezposrednio w sieci stuzby, jak
i na urzadzeniach mobilnych. Dzieki wykorzystaniu jako klienta
aplikacji przegladarkowej, dostep do danych jest szybki, a prze-
taczanie pomiedzy modutami systemu proste jak surfowanie po
zasobach Internetu.

Podstawowym narzedziem pracy w srodowisku Avispon jest
modut mapowy. Jego funkcjonalno$¢ pozwala na wprowadza-
nie na praktycznie dowolng mape (system posiada wbudowa-
ne wsparcie dla obstugi map Google, OpenStreet, GUGIK - ale
istnieje prosta mozliwo$¢ wspétpracy z dowolnym serwerem
mapowym) informacji o potozeniu obiektéw uzytkowanych
w innych modutach systemu. Dzieki temu uzyskujemy mozliwo-
$ci systemu wsparcia dowodzenia, na mapie mozemy prezento-
waé doktadne informacje we wszystkich pojazdach, patrolach,
konwojach czy innych urzadzeniach, osobach i pojazdach wy-
posazonych w nadajnik GPS. Dodatkowo system pozwala pre-
zentowac statyczne informacje o obiektach w zainteresowaniu

E nigma SOI, warszawska spo6tka zajmujaca sie dostarcza-

- budynkach (wraz z ich doktadnymi planami), magazynach czy
garazach. Na mapie mozemy umie$ci¢ dowolne obiekty, ktére
potrzebne s3 uzytkownikom w pracy w srodowisku Avispon. Dla
Policji moga to by¢ np. budynki przechodzace w sprawach, loka-
lizacje kamer monitoringu, miejsca popetnienia przestepstw itp.
Dla SOK - np. lokalizacje obiektéw kolejowych, przebieg trakgji,
czy infrastruktura kolei. Dane o tych obiektach moga by¢ wpro-
wadzane bezposrednio na mapie, jak réwniez w innych modu-
tach systemu. Potencjalnym zastosowaniem tego modutu w SW
moze by¢ planowanie i kontrolowanie tras konwojéw, monito-
ring przejazdéw, monitoring funkcjonariuszy i skazanych prze-
bywajacych poza budynkami zaktadu karnego, szybki dostep
z jednego miejsca do planéw wszystkich pomieszczer w gestii
SW na potrzeby sytuacji kryzysowych, czy tez rozktad dostep-
nych punktéw monitoringu wizyjnego.

Kolejnym interesujagcym elementem systemu jest modut wi-
deo. Jego podstawowym zadaniem jest wspdtpraca z dostepnymi
zrédtami strumieni wideo - zaréwno statycznymi jak np. kamery
monitoringu, jak i dynamicznymi - np. kamery w pojazdach czy
kamery nasobne (ktére staja sie powoli standardem w zabez-
pieczeniu pracy funkcjonariuszy, ale tez uzytkowane sg juz tez
przez prywatne firmy ochroniarskie). Istnieje tez mozliwos¢ im-
portu do systemu dowolnych nagrain pochodzacych ze zrédet
zewnetrznych, jak np. nagrania z telefonéw komdrkowych, czy
zewnetrznych kamer monitoringu. System pozwala przechowy-
wac nagrania, opatrywac je komentarzami czy innymi metadany-
mi - recznie, przez wpisanie danych dotyczacych nagrania przez
interfejs uzytkownika, jak i automatycznie - przez sam system lub
wspotpracujace oprogramowanie zewnetrzne. W przypadkach,
gdy samo nagranie posiada informacje geograficzne o miejscu
dokonania nagrania, taka informacja jest obstugiwana w systemie
- istniej mozliwo$¢ okreslenia trasy osoby lub pojazdu dokonuja-
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cego takiego nagrania, jak i prezentacji na mapach miejsc doko-
nania nagran. System jest zintegrowany z systemem dronowym,
co pozwala wykorzystywac informacje ze zwiadu dronowego bez-
posrednio w pracy modutu. Bardzo wazna funkcja jest rowniez
wspoétpraca modutu z narzedziami analizy obrazu wykorzystuja-
cymi sztuczna inteligencje - co pozwala w sposéb automatyczny
dokonywa¢ analizy zdarzenn uwidocznionych na przechowywa-
nych nagraniach. Typowymi zastosowaniami tej technologii jest
wykrywanie prostych zdarzen, wykrywanie zagrozen, wykrywanie
przekroczen ogrodzenia, czy wykrywanie innych niepozadanych
zjawisk. W SW potencjalne wykrycia mogtyby dotyczyé np.:
= wjazdu pojazdu na teren zaktadu karnego, z automatycznym
zapisem w systemie danych pojazdu, lub danych oséb kieru-
jacych pojazdem przy wykorzystaniu rozpoznawania twarzy,
» wykrywania przekazywania przedmiotéw przez ogrodzenie,
= wykrywania posiadania przedmiotéw niedozwolonych,
= wykrywania bojek, napaddw czy ktétni pomiedzy osadzonymi.
Mozliwosci zastosowania w analizie wideo sg obecnie tak
ogromne, ze de facto mozliwe jest wyobrazenie sobie dowolnych
scenariuszy wykorzystania gromadzonych materiatéw wideo.
Kolejnym modutem istotnym w pracy w $rodowisku Avi-
spon jest modut planowania dziatan. System wykorzystuje
silnik zarzadzania zadaniami (task management) stanowiacy
odrebny modut Avispon do tego, by zaplanowac przebieg zda-
rzer w przypadku sytuacji kryzysowej. Codziennym zjawiskiem
w sytuacji wystapienia kryzysu jest chwilowy paraliz decyzyjny
spowodowany koniecznoscia zastosowania mechanizmoéw kry-
zysowych - innych od codziennej rutyny pracy. Avispon pozwala
zminimalizowac to zjawisko dzieki modutowi planowania. Jego
funkcjonalno$é pozwala na zdefiniowanie szeregu scenariuszy
(czesto bazujacych na ustaleniach komitetéw antykryzysowych
zapisanych w papierowych scenariuszach kryzysowych), ktére
w systemie przybieraja postac konkretnych, szczegétowych za-
dan dla oséb petnigcych rézne stanowiska w organizacji - tak by
ich zaplanowanie nie wymagato zbyt duzego wysitku oséb zarza-
dzajacych kryzysem. W przypadku wystgpienia zdarzenia opisa-
nego scenariuszem po prostu przeksztatcamy go w normalne
zadania dla personelu, dzieki czemu zaréwno osoby ktére maja
wykonac te zadania, jak osoby nadzorujgce rozwigzanie kryzysu
maja jasny wglad w aktualne zadania, ich kolejnos¢, zaleznosci
i status wykonania. Nie jest wiec konieczne paniczne wertowa-
nie segregatoréw z procedurami na wypadek kryzysu i mozolne
wytuskiwanie z nich rzeczywistych zadan do wykonania - wszy-
scy zaangazowani w rozwigzanie kryzysu maja przydzielone za-
dania i moga niezwtocznie przystapic do ich wykonania. Przygo-
towane scenariusze mozna oczywiscie na biezaco modyfikowac,
tak by dopasowac je do rzeczywiscie istniejacej sytuacji. System
moze w razie kryzysu przej$¢ w tryb pracy kryzysowej, narzuca-
jacy najwyzszy priorytet dla zadan wynikajacych z dziatan an-
tykryzysowych, zamiast wprowadzania informacji tekstowych
mozna przej$¢ na nagrania dzwiekowe etc.
Innym ciekawym elementem systemu jest modut magazy-
nowy. Nie petni on zwykle w $rodowisku Avispon roli typowej
aplikacji do zarzadzania magazynem - jego gtéwnym zadaniem
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jest udostepnienie prostych informacji o posiadanych zasobach,
pozwalajacych osobom wykorzystujacym inne moduty wyko-
rzystaé je w codziennej pracy. Typowym zastosowaniem tego
modutu jest np. ewidencja w magazynie broni. System wsp6t-
pracuje z czytnikami RFID, dzieki czemu mozliwe jest takie zor-
ganizowanie magazynu broni, ze kazdy przedmiot wydawany
funkcjonariuszowi automatycznie odnotowuje opuszczenie
magazynu wraz z informacja o osobie pobierajacej przedmiot.
Informacje o statusie kazdego elementu w magazynie moga by¢
dostepne w czasie rzeczywistym, wprowadzajac realng kontrole
nad ich wykorzystaniu. Modut magazynowy mozna tez potaczy¢
z innymi systemami magazynowymi, tak by mozliwe byto dotar-
cie do informacji o posiadanych sitach i Srodkach w razie wysta-
pienia kryzysu.

Powyzsze informacje opisuja tylko niewielka cze$¢ dostep-
nej funkcjonalnosci Srodowiska Avispon. Inne dostepne moduty
to m. in.: wideokonferencje, raporty, wzory pism, zarzadzanie
personelem, zarzadzanie zadaniami (task management), modut
kryminalny, integracja z CBD i CEPIK, czy modut wiadomosci
i powiadomien, obstuga patroli, mandaty. Warto zwrécié¢ uwage
na fakt, ze oprogramowanie to dzieki modutowej architekturze
umozliwia stopniowe wprowadzanie go do organizacji - to zna-
czy, ze mozemy zacza¢ jego uzytkowanie od jednej z funkcjonal-
nosci, by w razie potrzeby rozwijaé je do coraz to nowych zadan
stawianych Stuzbie.

I Mitosz Franaszek
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StUZBY WIEZIENNE)J

* Miesiecznik, ktorego wydawca jest Dyrektor
Generalny Stuzby Wieziennej, dociera do:

m ponad 30 tysiecy funkcjonariuszy
i pracownikow formacji

m prenumeratorow

m parlamentarzystow, przedstawicieli Ministerstwa
Sprawiedliwosci i innych urzedéw centralnych

m pracownikow naukowych i studentow kierunkéow
zwigzanych z penitencjarystyka

m bibliotek

forum@sw.gov.pl * Forum Stuzby Wieziennej (dawniej Forum Penitencjarne) pisze o stuzbie i pracy tych,
www.sw.gov.pl ktérzy zapewniaja prawidtowe, praworzadne i humanitarne wykonywanie kary
pozbawienia wolnosci
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Wyzsza Szkota Kryminologii i Penitencjarystyki
w Warszawie

Oferta edukacyjna

na rok akademicki
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Student WSKiIP no kierunku penitencjorystyko
jest jednoczeénie funkcjonoriuszem Stuzby
Wieziennej w stuzbie kondydockiej.

W czasie studiow otfrzymasz:

Zokwoterowonie, wyzywienie, umundurowonie,
Swiodczenie pieniezne w wysokosci dodotku
zo stopief funkcjonoriuszo SW.

tel. 22

Kampus Mundurowy k‘.'EiPLii:' .|.| l. Wroc
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