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Granicznej. Dzi$ Straz Graniczna to bardzo wazny organ admi-

nistracji panstwa polskiego. To przede wszystkim sztab ludzi,
ktérzy w tych szczegélnych czasach, codziennie z narazeniem wtasne-
go zdrowia a nawet zycia, chronig nasze granice - w szczegdlnosci te
znajdujace sie na wschodniej stronie Polski. Funkcjonariusze Strazy
Granicznej, przy wykorzystaniu réznego rodzaju elektronicznych syste-
mow zabezpieczen skutecznie chronig terytorium Polski przed napty-
wem nielegalnych emigrantow z Biatorusi czy tez dzielnie pomagaja
i szybko odprawiaja uchodzcdw wojennych z Ukrainy. Dlatego w tym
wydaniu dodatku specjalnego staramy sie przyblizy¢ informacje doty-
czace szkolenia funkcjonariuszy Strazy Granicznej oraz sprzetu wspo-
magajacego ich codzienng prace. Metodyka i zakres szkolenia forma-
cji granicznych przedstawiono na podstawie dziatalnosci osrodka
im. Zotnierzy Korpusu Ochrony Pogranicza w Ketrzynie. Artykut przed-
stawia historie i rozwdj Strazy Granicznej w swietle ponad 30 lat jej ist-
nienia. Prezentuje statystyki i opisuje osiaggniecia osrodka w Ketrzynie
oraz zmiany jakie nastgpity w tym czasie w sposobie szkolenia funkcjo-
nariuszy Strazy Granicznej. Dodatkowo materiat uzupetniajg dwa inne,
z ktérych jeden dotyczy systemow szkolenia analitykow kryminalnych
w Strazy Granicznej a drugi bezpieczenistwa w centrach komunikacji ta-
kich jak np. lotniska.

Kolejne artykuty dotycza juz stricte systemdow zabezpieczen granic
takich jak systemy perymetryczne, radiotelefony czy bramki ABC - to
w petni profesjonalne pakiety informacji przedstawiajace zasady dzia-
tania poszczegélnych urzadzen oraz sposoby wykorzystania w stuzbie
granicznej.

Niezwykle ciekawym jest rowniez artykut przestawiajacy réznego ro-
dzaju wizy, pozwalajgce obywatelom réznych panstw na pobyt w Polsce
na czas okreslony w wydanej wizie - az trudno uwierzy¢ w to ile rodzajéow
wiz musza rozpoznawac funkcjonariusze Strazy Granicznej.

P rzedstawiamy Wam wydanie specjalne OiB poswiecone Strazy

Serdecznie zapraszam do lektury!

Robert Gabrysiak
Redaktor prowadzacy
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WYDANIE SPECJALNE

CENTRUM SZKOLENIA
STRAZY GRANICZNEJ

IM. ZOLNIERZY KORPUSU
OCHRONY POGRANICZA

istoria osrodka szkolacego formacje granicz-

ne w Ketrzynie datuje sie od 1949 roku, kiedy

to Centrum Wyszkolenia Wojsk Ochrony Po-

granicza znajdujace sie w Ostrdodzie przemia-

nowano na Oficerska Szkote Wojsk Ochrony
Pogranicza i przeniesiono do Ketrzyna. Siedziba szkoty zo-
stat kompleks koszarowy na obrzezach Ketrzyna powstaty
w latach 1897-1898. Stacjonowaty w nim m.in. jednostki
piechoty 4 Wschodniopruskiego Putku Grenadieréw im. Kro-
la Fryderykalll.

Zapoczatkowane w 1989 roku zmiany ustrojowe w Polsce
wptynety miedzy innymi na decyzje wtadz odnosnie przebu-
dowy i przystosowania systemu ochrony granic do nowych
warunkéw spoteczno-politycznych panstwa. Wigzato sie to
z konieczno$cig przebudowy nie tylko systemu ochrony gra-
nicy panstwowej, ale réwniez szkolnictwa zawodowego.

Punktem wyjscia stata sie uchwalona przez Sejm Rzeczy-
pospolitej Polskiej 12 pazdziernika 1990 roku Ustawa o Stra-
zy Granicznej, w oparciu o ktorg Minister Spraw Wewnetrz-
nych wydat Zarzadzenie Nr 47 z dnia 16 maja 1991 roku
o rozformowaniu Wojsk Ochrony Pogranicza i utworzeniu
Strazy Granicznej. Natomiast Komendant Gtéwny Strazy
Granicznej Zarzadzeniem Nr 21 z dnia 7 maja 1991 roku po-
wotat do zycia Centrum Szkolenia Strazy Granicznej w miej-
sce Centrum Szkolenia WOP.

Po roku od utworzenia Centrum Komendant Gtéwny
Strazy Granicznej pptk dypl. Krzysztof Janczak decyzjag
zdnia 6 lipca 1992 roku nadat Centrum Szkolenia SG Sztan-
dar, ktérego uroczyste wreczenie nastapito w dniu 14 listo-
pada 1992 roku.

Kolejnym etapem historii osrodka byto nadanie imienia,
ktére nastapito w dniul6 maja 2007 roku. Na wniosek Ko-
mendanta Centrum Szkolenia Strazy Granicznej w Ketrzynie,
Minister Spraw Wewnetrznych i Administracji nadat Centrum
Szkolenia Strazy Granicznej w Ketrzynie imie ,,Zotnierzy Kor-
pusu Ochrony Pogranicza”.

Nastepstwem otrzymania imienia byta kolejna zmiana
sztandaru os$rodka szkolenia. W dniu 5 maja 2008 roku Mi-
nister Spraw Wewnetrznych na wniosek Komendanta Gtow-
nego Strazy Granicznej nadat Centrum nowy sztandar ufun-
dowany przez Spoteczenstwo Ziemi Warmirisko-Mazurskiej.

Konieczno$¢ dostosowania Strazy Granicznej do
standardéw Unii Europejskiej to nieustanna potrzeba
przeciwdziatania, ujawniania i zwalczania przestepczo-
$ci zwigzanej z ruchem granicznym, nielegalna migracja,
aktami terroru, fatszerstwami dokumentéw, przemytem
narkotykow, szkodliwych substancji promieniotwérezych,
chemicznych i biologicznych odpaddéw, przemytem towa-
réow i skradzionych samochodéw. Zwiekszajacy sie ruch
graniczny oraz wyposazanie Strazy Granicznej w coraz
nowoczesniejszy sprzet techniczny sprawito, ze Centrum
Szkolenia Strazy Granicznej w Ketrzynie w procesie ksztat-
cenia skupia swoj wysitek na jak najlepszym, profesjonal-
nym przygotowaniu funkcjonariuszy do ochrony granicy
Rzeczpospolitej Polskiej.

W ciggu ponad 30 lat od powotania Strazy Granicz-
nej Centrum Szkolenia SG przeszkolito dotychczas ponad
130 tys. stuchaczy (stan na 31.12.2021r.).

W Centrum Szkolenia SG realizowane s3 zajecia z za-
kresu ochrony granicy panstwowej, prawa, kryminalisty-
ki, fatszerstw dokumentéw, pirotechniki, bezpieczernstwa
w komunikacji lotniczej, taktyki i techniki interwencji oraz
jezykéw obcych. Wszystkie szkolenia, oprdcz wyposazenia
stuchaczy w okreslong specjalistyczng wiedze, maj3 za za-
danie wyrobienie okreslonych nawykdw i umiejetnosci ko-
niecznych podczas wykonywania codziennych obowigzkdw
stuzbowych. Zajecia prowadzone sg w bardzo dobrze wy-
posazonych w sprzet salach specjalistycznych, jak réwniez
w realnych warunkach stuzby granicznej jednostek organiza-
cyjnych Warminsko-Mazurskiego Oddziatu SG.



Na przestrzeni ponad trzech dekad istnienia osrodka wraz
ze wzrostem zadan z zakresu ochrony granicy panistwowej
oraz zwalczania przestepczosci zorganizowanej, a takze prze-
ciwdziatania zagrozeniom terrorystycznym struktura Centrum
Szkolenia Strazy Granicznej podlegata modyfikacjom. W chwili
obecnej nad prawidtowa realizacja procesu ksztatcenia w Cen-
trum Szkolenia Strazy Granicznej w Ketrzynie czuwajg naste-
pujace komorki organizacyjne: Kierownictwo - w sktad ktérego
wchodzi Zesp6t Stanowisk Samodzielnych, Zaktad Organizacji
Dydaktyki, Zaktad Bezpieczenstwa w Komunikacji, Zaktad
Graniczny, Zaktad Prawa i Kryminalistyki, Zaktad Wychowania
Fizycznego i Dziatan Specjalnych, Zaktad Ogélnozawodowy,
Pododdziaty Szkolne, Wydziat Kadr, Wydziat Zabezpieczenia
Szkolenia, Wydziat Ochrony Informacji, Samodzielna Sekcja
Prezydialna i Referat Kontroli.

Podstawowe zadanie Centrum Szkolenia Strazy Granicznej
to gtéwnie prowadzenie szkolen kwalifikowanych na wszyst-
kich poziomach tj. szkolenia podstawowego, szkolenia w za-
kresie Szkoty Podoficerskiej, szkolenia w zakresie Szkoty Cho-
razych oraz przeszkolenia specjalistycznego do mianowania
na pierwszy stopier oficerski Strazy Granicznej (kurs oficerski),
a takze poprzez doskonalenie zawodowe centralne realizowa-
ne w formie szkolen specjalistycznych i kurséw doskonalacych.
Najmocniejsza strong osrodka jest jej doswiadczona kadra dy-
daktyczna. Wysokie kwalifikacje i umiejetnosci oraz ciagte do-
skonalenie skutkuje wysoka oceng wystawiang przez stucha-
czy, a takze inne podmioty przeszkolone przez kadre osrodka.
Kadra dydaktyczna posiada réwniez uprawnienia Eksperta
Kryminalistyki Strazy Granicznej. Eksperci znajduja sie w wyka-
zie biegtych sadowych Sadu Okregowego w Olsztynie z zakre-
su technicznego badania dokumentéw. Wiedza i umiejetnosci
pozwalajg na wdrazanie nowatorskich rozwigzan utatwiaja-
cych proces szkoleniowy. Jednym z wielu rozwigzan jest wdro-
zenie we wszystkich osrodkach szkoleniowych SG aplikacji
E-DZIENNIK do ewidencji elektronicznej procesu szkolenia.
Aplikacja utatwia uzytkownikom szybszy proces ewidencji
szkolen oraz tatwiejsza kontrole catego procesu dydaktyczne-
go. Kolejnym rozwiagzaniem wdrozonym w naszym osrodku sg
»Standardy stuzby funkcjonariuszy Centrum Szkolenia Strazy
Granicznej”, ktére majg na celu wspomdc system motywa-
cyjny, stanowia zrédto wiedzy do planowania przedsiewzie¢
szkoleniowych, bedacych w ofercie CSSG, a takze oferowania
nowych propozycji podnoszacych atrakcyjno$é i wszechstron-
no$¢ o$rodka.

CSSG podazajac z duchem czasu w ostatnim okresie do-
stosowato zatozenia organizacyjno-metodyczne realizowa-
nych kurséw i szkolen do ograniczen wywotywanych miedzy
innymi poprzez stan pandemii. O$rodek dysponuje programa-
mi szkolenia i odpowiednia infrastruktura techniczna dajaca
mozliwos¢ prowadzenia zajeé z zachowaniem rezimu sanitar-
nego zaréwno w formie tradycyjnej, stacjonarnej, jak rdwniez
na odlegtos¢ w formie e-learningu oraz zdalnego nauczania.
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Proponowane szkolenia w ramach doskonalenia zawo-
dowego centralnego pozwalaja naby¢ i doskonali¢ wiele
specjalistycznych umiejetnosci niezbednych do realizacji
ustawowych zadan Strazy Granicznej. W ramach struktury
organizacyjnej Centrum Szkolenia SG funkcjonuje sze$é za-
ktadéw realizujacych stricte dydaktyczne zadania, lezace
w ich wtasciwosci merytorycznej.

Zaktad Graniczny przygotowuje funkcjonariuszy SG
do prowadzenia kontroli ruchu granicznego, kontroli ruchu
drogowego oraz przeciwdziatania i zwalczania nielegalnej
migracji. Udziat w poszczegélnych szkoleniach i kursach
stwarza mozliwo$¢ nabycia lub doskonalenia umiejetnosci
operatora pojazdéw obserwacyjnych, umiejetnosci zwiaza-
nych z wykorzystaniem pojazdéw stuzbowych np. prowa-
dzenia poscigbw pojazdami uprzywilejowanymi, obstugi
sprzetu optoelektronicznego, w tym kamer termowizyjnych.
Przygotowuje do realizacji ustawowych zadan SG na ze-
wnetrznej granicy UE.

Zaktad Prawa i Kryminalistyki zabezpiecza potrzeby
szkoleniowe catej formacji w kontekscie zadan informa-
tyczno-analitycznych. Centrum Szkolenia SG jest jedynym
os$rodkiem szkolenia Strazy Granicznej specjalizujgcym sie




WYDANIE SPECJALNE

w kryminalnej analizie operacyjnej, analizie ryzyka wedtug
Modelu CIRAM oraz analizie strategicznej. Jest rowniez jedy-
nym osrodkiem kompleksowo przygotowujacym technikdw
kryminalistyki Strazy Granicznej. Kadra Zaktadu od lat ktadzie
silny nacisk na zapewnienie rozwoju szkolnictwa Strazy Gra-
nicznej w obszarze weryfikacji autentycznosci dokumentdéw.

Domeng Zaktadu Wychowania Fizycznego i Dziatan
Specjalnych obok prowadzenia zaje¢ dydaktycznych z wy-
chowania fizycznego oraz strzelan z broni strzeleckiej, jest
stale doskonalona oferta szkoleniowa przygotowujaca do
prowadzenia dziatan specjalnych. Realizowane zajecia dydak-
tyczne dotycza tematyki konwojowania przesytek wartoscio-
wych, przesytek niejawnych, broni i amunicji, doprowadzania
0s0b zatrzymanych, podejmowania dziatan interwencyjnych
wobec 0s6b stwarzajacych zagrozenie dla bezpieczeristwa
w porcie lotniczym oraz na poktadzie statku powietrznego.

Zaktad Bezpieczenstwa w Komunikacji - powstat
w wyniku wzrostu zagrozenia terrorystycznego w kraju i na
$wiecie, wyodrebniony zostat ze struktur Zaktadu Granicz-
nego (2018 r.). Jako jedyny w catej formacji specjalizuje sie
w szkoleniach z obszaru minersko-pirotechnicznego. W opar-
ciu o stale rozbudowywana Polowa Baze Szkoler Minersko-
-Pirotechnicznych, kadra dydaktyczna Zaktadu przygotowu-
je funkcjonariuszy SG oraz przedstawicieli innych stuzb do

realizacji zadan w zakresie rozpoznawania, neutralizacji oraz
instruktorsko-metodycznym. Drugim kierunkiem dydaktycz-
nym zabezpieczanym przez Zaktad jest przygotowanie funk-
cjonariuszy SG do realizacji zréznicowanych specjalistycznych
zadan w zakresie bezpieczefistwa w komunikacji lotniczej,
z uwzglednieniem przepiséw prawa krajowego i miedzyna-
rodowego. Centrum wspdtpracuje w tym zakresie z Urzedem
Lotnictwa Cywilnego.

Wiasciwo$é merytoryczna Zaktadu Ogélnozawodowe-
go charakteryzuje sie duza réznorodnoscia. Zaktad ten re-
alizuje zajecia dydaktyczne z kilku obszaréw m.in. z jezykéw
obcych, teleinformatyki oraz tacznosci specjalnej, ale takze
z udzielania pierwszej pomocy, bezpieczefstwa i higieny
stuzby i pracy.

Niewatpliwym atutem Centrum Szkolenia Strazy Granicz-
nej w prowadzonej dziatalno$ci dydaktycznej jest zlokalizowa-
nie o$rodka na terenie Warminsko-Mazurskiego Oddziatu SG
i okoto 30-kilometrowa odlegtos$¢ osrodka szkolenia od granicy
RP z Federacja Rosyjska. Stwarza to mozliwo$¢ nabywania i do-
skonalenia umiejetnosci niezbednych do realizacji ustawowych
zadan Strazy Granicznej w realnych warunkach stuzby.

Infrastruktura kompleksu dydaktyczno-noclegowego
pozwala na realizacje zaje¢ w optymalnych warunkach.
Szkolenia prowadzone sg w salach wyktadowych i specja-
listycznych laboratoriach wyposazonych w nowoczesny
sprzet techniczny. Ponadto Centrum dysponuje dwiema ha-
lami sportowymi, petnowymiarowym boiskiem, strzelnica
kryta oraz baza noclegowa na 300 miejsc.

W swojej biezacej dziatalnosci Centrum Szkolenia Stra-
zy Granicznej wspdtpracuje ze szkotami resortowymi: Wyz-
sza Szkota Policji w Szczytnie, Centrum Szkolenia Policji




w Legionowie, Centralnym Osrodkiem Szkolenia Stuzb
Wieziennych w Kulach. W przesztosci Centrum Szkolenia
wspotpracowato z osrodkami akademickimi m.in. Uniwer-
sytetem Warminsko-Mazurskim w Olsztynie, Uniwersyte-
tem w Biatymstoku oraz Uniwersytetem Mikotaja Koperni-
ka w Toruniu.

Centrum Szkolenia Strazy Granicznej prowadzi szero-
ka wspétprace szkoleniowg z licznymi krajowymi stuzba-
mi, urzedami i instytucjami. Przedsiewziecia szkoleniowe
realizowane byty miedzy innymi na rzecz nastepujacych
podmiotéw: Ministerstwo Spraw Zagranicznych, Agencja
Bezpieczenstwa Wewnetrznego, Centralne Biuro Antyko-
rupcyjne, Inspekcja Transportu Drogowego, Krajowa Ad-
ministracja Skarbowa, Panstwowa Straz Pozarna, Policja,
Wojsko Polskie, Stuzba Kontrwywiadu Wojskowego, Stuz-
ba Ochrony Panstwa, Straz Marszatkowska, Prokuratura,
Polskie Koleje Panstwowe, Polska Wytwdrnia Papieréw
Warto$ciowych i Urzedy Wojewddzkie.

Ketrzyfski Osrodek realizuje wspotprace w oparciu
o0 porozumienia ze szkotami $rednimi: w Biezuniu, w Bia-
tymstoku i Szydtowcu w zakresie:
= udziatu funkcjonariuszy Centrum w istotnych uroczy-

stosciach szkoty,

» przeprowadzenia zajec na rzecz szkoty,

= wspierania procesu dydaktycznego jawnymi wydaw-
nictwami Centrum,

= pomocy w organizacji przedsiewzie¢ dydaktyczno-wy-
chowawczych.

State miejsce w kalendarzu wydarzen Centrum zy-
skuja miedzynarodowe moduty szkoleniowe Zintegro-
wanego Zarzadzania Granicami (IBM), odbywajace sie
dotychczas naprzemiennie w firiskiej Akademii Strazy
Granicznej i Ochrony Wybrzeza w Imatrze oraz w Cen-
trum Szkolenia Strazy Granicznej. Osrodek wspotpracuje
réwniez z Agencja FRONTEX, wspdtpracowat z organiza-
cjami miedzynarodowymi tj. ICMPD (Miedzynarodowe
Centrum Rozwoju Polityki Migracyjnej) oraz IOM (Miedzy-
narodowa Organizacja ds. Migracji).

Obok realizacji zadan stuzbowych o stricte szkole-
niowym charakterze Centrum Szkolenia SG systema-
tycznie wnosi wktad na rzecz rozwigzania kryzysu mi-
gracyjnego w Europie poprzez realizacje zobowiazan
wynikajacych z protokotéw wykonawczych do Umowy
miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Re-
publiki Macedonii o wspétpracy w zwalczaniu przestep-
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czos$ci zorganizowanej i innego rodzaju przestepczosci,
poprzez udziat funkcjonariuszy Centrum w kolejnych
edycjach wspdlnych operacji z funkcjonariuszami Poli-
¢ji Republiki Macedonii.

Ketrzynski osrodek szkolenia SG ma swoich reprezen-
tantow w sktadzie Krajowej Rezerwy Ekspertéw wchodza-
cych w szeregi Zespotdéw Europejskiej Strazy Granicznej
i Przybrzeznej, kierowanych m.in. do udziatu we wspdl-
nych operacjach, szybkich interwencjach na granicy oraz
do zespotdw wspierajacych zarzadzanie migracjami, koor-
dynowanych przez FRONTEX np. w Grecji czy Butgarii.

Ponadto w Centrum Szkolenia SG odbyto sie pierwsze
Szkolenie Podstawowe Kategorii | Europejskiej Stuzby Sta-
tej FRONTEX, w ktorym uczestniczyto 128 funkcjonariuszy.

CSSG wykorzystuje potencjat wtasny w ramach dzia-
tan szkoleniowych finansowanych ze $rodkéw unijnych
oraz $rodkéw zewnetrznych. Kilkakrotnie witaczyto sie
w realizacje programdw rozwojowych Ministerstwa Spraw
Zagranicznych - Polska Pomoc - oferujac cykle szkolen
ukierunkowanych na zabezpieczenie potrzeb stuzb gra-
nicznych innych panstw, takich jak: Ukraina, Gruzja czy
Motdawia.

Réwnolegle z gtéwnymi statutowymi zadaniami, Cen-
trum Szkolenia Strazy Granicznej od lat angazuje sie w wie-
le przedsiewzie¢ realizowanych w ramach wspdtpracy
miedzynarodowej. Z racji potozenia oraz wtasnego profilu
dziatalnosci Centrum utrzymuje kontakty z instytucjami za-
granicznymi odpowiedzialnymi za szkolenie stuzb granicz-
nych Litwy, totwy, Estonii, Finlandii i Ukrainy. Podpisywane
co roku plany wspétpracy bilateralnej z poszczegdlnymi
podmiotami zagranicznymi stanowig podstawe do wymia-
ny dodwiadczen i dobrych praktyk w dziedzinie ochrony
granicy panstwowej oraz szkolnictwa poprzez udziat we
wspdlnych konferencjach, szkoleniach, warsztatach czy od-
prawach organizowanych w celu podsumowania dotych-
czasowych inicjatyw.

W ramach wspétpracy wielostronnej Centrum Szko-
lenia Strazy Granicznej juz jedenascie razy byto gtéwnym
organizatorem, obok Polskiej Wytwdrni Papieréw Warto-
Sciowych S.A., Miedzynarodowego Sympozjum Ekspertéw
Kryminalistyki Stuzb Granicznych, nieodmiennie skupia-
jacego w Ketrzynie szeroka reprezentacje przedstawicieli
Ministerstwa Spraw Wewnetrznych i Administracji, podle-
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gtych stuzb, naukowcdw oraz funkcjonariuszy stuzb granicz-
nych z innych krajow.

Osrodek znany jest rowniez w cywilnych $srodowiskach
akademickich z organizacji licznych sympozjow i konferencji
naukowych, ktérych efektem sg publikacje pokonferencyj-
ne, artykuty i skrypty oraz filmowe materiaty dydaktyczne.

Dziatalno$¢ wydawnicza Centrum Szkolenia SG jest $ci-
$le zwigzana ze sferg dydaktyki oraz funkcjonowaniem Cen-
trum jako jednostki organizacyjnej Strazy Granicznej. Uka-
zujace sie naktadem Centrum Szkolenia SG publikacje, to
zaréwno opracowania naukowe, jak i pomoce stuzace celom
szkoleniowym, ktére odzwierciedlajg tresci programowe
kursow i szkolen.

Z organizowanych w Centrum konferencji, takze miedzy-
narodowych, wydawane sg materiaty pokonferencyjne sy-
gnowane numerem ISBN, ktére zasilajg zasoby bibliotek na
terenie naszego kraju. Prezentacji mniejszych objetosciowo
opracowan stuzy wydawany od kwietnia 1993 roku Biuletyn
- ,Problemy Ochrony Granic” oznaczony symbolem ISSN.
Publikacje w nim zamieszczane znajduja sie w miedzyna-
rodowym systemie informacji o wydawnictwach ciagtych,
ktdry jest zrodtem informacji w kraju i za granica. Biuletyn
CSSG jest periodykiem, w ktérym zamieszczane sa nie tylko
artykuty kadry SG, ale réwniez autoréw reprezentujacych
krajowe o$rodki akademickie.

Dziatalno$¢ Centrum Szkolenia SG nie ogranicza sie jedy-
nie do realizacji zadan typowo szkoleniowych. Kadra inicjuje
oraz angazuje sie w wiele réznych przedsiewzie¢ ksztattuja-
cych postawy pozadane w stuzbie oraz budujacych etos stuz-
by. Istotnym kierunkiem dziatania jest tworzenie warunkéw
do osiggania wysokiej sprawnosci fizycznej zaréwno wsrdd
kadry, jak i stuchaczy Centrum. Sztandarowym przedsie-
wzieciem sportowym wpisanym w roczny kalendarz imprez
sportowych catej formacji sa Mistrzostwa SG w Pitce Siatko-
wej oraz zawody sprawnosciowe ,,Bezgranicznie Silni”.

Wieloletnia obecno$é CSSG w Ketrzynie sprawia, ze o$ro-
dek stat sie zaréwno integralnym elementem lokalnej spo-
tecznosci, jak i jednostka dostrzegana w regionie. Wzajemne
wiezi zacie$niane sg na wielu ptaszczyznach, wérdd ktérych
state miejsce zajmuje udziat kadry i stuchaczy Centrum
w akcjach krwiodawstwa pod patronatem Ministra Spraw
Wewnetrznych i Administracji oraz Komendanta Gtéwnego
Strazy Granicznej. Centrum inicjuje oraz wspiera akcje cha-
rytatywne, wtacza sie w ogélnopolskie kampanie spoteczne,

uczestniczy w zyciu spotecznosci lokalnej poprzez organizo-
wanie imprez okolicznos$ciowych i piknikéw rodzinnych.
Cyklicznie organizowane sg Dni otwarte w Centrum,
wtrakcie ktdrych dzieciimtodziez zapoznajg sie ze specyfika
stuzbywStrazyGranicznej.JedngzformwspétpracyCentrum
ze szkotami podstawowymi i Srednimi sg projekty dydak-
tyczno-szkoleniowe, gtéwnie klas mundurowych.

Centrum pielegnuje pamie¢ o wydarzeniach historycz-
nych poprzez gromadzenie wtasnej ekspozycji historycznej,
organizowanie wystaw, udziat w opracowywaniu réznego ro-
dzaju publikacji oraz inicjowanie i udziat w uroczystosciach
o charakterze patriotycznym. Szczegélna oprawa zawsze
towarzyszy obchodom $wiat panstwowych i resortowych,
ktére Centrum Szkolenia SG czesto organizuje wspdlnie
z Warminsko-Mazurskim Oddziatem SG na terenie naszych
jednostek organizacyjnych lub na terenie Ketrzyna. Niepo-
wtarzalnego wyrazu artystycznego niejednokrotnie nadawa-
ty tym wydarzeniom wystepy Orkiestry Reprezentacyjnej SG
z Nowego Sacza, Orkiestry Morskiego Oddziatu SG czy Kom-
panii Reprezentacyjnej SG.

ppor. SG Edward MILEWSKI
Centrum Szkolenia Strazy Granicznej
Zotnierzy Korpusu Ochrony Pogranicza w Ketrzynie

CENTRUM SZKOLENIA STRAZY GRANICZNEJ
im. Zotnierzy Korpusu Ochrony Pogranicza
ul. Gen. Wtadystawa Sikorskiego 78

11-400 Ketrzyn

centrala tel. +48 89 750 3000

sekretariat tel. +48 89 750 3102

fax. +48 89 750 3741

e-mail: cssg@strazgraniczna.pl
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ZINTEGROWANE ZABEZPIECZENIA
ELEKTRONICZNE W ZAKRESIE
OCHRONY PERYMETRYCZNEJ

d zarania dziejéw cztowiek wyko-
rzystywat naturalne przeszkody do

|
wyznaczania granic, kiedy stawaty - e
sie niewystarczajace, do ochrony
przed zagrozeniami budowano - -
sztuczne wygrodzenia, stosowano zaostrzone pale, ] 5., -
fosy czy wymagajacy niewyobrazalnego naktadu Pan T with Gprs, G693, DME
sit i Srodkdw stynny chifiski mur. Juz w 1915 roku, —
podczas | wojny $wiatowej cata pdtnocna belgijsko- Rys. 1. Przyktad kamery dalekiego zasiggu

-holenderska granica zostata zabezpieczona pto- ~ Z/odte: Infiniti Electro-Optics

tem pod napieciem od 2000 do 4000 V. Kiedy kto$
usitowat przedostac sie przez wygrodzenie ginat
porazony pradem. Przeciecie drutu uruchamiato
dzwonek sygnalizacyjny w punktach granicznych.
Wygrodzenie miato ponad 300 km, doprowadzito
do $mierci ok 3000 oséb. Oczywiscie wynaleziono
wowczas i stosowano rozwigzanie na bezpieczne
pokonywanie tego wygrodzenia bez wywotywa-
nia alarmu?.

Trudno sobie wyobrazi¢ wspoétczesne gra-
nice bez urzadzen i systeméw elektronicz-
nych. Podstawe stanowig kamery umieszczone
w gtowicach obrotowych z optyka obiektywow
pozwalajaca na daleki zasieg obserwacji. Sto-
sowane s3 nie tylko kamery $wiatta widzialne-
go, ale takze podczerwieni z dalmierzami lase-
rowymi (rys. 1).

Polska granica strefy Schengen posiada taki
system kamer o zasiegu kazdej ok 20 km, umiesz-
czonych na 25 wiezach (z planami rozbudowy
do 48) o wysokos$ciach 3550 m (rys. 2).

Obraz przesytany jest do centrum kierowania
operacyjnego oraz bezposrednio do grup patro-
lowych na urzadzenia mobilne?. Systemy dozoru
wizyjnego (ang. VSS) pozwalaja na niezalezne
zastosowanie inteligentnej analizy zawartosci
wizyjnej (ang. IVA) np. do automatycznego wy-
krywania pozaréw w obszarach lesnych.

Granica to obszary morskie, rzeki, bagna, lasy,
gory ale takze i lotniska, wymagaja one indywi-
dualnych metod, procedur ochronnych, a takze
dostosowanych do danych warunkéw urzadzen.
Dtugos¢ pasa granicznego powoduje, ze w przy-
padku wykrycia intruza straz graniczna potrzebu-

! J. Tovell, ,David Jason’s Secret Service”, Wielka Bryta-
nia, 2018 r.

2 K.Surdyk ,Techniczne systemy zabezpieczenia granic”
OMil nr1,2017
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je okreslonego czasu na dotarcie do miejsca zda-
rzenia. To rola mobilnych patroli pozwalajaca na
szybka reakcje. Do czasu przybycia patrolu intruz
wymaga $ledzenia, do tego celu stosuje sie mie-
dzy innymi kamery dalekiego zasiegu i bezzatogo-
we statki powietrzne (ang. UAV’s). Te wyposazone
w kamery termowizyjne mogg prowadzi¢ dozér
takze w nocy, a w razie koniecznosci wykorzystane
beda do poszukiwania oséb.

Obecnie powszechne staje sie zastosowa-
nie radaréw mikrofalowych (rys. 3). Pozwala na
ograniczenie innych systemdéw detekcji w tym
liczby dozorujacych kamer. Pewnym ogranicze-
niem stosowania sg wszelkie przeszkody tereno-
we, radary te sprawdzaja sie najlepiej w otwartej
przestrzeni.

Integracja radaréw mikrofalowych z gtowi-
cami szybkoobrotowymi (a takze statopozycyj-
nymi) pozwala na Sledzenie poruszajacych sie
obiektéw w powietrzu, na ladzie i morzu, to juz
nie tylko proste przetaczanie obrazéw dla opera-
tora z miejsca detekcji. Do wspotpracy z radara-
mi stosuje sie kamery wielokierunkowe z gtowi-
cami szybkoobrotowymi PTZ (rys. 4).

Przemyt podlega regutom popytu i podazy.
Kiedy wiadomo, ze przemyt jest duzy? Kiedy
ceny kontrabandy sa niskie - znaczy to, ze jest
tatwo dostepna, wysokie ceny $wiadcza o ma-
tym przemycie. Kiedy w Ameryce Potudniowe;j
kartele kupuja samoloty, drony, todzie podwod-
ne do przemytu, zatrudniaja prywatne armie
najemnikow, oznacza to, ze biznes przynosi od-
powiednio wysokie zyski i wyzwania dla strazy
granicznych beda coraz wieksze. Czasami to nie
duze naktady, a spryt przemytnikéw powoduje,
iz udaje im sie pokonaé system ochrony granic,
oczywiscie do czasu wykrycia. Przyktadem jest
przemyt realizowany za pomocg zdalnie stero-
wanej mini drezyny umieszczanej na czynnych,
transgranicznych torach kolejowych. Kiedy
pociag nie kursowat, kursowata drezyna prze-
mycajac kontrabande. Wykryta zostata w na-
graniach z kamer, ktére montowane s3 przy
przejazdach kolejowych?.

Ochrona perymetryczna granic rdzni sie od
ochrony innych obiektéw przede wszystkim ska-
la stosowania, technikami operacyjnymi oraz
zintegrowanymi miedzynarodowymi systemami
informacyjnymi. W szczegdtach rézni sie cel sto-
sowania, ale metody detekcji intruza, stosowane
analizy ryzyka oraz zagrozen sg tozsame i nieza-
lezne od skali.

Organizacja ochrony perymetrycznej ma
nie tylko sygnalizowac o zagrozeniu, ale takze
zapobiec przestepstwu, utracie ciagtosci dzia-
tania oraz minimalizowac zagrozenie dla stuzby
ochrony. Nie ma uniwersalnego rozwigzania

3 https://www.rynek-kolejowy.pl/mobile/bialorus-
autonomiczna-drezyna-do-szmuglowania-papierosow-
zatrzymana-85317.html [dostep: 21.10.2019]

L}

Rys. 2. Przyktad wiezy ochrony granic

Zrédto: https://www.rmf24.pl/foto/zdjecie,ild,1735764,iAld,
149719 autor: Tomasz Waszczuk (PAP) / PAP

—_—
Rys. 3. Przyktad systemu radaréw mikrofalowych
Zrédto: APS Ctr+Sky

L}

Rys. 4. Przyktad kamery wielokierunkowej z gtowica
szybkoobrotowg PTZ

Zrédto: Axis

systemu bezpieczenstwa obiektu czy obszaru.
Kazde rozwigzanie wymaga indywidualnej ana-
lizy ryzyka, uwzgledniajacej szereg aspektéw
chronionego obszaru jak i obszaru pobliskiego,
od uksztattowania terenu, wystepujacej flory
i fauny, infrastruktury, natezenia ruchu oséb,
pojazddw, maszyn itp. Wszystko to wptywa na
mozliwy do uzyskania poziom bezpieczeristwa
i jego koszty. Przy czym wielko$¢ obszaru chro-
nionego to nie jedyna zmienna wptywajaca na
koszty ochrony, istotna tutaj staje sie wiedza
i doswiadczenie projektanta, niezbedne do
osiagniecia optymalnego rozwigzania. Wsp6t-
czesne technologie pozwalaja nie tylko minima-
lizowac liczbe niechcianych alarméw, ale takze
optymalizowa¢ systemy, uwzgledniajac koszty
inwestycji i eksploatacji.



Rys. 5. Przyktad kamery termowizyjnej ultra wide
(180°) w zestawieniu z kamera $wiatta widzialnego

Zrédto: https://americansecuritytoday.com/puretech-unveils-
visionview-180-thermal-outdoor-perimeter-security/

Obecnie dostepna jest szeroka gama detek-
toréw i systeméw dedykowanych do ochrony
perymetrycznej*:
= czujki i bariery mikrofalowe
= czujki i bariery podczerwieni
= kable sensoryczne z detekcja zmian pola
elektromagnetycznego, Swiattowody
= detektory MEMS naptotowe, taczone kablem
oraz bezprzewodowe

= detektory magnetyczne

= detektory sejsmiczne

= radary podczerwieni, laserowe i mikrofalowe

= kamery dalekiego zasiegu, Swiatta widzialne-
go zintegrowane z termowizjg i laserowymi
dalmierzami lub os$wietlaczami

= kamery statopozycyjne w jednej obudowie

z gtowicami szybkoobrotowymi, strumienio-

wanie jednym taczem (ograniczenie instala-

cji okablowania)

Powyzsze rozwigzania oferowane sg w wer-
sjach wymagajacych okablowania (lub sam
detektor jest okablowaniem) a takze bezprze-
wodowe. Niejednokrotnie wystepuje potrzeba
zastosowania kosztownego dublowania i zwie-
lokrotnienia detektoréw reagujacych na inne
zjawiska fizyczne w celu detekcji intruza. Produ-
cenci zapewniaja takie integracje w jednym urza-
dzeniu z funkcjami logiki generowania alarmu.

Zarébwno w ochronie granic panstwa jak
i mniejszych obiektéw, niezbedna staje sie in-
tegracja réznych systeméw zabezpieczen elek-
tronicznych, pozwalajaca gromadzié, analizo-
wad, taczyd, filtrowad i kolejkowad naptywajace
informacje oraz alarmy. Tym bardziej ochrona
perymetryczna ze wzgledu na fizyke dziatania
detektoréw, wystepowanie zmiennych warun-
kéw sSrodowiskowych dla uzyskania wyzszego
poziomu bezpieczenstwa wymaga systemu in-
tegrujacego rozne zabezpieczenia elektroniczne.
Mimo dynamicznego rozwoju technologii detek-
cyjnych, cyfrowej analizy sygnatéw (ang. DSP)
nieuniknione sa alarmy niechciane tzw. ,fat-

4 C. Mecwaldowski, ,Wiezienie obiekt pod specjalnym
nadzorem” SEC&AS nr 5,2017r.
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Rys. 6. Przyktad taczenia danych z r6znych zrédet do
generowania tzw. map ciepta do wizualizacji natezenia
ruch oséb i pojazdéw

Zrédto: https://www.youtube.com/watch?v=RyUB-XSZUgg

szywe alarmy”®. Do minimalizowania ich liczby
stosuje sie logike i analize w systemach integru-
jacych. Zastosowane mechanizmy analizy da-
nych pozwalaja odcigzy¢ operatora, ograniczy¢
interwencje grup ochrony, optymalnie planowa¢
eksploatacje, konserwacje i naprawy urzadzen.
Pozwala nie tylko szybko zweryfikowad alarm
poprzez zintegrowanie czujki z kamera, ale tak-
ze poprzez odpowiednie zintegrowanie wska-
zac czy zanik obrazu z kamery to wynik utraty
zasilania kamery, uszkodzonej komunikacji
czy celowego dziatania sabotazu. Wspédtczesne
systemy zabezpieczeri elektronicznych to setki
i tysigce urzadzen, z ktdrych kazde generuje po
kilka sygnatéw technicznych i alarmowych, brak
kontroli nad tymi systemami obniza poziom bez-
pieczenstwa obiektu, a w skrajnych przypadkach
powoduje zagrozenie zamiast je eliminowad.

Producenci zauwazajac potrzeby rynku
wprowadzajg strumieniowany sygnat wizyjny
z kamer nasobnych i z dronéw do systemu dozo-
ru wizyjnego, stajac sie niejako zdalnymi oczyma
obserwatora w centrum dozoru obiektu.

Najwiekszym motorem napedowym w zakre-
sie budowy zabezpieczen, w tym perymetrycz-
nych sa ubezpieczyciele. Coraz czesciej to nie
utrata mienia, szkody bezposrednie w wyniku
zdarzenia s3 dla inwestora najwazniejsze okazu-
je sie, ze najwieksze koszty zwigzane s z utratg
ciagtosci dziatania przedsiebiorstwa (tym bar-
dziej, kiedy obowiazujag wdrozone systemy za-
rzadzania ciagtoscig dziatania np. 1S0-22301).
Zimny prysznic pojawia sie w momencie wyptaty
odszkodowania, ktére nie pokrywa wszystkich
kosztow strat. Nalezy odpowiedzialnie podejmo-
wac decyzje o stosowanych zabezpieczeniach
perymetrycznych, wiecej polegad na wiedzy eks-
pertdw, a mniej na chwytach marketingowych
sprzedawcéw.

mjr mgr inz. Cezary MECWALDOWSKI
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
Osrodku Szkolenia Stuzby Wieziennej w Kulach.

5 C. Mecwaldowski, ,’Fatszywe alarmy” czy specyfika
doboru detektoréw w ochronie obwodowej” OMil nr 6,2014 r.
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RADIOTELEFONY

W stuzbie ochrony granic

L}
Zdj. 1. Przyktad nowej generacji radiotelefondw i wykorzystanie technologii RolP
Zrédto: https://eschat.com/roip-arch/
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azda ze stuzb bezpieczenstwa pan-

stwa korzystajac z tacznosci radio-

wej zmuszona jest uwzgledniad

wiele czynnikdéw determinujacych

wybér systemu i urzadzen. Straz
Graniczna nie jest wyjatkiem. Wptywaja na to
cele i zadania tej formacji, petniona stuzba sta-
cjonarna i mobilna, w rozlegtych obszarach
przygranicznych, na ladzie, wodzie i w powie-
trzu. Stuzba w zmiennych warunkach atmosfe-
rycznych, utrudnionej propagacji fal radiowych,
wymagajaca wspdtpracy transgranicznej, uzgod-
nien przydziatu czestotliwosci i wielu innych. To
szereg zagadnien wptywajacych bezposrednio
i posrednio na wybdr stosowanych $rodkéw
tacznosci. Niejednokrotnie bedzie to kompro-
mis pomiedzy nowoczesnymi technologiami ko-
munikacyjnymi, funkcjonalnosciami a prostota
i niezawodno$cig urzadzen oraz systemow?.

Do dyspozycji sa powszechne rozwigzania
state i mobilne, oparte o standardy otwarte ETSI
DMR (Digital Mobile Radio) lub ETSI TETRA z za-
tozenia umozliwiajace wspdtprace pomiedzy
sobg urzadzen réznych producentéw. Cyfrowa
komunikacja wraz z szyfrowaniem danych daje
gwarancje tacznosci pomiedzy uprawnionymi
uzytkownikami. Do dyspozycji jest praca radio-
telefonéw w grupach przydzielanych recznie lub

t C. Mecwaldowski, ,Radiotelefony w stuzbie ochrony
obiektu”, OiB 2/2021

automatycznie. Tam gdzie mozliwa jest budowa
masztéw i uruchomienie przemiennikéw dostep-
ny jest tryb trankingu (TMO). Inaczej pozostaje
tryb pracy bezposredniej pomiedzy radiotelefo-
nami (DMO).

Wspdtczesne srodki tacznosci radiowej poza
mozliwoscig komunikacji gtosem, posiadaja
setki dodatkowych funkcji (zdj. 1), konfigurowal-
nych indywidualnie lub w ramach koincydencji.
Te najbardziej znane to:
= przyciski napadowe,
= funkcja samotnego wartownika ,lone worker”,
= funkcja automatycznego alarmu ,man down”,
» przesytania danych czy komunikatéw teksto-

wych,
= funkcja szyfrowania komunikacji,
= pracaw grupie,
= |okalizacja radia,
= podtaczane zewnetrzne lub wbudowane ka-

mery.

Charakterystyczne funkcje techniczne radia

= radio wiaczone/wytaczone,

= nadzorowany stan akumulatoréw,

» wptywajace na jako$¢ komunikacji jak filtry
tta w torze akustycznym,

= automatyczne wzmocnienie w przypadku
duzego hatasu,

= fiitry zakiocen czestotliwosci nosnej,

= zdalne blokowanie/odblokowanie radiotele-
fonu,



= nastuch otoczenia radiotelefonu,
» funkcja rozgtaszania-gtosnomodwiaca.

Pojawiaja sie takze radia z redundantny-
mi technologiami komunikacyjnymi np. DMR
z GSM/LTE. Szyfrowanie w ramach ochrony da-
nych, poprzez dedykowane, wielowariantowe,
zabezpieczone klucze szyfrujace interfejs radio-
wy. Lokalizacje na zewnatrz budynkéw umozli-
wiaja moduty GPS a wewnatrz dedykowane mo-
duty radiowe.

Komunikacja radiowa, ktorej pieta achilleso-
w3 od zawsze byt ograniczony zasieg, wspotcze-
$nie zintegrowana zostata z sieciami IP. Pozwala
to na przesytanie sygnatu z radiotelefonéw do
serwera komunikacyjnego (przemiennika) wyko-
rzystujac technologie Radio over Internet Proto-
col (RolP). Dla stuzb bezpieczenstwa publicznego
i ratownictwa komunikacja pomiedzy jednostka
centralna a lokalizacjami wyniesionymi odbywa
sie z wykorzystaniem infrastruktury $wiattowo-
dowej, Ogdlnopolskiej Sieci Teleinformatycznej
dla numeru 112 (OST112). Architektura systemu
ma by¢ otwarta, umozliwiajac integracje réz-
nych $rodkéw tacznosci, analogowych, DMR czy
TETRA. Pozwala to komunikowa¢ ze sobg rézne
technologie jak telefonie stacjonarng i GSM. Po-
nadto dostepne sg przemienniki GSM/LTE mon-
towane w pojazdach. Umozliwiajg one utrzyma-
nie tacznosci w systemie radiowym z pojazdem
(zdj. 2). Praktycznie dotyczy to terenu catego kra-
ju, z szeregiem dodatkowych funkcjonalnosci jak:
= przesytanie danych telemetrycznych,
= parametréw pojazdu,
= jego lokalizacji,
= obrazu z kamer pojazdu,
= lub kamer nasobnych funkcjonariuszy beda-

cych w zasiegu radiowym od pojazdu, itp.

L]

Zdj. 2. Przyktad bramy taczacej wiele systeméw
telekomunikacyjnych

Zrédto: WB Group

taczenie konwencjonalnych systemoéw ra-
diowych ze struktura IP pozwala osiagnac zasieg
globalny. Komunikacja staje sie domeng aplika-
cji i od wyobrazni uzytkownika zalezy, jakie funk-
cjonalnosci osiggnie. Wspdtczesne konsole dys-
pozytorskie to najczesciej aplikacje i komputery
obstugujace przemiennik, radiostacje bazowa po
protokotach RolP (Zdj. 3). Stanowisko dyspozy-
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tora moze by¢ zwielokrotnione, z dedykowanymi
uprawnieniami z zachowaniem hierarchii struk-
tury stuzb. Wszystkie przesytane dane s3 nagry-
wane, tworzone sa rejestry zdarzen.

Obecny trend przechodzenia technologii
radiotelefondw w kierunku GSM LTE i 5G ma
swoje uzasadnienie ogdlng dostepnoscia sieci,
kosztdw jej budowy i eksploatacji, funkcjonal-
nosci aplikacji. W ramach ,anonimizacji” stuz-
by, stosuje sie wydzielone pasma czestotliwosci
oraz technologie niepozwalajace przestepcom
na rozpoznanie radiowe. Zdalna blokada radia
to zabezpieczenie przed niepowotanym doste-
pem do informacji, gdy dostanie sie ono w rece
przestepcéw. Zadania operacyjne realizowane
przez funkcjonariuszy wymagaja zachowania ta-
jemnicy nie tylko tresci komunikaciji, ale i samej
komunikacji. Niekiedy podczas dziatar operacyj-
nych funkcje podswietlania, sygnalizacji optycz-
nej i dzwiekowej powinny by¢ wytaczone. Mozna
wtedy skorzystaé z sygnalizacji za pomoca wibra-
cji. Zorganizowane grupy przestepcze wyposaza-
ja sie w urzadzenia do nastuchu lub sygnalizacji
prowadzonych tacznosci radiowych na okreslo-
nych czestotliwosciach dedykowanych dla stuzb.
Niejednokrotnie uprzedzajac przestepcéw o zbli-
zajacych sie funkcjonariuszach. Aby temu zapo-
biec wprowadza sie komunikacje przez GSM, kté-
ra jest powszechna, i jej wystepowanie nie musi
oznaczac zblizajacych sie stuzb bezpieczenstwa.
Stabe strony GSM ujawniaja sie jednak w zakresie
bezpieczenstwa kryzysowego, utrzymania nieza-
wodnosci Srodkow tacznosci. Dlatego, jak ma to
miejsce w wiekszosci rozwigzan krytycznych pod
wzgledem bezpieczenstwa, takze $rodki taczno-
$ci powinny posiadac zdublowane, redundantne
technologie®.

mjr mgr inz. Cezary MECWALDOWSKI
Wyktadowca zaktadu szkolenia ochronnego w Centralnym
0srodku Szkolenia Stuzby Wieziennej w Kulach.

2 C. Mecwaldowski, ,tacznos$¢ radiowa a wspdétdziatanie
stuzb bezpieczenstwa publicznego i ratownictwa” OiB 5/2020

Zdj. 3. Przyktad stacji

dyspozytorskiej cyfrowych

systemdw tacznosci

Zrédto: www.dgt.pl
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GENEZA | SYSTEM SZKOLENIA
ANALITYKOW KRYMINALNYCH
W STRAZY GRANICZNEJ

zym jest analiza kryminalna? Z dostepnych

definicji najbardziej rozpowszechniona jest

definicja pochodzaca z Wikipedii, z ktdrej

mozna wyczytaé, iz ,Analiza kryminalna - to

poszukiwanie relacji pomiedzy informacjami
dotyczacymi zdarzed o charakterze przestepczym, oséb
zwigzanych z nimi oraz danymi pochodzacymi z innych zré-
det i wykorzystanie ich przez organy $cigania i sady. Analiza
kryminalna stosowana jest w szczegdlnosci w sprawach wie-
lowatkowych, rozlegtych terytorialnie, obejmujacych swoim
zakresem znaczna liczbe zdarzen lub podmiotéw (np. doty-
czacych duzych grup przestepczych) charakteryzujacych sie
rozlegta struktura powigzan przestepczych, w ktérych zawo-
dza tradycyjne metody $ledzenia i kojarzenia faktow. Zasto-
sowanie analizy kryminalnej pozwala na ustalenie lub prze-
widywanie powigzan pomiedzy zgromadzonymi faktami, co
pozwala na budowanie, weryfikowanie i eliminacje wersji
$ledczych™.

Nastepna definicja - jaka chce przytoczy¢ - to definicja
zawarta w Zarzadzeniu nr 26 Komendanta Gtéwnego Strazy
Granicznej z dnia 15 kwietnia 2013 roku dotyczacym analizy
kryminalnej w Strazy Granicznej. Wedtug wskazanego zarza-
dzenia ,»Kryminalna analiza operacyjna, zwana dalej KAO«,
jest czynnoscia operacyjno-rozpoznawcza lub dochodzenio-
wo-$ledcza wykonywana w oparciu o logiczny i kreatywny
proces myslowy, ukierunkowany na zidentyfikowanie istnie-
jacych i poszukiwanie nowych, wewnetrznych powigzan po-
miedzy informacjami dotyczacymi przestepstwa oraz wszel-
kimi innymi danymi uzyskanymi z dostepnych zrodet, w celu
ich wykorzystania w ramach innych czynnos$ci operacyjno-
-rozpoznawczych lub dochodzeniowo-$ledczych”. Mégtbym
zacytowacd jeszcze kilka innych definicji np. policyjnej, In-
terpolu, jednak nie o to tu chodzi. Nalezy przyjrze¢ sie naj-
wazniejszemu elementowi okreslajagcemu, czym jest analiza
kryminalna i kim jest analityk kryminalny albo kim powinien
by¢. Analizujac przedmiotowe definicje mozemy okresli¢, iz
analiza kryminalna to przede wszystkim umiejetne kojarze-
nie informacji, odpowiednie ukierunkowane zbieranie infor-
macji i wykorzystanie ich w procesie wykrywczym. Gtéwny
cel analityka to wyposazenie odbiorcy - zleceniodawcy
w taki zas6b wiedzy, aby mégt do niej podjaé adekwatne de-
cyzje. To jest sedno dziatari analitycznych. Aby to osiagnac
analitycy kryminalni musza spetniac jeden warunek tzn. by¢
ludZmi kreatywnymi. Kreatywno$¢ analityka w znaczacy
sposéb podnosi jako$¢ wykonywanych czynnosci.

Metodologie wymyslong przez amerykariska firme Ana-
capa Sciences Inc., a nastepnie zmodyfikowana w latach 80
XX wieku przez Interpol i Europol, wspomaga w znaczacy

! Analiza kryminalna - Wikipedia, wolna encyklopedia.
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sposob z jednej strony kreatywne podchodzenie do danego
zagadnienia, a z drugiej strony wyposazenie w niezbedne
narzedzia, ktére nie pozwalaja na zgubienie lub nierozpa-
trzenie uzyskanych informacji. Wykorzystywanie tych narze-
dzi umozliwia analitykowi metodyczne wyszukiwanie i wy-
kazywanie zwigzkdow.

Do takich podstawowych narzedzi nalezy ,cykl ana-
lityczny”. Trzymanie sie ponizszego cyklu analitycznego
umozliwia doktadnie zbadanie kazdej informacji oraz podje-
cie decyzji o dalszych dziataniach. Niezbednym warunkiem
jest konsekwentne poszukiwanie informacji oraz badanie
nowych watkdw, jakie moga sie pojawié.

Jak wida¢ na schemacie nr 1 gtéwny nacisk potozony
jest na prace z informacja. Jest to gtéwny czynnik determi-
nujacy prace analityka. Otrzymywanie jakosciowo dobrych
informacji powoduje, iz wyciagniete na ich podstawie wnio-
ski takze powinny by¢ dobrze ukierunkowane. Nalezy takze
zaznaczy¢, iz nie dokonuje sie przetwarzania informacji oraz
jej gromadzenia bez okreslonego celu. Zaréwno analityk jak
i osoby gromadzace informacje powinny zdawac¢ sobie spra-
we z faktu, jaki jest cel ich gromadzenia. Dobrze zmotywo-
wany, swiadomy celéw funkcjonariusz bedzie poszukiwac
adekwatnych i istotnych informacji, ktére moga w znaczacy
sposéb wptywad na podejmowane decyzje.

W zaleznos$ci od celu i odbiorcéw analize kryminalng
mozna podzieli¢ na kryminalng analize operacyjna i krymi-
nalna analize strategiczna.

~Analiza operacyjna stuzy osiagnieciu w krétkim czasie
zamierzonego przez organy $cigania celu w postaci aresz-
towania sprawcy, zajecia przedmiotu przestepstwa lub jego
konfiskaty™:.

~Analiza strategiczna - jej przedmiotem s3 problemy
i cele dtugoterminowe, ustalanie priorytetow i strategii zwal-
czania przestepczosci kryminalnej na podstawie dogtebnych
badan oraz przewidywania jej rozwoju”.

Przytoczone definicje obu rodzajéw analizy kryminalnej
roznia sie trzema gtéwnymi elementami, takimi jak odbior-
ca, celiczas. W przypadku analizy strategicznej odbiorca jest
pion zarzadzajacy, czyli podejmujacy strategiczne decyzje,
natomiast co jest celem? Celem sa przedsiewziecia, ktére
w sposdb bezposredni lub posredni wptywaja na realizacje
dziatar np. zakup odpowiednich urzadzen, sprzetu, przesu-
niecia kadrowe, szkolenia, wypracowywanie nowych metod
i form zwalczania przestepczosci. Czas, ktdry jest brany pod

2 W. Ignaczak, Wybrane zagadnienia analizy kryminalnej, Szczytno 2005,
s.23.

3 Analiza kryminalna, cz. 1, praca zbiorowa, ,Biblioteka Doskonalenia
Zawodowego”, zeszyt 4, Szczytno 2002, s. 17.

4 Tamze, s.17.
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¥ 1 su, czasu. Poprzez wyszukiwanie wzorcéw
Uporsydkowamic Wikonanie dodatkowych Oheena nowych mfrmacy pOStQpOWania przestqpczego (np WidOCZ-
dostgpnych infonmacji wykresow w Swictle starvch informacjs . . .
4 ne powtarzanie sie tzw. modus operandi,
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czasowych i/lub przestrzennych punktéw
gtéwnych dziatania lub zgodnosci ewen-
tualnych przyczyn wzglednie struktur
okazji popetnienia czynu przestepczego,)
stwarza sie podstawe obszernego rozwoju
strategii zwalczania przestepczosci.

Cinmadrenic
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Wik kedwowe
PLAN DEIALANIA

Schemat nr 1. Cykl analityczny?

uwage podczas rozpatrywania przedsiewzied jest dtugi, sa to
przedziaty kilkuletnie badane przez analitykow. ,,Najczesciej
efekt konicowy prac w ramach analizy strategicznej przybiera
postac sprawozdan sytuacyjnych i opierajacych sie na nich
koncepcjach zwalczania, fenomenologii i analizy struktu-
ry>”. Natomiast analiza kryminalna operacyjna przedstawia
sie troche inaczej. Odbiorcami sa przede wszystkimi piony
wykonawcze, czyli funkcjonariusze bezposrednio realizuja-
cy zadania operacyjne badz dochodzeniowo-$ledcze. Celem
beda przedewszystkim zadania o charakterze procesowym:
zatrzymanie towardéw, sprawcow i postawienie ich przed sa-
dem. Czyli tak naprawde wspomaganie na kazdym etapie
procesu wykrywczego i ukierunkowywanie, takze uczest-
niczenie w procesie waloryzacji materiatu operacyjnego
na materiat procesowy, ktéry pozniej mozna wykorzystaé
w procesie karnym. Kazde zjawisko przestepcze, kazde zda-
rzenie jest rozpoatrywane indywidualnie i na ich podstawie
wyciagne sg odpowiednie wnioski. Efekt koncowy stano-
wig raporty analityczne zawierajace diagramy analityczne
przedstwiajgce zgromadzony materiat oraz zalecenia do
dalszej pracy tj. plany uzyskiwania nowych informacji oraz
whnioski koricowe.

Wykorzystanie w petni potencjatu analizy kryminalnej
jest mozliwe dzieki opracowanym formom, jakie moga wy-
stapi¢ w badanym materiale. Opracowane formy analizy kry-
minalnej umozliwiaja juz na poczatku sprawy odpowiednio
je ukierunkowywad, ale takze podpowiadaja, w jaki sposdb
nalezy taki materiat potraktowac, na co zwrdci¢ uwage. Daja
takze mozliwo$¢ uporzadkowania zgromadzonego materia-
tu w sprawie na okreslone kategorie. Tak aby kazdy watek
byt dobrze rozpatrywany i wktadany do odpowiedniej szu-
fladki. W takim podejsciu pomagaja takze ponizej opisane
diagramy analityczne, ktére jeszcze bardziej kategoryzuja
zasob posiadanych materiatéw.

Formy analizy®
Formy analizy strategicznej

Analiza przestepczosci - jest to badanie natury, zakresu
i rozwoju przestepczosci lub poszczegdlnych obszaréw prze-
stepczo$ci w nawigzaniu do przestrzeni geograficznej, okre-

® W.lIgnaczak...,s. 13.

¢ Na ptaszczyznie miedzynarodowej wykrystalizowato sie osiem gtow-
nych form analizy kryminalnej - strategicznej i operacyjne;j.

fuformaia aiekompiemer finki

Analiza ogdlnego profilu sprawcy
- jest to proba ustalenia cech charaktery-
stycznych os6b popetniajacych ten sam
rodzaj czyndw przestepczych, ze szczegdl-
nym uwzglednieniem czynnikéw powo-
dujacych, ze okreslone osoby w znacznie
wiekszym stopniu wykazujg predyspozy-
cje, aby zostac przestepca.
Analiza metod stosowanych w sprawach - jest to oce-
na metody (rodzaju oraz sposobu realizacji okreslonych
czynnosci) stosowanych podczas prowadzenia okre$lonego
typu spraw w celu ich doskonalenia, pozwalajacego uspraw-
ni¢ proces wykrywczy.

Formy analizy operacyjnej

Analiza konkretnej sprawy (analiza przestepstwa) - jest
to préba chronologicznej rekonstrukcji przebiegu przestep-
stwa, polegajaca na ustaleniu kolejnosci sktadajacych sie na
nie zdarzen, w celu zalecenia dalszego kierunku pracy oraz
stwierdzenia niescistosci w informacjach pochodzacych
zrdznych zrodet.

Analiza poréwnawcza spraw - jest to wyszukiwa-
nie (wedtug ustalonego wzorca oraz w oparciu o wybrane
kryteria) i kojarzenie informacji o podobnych zdarzeniach
przestepczych w celu ustalenia, ktére z nich mogty byc
popetnione lub zorganizowane przez te same osoby (prze-
stepstwa seryjne).

Analiza grup przestepczych - jest to uporzadkowanie
dostepnych informacji o znanej (lub przypuszczalnej) gru-
pie przestepczej, w celu okreslenia jej struktury, zakresu
dziatalnos$ci oraz roli kazdego z jej cztonkdw lub instytucji
z nig zwigzanych.

Analiza profilu szczegélnego - jest to préba okresle-
nia na podstawie opisu przestepstwa cech charakterolo-
gicznych i fizycznych osoby, ktéra je popetnita’.

Analiza prowadzenia sprawy - jest to kompleksowa
ocena dziatan i czynno$ci zrealizowanych w danej sprawie
w celu okres$lenia dalszego jej przebiegu oraz wptywu okre-
$lonych czynnosci na skuteczno$é i efektywno$é dziatan
wykrywczyché,

Nastepnym narzedziem istotnym z punktu widzenia
kryminalnej analizy operacyjnej to diagramy analityczne.
Méwi sie, iz obraz jest wart tysiaca stow. Dlatego tez istot-
nym elementem w dziatalnosci analitycznej jest przed-
stawianie obszernych materiatéw w formie obrazu - dia-
graméw analitycznych. Wyrdézniamy cztery podstawowe

" Ta forma analizy kryminalnej czesciej spotykana jest pod nazwa ,por-
tret psychologiczny sprawcy”.

& W.Ignaczak....,s. 16.
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diagramy oraz dwa pochodne. Do podstawowych diagra-

mow nalezy zaliczy¢:

= Diagram powiazan - okresla relacje miedzy obiektami
wystepujacymi w sprawie.

= Diagram przeptywoéw - bada przeptywy pieniedzy, nar-
kotykdw, przedmiotéw pochodzacych z przestepstwa
lub innych débr.

= Diagram wydarzen - przedstawia chronologiczne rela-
cje miedzy obiektami lub sekwencjami zdarzen.

= Diagram dziatalnosci - ma na celu identyfikacje czyn-
nosci podejmowanych w ramach danej dziatalnosci
przestepczej.

Natomiast ponizej przedstawiam pie¢ diagraméw po-
chodnych, ktére tacza kilka cech diagraméw podstawowych
lub uszczegdtawiaja diagramy podstawowe pokazujac, na co
analityk powinien jeszcze zwrdcié uwage.
= Opracowanie profilu osobowego - w celu ujawnienia

ukrytych przychodéw oséb fizycznych lub podmiotow

gospodarczych oraz ujawnienia wskaznikdow przestep-
czosci gospodarcze;.

= Diagram czestotliwosci - w celu zorganizowania, pod-
sumowania i zinterpretowania informacji ilosciowych.

= Poréwnanie danych - ilustrowanie zwigzkéw miedzy
réznymi zmiennymi®.

= Diagramy potaczen telefonicznych - szczegdlny rodzaj
diagramu obrazujacy powigzania pomiedzy aparatami
telefonicznymi i osobami je uzytkujacymi wraz z kierun-
kiem przekazu potaczenia. Diagram ten zawiera elemen-
ty diagramu powigzan wraz z diagramem przeptywu.

= Diagram analizy przestepstwa kryminalnego - dia-
gram taczacy wszystkie dotychczasowe juz wymienione
powyzej rodzaje. Jego celem jest ustalenie tego, co sie
wydarzyto oraz tego jaki byt udziatu réznych podmiotéw
takich jak: osoby, firmy, instytucje finansowe w bada-
nych zdarzeniach i na tej podstawie ustalenie sposobdéw
dziatania przestepcéw, powigzan pomiedzy osobami lub
firmami a zdarzeniami. tatwiej mozna rozréznié kilka
odmiennych dziatai przestepczych, ktére majg miejsce

w tym samym czasie. Pozwala to na doktadne ustalenie

czasu popetnienia przestepstwa lub na uwypuklenie naj-

wazniejszych elementdw analizy®.

Ponizej przedstawiam wizualizacje kilku rodzajow dia-
gramow.

Analiza kryminalna w Strazy Granicznej, a tym samym tak-
ze w CSSG zaczeta sie w latach 2003-2005. Zarzewie analizy
zostato przyniesione wraz z projektem Phare 2000. Program
ten umozliwit poznanie tajnikdéw analizy kryminalnej, ktéra
przez dwa lata prowadzili funkcjonariusze policji granicznej
Niemiec, Hiszpanii, Wielkiej Brytanii. Szkolenia miedzy inny-
mi obejmowaty umiejetnosci stawiania hipotez, rekonstrukgji
przebiegu przestepstwa, identyfikacji powigzan, okreslania
struktur przestepczych, analizy zakresu i sposobu prowadze-
nia dziatalnosci przestepczej, ogdlnych zasad wizualizacji da-
nych. Uczestnikami tego szkolenia byli miedzy innymi wykta-
dowcy z CSSG w Ketrzynie. Kolejnym etapem umozliwiajgcym
uruchomienie zaje¢ w CSSG byto wyszkolenie funkcjonariuszy
na potrzeby Strazy Granicznej oraz stworzenie Zespotu Anali-

° Analiza kryminalna, Podrecznik dla funkcjonariuszy pionu operacyjno-
-$ledczego, Departament Analiz CBA, Warszawa 2020, s 14.

0 W. Ignaczak, s. 68.
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zy Kryminalnej, w sktad ktérego weszli uczestnicy ww. szko-
lenia. | tak w 2006 roku w lipcu w nowo wyremontowanych
salach i na nowiutkim sprzecie rozpoczeto pierwsze szkole-
nie. Pierwszym napisanym programem wedtug, ktdrego pro-
wadzono zajecia byta ,czterotygodniowa Kryminalna analiza
operacyjna”. W sumie przeprowadzono wedtug tego progra-
mu 28 edycji kursu oraz 8 edycji kursu dla Pafistwowej Stuz-
by Granicznej Ukrainy. W kolejnych latach zesp6t zasilili nowi
wyktadowcy. Po ich dotagczeniu ww. zespét rozszerzyt swoja
dziatalno$¢ o analize ryzyka.

W 2012 roku przyszty takze zmiany dotyczace struktu-
ry organizacyjnej. Zesp6t zmienit nazwe na Zespét Analizy
Kryminalnej i Zagrozen Terrorystycznych. Nastepna zmiana
struktur nastgpita w 2015 roku i zespdt otrzymat miano
Zespotu Analizy Kryminalnej i Analizy Ryzyka. Gtéwne zada-
nia nowego zespotu to szkolenia z:
= Analizy kryminalnej,
= Analizy ryzyka wg modelu CIRAM,
= Przeciwdziatan zagrozeniom korupcyjnym,
= Czynnosci operacyjno-rozpoznawczych,
= Kontroli legalnosci pobytu,
= Kontroli legalnos$ci zatrudnienia,
= Kontrwywiadowczego zabezpieczenia funkcjonariuszy.

Oprécz szkolen dla SG zespét realizuje takze szkolenia
dla innych podmiotéw w Polsce. Duzym zainteresowaniem
ciesza sie takze tego typu szkolenia w stuzbach granicznych
innych panstw.

Aby sprosta¢ nowym wyzwaniom, jakie sa stawiane ana-
litykom w 2016 roku - zostat opracowany system szkolenia
analitykow kryminalnych. System zostat tak stworzony, aby
obejmowat szkolenia z dziatan, jakie wykonujg analitycy na
co dzien w pracy. Do podstawowego szkolenia nalezy tutaj
zaliczy¢ dwa ponizej omdwione:
= ,Podstawy Obstugi Programéw Analityczno-Biurowych”

- w trakcie tego szkolenia stuchacze ucza sie wykorzysty-

wac arkusz kalkulacyjny, podstawowy program do wy-

konywania analiz - LINK oraz podstaw prawnych wyko-
rzystywania danych retencyjnych oraz ich podstawowej
obrébki.

Ukoniczenie tego kursu umozliwia uczestnictwo w bada-

niach psychofizycznych. Pozytywny wynik badania pre-

destynuje do uczestnictwa w nastepnym kursie specjali-
stycznym.
=, Praktyczne Aspekty Kryminalnej Analizy Operacyjnej”.

W trakcie tego kursu stuchacze ucza sie stawiania hipo-
tez, rekonstrukcji przebiegu przestepstwa, identyfikacji
powigzan, okreslania struktur przestepczych, analizy za-
kresu i sposobu prowadzenia dziatalnosci przestepczej,
ogdlnych zasad wizualizacji danych. Przekaz tych infor-
macji musi by¢ zgodny z systemem, jaki opracowat Inter-
pol w tym zakresie.

Po ukonczeniu przedmiotowych szkolen analityk ma
mozliwo$¢ uczestniczenia w innych kursach doskonalacych,
na ktére sktadaja sie:
=, Projektowanie i wykorzystanie baz danych w czynno-

Sciach operacyjno-sledczych w oparciu o posiadane apli-

kacje bazodanowe”. Zaprojektowany w 2010 roku kurs

jak najbardziej jest aktualny do chwili obecnej. Szkolenie
to obejmuje nauke umiejetnosci tworzenia bazy danych

w programie iBase. Umiejetno$¢ tworzenia bazy danych

i pracy jest jedng z waznych umiejetnosci analitycznych.



WYDANIE SPECJALNE

SIEC POWIAZAN ORGANIZATORA ZAMACHOW

) ﬁ,uhtmrwm Framel
orurres ARINT
Saizh Abdesiam Tamabony Powhnarat Tomarryic « rodsren Frrem = Arvva | AR S
Eractomr wemttrs
—_——
Schemat nr 2. Diagram powiazan
DIAGRAM PRANIA FIENIEDZY
METODA - SLUPY I PRZEDSIEBIORSTWA SYMULUJACE
€
e , Lol
AZAIZ 338502t -
‘/' NN -1
./BEE?? Fi
. g ; " )
50 100 z —19433Eum-¢"—63?9100h&n-¢'
SP ZAZIZ EL MARAKT MUSTAFA KARWAN 5p. 2 6.0,
98 B?{:t
113 805 z¢
e ¢
— —
MALUF FRANKOWSXI

—_—
Schemat nr 3. Diagram przeptywow

Dzieki tej umiejetnosci analityk ma mozliwos¢ gromadze-
nia informacji w bazie danych i korzystania z niej w kazdej
chwili. W dzisiejszych czasach podstawa jest umiejetnosé
korzystania z réznych zrédet informacj,i w tym baz da-
nych zaréwno prowadzonych przez Straz Granicza, jak
réwniez przez inne podmioty pafnstwowe i samorzadowe
lub organizacje. Do chwili obecnej zespét przeprowadzit
12 edycji przedmiotowego kursu.

=, Przestepczo$c finansowa w ujeciu analitycznym” - jest
to kurs, na ktérym analitycy zdobywajg informacje ze
$wiata analizy finansowej tzn. podstawowe wiadomosci
o praniu pieniedzy, finansowaniu terroryzmu, podstawo-
we informacje o wyciggach bankowych, zasady transfe-
réw finansowych oraz obrébce danych finansowych.

= ,Zastosowanie wybranych programéw analitycznych” -

w trakcie szkolenia funkcjonariusze poznaja tajniki ob-

stugi oprogramowania analitycznego Analysys Notebo-

ok. Wskazany program jest jednym z trzech programow,
jakimi najczesciej postuguja sie analitycy SG. W zwiazku

z czym umiejetnos¢ wszechstronnego wykorzystywania

funkcji programu jest jak najbardziej pozadana umiejet-

noscia przez analitykow.

Dodatkowymi elementami wzbogacajacymi wiedze
i umiejetnosci analityczne sg warsztaty.

Uzupetnieniem systemu szkolenia i podnoszenia umie-
jetnosci staty sie warsztaty analitykow. Od wielu lat zespét
organizuje warsztaty analitykéw kryminalnych, sympozja,
a takze prowadzi forum. Wszystkie te aktywnosci wzbogaca-

17



WYDANIE SPECJALNE

021 | | 1020ty maf 2021 |

X0--25-ty maj 2021 | wtonek 251y maj 2021 |

FIBO0 174y D600 ANty ma 10ty 124y 1200 15ty 1000 20ty 1800 2y DH10DR30D450 22-gi 23-d 24ty 1200 18:00 00:00 06:00 12:00 18:00 DG4
& & i i i

i i

WL EGALMA MIGRAC M, METODA Ak I LILETHRST

_—
Schemat nr 4. Diagram wydarzen

ja umiejetnosci analitykdéw, umozliwiajg poznanie nowych

rozwigzan, zapoznanie sie z nowymi narzedziami analitycz-

nymi, a przede wszystkim stanowig wazny fundament bieza-

cej wymiany informacji o najnowszych technikach analitycz-

nych. Od 2008 roku przeprowadzono 9 edycji tych spotkan.
Do chwili obecnej Zespdt przeprowadzit i przeszkolit

w tematyce z zakresu:

= Kryminalna Analiza operacyjna program realizowany od
2006 roku do 2016 roku przeprowadzono 28 edycji,

= Zastosowanie analizy kryminalnej w pracy operacyjno
- $ledczej kurs prowadzony w latach 2007 do 2012 prze-
prowadzono 18 edycji,

= Zarzadzanie Analiza Kryminalna kurs realizowany w la-
tach 2007 - 2015 przeprowadzono 11 edycji,

= Kryminalna Analiza Operacyjna dla Funkcjonariuszy
Panistwowej Stuzby Granicznej Ukrainy kurs realizowany
od 2008 do 2015 roku przeprowadzono 8 edycji,

= Przetwarzanie danych masowych przy uzyciu programu
LINK kurs realizowany w latach 2013 do 2016 przeprowa-
dzono 10 edycji,

= Projektowanie i wykorzystanie baz danych w czynno-
Sciach operacyjno - $ledczych w oparciu o posiadane

aplikacje bazodanowe kurs realizowany od 2013 roku
- przeprowadzono 12 edycji,

= Podstawy obstugi programéw analityczno-biuro-
wych kurs realizowany od 2017 roku przeprowadzono
14 edycji,

= Praktyczne Aspekty Kryminalnej Analizy Operacyj-
nej - kurs realizowany od 2017 roku przeprowadzono
14 edycji,

= Zastosowanie wybranych programéw analitycznych
kurs realizowany od 2018 - przeprowadzono 10 edycji,

= Analiza finansowa dla analitykéw kryminalnych -kurs
realizowany od 2019 przeprowadzono 2 edycje.

pptk SG Dariusz NAWROCKI
Centrum Szkolenia Strazy Granicznej
im. Zotnierzy Korpusu Ochrony Pogranicza

Wszystkie dane na podstawie ktérych stworzono diagramy zostaty wymyslone na potrzeby
szkoleniowe, zawarte w nich dane sa przypadkowe i jest to dowolna interpretacja oséb je
sporzadzajacych.

— T =y

—_—
Schemat nr 5. Diagram dziatalnosci
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BRAMKA ABC - JAKO NARZEDZIE
WSPOMAGAJACE ODPRAWE

GRANICZNA

wiekszajaca sie powszechnos¢ transportu lot-

niczego powoduje, iz z roku na rok liczba pa-

sazeréw rosnie, co wptywa na konieczno$é

dostosowywania infrastruktury lotnisk w taki

sposdb, aby z jednej strony utrzymacd ptynnosc
ruchu, a z drugiej strony zapewnic bezpieczenstwo zaréwno
granicy panstwa, jaki i pasazerom na mozliwie najwyzszym
poziomie'.

Lotniska sa coraz bardziej naszpikowane nowoczesnymi
technologiami. Automatyczne urzadzenia do odprawy, to-
mografia komputerowa w kontroli bezpieczeristwa, roboty,
ktére pomagaja dzwigaé bagaze, czy samoobstugowa auto-
matyczna odprawa bagazu, gdzie wystarczy potozy¢ walizke
na tasmie, a odprawa trwa maksymalnie 20 sekund. Nowe
rozwigzania majg znacznie skrécic czas oczekiwania podréz-
nych na odprawe przed odlotem. Na czesci lotnisk mozna
sie uméwic na odprawe na konkretng godzine, inne wpro-
wadzajg automatyczny biometryczny boarding.

Podrézowanie samolotem staje sie coraz tatwiejsze. Lot-
niska coraz chetniej wprowadzaja nowe technologie, dzieki
ktérym praktycznie nie trzeba juz staé w kolejkach. Cho¢
wciaz jeszcze na wiekszosci z nich trzeba przyby¢é minimum
dwie godziny przed odlotem, bo tyle moga trwaé wszyst-
kie procedury, to niektére narzedzia pozwalaja skroci¢ ten
czas do absolutnego minimum? Jednym z takich metod
jest wprowadzenie nowoczesnego rozwigzania w postaci
automatycznych bramek (powszechnie w Paristwach Czton-
kowskich UE okreslanych jako ,bramka ABC” lub ,e-gate”),
ktére majg umozliwi¢ podréznemu samodzielng odprawe
graniczna.

1 P, Zycki, Lotniskowe ABC ,,Cztowiek i Dokumenty” 2018, nr 51.

2 https://www.ryneklotniczy.pl/wiadomosci/lotniska-staja-sie-coraz-bar-
dziej-inteligentne-4937.html (dostep: 12.01.2022).
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Fot. 1. Jednoetapowa bramka ABC

Zrédto: opracowanie wiasne na podstawie: https://frontex.europa.eu/assets/
Publications/Research/Best_Practice_Operational_Guidelines_ABC.pdf
(dostep: 04.01.2022) oraz ,, Instrukcja dla operatora - Secunet Easygate”.

W zdecydowanej wiekszosci bramki ABC wykorzystywa-
ne s3 w portach lotniczych. Wprowadzenie automatyzacji
procesu kontroli granicznej powinno wptynac na: skrécenie
czasu odprawy granicznej, optymalizacje ptynnosci ruchu
granicznego oraz ograniczenie liczby personelu zaangazo-
wanego do kontroli oséb przekraczajacych granice panstwo-
w3 i skoncentrowanie sie bardziej na szczegdtowej kontroli
granicznej obywateli paristw podwyzszonego ryzyka.

Co to jest bramka ABC?

Bramka ABC (ang. Automated Border Control) jako auto-

matyczny system, ktory umozliwia uwierzytelnienie doku-

mentu podrézy (tzw. e-dokumentu: paszportu lub dowodu

osobistego):

= przeprowadza weryfikacje, czy pasazer jest prawowitym
posiadaczem okazanego dokumentu;

= ,odpytuje” systemy zewnetrzne organéw odpowiedzial-
nych za kontrole graniczna;

= finalnie determinuje mozliwo$¢ przekroczenia granicy
na postawie wstepnie zdefiniowanych zasad?.

Funkcje bramki abc:

= weryfikacja, czy podrézny posiada autentyczny i wazny
dokument podrézy - tzw. ,proces uwierzytelnienia do-
kumentu”;

= weryfikacja z wykorzystaniem cechy biometrycznej czy
okazany dokument podrézy nalezy do osoby przekracza-
jacej granice - tzw. ,proces weryfikacji tozsamosci”;

3 Best Practice Technical Guidelines for Automated Border Control
(ABC) Systems, Frontex, https://euagenda.eu/upload/publications/untitled-
-6349-ea.pdf (dostep: 04.01.2022 r.)

"‘/
]
]
|

L

i

""--\.
-\-\"'\1.

—

—_—

Fot. 2. Dwuetapowa zintegrowana bramka ABC

Zrédto: opracowanie wiasne na podstawie: https://frontex.europa.eu/assets/
Publications/Research/Best_Practice_Operational_Guidelines_ABC.pdf
(dostep: 04.01.2022) oraz ,Instrukcja dla operatora - Secunet Easygate”.
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» sprawdzenie czy podrdézny nie jest uznawany za sta-
nowigcego zagrozenie dla porzadku publicznego, bez-
pieczenstwa wewnetrznego lub stosunkéw miedzy-
narodowych danego panstwa poprzez ,odpytanie”
zewnetrznych baz np. System Informacyjny Schengen
(SIS 1), INTERPOL, Ewidencja Zlecen;

= zezwolenie badz brak zezwolenia na przekroczenie gra-
nicy (w niektorych przypadkach jest interwencja funk-
cjonariusza Strazy Granicznej obstugujacego system);

= zapewnienie bezpieczerstwa w catym procesie kontro-
li poprzez dopuszczenie do przekroczenia granicy tylko
podréznego, ktéry zostat sprawdzony, a kierowanie do
kontroli manualnej podréznych z naruszeniami (np.
z potencjalnym trafieniem w systemach poszukiwaw-
czych, btedng weryfikacja danych biometrycznych lub
negatywna weryfikacja dokumentu podrdzy)*.

Bramka ABC - rodzaje:

1. Jednoetapowy proces - umozliwiajacy podréznemu
przeprowadzenie procesu kontroli przy jednym stanowi-
sku bez koniecznosci udania sie do kolejnego (fot. 1).

2. Zintegrowany dwuetapowy proces - ten typ bramki
jest najczesciej stosowany, rowniez Polska wykorzystuje
go do automatycznej odprawy podréznych. Umozliwia
on weryfikacje dokumentu na pierwszym etapie, jeszcze
przed wejsciem do $luzy, a nastepnie weryfikacje biome-
tryczna na drugim etapie - wewnatrz $luzy (fot. 2).

3. 0ddzielny dwuetapowy proces - umozliwiajacy wery-
fikacje dokumentu oraz pobranie cechy biometrycznej
jako tokena na pierwszym etapie, a nastepnie jej weryfi-
kacje w oddzielnej bramce - proces weryfikacji podréz-
nych i ich przejscie przez kontrole graniczna sg catkowi-
cie rozdzielone (fot. 3)°.

Elementy bramki ABC

Najwazniejsze elementy bramki ABC to (patrz rozkodowane

cyfry ponizej - fot. 4):

1. Zintegrowany nadzér video - do nadzorowania prawi-
dtowego przebiegu kontroli.

2. tuk nad drzwiami wejsciowymi z wyswietlaczem.

3. Modut biometryczny ze zintegrowanym wyswietlaczem
zwrotnym (cyfrowe lustro) - odpowiedzialny za pobranie
wizerunku twarzy.

4, Wejscie z czytnikiem dokumentow i wySwietlaczem, zawie-
rajacym instrukcje dla pasazera.

5. Czytnik linii papilarnych.

Bramka ABC sktada sie z:

» fizycznej bramki dostepowej - najczesciej spotykanym
rozwigzaniem jest bramka typu ,$luza” (fot. 5);

» petnostronicowego czytnika dokumentéw z mozliwo-
$cig odczytu optycznego oraz RFID (ang. Radio Frequen-

“ Na podstawie: T.Zycki, Lotniskowe ABC, dz. cyt.

° Na podstawie: Best Practice Operational Guidelines for Automated
Border Control (ABC) Systems, Frontex, https://frontex.europa.eu/assets/
Publications/Research/Best_Practice_Operational_Guidelines_ABC.pdf (do-
step: 20.01.2022).
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Fot. 3. Dwuetapowa rozdzielona bramka ABC

Zrédfto: opracowanie wiasne na podstawie: https://frontex.europa.eu/assets/
Publications/Research/Best_Practice_Operational_Guidelines_ABC.pdf oraz
https://www.aeroexpo.online/prod/ier-blue-solutions/product-172198-26221.
html (dostep: 04.01.2022).

Fot. 4. Najwazniejsze elementy bramki ABC
Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=jrdAUNaNgwQ (dostep: 10.01.2022r.).

Fot. 5. Bramka ABC typu ,,$luza”

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=jrdAUNaNgwQ (dostep: 10.01.2022r.).

cy Identification) - chipa odczytywanego przy pomocy
urzadzen elektronicznych (fot. 6);

= monitora z instrukcjami dla pasazera (fot. 7);

= czesci biometrycznej tj. kamery odpowiedzialnej za po-
branie wizerunku twarzy (fot. 8) lub czytnika odciskéw linii
papilarnych (fot. 9);

= stanowiska operatora - funkcjonariusza SG (fot. 10 );

= systemu zarzadzania cata bramka®: aplikacja ,easygate”
dostarczona przez producenta urzadzenia bramki ABC -
Secunet wraz z urzadzeniem i stacja monitorujaca (fot. 11);
W w/w aplikacji uzytkownik ma:

¢ Na podstawie: T.Zycki, Lotniskowe ABC, dz. cyt.
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Fot. 6. Scaner dokumentéw

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=jrdAUNaNgwQ (dostep: 10.01.2022r.).

Fot. 7. Monitor z instrukcjami dla pasazera

Zrédto: opracowanie wiasne na podstawie: https://www.youtube.com/
watch?v=_G8N9ZsnUfA/ (dostep: 10.01.2022r.).

—_—

Fot. 8. Kamera odpowiedzialna za pobranie wizerunku twarzy
Zrédto: opracowanie wtasne na podstawie: https://www.facebook.com/
LotniskoChopina/videos/bramki-abc-na-lotnisku-chopina-jak-z-nich-
korzysta%C4%87/368803038063858/ (dostep: 10.01.2022r.).

ahe

Fot. 9. Optyczny czytnik palcow
Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=PIEXiJzzGzM (dostep: 28.01.2022r.)

L}

Fot. 10. Stanowisko stacjonarne operatora

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=PIEXiJzzGzM (dostep: 28.01.2022r.).

WYDANIE SPECJALNE

=  mozliwo$¢ zarzadzania bramkami ABC (aktywacja, za-
mkniecie);

= mozliwo$¢ podgladu aktualnych odpraw (szczegdty od-
prawy oraz dokonywane weryfikacje);

= dostep do monitoringu (kamery przemystowej zainstalo-
wanej bezposrednio w urzadzeniuy);

=  mozliwo$¢ zarzadzania funkcjami specjalnymi takimi
jak: wyjscie awaryjne, przekazanie odprawy do kontroli
na Il linie, otwarcie drzwi wyjsciowych’.

Bramka ABC - nadzor

Czy wdrozenie bramek ABC spowoduje, ze obecnos¢ funk-
cjonariuszy SG w przejsciach nie bedzie potrzebna??? 0d-
powiedz brzmi: zdecydowanie nie!!!

Jedna z wazniejszych rél w ich funkcjonowaniu jest rola
operatora, a bramki ABC sg wsparciem cztowieka w jego co-
dziennej stuzbie. Odprawa w bramce ABC to cigg czynnosci
i dziatan wykonywanych przez podréznego, zgodnie z instruk-
cjami podawanymi przez urzadzenie, podczas ktérego udziat
funkcjonariuszy Strazy Granicznej polega gtéwnie na moni-
toringu/nadzorze procesu odprawy z mozliwoscia reakcji na
kazdym jej etapie np. wtedy, gdy podrézny ma problem z sa-
modzielna odprawa lub gdy system sygnalizuje jakiekolwiek
nieprawidtowosci, badz ,trafienie” (,hit”) w bazach danych.

Operator jest odpowiedzialny za zdalne monitoro-
wanie i kontrole systemu ABC. Do jego najwazniejszych
zadan nalezy:
= monitoring bramek ABC za pomoca aplikacji ,,easygate”
na tzw. stanowisku operatora;
reagowanie na powiadomienia wysytane przez system np.
w zwigzku potencjalnym trafieniem w systemach poszuki-
wawczych, btedna weryfikacjg danych biometrycznych itp.
= podejmowanie decyzji dotyczacych sytuacji wyjatko-

wych np. zablokowania pasazera korzystajacego z bram-

ki w przypadku kiedy jest on poszukiwany, badz skiero-
wania pasazera do kontroli manualnej;

= obserwacja i wytapywanie podejrzanych zachowan
wsrdéd oséb oczekujacych na odprawe®.

W urzadzeniu bramka ABC zainstalowana jest kamera prze-
mystowa, a osoba nadzorujgca automatyczne odprawy granicz-
ne w dostarczonej aplikacji ,,easygate” ma dostep do podgladu

" Podrecznik uzytkownika: Zintegrowany System Ewidencji 6 - Modut
ABC, s.23.

& Na podstawie: T.Zycki, Lotniskowe ABC, dz. cyt.
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Fot. 11. Aplikacja monitorujaca ,easygate”
Zrédto: opracowanie wiasne.
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Fot. 12. Podglad obrazu na urzadzeniu bramka ABC
-widok z géry
Zrédto: opracowanie wtasne.

Fot. 13. Stanowisko operatora zestawu bramek ABC

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=jrdAUNaNgwQ (dostep: 10.01.2022r.).
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Fot. 14. Szczeglty odprawy automatycznej na
stanowisku operatora - przejscie z widoku
»,Moje odprawy”

Zrédto: opracowanie wiasne.

obrazu. Osoba nadzorujaca na prezentowanym obrazie widzi
widok z gory, ktdry obejmuje cate urzadzenie (fot. 12).
Stanowisko operatora znajduje sie przewaznie bezpo-
$rednio za zespotem bramek ABC, co umozliwia z jednej
strony wizualna kontrole bramek ABC, z drugiej zas mozli-
wos¢ skierowania pasazeréw do manualnej kontroli. Jeden
funkcjonariusz Strazy Granicznej moze nadzorowaé w tym
samym czasie maksymalnie 5 bramek ABC (fot. 13 i fot. 14).

Schemat dziatania bramki automatycznej
odprawy granicznej

Podrézny posiadajacy dokument biometryczny ustawia sie
przed wejsciem do bramki ABC. Przyktada paszport do czyt-
nika, w wyniku czego nastepuje odczyt danych z paszportu
i weryfikacja.

Kolejny etap to otwarcie drzwi bramki ABC (po pozytywnym
zweryfikowaniu przez czytnik dokumentu) i wejscie podrdzne-
go do $luzy bramki. Podczas odprawy przy pomocy bramki ABC
za pomoca zamontowanej kamery zostaje pobrany wizerunek
podréznego, ktdry poréwnywany jest ze zdjeciem zamieszczo-
nym w mikrochipie dokumentu podrézy (fot. 15).
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Fot. 15. Sekcja ABC w szczegétach odprawy (poréwnanie wizerunku
podrdznego)
Zrédto: opracowanie wiasne.

Jezeli w bramce ABC wykorzystuje sie druga ceche bio-
metryczng - odciski palcéw, w takim przypadku podrézny
przyktada zgodnie z instrukcja na monitorze wybrane place
do czytnika biometrycznego i nastepuje poréwnanie odci-
skéw palcoéw podréznego z odciskami palcéw zawartymi
w chipie dokumentu podrézy (fot. 16). Na dzien dzisiejszy
w zdecydowane]j wiekszosci panstw cztonkowskich wyko-
rzystuje sie pierwsza ceche biometryczna - wizerunek twa-
rzy, rzadziej druga ceche biometryczng - odciski palcow.
Odczyt drugiej cechy biometrycznej jest na tyle skompli-
kowany, ze nie jest on powszechny i wymaga rozszerzonej
kontroli dostepu (ang. Extended Access Control - EAC) - ko-
nieczna jest wymiana publicznych certyfikatéw. W Polsce
od 26.01.2022 r. réwniez istnieje mozliwos$¢ poréwnywania
zgodnosci odciskow palcow z danymi zawartymi w doku-
mencie posiadacza, ale na razie tylko od obywateli wybra-
nych krajow.

Oprécz wizerunku posiadacza system dokonuje takze
poréwnania danych personalnych pobranych z chipa (cze-
$ci elektronicznej dokumentu) z danymi personalnymi za-
mieszczonymi w polu odczytu maszynowego - polu MRZ
(ang. Machine Readable Zone), (fot. 17 i fot. 18).



Fot. 16. Pobranie odciskow palcow

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=PIEXiJzzGzM (dostep: 28.01.2022 r.).

L}
kolor zielony - oznacza pozytywna weryfikacje
kolor czerwony - oznacza negatywna weryfikacje

Fot. 18. Sekcja poréwnawcza danych biometrycznych z chipa oraz
kamery bramki ABC
Zrédto: opracowanie wtasne.

Proces odprawy przy pomocy bramki abc bez
naruszen tzw. ,,Happy flow”

W przypadku gotowosci bramki ABC do realizacji odpra-
wy granicznej piktogram dostepnosci zostanie zmieniony
z B na 8, co umozliwi podréznemu na podejscie do urza-
dzenia i dokonanie sczytania dokumentu podrozy (fot. 19).

Czynnosci do wykonania przez podréznego
podczas odprawy
na bramce ABC:

Z szybkiej doprawy granicznej moga skorzystac osoby, ktére

spetniajg okreslone kryteria:

= sg obywatelami panstw UE, EOG i Szwajcarii;

= maja ukonczone 18 lat;

= nie opiekuja sie osoba matoletniag podczas podrézy;

» posiadajg biometryczny dokument podrézy (tzw. e-do-
kument) - fot. 20.

Dodatkowo ze wzgledu na zastosowane rozwigzania
techniczne i zakres pracy kamery - podrézny musi miescié
sie w przedziale wzrostowym od 120 cm do 220 cm. Ponad-
to z uwagi na utrzymywane w dalszym ciggu obostrzenia
sanitarne pasazerowie przylatujacy do RP beda mogli sko-
rzystac z rozwiagzan samoobstugowych wytacznie, jesli po-
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Fot. 17. Sekcja ABC w szczegdtach odprawy (poréwnanie danych
z CHIPA i MRZ wizerunku podréznego)
Zrédto: opracowanie wiasne.

Fot. 19. Urzadzenie bramka ABC - informacja o dostepnosci

i niedostepnosci bramki

Zrédto: https://dziennikpolski24.pl/lotnisko-w-krakowie-obsluzylo-w-trudnym-
2021-roku-ponad-3-miliony-pasazerow-to-wiecej-od-prognoz-ale-duzo-mniej-
niz-w/ar/c7-15981699 (dostep: 22.01.2022r.).
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Fot. 20. Kryteria skorzystania z bramki ABC

Zrédto: opracowanie wiasne na podstawie: https://www.facebook.com/
Enigma-Systemy-Ochrony-Informacji-350890831595189/videos/bramki-
abc-szybka-odprawa-graniczna-na-lotniskach/2814894822063924/ (dostep:
10.01.2022r.).

siadajg wazny Unijny Certyfikat COVID zwalniajacy z obo-
wigzku kwarantanny. Dokument ten jest weryfikowany
przed umozliwieniem skorzystania z bramki ABC przez do-
datkowo wyznaczonego w tym celu funkcjonariusza®.

° Na podstawie: https://krakowairport.pl/blog/bramki-abc-w-krakow-
-airport/ (dostep:21.02.2022 r.).
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Fot. 21. Bramka ABC sygnalizujaca gotowos¢ do odprawy (zielona
strzatka)

Zrédto: https://dziennikpolski24.pl/lotnisko-krakowbalice-uruchamia-nowe-
bramki-do-automatycznej-odprawy-granicznej-ma-byc-szybciej-a-przede-
wszystkim-bezpieczniej/ga/c7-15836219/zd/52287993 (dostep: 14.02.2022r.) .

L}

Fot. 23. Informacja o odczycie danych z dokumentu (strzatka
na monitorze ekranu)

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=jrdAUNaNgwQ (dostep: 10.01.2022r.)

1. Aby skorzysta¢ z odprawy przy pomocy bramki ABC, po-
drézny musi podej$¢ do bramki z zielonga strzatka, ktéra
oznacza, ze bramka jest gotowa do obstugi pasazera
(fot. 21)

2. Podrézny korzystajac z czytnika dokumentoéw zainsta-

lowanego przed urzadzeniem dokonuje sczytania doku-
mentu podrozy (fot. 22).
Dokument nalezy wtozy¢ do czytnika strong ze zdjeciem
(przy ID strong z rewersem dokumentu) i przytrzymac
przez kilka sekund do chwili ukazania sie na ekranie
strzatki, ktdra oznacza, ze urzadzenie odczytuje dane
z dokumentu (fot. 23).

3. W przypadku poprawnego sczytania dokumentu do-
puszczonego do odprawy automatycznej - bramka ABC
otwiera drzwi wejsciowe i podrézny moze wej$¢ do srod-
ka w celu dokonania odprawy granicznej (fot. 24).

4. Podrézny musi stang¢ na wyznaczonym miejscu i skiero-
wad wzrok centralnie na skaner. W przypadku posiadania
nakrycia gtowy lub okulardéw, nalezy je zdjac (fot. 25).

5. Dane uzyskiwane z dokumentu poréwnywane s3 z da-
nymi optycznymi i elektronicznymi, jednoczesnie na-
stepuje weryfikacja w bazach danych i systemach po-
szukiwawczych®. W przypadku braku potencjalnych
trafiert w systemach poszukiwawczych oraz potwierdze-
nia zgodnosci danych biometrycznych podejmowana

1 Na podstawie: https://www.youtube.com/watch?v=jr4AAUNaNgwQ
(dostep: 10.01.2022r.).
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Fot. 22. Sczytywanie dokumentu podrdzy przy pomocy czytnika
zainstalowanego w bramce ABC

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=_G8N9ZsnUfA (dostep: 10.01.2022).

Fot. 24. Otwarcie drzwi wejéciowych do bramki ABC
po poprawnym odczycie dokumentu

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=jrdAUNaNgwQ (dostep: 10.01.2022r.).

Fot. 25. Poréwnywanie danych uzyskanych z dokumentu
podréznego z danymi optycznymi i elektronicznym

Zrédto: opracowanie wtasne na podstawie: https://www.youtube.com/
watch?v=_G8N9ZsnUfA (dostep: 10.01.2022r.).

Podrdiny
skanuje

1:1 biometria
dokumentu

oraz ,live®

granice ) ‘

Fot. 26. Etapy procesu kontroli i weryfikacji pasazera przy
wykorzystaniu bramek ABC
Zrédto: ,Cztowiek i Dokumenty” 2018, nr 51, artykut T.Zycki, Lotniskowe ABC.
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jest automatyczna decyzja o zezwoleniu na przekrocze-
nie granicy, a drzwi wyjsciowe ($luza bramki) otwieraja
sie automatycznie i pasazer moze wejs¢ do strefy odlo-
téw/przylotédw, a tym samym dopuszczony jest do dal-
szego etapu podrozy (fot. 26).

Proces odprawy przy pomocy bramki ABC
z naruszeniami

W przypadku odprawy z naruszeniami zwigzanymi z: poten-
cjalnym trafieniem w systemach poszukiwawczych, btedna
weryfikacja danych biometrycznych (brak zgodnosci da-
nych biometrycznych) lub negatywna weryfikacja doku-
mentu podrdzy proces odprawy jest wstrzymywany do mo-
mentu podjecia decyzji przez uzytkownika nadzorujacego.
Na monitorze pojawia sie miniatura odprawy informujaca, ze
funkcjonariusz nadzorujacy musi podja¢ odpowiednie dziata-
nia (fot. 27 i fot. 28).

W w/w sytuacji uzytkownik monitorujacy ma mozliwoscé
skierowania pasazera do kontroli manualnej, na druga li-
nie odprawy granicznej (w takim przypadku konieczne jest
otwarcie drzwi wyjsciowych bramki ABC uzywajac fizycz-
nego przycisku zainstalowanego na urzadzeniu przez funk-
cjonariusza odbierajacego pasazera), lub zezwolenie na
przekroczenie granicy co prowadzi do otwarcia drzwi wyj-
Sciowychtt,

System automatycznej odprawy granicznej
w innych panstwach cztonkowskich

Systemy automatycznej odprawy granicznej wykorzystywa-
ne s3 w wielu Pafstwach Cztonkowskich Unii Europejskiej,
ktére indywidualnie okreslaja kategorie podréznych, moga-
cych skorzystac z automatycznej odprawy granicznej (tabela
nr 1). Wiekszo$¢ systemdw ABC jest dostepna dla obywateli
UE, EOG (Islandii, Lichtensteinu i Norwegii) i Szwajcarii, po-

11 Podrecznik uzytkownika: Zintegrowany System Ewidencji 6 - Modut
ABC, Tamze, s. 36.

L}
Fot. 27. Monitor odpraw z naruszeniami
Zrédto: opracowanie wiasne.

WYDANIE SPECJALNE

niewaz zgodnie z rozporzadzeniem Parlamentu Europej-
skiego i Rady (WE) nr 2252/2004 wszystkie paszporty i do-
kumenty podrézy wydawane przez panstwa cztonkowskie
musza spetnia¢ minimalne normy zabezpieczen, w postaci
wizerunku twarzy i odciskéw linii papilarnych przechowywa-
nych na elektronicznym nosniku pamieci (chipie)'2. Granica
wieku, od ktérego mozliwe jest korzystanie z odprawy auto-
matycznej jest ustalana indywidualnie przez dane panstwo.
W niektorych panstwach jest to mozliwe od 15-go roku zycia,
w innych dopiero od 18-tego.

Bramki ABC rozmieszczane sa na kierunkach wjazdo-
wych lub/i na kierunkach wyjazdowych. Rozmieszczenie
bramek automatycznej odprawy granicznej oparte jest
na autonomicznej decyzji pafstwa, ktére je wykorzystuje.
Ilo$¢ bramek uzalezniona jest od oceny potrzeb uwzgled-
niajacej skale ruchu granicznego, ilo$¢ personelu oraz
uwarunkowan infrastrukturalnych przejécia granicznego.
Czas odprawy pojedynczego pasazera w bramkach ABC wy-
korzystywanych obecnie w Panstwach Cztonkowskich UE
trwa okoto 15-20 sekund.

Polska jest kolejnym krajem, ktéry wprowadzit elektro-
niczny model kontroli pasazeréw. Zaostrzenie kontroli na ze-
wnetrznychgranicachUniiEuropejskiej(zmianaart.8Kodeksu
Granicznego Schengen®®* - wprowadzenie systematycznej
odprawy os6b korzystajacych z prawa do swobodnego prze-
mieszczania sie - regularne sprawdzanie w odpowiednich
bazach danych wszystkich osdb przekraczajacych grani-
ce) przyczynito sie do zwiekszonego zapotrzebowania na
wykorzystanie bramek ABC w odprawie granicznej. Dzieki
wykorzystaniu bramek do automatycznej odprawy granicz-
nej mozliwe jest zintensyfikowanie odpraw na granicach

2 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr
2255/2004 w sprawie norm dotyczacych zabezpieczen i danych biome-
trycznych w paszportach i w dokumentach podrézy wydawanych przez
panstwa cztonkowskie, Dz. U.UE L 385/1 229.12.2004 r.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399
dnia 9 marca 2016 r. w sprawie unijnego kodeksu zasad regulujacych
przeptyw oséb przez granice (kodeks graniczny Schengen), Dz. U.UE L 77/1
z223.03.2016r.

ABCOkeciel 490962 3

00:36

() - negatywna weryfikacja

- pozytywna weryfikacja

L}

Fot. 28. Miniatura odprawy zawierajacej
nieprawidtowosci (w powiekszeniu)
Zrédto: opracowanie wiasne.
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Tabela 1. Bramki ABC w wybranych panstwach cztonkowskich

Paristwo, Kategorie podréznych, ktére moga korzystaé LTI, e . We‘ryflkaqa Weryfikacja odciskow
stywane automatycznej wizerunku A
Nazwa systemu zbramek ABC palcow
odprawy twarzy
CZECHY * « Obywatele UE, CH, EOG - powyzej 15 lat + E-paszport Tak Nie
»EasyGO”
« Obywatele UE,CH, EOG + E-paszport Tak Brak danych
« Obywatele wybranych panstw trzecich (tylko na + D (tylko ob. Niemiec)
NIEMCY * wyjazd)
»EasyPASS” « Powyzej 18 lat
« Na lotnisku we Frankfurcie i Monachium -
powyzej 12 lat
« Obywatele UE,CH, EOG + E-paszport Tak Tak
*
EINCANDLE « Obywatele wybranych panistw trzecich
« Obywatele UE,CH, EOG + E-paszport Tak Brak danych
PORTUGALIA * « Obywatele wybranych paristw trzecich + 1D (tylko ob. Portugalii)
»RAPID” (tylko na wyjazd)
« Powyzej 18 lat
WEOCHY * « Obywatele UE,CH, EOG + E-paszport Tak Tak - tylko od obywateli
»ePassport” « 14 latipowyzej Wtoch
HOLANDIA* « Obywatele UE,CH, EOG + E-paszport Tak Brak danych
HISZPANIA* « Obywatele UE - kt6rzy ukoriczyli 18 lat + E-paszport Tak Tak -w wybr.anych
portach lotniczych
BELGIA* « Obywatele UE - ktorzy ukoniczyli 18 lat + E-paszport Tak Brak danych
»Bramy ePassport” + D (tylko ob. Belgii)
FRANCJA* . Obngt_ele UE, EOG. CH, Andory, San Marino + E- paszport Tak Tak
Bramy Parafe” - Powyzej18 lat
? « Powyzej 12 lat - tylko w niektdrych lotniskach
POLSKA ** « Obywatele UE,CH, EOG - kt6rzy ukonczyli 18 lat « E-Paszport Tak Tak
»Secunet Easygate” «+ D (tylko obywatele RP)
* - dane na dzien: 28.06.2019 r.
** - dane na dzien: 26.01.2022 .

Zrédto: na podstawie Automated border control system, https://en.wikipedia.org/wiki/Automated_border_control_system (dostep: 18.01.2022r.).

zewnetrznych w celu lepszego identyfikowania oséb, ktore
zamierzaja ukry¢ swoja prawdziwg tozsamo$¢ lub wobec
ktérych dokonano odpowiednich wpiséw ze wzgledéw bez-
pieczenstwa lub w celu zatrzymania, nie powodujac przy
tym nieproporcjonalnych negatywnych skutkéw w postaci
wydtuzonego czasu oczekiwania na odprawe dla oséb po-
drézujacych w dobrej wierze.

Z pierwszych odpraw przy wykorzystaniu bramek ABC
w Polsce mozna byto korzysta¢ od 27 czerwca 2019 roku

Fot. 29. Zestaw bramek ABC na lotnisku we Frankfurcie nad Menem

Zrédfto: https://www.dreamstime.com/editorial-image-eu-border-frankfurt-
airport-image62665260 (dostep: 14.02.2022r.).
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na lotnisku Warszawa-Okecie i Warszawa-Modlin. Aktualnie
w Polsce jest juz 62 sztuki nowoczesnych biometrycznych
bramek ABC wykorzystywanych do samodzielnej odprawy
pasazeréw podrézujacych z/do Strefy non-Schengen w 5 lot-
niskach, a do 2023 roku w urzadzenia te doposazone beda
kolejne trzy lotniska: PSG Gdansk - Rebiechowo, PSG Ka-
towice-Pyrzowice (w 2022 r.) oraz PSG Rzeszéw - Jasionka
(w2023r.), (tabelanr2).

g ——

_—
Fot. 30. Zestaw bramek ABC na lotnisku w Helsinkach

Zrédfto: https://www.airport-technology.com/projects/helsinki-airport-
terminal-expansion-and-infrastructure-developments-vantaay/, (dostep:
14.02.2022r.).



Tabela 2. Wykaz lotnisk w Polsce wyposazonych w bramki ABC

WYDANIE SPECJALNE

L.P. NAZWA LOTNISKA 1L0S¢ BRAMEK
1. PSG Warszawa - Okecie 30 sztuk
2. PSG Warszawa - Modlin 5 sztuk
3. PSG Krakdw - Balice 10 sztuk
4. PSG Poznar - tawica 9 sztuk
5. PSG Wroctaw - Starachowice 8 sztuk
6. PSG Gdarisk - Rebiechowo 10 sztuk - w 2022r.
s PSG Katowice - Pyrzowice PSG 10 sztuk - w 2022 r.
8. PSG Rzeszéw - Jasionka 8/10 sztuk - w 2023 .

Zrédto: opracowanie wiasne.
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Fot. 31. Szkolenie realizowane w CSSG w Ketrzynie przy
wykorzystaniu bramki ABC
Zrédto: opracowanie wiasne.

Fot. 32. Zestaw bramek ABC na lotnisku Warszawa-Okecie
Zrédito: https://www.lotnisko-chopina.pl/pl/aktualnosci-i-wydarzenia/0/936/
szczegoly.html (dostep: 14.02.2022 r.).

—_——
Fot. 33. Zestaw bramek ABC na lotnisku Krakéw-Balice

Zrédto: https://krakowairport.pl/blog/bramki-abc-w-krakow-airport/ (dostep:

14.02.2022r.).

Ponadto od 2019 r. bramke ABC posiada na wyposaze-
niu jeden z trzech o$rodkéw Strazy Granicznej - Centrum
Szkolenia Strazy Granicznej w Ketrzynie. Urzadzenie to wy-
korzystywane jest w trakcie szkoler kwalifikowanych, kur-
s6w doskonalacych oraz w ramach warsztatéw i seminariow
z zakresu biometrii (fot. 31).

Inwestycja w nowoczesne bramki podnosi poziom tech-
nologiczny lotnisk. Ich gtéwna zaleta jest fakt, ze dzieki nim
kontrola paszportowa jest dokonywana znacznie szybciej
niz w tradycyjnym ,,okienku” Strazy Granicznej. Dzieki samo-
dzielnej formie kontroli paszportowej zwieksza sie przepu-
stowos¢ odpraw granicznych, gdyz skraca sie czas samej od-
prawy - kontrole za pomoca bramek biometrycznych trwaja
z reguty kilkanascie sekund.

Nalezy pamietaé, ze kazde nawet najlepsze zabezpie-
czenie jest mozliwe do ztamania i podobnie jak funkcjona-
riusze dokonujacy kontroli, takze systemy automatycznego
rozpoznawania danych biometrycznych (bramki ABC) nie
s3 nieomylne. W 2014 roku zesp6t naukowcdw z Uniwersy-
tetu w Bolonii przeprowadzit eksperyment, ktéry wykazat,
ze mozliwe jest oszukanie systemu rozpoznawania twarzy

[ 11 1|

MORPH || 132 |

Fot. 34. Przyktad obrazéw morfowanych - wygenerowanych przy
uzyciu zdjeé dwdch mezczyzn i dwéch kobiet (kolumny ID 1i1D2).
Obraz twarzy uzyskany po morfingu (kolumna MORPHO)

Zrédto: opracowanie witasne na podstawie: M. Ferrara, A. Franco,

D. Maltoni, The Magic Passport, file:///C:/Users/007351/AppData/Local/Temp/
Themagicpassport-FerraraFrancoMaltoni.pdf (dostep: 11.02.2022r.).
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z uzyciem fotografii spreparowanej przy pomocy bezptatnie
dostepnego oprogramowania. Wykorzystano przy tym wize-
runki osdb zawarte w bazie danych i zastosowano technike
zwana morfingiem (od ang. morphing), odwotujac sie do
stosowanej w filmie i animacji komputerowej techniki prze-
ksztatcania obrazu, polegajacej na ptynnej zmianie jednego
obrazu w inny. W tym przypadku wykorzystano pary foto-
grafii 0sob, ktére niekoniecznie musiaty by¢ do siebie bar-
dzo podobne. W wyniku tego utworzono zdjecie, na ktérym
podobizna pozwalata tatwo rozpoznac jedna z oséb, lecz za-
wierata takze cechy biometryczne drugiej osoby umozliwia-
jace oszukanie systemu rozpoznawania twarzy (fot. 34). Me-
chanizm hipotetycznego oszustwa polegat na tym, ze jedna
osoba ubiegajaca sie o paszport przedstawiata tak sprepa-
rowane zdjecie wraz z wnioskiem paszportowym w urzedzie
wydajacym dokument, druga natomiast postugiwata sie wy-
danym autentycznym dokumentem, przechodzac kontrole
graniczna z wykorzystaniem bramek ABC (fot. 35). Okazato
sie, ze obie osoby byty czesto rozpoznawane na podstawie
tej samej zmanipulowanej fotografii. Co ciekawe, wykonano
takze prébe potaczenia zdje trzech oséb i tutaj takze udato
sie oszukac system rozpoznawania twarzy (fot. 36)*.

Ciagty wzrost rozwoju technologii produkcji i zabezpie-
czen dokumentdéw podrdzy sprawia, ze staja sie one trud-
niejsze do podrobienia czy przerobienia niz w przesztosci, co
przyczynia sie do wzrost popytu na autentyczne dokumen-
ty wsrdd osbb podszywajacych sie pod cudzg tozsamosc.
Osoby te uzywaja dokumentdw nalezacych do innych oséb
wykorzystujac fakt podobienstwa fizycznego do prawowi-
tego wtasciciela. Jest to szybki i tatwy proceder, szczegélnie
w dobie réznego rodzaju aplikacji Internetowych umozliwia-
jacych wyszukanie oséb zblizonych wizerunkowo (sobowté-
réw), ktére w zamian za odpowiedni ekwiwalent finansowy
moga byé namawiane przez oszustéw do odsprzedania swo-
ich autentycznych dokumentdw (fot. 37).

Wyzej opisane zjawiska sa trudne do wykrycia, a tym
samym niezwykle niebezpieczne, poniewaz dokumenty
przedktadane do kontroli granicznej zostaty wydane przez
uprawnione organy panstwowe i nie noszg zadnych znamion
fatszerstwa. Niewatpliwie najskuteczniejszym sposobem
wyeliminowania tych zjawisk jest wprowadzenie regulacji
prawnych, ktére narzucatyby wymog wykonania fotografii
w urzedzie w momencie sktadania wniosku o paszport oraz
dazenie do powszechnej weryfikacji tozsamosci oséb po
dwdch cechach biometrycznych tj. po wizerunku jak i po od-
ciskach linii papilarnych.

Majac powyzsze na uwadze nie mozna spoczywaé na
laurach i stale nalezy dazy¢ do podnoszenia poziomu sku-
tecznosci systemdéw kontroli i wdrazania innowacyjnych
technologii biometrycznych. Jednym z takich rozwiazan jest
bez watpienia system automatycznej odprawy granicznej
(bramki ABC), ktéry na obecna chwile ma zastosowanie wy-
tacznie w stosunku do obywateli paristw cztonkowskich UE
oraz strefy Schengen. Ponadto pod koniec 2022 r. ma zostac
wdrozony nowy system majacy zastosowanie do obywateli
panstw trzecich - system wjazdu/wyjazdu (Entry/Exit sys-
tem - EES), w ktérym przetwarzane beda dane biometrycz-
ne tj. wizerunek twarzy i odciski linii papilarnych. Ma to na

% Na podstawie artykutu T.Golinski, T.Ktosinski, Morfing - zagrozenie dla
poprawnej weryfikacji tozsamosci’, ,Cztowiek i dokumenty” 2021, nr 63.
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Fot. 35. Mozliwy atak zrealizowany za pomoca przeksztatconego
zdjecia. Obraz jest wizualnie bardzo podobny do wnioskodawcy
(wspdlnika), ale zawiera rysy twarzy innej osoby
Zrédto:https://www.semanticscholar.org/paper/Face-
morphing-detection-in-the-presence-of-and-Ferrara-Franco/
cc76ddf3335a324436bbcfe33b1d9c158723432d/figure/0 (dostep: 14.02.2022r.)

L}

Fot. 36. Przyktad obrazu morfowanego - wygenerowanego przy
uzyciu zdjed trzech mezczyzn. Trzy obrazy uzyte do morfingu
(A,B,C) i obraz twarzy uzyskany po morfingu (D)

Zrédto: opracowanie wtasne na podstawie M. Ferrara, A. Franco, D. Maltoni,
The Magic Passport, dz.cyt.

—_——
Fot. 37. Aplikacja Internetowa ,Twin strangers” do wyszukiwania
»sobowtéréw”

Zrédto: opracowanie wiasne na podstawie: https://tinstrangers.net (dostep:
18.01.2022r.).

celu utatwienie identyfikacji osdb przekraczajgcych okres
dozwolonego pobytu na terytorium paristw cztonkowskich
oraz zapobieganie i wykrywanie przypadkom postugiwania
sie wieloma tozsamos$ciami (fot. 38)%. Projekty pilotazowe
EES dowodza, iz pobieranie od cudzoziemcdw danych bio-

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/2226
z dnia 30 listopada 2017 r. ustanawiajace system wjazdu/wyjazdu (EES)
w celu rejestrowania danych dotyczacych wjazdu i wyjazdu obywateli
panstw trzecich przekraczajacych granice zewnetrzne panstw czton-
kowskich i danych dotyczacych odmowy wjazdu w odniesieniu do takich
obywateli oraz okreslajgce warunki dostepu do EES na potrzeby ochrony
porzadku publicznego i zmieniajace konwencje wykonawcza do uktadu
z Schengen i rozporzadzenia (WE) nr 767/2008 i (UE) nr 1077/2011, Dz.
U.UE L327/20209.12.2017r.
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ENTRY metrycznych znacznie wydtuzy czas odprawy, dlatego tez

EXIT dla usprawnienia procesu takze obywatele panstw trzecich,
uﬁﬁTEM ktérych wjazd i wyjazd podlegat bedzie rejestracji w sys-
How will the system werk? temie EES beda mogli korzystac z systeméw samoobstugi
08l ok Kl pepbace (fot. 39) w celu wstepnego zarejestrowania danych oraz bra-

ﬂ nb E, mek ABC. Kazde Panfstwo Cztonkowskie samo zadecyduje

o tym, czy i w jakim zakresie bedzie korzystaé z powyzszych
technologii, pod warunkiem zapewnienia odpowiedniego

— poziomu bezpieczeristwa i korzystania z nich pod nadzorem
Fot. 38. Dane przetwarzane w systemie EES funkcjonariuszy SG.
Zrédto: https://blog.vision-box.com/history-of-the-schengen-zone Innowacyjne technologie biometryczne tj. bramki ABC

(dostep: 16.01.20221) czy planowane wdrozenie pod koniec 2022 r. systemu EES,

to kolejny krok w strone zwiekszenia bezpieczenstwa gra-
nic panstw cztonkowskich UE i Strefy Schengen. Systemy
te z cata pewnoscig pozwolg skuteczniej identyfikowaé
przypadki oszustw zwigzanych z dokumentami oraz tozsa-
moscia, a takze beda istotnym narzedziem pomocniczym
wspierajgcym funkcjonariuszy Strazy Granicznej w trudach
ich codziennej stuzby.

Fot. 39. System samoobstugi do wstepnej rejestracji danych

w EES i dokonywania odprawy granicznej por. SG Dorota KUPTEL

Zrédto: https://www.airport-suppliers.com/product/easykiosk-a-self-service- Cen?rum Szkolenia Strazy Granicznej
kiosk-for-border-control/ (dostep: 18.01.2022r.) im. Zotnierzy Korpusu Ochrony Pogranicza
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WYDANIE SPECJALNE

RODZAJE WIZ SPOTYKANYCH
PODCZAS DOKONYWANIA
KONTROLI GRANICZNEJ

iza oznacza zezwolenie wydawane przez
panstwo cztonkowskie na planowany pobyt
na terytorium panstw cztonkowskich nie-
przekraczajacy 90 dni w ciagu kazdego
180-dniowego okresu lub tranzyt przez
miedzynarodowg strefe tranzytowg portéw lotniczych
panstw cztonkowskich. Powyzsza definicja wizy okreslona
jest we Wspdlnotowym Kodeksie Wizowym (WKW)*.
Zgodnie z Rozporzadzeniem Rady (WE)
nr 1683/95% wiza wydawana jest na jednolitym formularzu
wizowym (rys. 1). Formularz wizowy na przetomie lat ulegt
pewnym zmianom. Pierwsza zmiana podyktowana zostata
wprowadzeniem nowych rozwigzan technicznych. Rozwia-
zania te pozwolity na wkomponowanie fotografii zgodnie
zwysokimi standardami zabezpieczen (rys. 2). Zmiany zosta-
ty wprowadzone Rozporzadzeniem Rady (WE) nr 334/2002
z dnia 18 lutego 2002 roku zmieniajacym rozporzadzenie
(WE) nr 1683/95 ustanawiajace jednolity formularz wizo-
wy. Druga zmiana zostata podyktowana wejSciem w zycie
Rozporzadzenia Parlamentu Europejskiego i Rady (WE)
nr 767/2008 z dnia 9 lipca 2008 roku w sprawie systemu in-
formacji wizowej (VIS) oraz wymiany danych pomiedzy pan-
stwami cztonkowskimi na temat wiz krétkoterminowych?.
Zmiany zostaty wprowadzone Rozporzadzeniem Rady (WE)
nr 856/2008 z dnia 24 lipca 2008 r. zmieniajagcym rozporza-

! Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 810/2009 z dn.
13.07.2009 r. ustanawiajace Wspélnotowy Kodeks Wizowy (kodeks wizowy)
(Dz. U. L 243 7 15.09.2009, s. 1); Rozporzadzenie Komisji (UE) nr 977/2011 z dn.
03.10.2011r. (Dz. U. L 258 2 04.10.2011, s. 9); Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) nr 154/2012 z dn. 15.02.2012 r. (Dz. U. L 58 z 29.02.2012,
s. 3); Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 610/2013 z dn.
26.06.2013 r. (Dz. U. L 182 z 29.06.2013, s. 1). Rozporzadzenie Parlamentu
EuropejskiegoiRady (UE) nr2016/399 zdn.09.03.2016r. (Dz. U. L 77 223.03.2016,
s. 1). Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr2019/1155 z dn.
09.03.2019r. (Dz. U. L 188 2 12.07.2019, 5. 25).

2 Rozporzadzenie Rady (WE) nr 1683/95 zdn. 29.05.1995 r. ustanawiajace
jednolity formularz wizowy (Dz. U. L 164 z 14.07.1995, s. 1); Rozporzadzenie
Rady (WE) nr 334/2002 z dn. 18.02.2002 r. zmieniajace rozporzadzenie (WE)
nr 1683/95 ustanawiajgce jednolity formularz wizowy (Dz. U. L 53 2 23.02.2002,
s. 7); Rozporzadzenie Rady (WE) nr 856/2008 z dn. 24.07.2008 r. zmieniajace
rozporzadzenie (WE) nr 1683/95 ustanawiajgce jednolity formularz wizowy
w odniesieniu do numeracji wiz (Dz. U. L 235 z 02.09.2008, s.1); Rozporzadze-
nie Parlamentu Europejskiego i Rady (UE) nr610/2013 zdn. 26.06.2013 r. zmie-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 562/2006
ustanawiajace wspdlnotowy kodeks zasad regulujacych przeptyw oséb przez
granice (Kodeks graniczny Schengen), konwencje wykonawcza do uktadu
z Schengen, rozporzadzenia Rady (WE) nr 1683/95 i (WE) nr 539/2001 oraz
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 767/2008 i (WE)
nr 810/2009 (Dz. U. L 182 2 29.06.2013, s. 1). Rozporzadzenie Parlamentu Eu-
ropejskiego i Rady (UE) 2017/1370 z dnia 4 lipca 2017 r. zmieniajace rozporza-
dzenie Rady (WE) nr 1683/95 ustanawiajgce jednolity formularz wizowy (Dz. U.
L 198 228.07.2017, s. 24).

3 Dz.Urz. UEL nr218zdn.13.08.2008.

30

BNLOOOCO00

L}
Rys. 1. Jednolity formularz wizowy zgodny z Rozporzadzeniem
Rady (WE) nr 1683/95 z dn. 29.05.1995 r.
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Rys. 2. Jednolity formularz wizowy zgodny z Rozporzadzeniem
Rady (WE) nr334/2002 z dn. 18.02.2002 r.

dzenie (WE) nr 1683/95 ustanawiajace jednolity formularz
wizowy w odniesieniu do numeracji wiz. Poniewaz nume-
racja formularza wizowego stosowanego do tej pory nie po-
zwalata na skuteczne wykonanie przeszukiwan w wizowym
systemie informacyjnym, zmieniono ja na numeracje dzie-
wieciocyfrowa (rys. 3).

Najnowsza zmiana formularza wizowego wprowadzona
zostata Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2017/1370 z dnia 4 lipca 2017 r. zmieniajagcym rozpo-
rzadzenie Rady (WE) nr 1683/95 ustanawiajace jednolity
formularz wizowy*. Zmiana byta spowodowana wykrywa-
niem duzej iloci wiz, w ktérych stwierdzono wspélne cechy
sfatszowania takie jak: wszystkie kinegramy byty prawdziwe
i zostaty Sciaggniete z autentycznych dokumentéw, wiec cze-
Sci pierwotnego wklestodruku i wtdkien byty widoczne takze

4 (Dz. U. L 198 228.07.2017, 5. 24).
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Rys. 3. Jednolity formularz wizowy zgodny z Rozporzadzeniem
Rady (WE) nr 856/2008 z dn. 24.07.2008 r.

na fatszywych dokumentach. Nie wystepowaty znaczne roz-
nice w zakresie dostrzegalnej grafiki; zostaty one poddane
digitalizacji za pomoca skanera. Podrobiono widoczny druk
offsetowy w tle. Bezbarwny druk UV zostat wykonany dru-
kiem irysowym za pomoca jednego zdjecia. Na niektorych
sfatszowanych wizach wielokolorowe wtdkna ultrafioletowe
zostaty podrobione za pomoca druku offsetowego.

Specjalisci z panstw cztonkowskich stwierdzili, ze nalezy
opracowac nowy wzér naklejki wizowej, posiadajacej lepsze
zabezpieczenia. W nowym wzorze (rys.4) zabezpieczenia
zostaty usuniete z krawedzi naklejki i umieszczone w miej-
scach, z ktérych nie moga one by¢ tatwo wyciete. Ponadto
niektore sugestie dotyczace nowego wzoru obejmuja wpro-
wadzenie dwdch liczb na naklejce przy uzyciu druku typo-
graficznego - jednej umieszczonej pionowo obok zdjecia
oraz drugiej, umieszczone w pozycji horyzontalnej w pra-
wym gdérnym rogu. Kinegram bedzie wykraczat na obszar
fotografii i bedzie nanoszony za pomoca druku UV.

Na dzien dzisiejszy w uzyciu sa dwa wzory naklejki wi-
zowej. Pierwszy zgodny z Rozporzadzeniem Rady (WE)
nr 856/2008 z dn. 24.07.2008 r. (rys 3.), ktdry nie jest wyda-
wany jednak zachowuje swojg waznos$¢ do dnia uptywu waz-
nosci wskazanej w wizie. Drugi zgodny z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2017/1370 zdnia 4 lip-
ca 2017 r. (rys.4), ktdry jest obecnie wydawany.

W polskim prawie krajowym wyrdzniamy wize krajowa
oraz wizy Schengen®. Wiza krajowa zwana tez dtugotermino-
wa zdefiniowana jest w art. 18 KWUS®. Wizy Schengen opisu-
je Wspdlnotowy Kodeks Wizowy.

Wiza krajowa wydawana jest na podstawie prawa kra-
jowego panstwa cztonkowskiego badz na podstawie prawa
Unii Europejskiej. Wydawana jest na jednolitym formula-

S Zob. art. 3 pkt. 20 ustawy z dn. 12.12. 2013 r. o cudzoziemcach (Dz. U.
22020r., poz. 35).

¢ Konwencja Wykonawcza z dn. 19.06.1990 r. do Uktadu z Schengen z dn.
14.06.1985 r. miedzy Rzadami Pafistw Unii Gospodarczej Beneluksu, Republiki
Federalnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego znosze-
nia kontroli na wspélnych granicach (Dz. Urz. UE L 239 7 22.09.2000, s. 19); Roz-
porzadzenie Parlamentu Europejskiego i Rady (UE) nr 265/2010 z dn. 25.03.2010
r. zmieniajace konwencje wykonawcza do uktadu z Schengen i rozporzadzenie
(WE) nr 562/2006 w zakresie dotyczacym przeptywu oséb posiadajacych wizy
dtugoterminowe (Dz. U. L 85 z 31.03.2010, s. 1); Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 610/2013 z dn. 26.06.2013 r. zmieniajace rozpo-
rzadzenie Parlamentu Europejskiego i Rady (WE) nr 562/2006 ustanawiajgce
wspdlnotowy kodeks zasad regulujacych przeptyw oséb przez granice (Kodeks
graniczny Schengen), konwencje wykonawcza do uktadu z Schengen, rozpo-
rzadzenia Rady (WE)nr 1683/95 i (WE) nr 539/2001 oraz rozporzadzenia Parla-
mentu Europejskiego i Rady (WE) nr 767/2008 i (WE) nr 810/2009 (Dz. U. L 182
229.06.2013,s. 1).
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Rys. 4. Jednolity formularz wizowy zgodny z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2017/1370 z dnia

4 lipca2017r
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Rys. 5. Przyktadowa wiza krajowa wydana przez Konsula
Rzeczypospolitej Polskiej w Moskwie. Na podstawie powyzszej
wizy cudzoziemiec moze przebywac na terytorium RP przez okres
maksymalny 260 dni w okresie wazno$ci wizy od dnia 01.01.2020 .
do dnia 31.12.2020 r. Dodatkowo w kazdym okresie 180-dniowym
wiza uprawnia do swobodnego przemieszczania sie przez 90 dni
po terytorium innych parstw Schengen. Okres 90 dni pobytu

w innych panstwach Schengen nie jest wliczany do okresu

260 dni wskazanego w wizie.

WIZA/VIS B voona 152
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Rys. 6. Przyktadowa wiza jednolita wydana przez Konsula
Rzeczypospolitej Polskiej w Brzesciu.

rzu wizowym okreslonym w rozporzadzeniu Rady (WE) nr
1683/95. Formularz wizowy wypetniany jest zgodnie zatacz-
nikiem do decyzji wykonawczej Komisji z dnia 14.01.2020 r.
ustanawiajacej instrukcje operacyjne dotyczace wypetniania
i zamieszczania naklejek wizowych’. Wiza dtugoterminowa
oznaczana jest symbolem ,D”. Maksymalny okres waznosci,
na jaki moze by¢ wydana, nie przekracza jednego roku.

7 C(2020) 34 final.
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Rys. 7. Przyktadowa tranzytowa wiza lotniskowa wydana przez
Konsula Rzeczypospolitej Polskiej w Teheranie. Na podstawie
powyzszej wizy cudzoziemiec moze wykonaé tranzyt przez
miedzynarodowa strefe wszystkich portéw lotniczych
mieszczacych sie na terytorium Schengen, ktére posiadaja
miedzynarodowa strefe tranzytowa.

Wiza krajowa uprawnia do pobytu w panistwie, ktére
wydato wize przez okres wskazany w wizie oraz do swobod-
nego przemieszczania sie® po terytoriach innych parstw
cztonkowskich przez okres nieprzekraczajacy 90 dni, w cia-
gu kazdego 180-dniowego okresu (rys. 5) pod warunkiem, ze
spetnione sa warunki wjazdu okreslone w art. 6 ust. 1 lit. a),
c) i e) kodeksu granicznego Schengen (KGS)°.

Ustawa o cudzoziemcach okresla ponadto, ze polska
wiza krajowa uprawnia do wjazdu na terytorium Rzeczypo-
spolitej Polskiej i ciagtego pobytu na nim lub do kilku poby-
téw na tym terytorium nastepujacych po sobie, trwajacych
tacznie dtuzej niz 90 dni w okresie waznosci wizy. Okres po-
bytu ustalany jest odpowiednio do celu pobytu wskazanego
przez cudzoziemca a okres waznosci rozpoczyna sie nie p6z-
niej niz 3 miesiagce od dnia jej wydania®.

Wizy Schengen s3 wizami wydawanymi zgodnie ze
Wspdlnotowym Kodeksem Wizowym. Wyrdzniamy tutaj

8 Zob. art. 21 ust. 2a KWUS.

° Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dn.
09.03.2016 r. w sprawie unijnego kodeksu zasad regulujacych przeptyw oséb
przez granice (kodeks graniczny Schengen) (Dz. U. L 77/1 z 23.03.2016; Dz. U.
L 251/1216.09.2016; Dz. U. L 74/1 2 18.03.2017; Dz. U. L 135/27 2 22.05.2019).

10 Zob. dziat IV rozdziat 1 ustawy o cudzoziemcach.
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Rys. 9. Przyktadowa wiza jednolita wydana przez Konsula
Rzeczypospolitej Polskiej w Brzesciu. Wiza uprawnia do
wielokrotnego wjazdu, pobytu i wyjazdu na terytorium wszystkich
panstw Schengen w okresie waznosci wizy od dnia 01.01.2016 r. do
dnia 30.06.2016 r. i pobytu nieprzekraczajacego 60 dni w okresie
waznosci wizy.
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Rys. 8. Przyktadowa wiza o ograniczonej waznosci terytorialnej
wydana przez konsula Rzeczypospolitej Polskiej w Brzesciu.
Wiza uprawnia do wielokrotnego wjazdu, pobytu i wyjazdu tylko
na terytorium Rzeczypospolitej Polskiej w okresie waznosci
wizy od dnia 01.01.2020 r. do dnia 30.06.2020 r. i pobytu
nieprzekraczajacego 60 dni w okresie waznosci wizy.

trzy rodzaje wiz. Pierwsza to wiza jednolita, oznaczana sym-
bolem ,C” (rys. 6), druga to tranzytowa wiza lotniskowa
oznaczana symbolem ,A” (rys. 7), natomiast trzecia to wiza
0 ograniczonej waznosci terytorialnej oznaczona réwniez
symbolem ,,C” (rys. 8).

Najczesciej spotykamy wize jednolita (rys. 6). W przy-
padku tym, w rubryce wizy ,wazna na” wpisane jest zawsze
w jezyku narodowym ,Panstwa Schengen” a w rubryce
»rodzaj wizy” litera ,,C”. Weryfikacja tych dwdch rubryk po-
zwala na odrdznienie wizy jednolitej od wizy o ograniczo-
nej waznosci terytorialnej, ktéra réwniez jest oznaczana
symbolem ,,C” jednak w rubryce ,wazna na” wpisane jest
ograniczenie okreslajace, na ktére panstwa wiza jest wazna
(poréwnaj rys. 8, rys. 12, rys. 16).

Wiza jednolita uprawnia do wjazdu i pobytu na teryto-
rium panstw strefy Schengen nieprzekraczajacego 90 dni,
w kazdym 180-dniowym okresiel!, ktéry liczony jest wstecz
od dnia kontroli*2. Wiza jednolita moze by¢ wydana jako wiza
jednokrotnego, dwukrotnego lub wielokrotnego wjazdu.
W przypadku wydania wizy jednolitej z okresem waznosci

11 Zob. art. 19 KWUS
2 Zob. art. 6 ust. 1 KGS.
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Rys. 10. Przyktadowa wiza jednolita wydana przez Konsula
Rzeczypospolitej Polskiej w Brzesciu. Wiza uprawnia do
wielokrotnego wjazdu, pobytu i wyjazdu na terytorium wszystkich
panstw Schengen w okresie waznosci wizy od dnia 05.03.2016 r. do
dnia 04.04.2016 r. i pobytu nieprzekraczajacego 15 dni w okresie
waznosci wizy.



od szesciu miesiecy do pieciu lat - wiza jest wiza wielokrot-
nego wjazdu i przy wydaniu musza by¢ spetnione okreslone
warunki®s.

Nalezy pamietad, jezeli okres waznos$ci wizy wynosi nie
wiecej niz sze$¢ miesiecy, wiza moze zosta¢ wydana na czas
pobytu krétszy niz 90 dni (poréwnaj rys. 9, rys. 10). Nato-
miast, jezeli okres waznosci wizy przekracza sze$¢ miesiecy,
wiza powinna by¢ zawsze wydana na okres pobytu 90 dni*t
(rys. 6). Okres waznosci wizy - dtugos$¢ dozwolonego pobytu
okreslane sg w oparciu o wynik analizy ztozonego wniosku
wizowego®.

Wiza o ograniczonej waznosci terytorialnej uprawnia
do wjazdu na terytorium jednego lub kilku, lecz nie wszyst-
kich panstw cztonkowskich. Wydanie wizy o ograniczonej
waznosci terytorialnej moze nastapi¢ w kilku przypadkach?e:
A. Jezeli z przyczyn humanitarnych oraz interesu panstwo-

wego lub zobowigzania miedzynarodowego panstwo

cztonkowskie odstgpi od zasady, ze warunki wjazdu
okreslone w art. 6 ust. 1 lit. a), ¢), d) i e) Kodeksu granicz-
nego Schengen musza zostac spetnione.

Przyktad 1.

Obywatelka Rosji ztozyta wniosek o wydanie wizy jednolitej
w Konsulacie RP w Brzesciu w celu odwiedzenia swojego
ojca, ktéry zamieszkuje w Polsce na pobyt staty. Podczas
sprawdzania danych osobowych cudzoziemki w Systemie
Informacji Schengen (S1S) Konsul stwierdzit, ze dane cudzo-
ziemki figuruja w SIS w celu odmowy wjazdu a wpisu doko-
nata strona hiszpaniska. W takiej sytuacji nie mozna wydac
cudzoziemce wizy jednolitej. Jednak po wzieciu pod uwa-
ge wiezi rodzinnych, jakie cudzoziemka utrzymuje z ojcem
przebywajacym na terytorium RP, Konsul postanowit wydac
wize o ograniczonej waznosci terytorialnej z ograniczeniem
do terytorium Polski na okres dwudziestu dni (rys. 13).

B. Jezeli z przyczyn humanitarnych oraz interesu panstwo-
wego lub zobowigzania miedzynarodowego panstwo
cztonkowskie wyda wize, pomimo sprzeciwu wobec wy-
dania wizy jednolitej ze strony panstwa cztonkowskiego,
ktérego opinii zasiegano zgodnie z art. 22 WKW.

Przyktad 2.

Obywatel Tunezji zgtosit sie do Konsula RP w Tunisie i aplikuje
o wydanie wizy. Celem wizyty obywatela Tunezji w Polsce jest
Konferencja Naukowa dotyczaca bezpieczenstwa narodowe-
go. Konsul po zapoznaniu sie z wnioskiem musi zgodnie z art.
22 WKW zasiegnac opinii organdw centralnych innych paristw
cztonkowskich, gdyz dokument paszportowy Tunezji znajduje
sie na liscie panstw podlegajacych konsultacjom wizowym"
(tabela 1). Konsul zwraca sie o opinie do wszystkich paristw
cztonkowskich, ktére w ciagu siedmiu dni musza udzieli¢ od-
powiedzi. W ciggu siedmiu dni Konsul uzyskuje odpowiedZ, ze

3 Zob. art. 24 WKW.
1 Zob. przedostatni akapit w pkt. 4 w C(2020) 34 final
> Zob. art. 21 WKW.
16 Zob. art. 25 WKW.
7 Zob. art. 22 WKW.
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Rys. 11. Przyktadowa wiza o ograniczonej waznosci terytorialnej
wydana przez konsula Rzeczypospolitej Polskiej w Tunisie.

Wiza uprawnia do jednokrotnego wjazdu, pobytu i wyjazdu

na terytorium Polski w okresie waznosci wizy od dnia 16.05.2020 r.
do dnia 22.05.2020 r. i pobytu nieprzekraczajacego 7 dni.
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Rys. 12. Przyktadowa wiza o ograniczonej waznosci terytorialnej
wydana przez konsula Rzeczypospolitej Polskiej w Moskwie.

Wiza uprawnia do wjazdu, pobytu i wyjazdu tylko w nastepujacych
paristwach: Polska, Niemcy, Dania, Czechy, Litwa. Pobyt w okresie
wazno$ci wizy od dnia 01.01.2016 r. do dnia 30.06.2016 r. nie moze
przekroczy¢ 60 dni.
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Rys. 13. Przyktadowa wiza o ograniczonej waznosci terytorialnej
wydana przez konsula Rzeczypospolitej Polskiej w Brzesciu.
Uprawnia do jednokrotnego wjazdu i pobytu tylko na terytorium
RP w okresie waznosci wizy od dnia 31.03.2020 r. do dnia
19.04.2020 r. przez okres dwudziestu dni.

Niemcy i Dania nie zgadzaja sie na wydanie wizy obywatelo-
wi Tunezji. Konsul wyda w tym przypadku wize o ograniczo-
nej waznosci terytorialnej wazna tylko na terytorium Polski
(rys. 11). Brak odpowiedzi ze strony wszystkich parstw czton-
kowskich w terminie siedmiu dni oznacza brak sprzeciwu ze
strony tych paristw na wydanie wizy i Konsul ma prawo wydac
wize jednolita.
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C. Jezeli z przyczyn humanitarnych oraz interesu panstwo-
wego lub zobowigzania miedzynarodowego panstwo
cztonkowskie wyda wize z uwagi na pilno$¢ sytuacji,
mimo iz nie zasiegnieto opinii zgodnie z art. 22 WKW.

Przyktad 3.

Obywatel Uzbekistanu zgtasza sie do kontroli w pociagu re-
lacji Moskwa - Warszawa. W trakcie kontroli deklaruje wjazd
do Polski w celu wziecia udziatu w uroczystosciach pogrze-
bowych jego ojca, ktéry mieszkat na terytorium RP i nagle
zmart. Cudzoziemiec nie posiada wizy, gdyz o smierci ojca
dowiedziat sie dwa dni wczesniej i nie miat czasu na ubiega-
nie sie o wize w Konsulacie, dlatego tez sktada wniosek o wy-
danie wizy na granicy. Komendant PSG rozpatrujac wniosek
stwierdza, zZe obywatel Uzbekistanu posiada paszport zwy-
kty i podlega konsultacjom wizowym (tabela 1). Poniewaz
Komendant PSG nie ma siedmiu dni na zasiegniecie opinii
wszystkich paristw cztonkowskich, wyda obywatelowi Uzbe-
kistanu wize o ograniczonej waznosci terytorialnej z ograni-
czeniem tylko do terytorium Polski (rys. 14).

D. Jezeli z przyczyn uznanych przez Konsulat za uzasadnio-
ne w danym 180-dniowym okresie osobie ubiegajacej sie
0 wize, ktora, w tym 180-dniowym okresie juz wykorzy-
stata wize jednolita lub wize o ograniczonej waznosci te-
rytorialnej zezwalajaca na pobyt 90-dniowy wydawana
jest nowa wiza.

Przyktad 4.

Obywatelka Rosji posiada w waznym paszporcie wize jedno-
lita wazna od 01.01.2016r. do 31.12.2017r. (rys. 15 a). W dniu
01.01.2016 r. wjechata na terytorium RP w celu prowadzenia
dziatalnosci gospodarczej. Od dnia wjazdu przebywa nie-
przerwanie na terytorium Polski. Z powodéw stuzbowych
nie moze wyjechac z terytorium RP przed koricem 90 dnia
pobytu. W ostatnim dniu dziewiecdziesiatego dnia pobytu
sktada wniosek do Wojewody ze wzgledu na miejsce statego
pobytu o przedtuzenie wizy ze wzgledu na niemozliwosc wy-
jechania w terminie z powoddéw stuzbowych. Wojewoda po
rozpatrzeniu sprawy przychyla sie do wniosku cudzoziem-
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Rys. 14. Przyktadowa wiza o ograniczonej waznosci terytorialnej
wydana przez Komendanta Placowki Strazy Granicznej

w Terespolu. Uprawnia do jednokrotnego wjazdu i pobytu na
terytorium RP w okresie wazno$ci wizy od dnia 06.06.2020 .

do dnia 09.06.2020 r. przez okres czterech dni.

ki. Nie moze jednak przedtuzy¢ cudzoziemce wizy jednoli-
tej, gdyz jest ona jeszcze wazna. PrzedtuZenie wizy nastapi
przez wydanie wizy o ograniczonej waznosci terytorialnej
ograniczonej do terytorium Polski na okres umozliwiajacy
zatatwienie spraw stuzbowych (rys. 15 b). W tym przypadku
cudzoziemka bedzie miata w paszporcie wklejone dwie wizy
(rys. 15 a i b). Wazna wize jednolita oraz wize o ograniczo-
nej waznosci terytorialnej. Pamietajmy, ze okresy pobytu na
tych wizach sie nie sumuja.

E. Jezeli osoba ubiegajaca sie o wize posiada dokument
podrdzy nieuznawany przez, co najmniej jedno parstwo
cztonkowskie, ale nie przez wszystkie, wydaje sie wize
wazng na terytorium panstw cztonkowskich uznajacych
ten dokument podrézy. Jezeli panstwo cztonkowskie wy-
dajace wize nie uznaje dokumentu podrézy osoby ubiega-
jacej sie o wize, wydana wiza jest wazna tylko w tym pan-
stwie cztonkowskim.

Przyktad 5.

Cudzoziemiec posiadajacy dokument podrézy wydany dla
uchodZcy przez panstwo Ekwador zgtosit sie do Konsula Pol-
ski w Peru z wnioskiem o wydanie wizy jednolitej, gdyz zamie-
rza w celach handlowych odwiedzic¢ Polske. Konsul po rozpa-
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Rys. 15. Obywatelka Rosji posiada wazna wize jednolita (a) - ktdra wykorzystata czasowo przebywajac w Polsce przez okres 90 dni, w ciggu
180-dniowego okresu pobytu. W dziewieédziesigtym dniu pobytu cudzoziemka ztozyta wniosek do wtasciwego wojewody o przedtuzenie
wizy. Wojewoda przedtuzyt cudzoziemce pobyt wydajac wize o ograniczonej waznosci terytorialnej (b). Cudzoziemka musi opuscié
terytorium Polski najp6zniej w dniu 19.04.2016 r. Na terytorium Polski badz innych paristw Schengen wolno jej ponownie wjechaé na
podstawie wizy jednolitej (a) i przebywac kolejne 90 dni dopiero w dniu 29.06.2016.
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Tabela 1. Lista paristw (oraz okre$lonych kategorii cudzoziemcéw), ktérych obywatele podlegaja obowigzkowym konsultacjom

zagranicznym

Afganistan

Algieria

Arabia Saudyjska

Nie ma zastosowania do posiadaczy paszportéw dyplomatycznych

Bangladesz

Biatorus

Odnosi sie jedynie do posiadaczy paszportéw dyplomatycznych i stuzbowych

Demokratyczna Republika Kongo

Egipt Nie ma zastosowania do posiadaczy paszportéw dyplomatycznych i stuzbowych

Iran

Irak

Jemen

Jordania

Korea Pétnocna

Liban

Libia

Mali

Mauretania

Maroko

Niger

Nigeria

Pakistan

Rosja Odnosi sie jedynie do posiadaczy paszportéw stuzbowych

Rwanda

Somalia

Potudniowy Sudan

SriLanka

Sudan

Syria

Tunezja

Uzbekistan

Nie ma zastosowania do posiadaczy paszportéw dyplomatycznych lub zotnierzy i policjantéw. Funkcjonariusze, ktérzy
podrdzuja w celu wykonywania swoich obowiazkéw

Wietnam

Kategorie cudzoziemcow

Palestyriczycy

Uchodzcy

Bezparistwowcy

trzeniu wniosku wizowego i dokonaniu wszystkich sprawdzen
stwierdzit, ze dokument podrézy wydany dla uchodZcy przez
paristwo Ekwador jest nieuznawany przez Estonie i totwe.
Biorac te sytuacje pod uwage Konsul wyda cudzoziemcowi
wize o ograniczonej waznosci terytorialnej, ktéra bedzie waz-
na we wszystkich panstwach Schengen z wytaczeniem Estonii
i totwy (rys. 16).

Przyktad 6.

Cudzoziemiec posiadajacy dokument podrézy wydany przez
paristwo Wyspy Swietego Tomasza i Ksigzeca zgtosit sie do

Konsula Polski z wnioskiem o wydanie wizy jednolitej w celu
odwiedzenia swoich znajomych obywateli RP. Konsul po roz-
patrzeniu wniosku wizowego i dokonaniu wszystkich spraw-
dzen stwierdzit, ze dokument podrézy cudzoziemca nie jest
uznawany przez Polske. Biorac to pod uwage Konsul wyda
cudzoziemcowi wize o ograniczonej waznosci terytorialnej
z ograniczeniem tylko do terytorium Polski. Poniewaz doku-
ment, ktory przedstawit cudzoziemiec nie jest w Polsce uzna-
wany. Konsul zamiesci wize na blankiecie wizowym okreslo-
nym rozporzadzeniem Rady (WE) nr 333/2002 z dnia 18 lutego
2002 r. w sprawie jednolitego wzoru formularza, na ktérym
umieszcza sie wize wydawana przez paristwo cztonkowskie
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Rys. 16 Przyktadowa wiza o ograniczonej waznosci terytorialnej
wydana przez Konsula Polski w Limie. Uprawnia cudzoziemca

do jednokrotnego wjazdu i pobytu na terytorium wszystkich
panstw Schengen oprdcz Estonii i kotwy, gdzie dokument podrézy
cudzoziemca nie jest uznawany.

osobom posiadajacym dokumenty podrdzy, ktére nie sa
uznane przez panstwo cztonkowskie sporzadzajace formu-
larZ*® (rys. 17).

Tranzytowa wiza lotniskowa (rys. 7) oznacza wize
uprawniajacg do tranzytu przez miedzynarodowa strefe
tranzytowa portéw lotniczych paristw cztonkowskich. Obo-
wiazek posiadania wizy lotniskowej dotyczy cudzoziemcédw
pochodzacych z panstw trzecich wymienionych w zataczni-
ku nr 4 do WKW. Obecnie wsrdd nich znajduja sie takie pan-
stwa jak: Afganistan, Bangladesz, Demokratyczna Republika
Kongo, Erytrea, Etiopia, Ghana, Iran, Irak, Nigeria, Pakistan,
Somalia, Sri Lanka®.

Tranzytowej wizy lotniskowej nie musza posiadac:

» cudzoziemcy pochodzacy z wymienionych panstw, jezeli
posiadaja wazna wize jednolita, wize krajowa lub doku-
ment pobytowy wydany przez paristwo cztonkowskie?’;

» obywatele pochodzacy z wymienionych pafstw posia-
dajacy wazny dokument pobytowy wydany przez pan-
stwo cztonkowskie, ktére nie uczestniczy w przyjeciu
niniejszego rozporzadzenia (Irlandia), lub przez pafnstwo
cztonkowskie, ktdre nie stosuje jeszcze w petni przepi-
s6w dorobku Schengen (Butgaria, Rumunia, Cypr, Chor-
wacja), lub obywatele panistw trzecich posiadajacy jeden
z waznych dokumentéw pobytowych, wymienionych
w zataczniku 5 kodeksu wizowego wydany przez: Ando-
re, Kanade, Japonie, San Marino lub Stany Zjednoczone
Ameryki; lub posiadajacy wazny dokument pobytowy co
najmniej jednego z krajow i terytoriow zamorskich Kré-
lestwa Niderlanddw (Aruba, Curagao, Sint Maarten, Bo-
naire, Sint Eustatius i Saba);

8 Dz.U.UE L nr53zdnia23.02.2002 r.

19 Patrz zatacznik 7A do praktycznego podrecznika wizowego - Decyzja
Komisji C(2010) 1620 final z dn. 19.03.2010 r. ustanawiajgca podrecznik do
rozpatrywania wnioskéw wizowych i zmieniania wydanych wiz; Decyzja Wy-
konawcza Komisji C(2011) 5501 final z dn. 04.08.2011 r. zmieniajaca decyzje
Komisji nr C(2010) 1620 final z dn. 19.03.2010 r. ustanawiajaca podrecznik do
rozpatrywania wnioskdw wizowych i zmieniania wydanych wiz; Decyzja Wy-
konawcza Komisji C(2014) 2727 z dn. 29.04.2014 r. zmieniajaca decyzje Komi-
sji nr C(2010)1620 final zdn. 19.03.2010 r. ustanawiajgca podrecznik do rozpa-
trywania wnioskéw wizowych i zmieniania wydanych wiz, zmieniona decyzja
wykonawczg Komisji nr C(2011)5501 final z dn. 04.08.2011.

2 Paristwo cztonkowskie oznacza panistwo stosujace dorobek Schengen.
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Rys. 17. Blankiet wizowy z zamieszczonga wiza o ograniczonej
waznosci terytorialnej do terytorium Polski. Uprawnia do wjazdu
i pobytu na terytorium Rzeczypospolitej Polskiej cudzoziemca,
ktérego dokument nie jest uznawany przez Polske.

= obywatele pochodzacy z wymienionych parnstw posia-
dajacy wize wazng w panstwie cztonkowskim, ktére
nie uczestniczy w przyjeciu niniejszego rozporzadzenia,
lub w panstwie cztonkowskim, ktdre nie stosuje jeszcze

w petni przepiséw dorobku Schengen, lub w Kanadzie,

Japonii, Stanach Zjednoczonych Ameryki, badz posia-

dacze wizy waznej w co najmniej jednym z krajow i te-

rytoridw zamorskich Krélestwa Niderlandéw (Aruba,

Curacao, Sint Maarten, Bonaire, Sint Eustatius i Saba)

podczas podrézy do panstwa wydajacego lub do dowol-

nego innego panstwa trzeciego badz podczas powrotu

z panstwa wydajacego po wykorzystaniu wizy;
= cztonkowie rodziny obywatela Unii Europejskiej pocho-

dzacy z wymienionych panstw korzystajacy z prawa do

swobodnego przemieszczania sie;

= posiadacze paszportéw dyplomatycznych; cztonkowie
zatdg lotniczych, ktdrzy sa obywatelami pafstwa beda-
cego Umawiajaca sie Strong konwencji z Chicago o mie-
dzynarodowym lotnictwie cywilnym.

W Polsce tranzytowa wiza lotniskowa uprawnia do prze-
lotu tylko przez port lotniczy Warszawa-Okecie, gdzie znaj-
duje sie miedzynarodowa strefa tranzytowa. Inne lotniska
w Polsce nie posiadaja strefy tranzytowej. Nalezy dodad,
ze w zadnym przypadku wiza lotniskowa nie uprawnia do
wjazdu, pobytu i przejazdu przez terytorium Rzeczypospo-
litej Polskiej przez jakiekolwiek inne przejscie graniczne niz
lotnicze.

st. chor. szt. SG kukasz UZYCZYN
Centrum Szkolenia Strazy Granicznej
im. Zotnierzy Korpusu Ochrony Pogranicza



ZAKEAD BEZPIECZENSTWA
W KOMUNIKACJI CENTRUM
SZKOLENIA STRAZY
GRANICZNEJ W KETRZYNIE

larm na najwiekszych lotni-
skach w Niemczech. Niewy-
kluczone, ze udaremniono
atak terrorystyczny™, ,Za-
,) machy w Brukseli - raport
specjalny™, ,Kalendarium: Ataki na lotniskach
w ostatnich latach®” - te przyktadowe nagtowki

! https://www.polsatnews.pl/wiadomosc/2018-12-20/a-
larm-na-najwiekszych-lotniskach-w-niemczech-niewykluczon
e-ze-udaremniono-atak-terrorystyczny/

2 https://www.tvn24.pl/raporty/zamachy-w-brukse-
li,1063

® https://www.gazetaprawna.pl/artykuly/956067,ataki-
-na-lotniskach-w-ostatnich-latach.html

serwiséw informacyjnych w ostatnim czasie sa
czestym widokiem w internecie, telewizji, czy
w prasie. Przyczyn tego stanu rzeczy mozemy do-
patrywac sie m.in. w niekonczacych sie konflik-
tach zbrojnych na Bliskim Wschodzie, zwigzanego
z tym kryzysu imigracyjnego, czy rosnacym nieza-
dowoleniu mniejszosci muzutmaniskiej w krajach
starej Europy z powodu nieréwnej sytuacji ekono-
micznej. Pomijajac jakiekolwiek powody jakimi
kierujg sie zamachowcy, wazne jest, aby nowo-
czesne stuzby odpowiadajace za bezpieczenstwo
obywateli danego kraju byty odpowiednio przy-
gotowane na tego typu zdarzenia. Waznym tutaj
aspektem jest odpowiedni poziom szkolenia, kt6re
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zapewni solidne fundamenty tego bezpieczen-
stwa, a takze ciagta jego ewolucja, ktéra powinna
nadazac za zmieniajacymi sie zagrozeniami.

W Strazy Granicznej os$rodkiem szkolenia,
ktéry do zakresu obowigzkdéw ma przypisane
szkolenie w obszarze bezpieczeristwa w lotnic-
twie cywilnym i szkolenia w zakresie dziatan
minersko - pirotechnicznych jest Centrum Szko-
lenia Strazy Granicznej im. Zotnierzy Korpusu
Ochrony Pogranicza w Ketrzynie. Z kolei komdrka
organizacyjng CSSG odpowiedzialng za ten ob-
szar jest Zaktad Bezpieczenstwa w Komunikacji,
ktéry zgodnie z § 19 a Statutu Centrum Szkolenia
Strazy Granicznej im. Zotnierzy Korpusu Ochrony
Pogranicza w Ketrzynie stanowigcego zatacznik
do Zarzadzenia nr 13 Komendanta Gtéwnego
Strazy Granicznej z dnia 27 lutego 2012 r. w spra-
wie utworzenia, organizacji i zakresu dziatania
Centrum Szkolenia Strazy Granicznej im. Zot-
nierzy Korpusu Ochrony Pogranicza w Ketrzynie
(Dz.Urz.KGSG z 2012 r., poz.11 z p6zn. zm.) pro-
wadzi dziatalnos¢ dydaktyczna, w szczegblnosci,
z zakresu dziatan minersko - pirotechnicznych
oraz kontroli bezpieczenstwa w komunikacji.

Historia powstania

Zaktad Bezpieczenstwa w Komunikacji jest ko-
mdrka organizacyjng Centrum Szkolenia Stra-
zy Granicznej w Ketrzynie powotana do zycia
01 maja 2018 r. Zarzadzeniem Nr 53 Komen-
danta Gtéwnego Strazy Granicznej z dnia
26 kwietnia 2018 r. zmieniajgcego zarzadzenie
w sprawie utworzenia, organizacji i zakresu
dziatania Centrum Szkolenia Strazy Granicz-
nej im. Zotnierzy Korpusu Ochrony Pogranicza
w Ketrzynie. Powstanie Zaktadu Bezpieczen-
stwa w Komunikacji w Centrum Szkolenia
Strazy Granicznej w Ketrzynie jest wzorcowym
przyktadem na teze, ktdra postawitem na po-
czatku swego artykutu, iz tylko ciggta ewolu-
cja systemu szkolenia pozwalajgca nadazyc za
rosnacymi zagrozeniami, moze zapewni¢ od-
powiedni poziom wyszkolenia pojedynczego
funkcjonariusza Strazy Granicznej. Kierownic-
two Centrum Szkolenia Strazy Granicznej do-
strzegajac rosnace od wielu lat zapotrzebowa-
nia zaréwno jednostek organizacyjnych Strazy
Granicznej jak i stuzb podlegtych MSWiA oraz
MON na szkolenia z zakresu dziatan minersko
- pirotechnicznych i z zakresu kontroli bezpie-
czenstwa, wynikajace ze zmieniajacej sie w tym
obszarze sytuacji geopolitycznej ( rosnaca fala
zamachdw terrorystycznych na Swiecie) przy
uzyskaniu poparcia Biura Kadr i Szkolenia oraz
Zarzadu Granicznego Komendy Gtéwnej Strazy
Granicznej w Warszawie, wystgpito do Komen-
danta Gtéwnego Strazy Granicznej z wnioskiem
o zgode na powotanie w/w zaktadu.

ZBwWK powstajgc 1 maja 2018 r. zaczat pisaé
nowy rozdziat w historii szkoty, ale jasno trzeba

zaznaczy¢, iz poczatkéw szkolen w w/w obszarze
nalezy upatrywacé w Zaktadzie Granicznym, ktd-
ry w swoim podporzadkowaniu organizacyjnym
miat Zespdt Bezpieczerstwa w Komunikacji,
ktéry to odpowiadat w CSSG za szkolenia z kon-
troli bezpieczenstwa i dziatann minersko - piro-
technicznych. To wtasnie doswiadczona kadra,
ale i zaplecze sprzetowo - lokalowe zbudowane
w czasach funkcjonowania Zespotu Bezpieczen-
stwa w Komunikacji w Zaktadzie Granicznym sta-
nowito solidne podwaliny nowej komérki orga-
nizacyjnej CSSG. Przez wiele lat funkcjonariusze
Zespotu Bezpieczenstwa w Komunikacji, a teraz
Zaktadu Bezpieczenstwa w Komunikacji zreali-
zowali wiele szkolen z zakresu dziatar minersko
- pirotechnicznych oraz kontroli bezpieczerstwa
w komunikacji w szczegdlnosci na rzecz Strazy
Granicznej, ale takze i innych podmiotéw zaréw-
no krajowych jak i zagranicznych takich jak Zan-
darmeria Wojskowa, Wojska Specjalne, Wojska
Ladowe, Marynarka Wojenna, ABW, CBA, SOP,
Ministerstwo Spraw Zagranicznych, Ambasada
USA, Policja Graniczna Motdawii, Policja Granicz-
na Gruzji, Paristwowa Stuzba Graniczna Ukrainy,
formacje graniczne panstw batkanskich i wiele
innych. Przez te lata dziatalnosci ugruntowata sie
pozycja Centrum Szkolenia Strazy Granicznej za-
rowno na niwie krajowej jak i miedzynarodowej
jako wiodacego osrodka szkolenia Strazy Gra-
nicznej w zakresie dziatan minersko - pirotech-
nicznych i kontroli bezpieczenstwa.

Rodzaje szkolen

Zaktad posiada w swojej strukturze dwa zespoty:
Zesp6t Kontroli Bezpieczenstwa i Zespét Dziatan
Minersko-Pirotechnicznych.

Zespo6t Kontroli Bezpieczenstwa w swoim
portfolio ma takie kursy i szkolenia jak:

» Program szkolenia podstawowego o0s6b
wykonujacych zadania wymienione w pkt.
11.2.3.1,11.2.3.4i 11.2.3.5 oraz w pkt 11.2.4,
11.2.5 i 11.5 pkt 11.2.2 zatacznika do roz-
porzadzenia wykonawczego Komisji UE
2015/1998 oraz rozporzadzenia w sprawie
Krajowego Programu szkolenia;

= Program ponownej certyfikacji osob obstu-
gujacych urzadzenia rentgenowskie lub EDS
pkt 11.3.1 lit. b zatacznika do rozporzadze-
nia wykonawczego Komisji (UE)2015/1998
zdnia5 listopada 2015r. oraz rozporzadzenia
w sprawie Krajowego Programu Szkolenia;

= Program szkolenia instruktoréw prowadza-
cych szkolenia w zakresie ochrony lotnictwa
cywilnego § 8 zatacznika do rozporzadzenia
w sprawie Krajowego Programu Szkolenia;

= Szkolenie specjalistyczne operatoréw urza-
dzen rentgenowskich w strzezonych o$rod-
kach dla cudzoziemcow;

» Szkolenie specjalistyczne operatoréw urza-
dzen rentgenowskich;



= Kurs doskonalacy analizy behawioralne

w celu wykrywania i zapobiegania zdarze-

niom zagrazajacym bezpieczenstwu publicz-

nemu w portach lotniczych.
Zespdt Dziatar Minersko - Pirotechnicznych,
z kolei, w swojej ofercie dydaktycznej posiada:
= Szkolenie specjalistyczne z zakresu rozpo-
znania minersko-pirotechnicznego;
= Szkolenie specjalistyczne z zakresu dziatan
minersko - pirotechnicznych;

= Kurs doskonalacy mineréw - pirotechnikdw;

= Szkolenie specjalistyczne instruktorsko - me-
todyczne w zakresie dziatari minersko - piro-
technicznych.

= Kurs doskonalacy przeciwdziatanie sytu-
acjom zwigzanym z terroryzmem bombo-
wym oraz przemytem przez granice RP kom-
ponentéw niezbednych do przeprowadzenia
takiego zdarzenia.

Przedmiotowe kursy i szkolenia s3g realizo-
wane, w wiekszo$ci, samodzielnie przez kadre
dydaktycznag zaktadu, jednakze w niektorych
dziataniach, wymagajacych specjalistycznej
wiedzy, wychodzacej poza zakres kompetencji
dydaktykéw z ZBwK, realizacje zadan statuto-
wych ZBwK wspieraja inne zaktady dydaktyczne
CSSG. Oczywiscie podobna zaleznos¢ wystepuje
przy realizacji szkolen i kurséw przez inne ko-
morki organizacyjne CSSG, gdzie wyktadowcy
ZBwK wspieraja je w swoich dziataniach. Wiek-
szo$¢ w/w kurséw i szkolen jest stata oferta.
Jednakze kadra dydaktyczna ZBwK wstuchujac
sie w zapotrzebowania ptynace z jednostek or-
ganizacyjnych Strazy Granicznej dazy ciagle do
rozwijania oferty edukacyjnej CSSG. Z w/w, ta-
kim przyktadem jest ,Kurs doskonalacy analizy
behawioralne w celu wykrywania i zapobiegania
zdarzeniom zagrazajacym bezpieczeAstwu pu-
blicznemu w portach lotniczych”. Jest to kurs po-
wstaty z inicjatywy Zarzadu Granicznego Komen-
dy Gtéwnej Strazy Granicznej, przy bardzo duzym
zaangazowaniu wszystkich zaktadéw CSSG i jego
»gtéwnym celem jest podniesienie poziomu bez-
pieczenstwa w strefie ogdlnodostepnej portu
lotniczego poprzez nabycie praktycznych umie-
jetnosci typowania oséb, w zwiazku z wykrywa-
niem i zapobieganiem zdarzeniom zagrazajacym
bezpieczenstwu publicznemu, a takze doskona-
lenie umiejetnosci dziatania w sytuacjach szcze-
gblnych™, Jest to kurs nowatorski, jedyny taki re-
alizowany w Polsce. Zmieniajaca sie sytuacja na
Swiecie w zwiazku z pandemia COVID 19 wymusi-
ta na wiekszosci szkét, osrodkéw szkolen, rozwi-
janie zdolnosci dydaktycznych w zakresie e-lear-
ningu. Nie inaczej tez byto w Centrum Szkolenia
Strazy Granicznej w Ketrzynie, gdzie, aby konty-
nuowad odpowiednie szkolenie funkcjonariuszy

“ Program kursu doskonalgcego analizy behawioralne
w celu wykrywania i zapobiegania zdarzeniom zagrazajacym
bezpieczenstwu w portach lotniczych z dnia 05 lutego 2018 .
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Strazy Granicznej, z uwzglednieniem panujacej
sytuacji sanitarnej w kraju, nalezato rozbudowaé
zdolnosci w zakresie nauczania zdalnego. Biorac
powyzsze pod uwage w Zaktadzie Bezpieczen-
stwa w Komunikacji zostaty opracowane dwa
programy nauczania zdalnego: program kursu
doskonalacego ,Materiaty wybuchowe i prekur-
sory materiatéw wybuchowych - poziom pod-
stawowy (e-learning)” oraz kurs doskonalacy
»Analiza behawioralna - poziom podstawowy
(e-learning)”.

Baza szkoleniowa i sprzet.

Realizacja powyzszych szkolen i kurséw nie byta-
by mozliwa, gdyby nie szeroko rozbudowane za-
plecze bazowe i sprzetowe Zaktadu. W jego sktad
wchodzi m.in. ,Treningowy Punkt Kontroli” wy-
posazony w stacjonarne urzadzenie rentgenow-
skie Hi-Scan 6046si oraz w bramkowy detektor
metalu, sala wyktadowa wyposazona w 10 stano-
wisk komputerowych systemu X - Screen firmy
Quadratica, stuzacego do praktycznej nauki roz-
poznawania obrazéw pochodzacych z urzadzen
rentgenowskich.

—_—
Zdjecie 2. Sala do praktycznej nauki interpretacji obrazéw RTG
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—_——
Zdjecie 3. Polowa Baza Szkoler Minersko-Pirotechnicznych

—_——
Zdjecie 5. Kombinezon EOD 10, przeno$ne urzadzenie
RTG XRS-3 DR17
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Niewatpliwie wielkim atutem Zaktadu Bez-
pieczenstwa w Komunikacji Centrum Szkolenia
Strazy Granicznej jest posiadanie Polowej Bazy
Szkolen Minersko - Pirotechnicznych. Jest to je-
dyne tego typu miejsce zaréwno w Strazy Granicz-
nej jak i w stuzbach podlegtych Ministrowi Spraw
Wewnetrznych i Administracji, w ktérym mozna
prowadzi¢ prace zwigzane z uzytkowaniem mate-
riatéw wybuchowych i $rodkéw inicjujacych wy-
buch. Zgodnie z Opinig Nr 09/IPO-BW/2011 z dnia
30.11.2011 r. wydang przez Instytut Przemystu
Organicznego ,masa jednorazowo detonowane-
go tadunku wybuchowego nie moze przekraczac
500 g w przeliczeniu na czysty heksogen™, taka
ilos¢ pozwala na prowadzenie wszelkich prac
zwigzanych z uzyciem materiatéw wybuchowych
przewidzianych programami szkolen specjali-
stycznych i kurséw doskonalacych z zakresu dzia-
tan minersko - pirotechnicznych.

W zaleznosci od sytuacji taktycznej prze-
widzianej programem szkolenia funkcjonariu-
sze Zaktadu wykorzystujg takze rozlegty teren
Centrum Szkolenia Strazy Granicznej wraz ze
znajdujacymi sie na nim budynkami i obiekta-
mi, Srodkami transportu m.in. stadion, aula,
internaty, samochody osobowe do praktycznej
nauki przeszukiwan, a takze do nauki neutraliza-
cji urzadzen wybuchowych wykrytych w samo-
chodach, mokap statku powietrznego Zaktadu
Wychowania Fizycznego i Dziataii Specjalnych.
Kolejnym plusem Zaktadu jest posiadanie sprze-
tu minersko-pirotechnicznego o wartosci ponad
5 miliondw ztotych, takiego jak:
= roboty pirotechniczne (Digital Vanguard ROV,

PIAP Gryf)
= taktyczne roboty miotane TRM i RECON;
= kombinezony pirotechniczne (Garrant, EOD 9,

EOD 10)
= zestawy linowo- hakowe Hal;
= wyrzutniki pirotechniczne (Chemring RE 70

M3 Plus, WP 20, WP 26 C, WP 20Y, WP 26Y);
= reczne wykrywacze metalu (Garret, MIMID™);
= zapalarki pirotechniczne (Mini Shrike, D 80,

HZG);
= przenosne urzadzenia RTG (System SCAN-

SILC 4336; XRS-3 DR17);
= pojazdy elektryczne Seagway;
= quady Yamaha Grizzly;
= itp.

Przedmiotowy sprzet zostat zakupiony ze
$rodkdéw unijnych. Co wazne, jest to sprzet toz-
samy z tym jaki znajduje sie na wyposazeniu jed-
nostek organizacyjnych Strazy Granicznej, dzieki
czemu stuchacze po ukonczonym szkoleniu od
razu moga podjac realizacje zadan stuzbowych
w swoich jednostkach macierzystych bez ko-
niecznosci przechodzenia dodatkowych szko-
ler. W chwili pisania tego artykutu w realizacji sa
kolejne dwa projekty unijne, finansowane w ra-

° Opinia Nr 09/IPO-BW/2011 z dnia 30.11.2011r.

OCHRONA i BEZPIECZENSTWO



mach Funduszu Bezpieczeristwa Wewnetrzne-
go, pierwszy projekt pt. ,Wymiana doswiadczen
formacji granicznych UE w obszarze analizy be-
hawioralnej” o wartosci okoto 700 000,00 zt oraz
drugi projekt pt. ,Szkolenia w zakresie dziatan
minersko-pirotechnicznych, jako $rodek zapo-
biegania i zwalczania zagrozen terrorystycznych
na zewnetrznej granicy UE”, o wartosci okoto
1600 000,00 zt. Obydwa projekty w znaczny spo-
sOb zwieksza ilos¢ nowoczesnego sprzetu uzyt-
kowanego przez Zaktad, a takze podniosa kwali-
fikacje kadry dydaktycznej Zaktadu.
Nowoczesny sprzet, rozbudowana baza dy-
daktyczna sa to niezmiernie wazne elementy
prawidtowo dziatajacego systemu szkolenia, ale
0 jego sile zawsze $wiadcza ludzie. Kadra dydak-
tyczna Zaktadu Bezpieczenstwa w Komunikacji
sg to funkcjonariusze bedacy absolwentami ta-
kich uczelni jak Wojskowa Akademia Techniczna
w Warszawie, Wyzsza Szkota Policji w Szczytnie,
czy Uniwersytetu Mikotaja Kopernika w Toruniu
na kierunkach takich jak bezpieczeristwo we-
wnetrzne, chemia, mechatronika, pedagogika
nauczycielska itp. Funkcjonariusze posiadaja
ukofczone kursy i szkolenia zaréwno panstwo-
we jak i resortowe, krajowe i miedzynarodowe,
takie jak audytor lotnictwa cywilnego, operator
kontroli bezpieczenstwa, instruktor ochrony lot-
nictwa cywilnego, instruktor miner - pirotechnik,
specjalista ds. $ledztwa powybuchowego, ratow-
nik kwalifikowanej pierwszej pomocy i wiele in-
nych. Funkcjonariusze ZBwK s3 cztonkami réz-
nego rodzaju zespotéw zadaniowych projektéw
miedzynarodowych jak i krajowych np. biorg
udziat w projekcie ,Wzmocnienie zdolnosci PSG
Ukrainy w walce z nielegalnym handlem bronia,
amunicja, materiatami wybuchowymi” koordy-
nowanym przez OBWE, czy grup roboczych np.
grupy roboczej ds. analizy behawioralnej przy
Europejskiej Konferencji Lotnictwa Cywilnego
(ECAC) w Paryzu. Swoje doswiadczenie stuzbowe
funkcjonariusze nabywali stuzac na réznych sta-
nowiskach w Warmirisko - Mazurskim OSG, Mor-
skim OSG, Nadwiélariskim OSG, Slaskim OSG,
Podlaskim OSG w komoérkach organizacyjnych
takich jak PSG Warszawa - Okecie, PSG Gdanisk,
PSG Warszawa -Modlin, PSG Katowice-Pyrzowi-
ce, PSG Grzechotki, PSG Bezledy. Od kadry dy-
daktycznej Zaktadu wymaga sie petnego profe-
sjonalizmu poniewaz odpowiadajac za realizacje
m.in. szkolen z zakresu dziatan minersko - piro-
technicznych trzeba zdaé sobie sprawe, iz s to
szkolenia nacechowane duzym stopniem ryzyka
w zwigzku z pracg z materiatami wybuchowymi,
bojowymi (granaty obronne i zaczepne, granaty
hukowe itp.). Kadra dydaktyczna realizujac zda-
nia stuzbowe kazdorazowo odpowiada za zycie
i zdrowie swoje, ale przede wszystkim stuchaczy.
Oprécz dziatalnosci stricte dydaktycznej
kadra Zaktadu wykorzystujgc swoje stuzbowe
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Zdjecie 7. Zajecia z zakresu dziatant minersko - pirotechnicznych

doswiadczenie, nierzadko wspierata w realiza-
cje swoich zadan inne jednostki organizacyjne
Strazy Granicznej, ale tez Zandarmerie Wojsko-
w3, czy Stuzbe Ochrony Paristwa podczas takich
wydarzer jak Swiatowe Dni Mtodziezy w Krako-
wie, Szczyt NATO w Warszawie, obchody rocz-
nicowe z okazji wybuchu Il wojny $wiatowej na
Westerplatte, wizyte prezydenta USA w Polsce.
Funkcjonariusze Zaktadu biorg tez udziat w mi-
sjach zagranicznych pod egida FRONTEX, czy tez
w kontyngentach Strazy Granicznej. Dodatkowo
z chwilg wybuchu pandemii COVID 19 byli odde-
legowani do stuzby na wewnetrznej granicy RP,
kiedy zostata przywrécona kontrola graniczna.
Z kolei obecnie, funkcjonariusze Zaktadu petnia
takze stuzbe na granicy polsko-biatoruskiej.

mjr SG Radostaw BOROWICZ
Centrum Szkolenia Strazy Granicznej
im. Zotnierzy Korpusu Ochrony Pogranicza
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Hytera Communications, wiodacy
Swiatowy dostawca innowacyjnych
rozwigzan do profesjonalnej komunikacji
radiowej, z poczatkiem 2022 roku
rozpoczat wprowadzanie na rynek nowej
rodziny produktéw w standardzie ETSI
DMR (Digital Mobile Radio) z serii H.
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ajnowsza seria H, sktadajaca sie
z przenos$nych i mobilnych radio-
telefondéw oraz radioprzemienni-
koéw, oferuje zupetnie nowa, in-
nowacyjna platforme sprzetowa
przenoszac funkcjonalnos¢ tacznosci radiowej
DMR na nowy poziom. Aktualnie na rynek wpro-
wadzane do sprzedazy sg nastepujace modele:
= Przenosne: HP685, HP605, HP705 i HP785;
= Mobilne: HM785;
= Radioprzemiennik: HR1065.

Przenosne i mobilne radiotelefony serii
HP6/7 i HM785 wyposazone sg w ekskluzyw-
na technologie redukcji szuméw dziatajacja
W czasie rzeczywistym w oparciu o algorytmy
sztucznej inteligencji (Al). Pozwala to zmniejszy¢
niepozadane szumy tta i hatas o ponad 30dB za-
chowujac wysoka czystosé dzwieku.

Radiotelefony z serii H oferuja takze polep-
szong czuto$¢ odbiornika, ktéra zwieksza zasieg
do 25%. Wszystkie modele oferuja obstuge za-
awansowanego szyfrowania i moga by¢ wyposa-
zone we wbudowany modut Bluetooth, odbior-
nik GPS oraz czujnik potozenia (dot. HP6/7) oraz
opcjonalna funkcje rejestracji danych GPS i gtosu
na karcie microSD (dot. HP7 i HM785). Modele

HP785, HP685 i HM785 sg wyposazone w koloro-
we wyswietlacze TFT-LCD (2.4” w HP785 i HM785
oraz 1.8” w HP685). Oferuja nowy interfejs uzyt-
kownika oparty o nawigacje po ikonach, war-
stwowe menu oraz funkcje podrecznego menu
zapewniajace szybki i tatwy dostep do najwaz-
niejszych opcji. Modele bez klawiatury (HP705
i HP605) zostaty wyposazone w uproszczone wy-
$wietlacze OLED o przekatnej 0.91” informujgce
o podstawowych parametrach pracy (wybrany
kanat, stan akumulatora, moc nadawania itp.).
Seria radiotelefonéw przeno-
$nych HP7 i HP6 jest ciefisza i lzej-
sza w stosunku do swoich po-
przednikow (280g wagi i 31.5mm
grubosci w przypadku HP685
i odpowiednio 290 g/ 9.5 mm dla
HP785). Duze gtosniki zapewniaja
do 93dB czystego dzwieku. Ra-
diotelefony noszone zostaty wy-
posazone w technologie ,water
porting” umozliwiajaca odpro-
wadzanie wody w przypadku pra-
cy np. w strugach deszczu.
Radiotelefony przeno$ne
z serii H zapewniajg takze wy-
jatkowa trwato$é i najdtuzszy
dostepny czas pracy na akumula-
torze. Nowa platforma to zgodnos$¢ normami US
Army MIL-STD 810G, ktéra potwierdza odporno$é
na wstrzasy i wibracje, oraz sto-
pien ochrony IP68, aby wytrzy-
mac¢ kurz, brud i piasek oraz
zanurzenie do maksymalnej
gtebokosci 2 metréw pod woda
przez maksymalnie cztery go-
dziny. Nowy antymagnetyczny
gtosnik nie przycigga metalicz-
nych zanieczyszczen, aby za-
pewni¢ wyrazniejszy gtos i dtuz-
szg zywotno$¢. Radiotelefony
sg standardowo wyposazone
w nowoczesne akumulatory
w technologii litowo-polimero-
wej. Nowe akumulatory s3 lzej-
sze i mniejsze niz standardowe
akumulatory litowe zapewnia-
jac takze dtuzszy czas pracy (mi-
nimum 24 godziny w przypadku
HP7i20 godzin dla HP6).
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Radiotelefony mobilne HM785 z serii H obstu-
guja te same zaawansowane funkcje, co radiote-
lefony przenosne HPT - obstuga pozycjonowania
GPS, Bluetooth czy nagrywanie danych GPS i gto-
su na karcie microSD. Radiotelefon wyposazony
jest w czytelny wyswietlacz TFT-LCD o przekatnej
az 2.4” oraz wbudowany gtosnik o wysokiej mocy.
Zachowano standardowy rozmiar 1U oraz ten sam
uktad i typ ztacz akcesoryjnych.
Radiotelefon oferuje mozliwos¢
montazu rozdzielnego (od 3m
do 120m) oraz obstuge dwdch
gtéwek sterujacych do zastoso-
wania np. w wozach strazackich
czy tramwajach. Najciekawsza
cechg HM785 jest jednak wspar-
cie IP - radiotelefon posiada
wbudowany port Ethernet
i karte sieciowg co umozliwia
nie tylko uzyskanie zdalnego
dostepu do radiotelefonu ale
takze stworzenie sieci Multisite
z obstuga do 200 sztuk HM785
pracujacych w trybie DMR Tier
IIl. W niedtugim czasie dostepna
bedzie takze wersja z obstuga
pracy jako przemiennik szczelinowy tzw. SFR (Sin-
gle Frequency Repeater).

Nowe radioprzemienniki HR1605 oferu-
ja takze szereg rewolucyjnych i ewolucyjncyh
funkcji Oferowane sa juz w formacie 1U zmniej-
szajac zapotrzebowanie na miejsce do instalacji
w szafach rack. Posiadaja wbudowany zasilacz
230VAC z mozliwoscia zasilania 13.6VDC, zasila-

nia akumulatorowego z funkcja automatycznego
przetaczania AC/DC. HR1065 zapewnia obstuge
systeméw trunkingowych DMR Tier Ill, XPT, sieci
konwencjonalnych DMR Tier Il a takze systemow
telefonicznych PSTN i VolP. Przemiennik oferowa-
ny jest w dwdch wersjach - standard i enhanced.

WYDANIE SPECJALNE

HM785

Radiotelefon B

Wersja rozszerzona poza wbudowanym por-
tem USB, dodatkowym portem Ethernet posiada
takze wbudowany router, brame SIP oraz plat-
forme z dostepem via www do zdalnej lub lokal-
nej aktualizacji, diagnostyki czy rekonfiguracji.
Wersja enhanced jest napedzana wydajnym,
4 rdzeniowym procesorem taktowanym zega-
rem 1.6GHz oraz jest wyposazona w 2GB RAM.
W stosunku do swoich poprzednikéw, HR1065
posiada istotnie zwiekszong czuto$¢ odbiornika

Siet telefonicana

Sied IP

oraz obstuge automatycznego przetaczania sie
pomiedzy trybem analogowym i cyfrowym. Dla
zastosowan o znaczeniu krytycznym HR1065
oferuje takze mozliwos¢ linkowania radioprze-
miennikéw pomiedzy sobg w oparciu o transmi-
sje radiowa przy zastosowaniu radiotelefonéw
z serii HM785.

Rok 2022 bedzie obfitowat w nowosci firmy
Hytera. W najblizszych miesigcach pojawia sie
kolejne modele radiotelefonéw przenosnych
z serii H (w tym ATEX), mobilnych oraz radioprze-
miennikdw, ktore uzupetnia portfolio produktéw
H w standardzie DMR o kolejne pozycje.

il Radiotelefon A ‘m .

Radiotelefon A

Radiotelefon B

Telefon PSTH

Telefon VolP

@ System dyspozytorsk

RTcom
ul. Welecka 38
72-006 Szczecin - Mierzyn

918812202

biuro@rtcom.pl
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OPTYMALNA OCHRONA GRANIC,
INFRASTRUKTURY KRYTYCZNEJ, LOTNISK,
OBIEKTOW WOJSKOWYCH

obiektach Strazy Granicznej, na grani-

cach, lotniskach, infrastrukturze woj-

skowej czy innych obiektach infrastruk-

tury krytycznej charakteryzujacych sie

czesto rozlegta struktura geograficzna,

kluczowe jest kompleksowe zabezpieczenie realizowane

poprzez potaczenie wielu technologii, takich jak kamery ter-

mowizyjne, systemy VMS, PSIM oraz fizyczne systemy ochro-
ny obwodowe;j.

TERMOWIZJA

Dla zapewnienia najwyzszej gwarancji szczelnosci i bezpie-
czefstwa wzdtuz granic, warto postawi¢ na uzupetniajgce
sie wzajemnie, wspétpracujace ze soba trzy poziomy bezpie-
czenstwa:

Poziom |

Detekcja za pomoca kamer stacjonarnych termowizyj-
nych Opgal Sii OP

Urzadzenia zapewniaja automatyczne wykrycie obiektow
poprzez analize VCA VMS realizowang w kazdych warunkach
atmosferycznych i o kazdej porze dnia i nocy. Dzieki dale-
kiemu zasiegowi rozpoznania obiektéw (do 800 metréw),
mozliwa jest znaczaca optymalizacja ilosci kamer, zasilania,
ilosci stupdw. Takie podejscie skutkuje zwiekszeniem jakosci
zarzadzania oraz optymalizacja kosztéw budowy systemu.
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Poziom Il

Weryfikacja i sledzenie realizowane przy uzyciu kamer
obrotowych PTZ termowizyjnych chtodzonych Opgal
Accuracii XR

Kamery zapewniajace zasieg do 20-25 km oraz niechtodzo-
ne kamery Accuracii XRU o zasiegu do 6,7 km sa doskona-
tym narzedziem do weryfikacji sytuacji automatycznie, badz
przez operatora.

Poziom Il - uzupetniajacy

Kamery montowane na pojazdach

Dzieki mobilnosci, zapewniajg wykrycie zdarzen wszedzie
tam, gdzie nie wystepuje infrastruktura lub teren jest niedo-
stepny. Uktad kamery np. ACCURACII MINI HD MOBILE z za-
siegiem 3 km wspieranej kamera wizyjna o duzym zasiegu
na jednostce obrotowej do szybkiego montazu w kazdym
pojezdzie, daja petna Swiadomo$¢ sytuacyjna doktadnie
w tym miejscu, gdzie jest to w danym momencie wymagane.

SYSTEM ZARZADZANIA VIDEO (VMS)

Dla skutecznego dziatania kamer, wymagane jest zintegro-
wanie systemow zarzadzenia video VMS z analizg obrazu wy-
korzystujaca sieci neuronowe z klasyfikacja obiektéw Al oraz
wieloma nowoczesnymi funkcjonalnos$ciami gwarantujgcymi
ergonomie pracy, bezpieczenstwo transmisji, gwarancje za-
pisu materiatu video oraz szybki czas reakcji dla zapewnienia
adekwatnego dziatania.

System VMS musi zapewnia¢ niezawodnos$¢ dziatania
i gwarancje zapisu. Cel mozna osiagnac¢ przez wykorzystanie
serwerdw redundantnych.

Serwer redundantny VDG Sense monitoruje ponad
100 réznych punktéw w systemie, w tym tacznos¢ sieciowa
oraz funkcje zwigzane ze sprzetem kazdego z nadzorowa-
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nych serwerdéw. W kazdej sytuacji awaryjnej danego serwe-
ra, serwer redundantny przejmuje jego role, w skutek czego
wszyscy klienci i serwery automatycznie ponownie tacza sie
z nim w celu zapewnienie ciggtosci dziatania systemu.

INTUICJYNY INTERFEJS UZYTKOWIKA

Aby system petnit role wspomagajacego narzedzia dla ope-
ratorébw o réznym poziomie umiejetnosci technicznych,
konieczna jest mozliwie najprostsza obstuga. W przypadku
stanowisk wielomonitorowych, interfejs umozliwia wdroze-
nie wielu elementdw, takich jak mapy, listy zdarzen, podglad
video na zywo, odtwarzania, alarmy, liczniki, wykresy itd.

Ponadto respektujac rézne preferencje operatoréw po
zalogowaniu na imienne konto, uzytkownik otrzymuje uktad
widokéw, ktory zapewnia mu najszybszy i najwygodniejszy
sposéb dziatania.

Wazne jest umozliwienie petnej kooperacji i eskalacje
informacji miedzy operatorami poprzez dodawanie komen-
tarzy do zdarzen widocznych na liniach czasu odtwarzania,
modutach wyszukiwania zdarzen.

ANALIZA OBRAZU

System VMS musi zapewnia¢ obstuge kamer réznych pro-
ducentéw z wykorzystaniem zawansowanych analiz ob-
razu VCA. Dlatego kluczowe jest, aby analiza obrazu byta
realizowana na serwerach VMS, aby uniezaleznié¢ system
od producenta kamer. Rozwigzania serwerowe gwarantuja
jako$¢ oraz powtarzalno$¢ analizy oraz minimalizuja kosz-
ty i utatwiaja utrzymanie systemu. Wyszkolony inzynier
wprowadza zmiany w jednym zunifikowanym, znanym mu
interfejsie, zamiast uczy¢ sie obstugi interfejséw od réznych
dostawcdw. W VDG Sense mamy do czynienia z analizg two-
rzong przez producenta systemu VMS. Algorytmy tworzone
sg przez wyspecjalizowanych ekspertéw, a jakos$¢ analizy
potwierdzona jest niezaleznym certyfikatem i-LIDS®.
Algorytmy analizy obrazu z wykorzystujace sztuczna
inteligencje (Al) klasyfikuja obiekty w strumieniu wideo
przy uzyciu technologii Deep Learning. Istnieje wiele typow
obiektéw, ktére mozna wykry¢ i sklasyfikowacé m.in. osoba,
samochdd, rower, motocykl, autobus, pociag, ciezaréwka
i t6dz. Dzieki adaptacji i umiejetnosci uczenia sie algoryt-
moéw, wykrywane s3g tylko obiekty o charakterystycznych
atrybutach, co niweluje generowanie fatszywych alarméw.

CYBERBEZPIECZENSTWO - JAKOSC - RODOWOD

Zagrozenia cyberbezpieczenistwa stajg sie coraz wiekszym
problemem. Z tego powodu nalezy korzystac wytacznie z sys-
temow VMS, ktére zapewniaja szyfrowania komunikacji na
poziomie AES 256 miedzy elementami, szyfrowanie plikéw
konfiguracji, autoryzacje z wykorzystaniem systemdw Active
Directory lub podwdjne potwierdzenie logowania w tzw. zasa-
dzie dwdch par oczu.

C&C Partners Sp. z 0.0.
ul. 17. Stycznia 119, 121
64-100 Leszno

€, tel. +48 6552555 36

R info@ccpartners.pl
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Dzisiaj bardziej niz zwykle niezmiernie wazna jest gwa-
rancja jakosci i pochodzenia producenta rozwigzan. Sys-
tem VMS VDG Sense posiada rodowdd europejski. Ponad-
to nalezy wymagaé certyfikatow potwierdzajacych jako$é
produktéw, takich jak Grade 3 dla systemu VMS wg. normy
PN-EN-62676-1-1 2014-06. VDG Sense nie tylko posiada taki
certyfikat, ale réwniez producent rozwigzania - TKH Securi-
ty, przynalezy do stowarzyszenia ONVIF® na poziomie Full-
Member. Wdrozenie i serwis powinny odbywac sie z posza-
nowaniem klauzuli tajnosci potwierdzanej przez certyfikat
ABW inzynieréw oraz firm dostarczajacych system.

INTEGRACJA

Dla zapewnienia petnej orientacji w obiekcie lub chronionym
terenie, niezbedna jest integracja z systemami klasy PSIM,
zapewniajacymi zarzadzanie wszystkim zasobami w syste-
mie bezpieczenstwa w sposdb zautomatyzowany, wygodny
i ergonomiczny. PSIM WinGuard, ze wskazaniem zdarzen na
mapach GIS, umozliwia kooperacje wielu stuzb oraz dziata-
nie zgodnie z wyznaczonymi procedurami operacyjnymi.

Integracja programowa z urzadzeniami ochrony obwo-
dowej, takimi jak bariery mikrofalowe, czujniki naptotowe,
zapewnia monitorowanie aktualnego stanu ochrony obwo-
dowej porzez przesytanie do platformy VDG Sense komend
sterujgcych,umozliwiajacych przetaczanie pomiedzy zde-
finiowanymi widokami, wyswietlenie obrazu z dowolnej
kamery na wybranym widoku, wywotanie dowolnej pozycji
kamery PTZ z wtaczeniem funkcji Sledzenia obiektéw, a na-
wet zapewnienie doktadnosci detekcji obiektow z rozdziel-
czoscia do 1 m np. w kooperacji z rozwigzaniami CIAS.

Kazdy z punktéw spetnia system VMS VDG Sense od TKH
Security w tandemie z izraelskimi kamerami Opgal spraw-
dzonymi w obiektach i systemach najwyzszego poziomu
bezpieczenstwa tj. systemach ochrony granic, lotnisk, zakta-
doéw penitencjarnych, infrastruktury krytycznej od dziesie-
cioleci na catym $wiecie.

Tomasz Smoczyk
Kierownik ds. produktu w C&C Partners
t.smoczyk@ccpartners.pl

www.ccpartners.pl
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CZUJNIK WYKRYWAJACY
OBECNOSC POJAZDU

VS-01GT to czujniki wykrywajace
obecnosé pojazdéw przy bramach
oraz szlabanach. Gtéwnym zasto-
sowaniem modelu OVS-01GT jest
zautomatyzowanie podnoszenia
szlabanu. Dwustopniowy algorytm wykrywa po-
jazd, ktdry zatrzymat sie przed szlabanem. Czuj-
nik ma tatwo konfigurowalne wyjscia przekazni-
kowe o parametrach obcigzalnosci 30 V, 300 mA,
ktére mozna bez problemu zintegrowac z istnie-
jacymi systemami do otwierania bram, szlaba-
néw i drzwi przemystowych. Czujnik OVS-01GT

zaprojektowano tak, aby niezawodnie wykrywat
obecnos¢ zatrzymanego lub poruszajacego sie
pojazdu, przy jednoczesnym ignorowaniu ruchu
pieszych. OVS jest doskonata alternatywa dla pe-
tli indukcyjnej i systemdw opartych na wideowe-
ryfikacji. Znajdzie zastosowanie w obszarach,
w ktérych trudne lub niemozliwe jest prowadze-
nie prac ziemnych.

Dwie technologie gwarantujace
niezawodnos¢ dziatania

OVS taczy wzajemnie uzupetniajace sie techno-
logie detekcji mikrofalowej i ultradZzwiekowej dla
stabilnego i skutecznego wykrywania pojazddw.
Wykorzystano w nim technologie FMCW (Frequ-
ency-Modulated Continuous-Wave - radar o fali
ciagtej zmodulowanej czestotliwosci), dzieki kté-
rej w odréznieniu od systemdéw wykrywania i zli-
czania pojazdéw opartych na wideoweryfikacji,
czujniki serii OVS sa odporne na zmienne nate-
zenie oswietlenia i oslepienie w strefie detekji.
Czujniki dziataja jak radar precyzyjnie mierzac
ilos¢ energii odbitej od metalowej powierzchni
pojazdu. OVS uaktywnia sie przy okreslonej se-
kwencji zdarzen. Zaczyna ja zdiagnozowanie ja-
dacego pojazdu poprzez modut mikrofalowy. Na-
stepnie rozpoznany pojazd musi sie zatrzymac
- ultradzwieki i mikrofala zatwierdzaja obecno$é
pojazdu. Dzieki temu algorytmowi szlaban nie
Czujnik wykrywa zblizajacy sie pojazd, a jednocze$nie ignoruje ruch pieszych otworzy sie gdy np. pojazd nadjedzie, ale sie
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wycofa. Wigzka odbita od karoserii czy kot samo-
chodu jest znacznie silniejsza niz sygnat genero-
wany przez nogi cztowieka, dlatego mozliwe jest
takie ustawienie czujnika, aby ignorowat obec-
no$¢ ludzi - szlaban nie otworzy sie jesli bedzie
prébowat wyjs¢ pieszy.

tatwy i szybki montaz bez prac
ziemnych

Czujnik wspdtpracuje z najpopularniejszymi sys-
temami parkingowymi i bramowymi, a jego in-
stalacja - niezwykle szybka i prosta - nie wymaga
intensywnych prac inzynieryjnych. Ogromna za-
letg czujnikdw jest to, ze ich montaz nie wigze sie
z pracami ziemnymi. Zaréwno prace instalacyjne
jak i konserwacyjne nie wymagaja zatrzymania
ruchu na czas ich prowadzenia. Czujnik montu-
je sie 50 cm nad ziemia - np. na stupku, $cianie
lub ogrodzeniu, co znacznie upraszcza instalacje
w poréwnaniu do petli indukcyjnej. Umieszcze-
nie czujnika ponad podtozem znacznie utatwia
rowniez jego ewentualna naprawe. Montaz OVS
nie sprawia ktopotéw nawet na miekkim podto-
zu. Wystarczy postawi¢ stupek w odpowiednim
miejscu i zamontowac na nim detektor, a na pa-
nelu sterowania ustawic czuto$¢ i zasieg detekcji.
Proces kalibracji jest zautomatyzowany, wymaga
nacisniecia tylko jednego przycisku. Na panelu
sterowania jest mozliwo$¢ wyboru 5 pozioméw
czutosci oraz 5 ustawien ignorowania ruchu
pieszych.

OPTEX Security
ul. Sielecka 35
00-738 Warszawa

OCHRONA i BEZPIECZENSTWO

€, +48224049012

4 optex@optex.com.pl

Dziata w trudnych warunkach
pogodowych

Szczelna obudowa IP65 zapewnia niezawodnosé
dziatania nawet w niekorzystnych warunkach
pogodowych. Wbudowana grzatka usuwa $nieg
i 16d, ktéry mégtby wptynad na poprawnosé dzia-
tania urzadzenia. Czujnik dziata w temperaturze
od -30 do +50°C. Zaréwno kurz, opady deszczu
jak i zmienne natezenie o$wietlenia, nie zaburza-
ja pracy czujnika. OVS dobrze sobie radzi z pojaz-
dami wykonanymi z nowoczesnych materiatéw,
jak aluminium czy wtékno weglowe. W pordw-
naniu do popularnych ostatnio laserowych
czujnikdéw rozpoznawania pojazdéw nie reaguje
na spaliny, a dzieki temu nie generuje fatszywych
alarmow.

www.optex-europe.com/pl
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OCHRONA GRANIC

urme

MW

— SKUTECZNE NARZEDZIA WSPARCIA

W OFERCIE MIWI URMET

il

onieczno$¢ ochrony granic aktualnie nabrata
zupetnie nowego znaczenia. Funkcjonariusze
Strazy Granicznej czesto zmagaja sie z nieprze-
widzianymi, nigdy wczesniej nie majacymi miej-
sca okolicznosciami. Niezmiernie istotne jest, by
granice naszego Panstwa byty zabezpieczone w taki sposéb
i przy uzyciu takiego sprzetu, by ta ochrona byta skuteczna.
Jednym ze sposobdw zabezpieczania otwartych prze-
strzeni jest wykorzystanie barier mikrofalowych stuzacych
do ochrony perymetrycznej. Miwi Urmet oferuje rozwiazanie
wtoskiej firmy Mitech®, ktre doskonale sprawdza sie w przy-
padku zabezpieczenia m.in. takich obiektéw.

Do ciekawszych i bardziej zaawansowanych urzadzen
w ofercie MITECH® nalezg bariery MAGNUS. tacza one
w sobie niewatpliwe zalety barier podczerwieni zogromna
skutecznoscia barier mikrofalowych gwarantujac tym sa-
mym najwyzszy stopien zabezpieczenia perymetrycznego.
Urzadzenia zostaty zaprojektowane, aby spetniaé wszyst-
kie wymagania norm EN-50131-1:2012-07 dla Grade 4.

Bariery dostarczane sg w postaci kolumn o wysoko-
$ciach 1,5m, 2,0 m, 2,5 m oraz 3,0 m. Dostepne sg kolumny
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jednokierunkowe (stosowane jako kolumna pierwsza i ostat-
nia) oraz kolumny dwukierunkowe - transmitujace wiazki
podczerwieni i mikrofali w dwéch réznych kierunkach pod
katem nawet 180°. Regulacja wigzek podczerwieni w pionie
jest mozliwa w zakresie 30°.

Cze$¢ IR moze tworzy¢ sie¢ maksymalnie 18 skrzyzowa-
nych wigzek podczerwieni. Wigzki te s cyfrowo kodowane,
a synchronizacja nastepuje za pomoca sygnatu optycznego.
Dla czesci podczerwieni mozliwe jest generowanie alarmu
po naruszeniu jednej z wigzek, lub 2 wigzek (tryb AND). Urza-
dzenie pozwala na zdalne uruchomienie trybu AND w zalez-
nosci od potrzeb (np. trudne warunki atmosferyczne) lub
tez wtaczenie go na state. Tor podczerwieni, oprécz sygnatu
alarmowego posiada réwniez wyjscia: sabotaz, zastoniecie,
dyskwalifikacja (staby sygnat).

Dodatkowo ptyta kontrolna toréw podczerwieni posiada
sygnaty wizualne (diody LED) informujace o detekcji, alar-
mie, zastonieciu, stabym sygnale, stanie zasilania oraz o za-
taczeniu systemu ogrzewania kolumny.

Wiazka mikrofalowa jest generowana przez nowoczesng
antene planarng - szeroko$¢ wiazki wynosi maksymalnie
1,0 m, a jej wysoko$¢ 2,5 m. Dzieki temu bariera nadaje sie do
zastosowan tam, gdzie do tej pory nie mogty by¢ stosowa-
ne bariery mikrofalowe ze wzgledu na zbyt duza szerokos¢
wigzki mikrofali w urzadzeniach z anteng paraboliczna.

Urzadzenie oferuje 200 kanatéw pracy wigzki mikrofalo-
wej. Kolumny moga by¢ potaczone magistrala RS485, dzieki
czemu mozliwe jest programowanie i monitorowanie toréw
mikrofalowych.

Kolumny MAGNUS sa wyposazone w system regulacji
temperatury, pozwalajacy na niezawodna prace urzadzen
w nawet przy -35°C. Wykonane sa z wytrzymatego profilu
aluminiowego, ostonietego poliweglanowa tuba. Doskonale
zatem sprawdzg sie w naszych warunkach atmosferycznych.
Co wazne, urzadzenia wewnetrzne w kolumnie sa fabrycznie
zmontowane - bariera wymaga tylko podtaczenia zasilania,
wyprowadzenia sygnatéw alarmowych oraz przytwierdzenia
do podtoza. tatwos$é montazu jest bez watpienia jej duzym
atutem.

Wszystkie cechy, o ktdérych mowa powyzej sprawiaja,
ze bariery MAGNUS sa rekomendowanym rozwigzaniem
w przypadku zabezpieczenia granic, a dodatkowe wyposa-
zenie ich w kamery termowizyjne przyczyni sie do jeszcze
skuteczniejszej i efektywnej ochrony.

X miwi@miwiurmet.pl
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a catym swiecie kamery nasobne

sg powszechnie stosowane przez

policje, straz miejska, ratownic-

two medyczne ale takze i prywat-

nych pracownikéw ochrony. Wszy-

scy oni moga by¢ narazeni podczas wykonywania

swoich obowigzkéw na naduzycia i przemoc.

Badania wykazaty, ze kamery nasobne znieche-

caja do agresywnych zachowan wobec funkcjo-

nariuszy - stanowiag one dodatkowa ochrone dla

funkcjonariuszy, personelu z pierwszej linii oraz

dla samodzielnych pracownikéw. Urzadzenia

utatwiaja takze gromadzenie materiatu dowodo-

wego zapewniajac przy tym przejrzystosc dziatan

ich uzytkownikéw oraz chronig ich przez fatszy-

wymi oskarzeniami ze strony os6b, wobec kt6-
rych podjeto interwencje.

Jak zawsze kluczowy jest wybdr odpowied-

niego rozwigzania dostosowanego do indywidu-

alnych wymagan. Nowoczesne kamery nasobne
s3 mniejsze, lzejsze i coraz bardziej zaawanso-
wane. Obecnie sa wyposazone w funkcje nagry-
wania w jakosci FullHD, podczerwieni, nocnego
nagrywania, integracji z innymi elementami
wyposazenia osobistego (np. radiotelefonami
w standardzie DMR lub TETRA) a nawet maja
mozliwo$¢ przesytania materiatéw filmowych na
zywo do innych urzadzen (w oparciu np. o WLAN
czy sieci 4G/5G).

Hytera od ponad trzech lat z sukcesem roz-
wija swoj kompletny | zaawansowany ekosystem
kamer nasobnych na ktéry sktada sie:
= kamery nasobne o zrdéznicowanej budowie

i funkcjonalnosciach,
= akcesoria dodatkowe do kamer nasobnych,
= oprogramowania do zarzadzania i bezpiecz-

nego archiwizowania danych.

Na dzien dzisiejszy Hytera w swojej ofercie
posiada nastepujace modele kamer nasobnych:
VM580D, VM750D oraz VM780. Trwaja takze
prace nad dwoma kolejnymi modelami kamer,
ktére swojg premiere beda miaty w | kwarta-
le 2022 roku. Cecha wspdlng wszystkich trzech
modeli jest obstuga transmisji danych w sieciach
bezprzewodowych WLAN or 3G/4G, system ope-
racyjny Android, mozliwos¢ pracy jako mikrofo-
nogtosnik z radiotelefonami i terminalami Hytera
(np. DMR, TETRA czy LTE) oraz wspétpraca z plat-
forma PoC (PTT over Cellular) HyTalk - taczno$é
dyspozytorska z PTT w oparciu o sieci bezprze-
wodowej transmisji danych. Wszystkie kamery
firmy Hytera wspieraja takze najnowszy standard
kompresji H.265 zapewniajacy prawie dwukrot-
nie lepsza kompresje danych w pordéwnaniu do
H.264 przy zachowaniu tej samej jakosci mate-
riatu. Kamery oferuja takze petne szyfrowanie
zawartosci przy uzyciu standardu AES256.

VM580D to podstawowy model kamery na-
sobnej firmy Hytera. Wyposazona jest w funkcje
transmisji wideo (WLAN, 3G/4G), obstuge pozy-
cjonowania w oparciu o wbudowany modut GPS,
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przycisk alarmowy, system operacyjny Android
z obstuga technologii HyTalk PoC zapewniaja-
cej mozliwo$é gtosowej komunikacji dyspozy-
torskiej (PoC - PTT over Cellular). Wszystkie te
funkcje dostepne sa w urzadzeniu o zaledwie
20 mm grubosci i 172 g wagi. Wymienny akumu-
lator zapewnia ponad 8 godzin pracy a kamera
jest wyposazona w dodatkowy, wewnetrzny
akumulator zapewniajacy podtrzymanie funkgji
nagrywania podczas procesu wymiany akumu-
latora. Kamera spetnia wymagania normy IP68
- urzadzenie jest w petni odporne na pyt i wode.
Zgodno$¢ z rygorystycznymi normami US Army
MIL-STD-810G potwierdzaja takze bardzo wysoka
odporno$¢ na upadki, drgania i wibracje. Kame-
ra wyposazna jest takze w dotykowy wyswietlacz
LCD o przekatnej 2”.

VM750D to najnowszy model kamery ze staj-
ni Hytery i podobnie jak opisany powyzej model
VM580D wspiera obstuge WLAN/3G/4G, pozycjo-
nowanie GPS, system operacyjny Android z obslu-
g3 platformy PoC HyTalk czy szyfrowanie danych
przy uzyciu AES256. W odrdznieniu od swojego
mtodszego brata posiada o wiele wiekszy ekran
dotykowy LCD - 2.8”, ktéry utatwia korzystanie

z funkgji i dodatkowych, opcjonalnych aplikacji.
Kamera jest takze wyposazona w obstuge tech-
nologii NFC, ktdra stuzy m.in. do obstugi funkcji
identyfikowania sie aktualnego uzytkownika ka-
mery. Kamera posiada takze wbudowany czujnik
potozenia (Mandown) oraz bezruchu. VM750D
zostat takze wyposazony w funkcje stabiliza-
cji obrazu co znaczaco poprawia jako$¢ nagran
wideo w przypadku rejestracji dynamicznych
scen (np. podczas biegu). Tak samo jak VM580D
takze i VM750D zapewnia ochrone na pyt i wode
zgodnie z norma IP68 a odpornos¢ na upadki czy
wstrzasy zostata potwierdzona przez rygorystycz-
ne normy US Army MIL-STD.

Topowy model VM780 wyposazony jest dodat-
kowo w obiektyw obracany w pionie o0 216 stopni

RTcom
ul. Welecka 38
72-006 Szczecin - Mierzyn
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umozliwiajacy uzyskanie optymalnego kata wi-
dzenia dla kamery. VM780 posiada takze dwa
mikrofony zapewniajace obstuge funkcji redukg;ji
szumoéw. Wbudowany promiennik podczerwieni
oraz dioda LED o mocy 1W zapewnia takze moz-
liwos¢ pracy o zmroku a nawet w nocy.

Hytera oferuje takze specjalizowane opro-
gramowanie do zarzadzania flotg kamer nasob-
nych oraz katalogowania, archiwizowania oraz
zarzadzania zebranym materiatem audio i wideo.
Hytera IDS & DEM to w petni skalowalne $rodo-
wisko, ktére spetni wymagania zaréwno niewiel-
kich organizacji uzywajacych kilkadziesigt kamer
nasobnych jak i duzych podmiotéw uzywaja-
cych setki lub tysigce kamer w rozproszonych
jednostkach (system klient <> serwer z praca
w $rodowisku chmurowym). Dostepne jest takze
specjalizowane oprogramowania umozliwiajace
skorzystanie z funkgji streamingu z kamer w cza-
sie rzeczywistym. Hytera wspiera takze protokét
RTSP (Real Time Streaming Protocol) co umozli-
wia ich integracje z systemami wideo innych pro-
ducentéw.

Do oferowanych kamer oferowane jest sze-
rokie spektrum akcesoriéw dodatkowych takich
jak: akumulatory, stuchawki odbiorcze, tadowarki
i kolekcjonery danych jedno i wielostanowiskowe.
Na rynku dostepna jest takze szeroka gama spe-
cjalizowanych uchwytéw do kamer nasobnych
Hytera - klipsy, uprzeze, uchwyty magnetyczne
czy umozliwiajagce montaz w samochodzie czy na
motocyklu.

Hytera posiada takze w ofercie zautomaty-
zowang, zintegrowang stacje do bezpiecznego
rozdysponowywania kamer oraz kolekcjonowa-
nia danych. Rozwigzanie to jest w petni modu-
larne umozliwiajac jego rozbudowe do obstugi
az 24 kamer.

RTcom, autoryzowany dystrybutor firmy
Hytera, oferuje bezptatng mozliwos¢ testowania
wymienionych urzadzen.

918812202

biuro@rtcom.pl
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PROMETHEUS

WYWIAD Z JACKIEM BUJANOWSKIM

DYREKTOREM SPRZEDAZY W FIRMIE PROMETHEUS UAV,
PRODUKUJACEJ BEZZAtOGOWY STATEK POWIETRZNY
DO PATROLOWANIA | OCHRONY GRANIC
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Joanna Wieczorek:

Panie Dyrektorze, Prometheus to polska firma
o miedzynarodowym zasiegu, ktéra tworza
inzynierowie i eksperci branzy lotniczej, ale
przede wszystkim dronowej. Paristwa bezza-
togowy statek powietrzny moze by¢ uzywany
do réznych celéw, ale jego parametry powo-
duja, ze jest doskonaty dla misji obserwacyj-
nych przyktadowo do patrolowania granic
panstwa?

Jacek Bujanowski:

Platforma PROMETHEUS UAV® od poczatku
projektowana byta jako rozwigzanie wielozada-
niowe, pozwalajace na szybka integracje rézno-

rodnych systemdéw. Na potrzeby tego produktu
opracowalismy catkowicie wtasna, zaprojekto-
wang i produkowana w Polsce elektronike, sen-
sory oraz zestaw autorskiego oprogramowania.
Posiadamy kontrole nad kazdym elementem
wiec bez obaw mozemy sprostaé wyzwaniom na-
wet w tak trudnych obszarach jak ochrona gra-
nic. Z uwagi na petna kontrole nad produktem
mozemy by¢ pewni, ze nie posiada on jakichkol-
wiek mechanizmdw pozwalajgcych na uzyskanie
dostepu przez strony trzecie. W przypadku uzycia
wielu istniejacych na rynku rozwiazan takie ryzy-
ko jest znaczace.

Nasz produkt spetnia wymagania prawa
lotniczego przewidzianego dla bezzatogowcdéw
o wadze do 25kg, w tym najnowsze, dopiero
wchodzace w zycie regulacje. W naszej firmie
staramy sie jednak is¢ dalej, sukcesywnie wpro-
wadzajac branzowe normy, wzorce projektowe
i certyfikowane materiaty tak aby zblizy¢ sie
sjakosciowo” do statkéw powietrznych. Nasza
ambicja jest oferowanie jakosci identycznej z tg
oferowana przez czotéwke przemystu lotniczego.

Dzieki zastosowaniu napedu hybrydowego
nasz produkt pozwala na dtugie loty obserwa-
cyjne, nawet do czterech godzin.

Zastosowanie tacznosci GSM/LTE/5G umoz-
liwia kontrolowanie maszyny praktycznie z do-
wolnego miejsca na $wiecie i sprawia, ze jej za-
sieg ograniczony jest jedynie iloscig zabranego
na poktad paliwa. Na potrzeby Wojska czy Strazy
Granicznej mozemy wykorzystaé dowolng tgcz-
nosé, do wtasnych celow korzystamy na przyktad
ztgcznosci satelitarnej Starlink.

Istotnym w kontekscie wykonywania misji
obserwacyjnych jest fakt opracowania przez
firme aplikacji Prometheus Control Center. Apli-
kacja posiada wsparcie dla tacznosci mobilnej,
obstuge napeddéw hybrydowych oraz bogata
funkcjonalno$¢ bazowa. Jednak jej gtéwna
przewaga jest mechanizm rozszerzen, pozwala-
jacy na korzystanie z paneli przeznaczonych do
zrealizowania konkretnego zadania np. mapo-
wania terenu, monitoringu Al czy chocby obstu-
gi podwieszanego reflektora. Liczba rozszerzen
powieksza sie z kazda aktualizacja aplikacji.
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Istnieje réowniez mozliwo$¢ opracowania uni-
kalnego panelu na zyczenie klienta.

Joanna Wieczorek :
Misje obserwacyjne s3 mozliwe dzieki kame-
rom i sensorom zainstalowanym na dronie.
Co Pana zdaniem przesadza, ze Paristwa ustu-
ga jest wyjatkowa?

Jacek Bujanowski:

Jak juz wczesniej wspomniatem nasza platfor-
ma projektowana byta jako wielozadaniowa.
Dzieki temu jesteSmy wstanie zintegrowac wiele
réznych typow gtowic obserwacyjnych. Oferuje-
my autorska, stabilizowana w trzech osiach gto-
wice do obserwacji dziennych, nocnych pasyw-
nych i aktywnych, zzoomem optycznym do 30x,
czy termowizyjnych. Ze wszystkich tych zrédet
jestesmy wstanie transmitowac skompresowa-
ny obraz na zywo do aplikacji operatora oraz
rejestrowad z wyzszg jakoscig i liczbg klatek
w pamieci maszyny.

Mowa tutaj o zadaniach takich jak: zastoso-
wanie noktowizorow i doswietlenia wigzkq lase-
rowq, czy autonomiczne decyzje drona - wykrycie
obiektu (cztowiek, pojazd) zatrzymanie lotu, zoom
i sledzenie obiektu.

Opracowanie w petni autorskiego standardu
szyny podwieszen, a na kazdej maszynie znaj-
duja sie dwie takie szyny, pozwala na dalsze roz-
szerzanie funkcjonalnosci o akcesoria zaréwno
dostarczone przez nasza firme jak i certyfikowa-
nych dostawcéw. Kazda z szyn posiada standa-
ryzowane gniazdo oferujace zaréwno zasilanie
jak i magistrale komunikacyjne. To wszystko
pozwala na skomunikowanie akcesoridéw z resz-
ta platformy oraz na zdalna kontrole z poziomu
aplikacji PCC.

Jedli juz méwimy o systemach wizyjnych
to warto podkresli¢, ze najwieksza przewaga
naszego produktu wobec innych jest opraco-
wana przez naszg firme ptyta komputera wy-
posazonego w platforme Al o wysokiej wydaj-
nosci pozwalajaca na wykonywanie analizy
obrazuw czasierzeczywistym napoktadzielecacej
maszyny. Nad platforma posiadamy petna kon-
trole i nasi eksperci potrafig zintegrowac prak-
tycznie dowolny model Al pozwalajacy np. na
poszukiwanie i klasyfikacje obiektow takich jak
ludzie, pojazdy, zwierzeta i wiele innych. Mozli-
wosci sg nieograniczone, a dzieki temu, ze catos¢
pracuje na poktadzie jesteSmy w stanie wykorzy-
sta¢ potencjat maksymalnie skréconego czasu
reakcji na wykryte zjawisko.

Tak bogato wyposazona platforma nie mo-
gtaby odnies¢ sukcesu gdyby nie zostata wy-
posazona w nowatorski naped hybrydowy, po-
zwalajacy na nieprzerwane wykonywanie zadan
obserwacyjnych przez 2-4 h. Poniewaz energia
dostarczana jest z generatora wykorzystujacego
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popularne paliwo Pb 95/98, mozliwe jest ponow-
ne zatankowanie w czasie nie dtuzszym niz 5mi-
nut, a nastepnie wznowienie misji.

Joanna Wieczorek:
Dlaczego Wasz bezzatogowy statek powietrz-
ny jest bardzo bezpiecznym rozwigzaniem?

Jacek Bujanowski:

Jak praktycznie kazde urzadzenie, rowniez nasz
bezzatogowiec moze znalez¢ sie w sytuacjach
stanowiacych zagrozenie. Nie mozemy tego
ryzyka wykluczy¢, jednak dzieki odwaznym
i wyprzedzajagcym swdj czas decyzjom projek-
towym, mozemy je znaczaco zminimalizowad.
Jak zawsze méwi nasz kierownik ds. innowacji,
Tomasz Ptonka, systemy bezpieczenstwa nasze-
go produktu mozna przedstawic¢ jako piramide
réznorodnych funkcji umiejscowionych na wie-
lu poziomach.

Podstawowy poziom to monitoring kilku-
dziesieciu parametrow operacyjnych mierzo-
nych i transmitowanych w czasie rzeczywistym,
co pozwala na wczesna diagnostyke potencjal-
nych nieprawidtowosci i zapobieganie awariom
zanim te mogtyby sie wydarzy¢. Produkt posiada
systemy zwiekszajgce bezpieczenstwo lotu jak
na przyktad wykorzystanie dwéch silnikéw na
kazdym z ramion napedowych, system detek-
¢ji i zatrzymania przed przeszkodami pracujacy
zaréwno w locie do przodu jak i do tytu. Istotny
jest laserowy wysokosciomierz dla precyzyjnego
wskazania odlegtosci od gruntu oraz dostepne
w standardzie kamery l[adowania oraz frontowa,
autorskie rozwigzanie monitorujgce pozostata
ilos¢ paliwa i ostrzegajace gdy osiggniemy po-
ziom znanej z samochodéw ,rezerwy”. Cato$é
dopetnia wydajny, automatycznie aktywowany
w przypadku awarii, spadochron, pozwalaja-
cy na znaczace obnizenie predkosci opadania
i bezpieczne wyladowanie, nawet w sytuacji gdy
wszystkie inne systemy zawioda. Powyzsze ze-
stawie, mimo ze obszerne, nie wyczerpuje tema-
tu zastosowanych zabezpieczeri i moglibysmy
o nich jeszcze dtugo rozmawiac.
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PROMETHEUS UAV® WIELOZADANIOWA BEZZALOGOWA
PLATFORMA POWIETRZNA DLA StUZB
BEZPIECZENSTWA | ZARZADZANIA
KRYZYSOWEGO

Obstuga GSM/LTE/5G dla misji poza
zasiegiem wzroku ( BVLOS) do 200 km
i streamingu video

Kamera SONY A7 dla STREAMINGU
VIDEO W JAKOSCI HD 7 30 x zoom
optyczny i 100 x zoom cyfrowy

RADAR Z CZUJNIKAMI
ODLEGLOSCI dla bezkolizyjnego
omijania przeszkéd

ULTRALEKKA RAMA Z CARBONU
dla bezpiecznej nawigacji i ochrony
przed innymi obiektami

6 silnikéw elektrycznych
zapewniajacych 3-5 GODZIN
NIEPRZERWANEGO LOTU

SPADOCHRON PIROTECHNICZNY
(catkowite napetnienie w 0.9 sec)

ZBIORNIK 5L/1GALLON na paliwo
PB95/98 dla sprawnego tankowania

HYBRYDOWY SILNIK generujacy
4KW mocy z akumulatorem
0 pojemnosci 5000 mah

Uktad wydechowy emitujacy jedyne
65DB W MOCY SZCZYTOWEJ na
wysokosci 30m

KARTA NVIDIA NA POKLADZIE
dla obstugi oprogramowania Al
w misjach autonomicznych

MECHANIZM ZRZUTU /
Konsola operatora do wykonywania misji poza zasiegiem wzroku MECHANIZM LINKOWY do
z automatycznym startem/lagdowaniem (dane GPS lub QR kod) transportu fadunku o wadze 5-8 KG
Glo$nik i mikrofon do prowadzenia rozméw (10-12 LBS)
Ekran z mozliwoscia wyswietlania wszystkich kluczowych
parametréw lotu (np. wysokos¢, predkos¢, kierunek, parametry silnikow,
poziom wibracji, odlegtos¢ do celu etc,)
Szeroka gama akcesoriow:
otwarta plaforma z nieograniczonym wyborem tadownosci
i akcesoriow (kamery monitoringu, radar/lidar, przyczepa transportowa)
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NOWOCZESNE ROZWIAZANIA W ZAKRESIE
WYKRYWANIA ZAGROZEN CBRN

NOWOSC D5 RIID

Spektrometr do wykrywania i identyfikacji izotopéw
promieniotwérczych

= wysoka czuto$¢;

= wysoka doktadno$¢ pomiaru mocy dawki;

= bardzo niski wskaznik fatszywych alarmow;

= mozliwo$¢ przechowywanie danych dotyczacych dawki oraz jej widma;

= najmniejsze urzadzenia do identyfikacji izotopéw dostepne rynku;
waga zaledwie 660 g;

= wykrywanie i identyfikacja izotopu w czasie rzeczywistym,;

= mozliwo$¢ wykrywania i jednoczesnej identyfikacji wielu izotopow;

= mozliwo$¢ wykonywania zdalnych pomiardw;

= rozwigzanie tatwe w uzyciu, niewymagajace specjalistycznego szkolenia;
aplikacja szkoleniowa dostepna w formie e-learningu;

= naturalna kalibracja bez koniecznosci korzystania ze zrddet.

Rodzina spektrometréw
D3 PRD/D3M/ D3S PRD/D3S ID

Rozwigzania w zakresie
detekgji i identyfikacji zagrozen
radiacyjnych firmy KROMEK

D3 PRD - detektor D3M - detektor D3S PRD oraz D3S ID - detektor
to wykrywania do wykrywania do wykrywania i identyfikacji
promieniowania gamma promieniowania gamma promieniowania gamma i neutronowego
i neutronowego zinterface w telefonie komorkowym

ChemProX

Detektor do wykrywania skazen chemicznych

= sprawdzona technologia IMS z tzw ,,otwarta petla”;

= wykrywanie BST i TSP w czasie rzeczywistym;

= wbudowany modut do komunikacji w czasie rzeczywistym; bezpieczna
transmisja i udostepnianie danych, lokalizacja GPS;

= wbudowany modut szkoleniowy; realistyczne scenariusze szkoleniowe
bez konieczno$ci narazania uczestnikdw na niebezpieczenstwo;

= opcjonalnie wyposazenie: modut do wykrywania promieniowania gamma
oraz X a takze testy do wstepnej identyfikacji zagrozen biologicznych.

IBCOL Sp. zo. 0. +48 22 / 85357 53
ul. Sejmikowa 8
04-602 Warszawa ibcol@ibcol.pl
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ZBV™ Z BACKSCATTER VAN

MOBILNY SYSTEM SKANOWANIA RENTGENOWSKIEGO

BV jest mobilnym systemem

stuzacym do inspekcji pojaz-

déw i towaréw. Innymi stowy

jest to skaner wykorzystujacy

technologie  rentgenowska
oparta o technike analizy promieniowania
odbitego od sprawdzanego obiektu (tzw.
technika ,,Backscatter”). ZBV jest zabudo-
wany na zwyktym pojezdzie typu furgon,
dzieki czemu nie wyrdznia sie w zaden
sposob od innych pojazdéw poruszaja-
cych sie po drogach. Stuzy do wykrywania
réznego rodzaju zagrozen. Zastosowania
w skanerze technologia ,Backscatter”
tworzy doskonatej jakosci obrazy, ktore
sg nastepstwem przeprowadzonego ska-
nowania obiektu. W ten sposéb mozliwe
jest wykrywanie m.in. materiatéw wybu-
chowych, narkotykéw lub préb przemytu
innych towardw.

ZBV zbudowany jest tak, aby skanowac
obiekty nieruchome lub poruszajace
sie. W zaleznosci od wybranego trybu
pracy, mozliwe jest skanowanie w tzw.
ruchu lub w stanie, w ktorym skaner
nie porusza sie, w pojazdy skanowane
przejezdzaja wzdtuz pojazdu ZBV. Perso-
nel obstugi ma do dyspozycji platforme
komputerowa zawierajaca oprogramo-
wanie z szeroka gama narzedzi stuzacych
do analizy obrazu. Dzieki niej w tatwy
i szybki sposob przeprowadzi kontrole
kazdego pojazdu oraz jego tadunku.
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ZBV jest najczesciej i najchetniej wybie-
ranym systemem na $wiecie, ktory zostat
dostarczony obecnie w ponad 900 egzem-
plarzach oraz w réznych konfiguracjach.
W Polsce dostepne sa wersje dwéch rodza-
jow zabudowy, tzw. S-Klasa oraz C-klasa,
ktére réznia sie w gtdwnej mierze wygla-
dem zewnetrznym przedziatu, ktdra zawie-
ra aparature rentgenowska.
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ZBV posiada zdolnosci do wykrywania materiatéw organicz-
nych, ktérymi moga by¢ w szczegdlnosci materiaty niebez-
pieczne. Skaner moze wys$wietli¢ i doktadnie zobrazowad np.
materiaty wybuchowe, narkotyki, kokaine, papierosy, alko-
hol lub nawet prébe przemytu ludzi lub zwierzat. Co wiecej
- skaner umozliwia zobrazowanie przedmiotéw organicz-
nych ukrytych za ostonami wykonanymi ze stali o grubosci
do 6 mm. Skaner moze by¢ rowniez wykorzystywany jako

Wytaczny dostawca w Polsce:

IBCOL Sp. z o0.0. +48 22 8535753

ul. Sejmikowa 8
04-602 Warszawa

ibcol@ibcol.pl
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mobilny punkt kontroli bezpieczenstwa (np. w ramach
kontroli celno-skarbowej, ochrony bazy wojskowej lub wy-
dzielonej strefy bezpieczenstwa). ZBV to takze doskonate
narzedzie do weryfikacji zawartosci przewozonego towaru,
dzieki czemu mozliwe jest sprawdzenie, czy zadeklarowany
w dokumentach przewozowych towar, faktycznie jest przed-
miotem transportu, czy tez dokumenty sg fatszywe i nie od-
zwierciedlaja faktycznie przewozonych towardw.
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ENIBOX

Rozwigzanie do precyzyjnej rejestracji
danych biometrycznych na potrzeby systemu EES (Entry-Exit System)

« Aparat 24 Megapixele, zgodny z ICAO
» Czytnik 10 odciskdw palcow (4-4-2), FAP
50, certyfikowany przez FBI (zgodny

z Appendix F)

* Czytnik z funkcjg automatycznego
wykrywania oszustw

» Dotykowy ekran 10,1"

» Oswietlenie LED wspomagajace

ustawianie ostrosci i wykrywanie

twarzy

» Wbudowane gtosniki do odtwarzania

komunikatéw gtosowych dla
podréznych

» Specjalnie dostosowany system
operacyjny oraz autorskie
oprogramowanie z APl umozliwiajace
integracje z aplikacjami klienta

» Ztacza Rj45, USB 3.0, Kensington Lock

ENBEIX

/
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intuicyjny interfejs uzytkownika

I komunikaty gtosowe

uniwersalna i ergonomiczna
konstrukcja oraz mobilnosc¢

. . 7""’" S

kamera 24 megapikelé,'
zgodna z ICAO

najwyzsza jakos¢ pobieranych

danych biometrycznych 2 |

- W -

-szybka I doktadna rejestracja
® wizerunku zgodnie z wymogami EES .

.

zintegrowany czytnik linii papilarnych,
O certyfikowany przez FBI,
z funkcja wykrywania oszustw

Enigma Systemy Ochrony Informacji jest producentem, dostawcg i integratorem zaawansowanych, dedykowanych rozwigzan w za-
kresie bezpieczenstwa systemoéw ze szczegdlnym naciskiem na bezpieczenstwo specjalne. Firma od 25 lat Swiadczy ustugi w obszarze
ochrony informagji, posiadajac unikatowa wiedze na polskim rynku. Najwazniejszym wspdlnym elementem wszystkich oferowanych pro-
duktéw i ustug jest petne bezpieczenstwo realizowanych systeméw i przetwarzanych w nich informacji. Dotyczy ono zaréwno rozwigzan

sprzetowych i aplikacyjnych, jak i catego obszaru architektury i realizacji wdrozenia. Podstawa systemdw tworzonych przez firme Enigma
sg autorskie kryptograficzne rozwigzania sprzetowe i aplikacyjne.

ENIGMA SOl Sp. z o. 0., ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10

_/—0 www.enigma.com.pl oﬁ @ﬂlcmﬂ
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