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Szanowni Czytelnicy!

wieziennictwa. Podobnie jak w poprzednim wydaniu, réwniez w tym
gwarantujemy Panstwu ciekawa tematyke i wysoka jako$¢ meryto-
ryczna zawartych w nim artykutéw.

W tym wydaniu numeru specjalnego ,odwiedziliSmy” kolejny osrodek
szkolenia stuzby wieziennej - tym razem w Suchej. Osrodek ten potozony jest
w cichej i malowniczej okolicy i stanowi bardzo wazny punkt na penitencjarnej
mapie Polski. Autorzy artykutu opisali historie powstania Osrodka oraz jego dzi-
siejsze zadania i realizowane szkolenia.

Bardzo interesujacym jest takze artykut poswiecony organizowaniu bez-
piecznych i skutecznych konwojéw. Autor przedstawia zagadnienia zwigzane
z $rodkami technicznymi wykorzystywanymi w czasie konwojéw oraz zasadami
bezpieczenstwa konwoju.

Pewnie kazdy z nas chociaz raz zadat sobie pytanie dotyczace tego co sie
stanie, gdy wszystkie elektroniczne i elektryczne systemy bezpieczeristwa za-
stosowane w zaktadzie karnym zawioda? Z odpowiedzig na to pytanie spieszy
artykut ,Wiezienny Blackout - awaria systemdw bezpieczenstwa” - zapraszam
do lektury.

Jesli za$ Drogi Czytelniku zainteresowany jeste$ poziomem bezpieczeristwa
w naszych wiezieniach, chciatby$ poznac najnowsze statystyki dotyczace ilosci
ucieczek, samobdjstw czy tez napasci na funkcjonariuszy to siegnij po artykut
pt: ,, Bezpieczenstwo jednostek penitencjarnych w Polsce”.

Stosowanie monitoringu wizyjnego w wiezieniach czy aresztach to dzi$
praktycznie chleb powszedni. W artykule ,,(Nie)dobre praktyki stosowania do-
zoru wizyjnego w stuzbie wieziennej” autorzy szukaja odpowiedzi na dwa po-
stawione we wstepie do artykutu pytania:

»Jaka uzyskuje sie poprawe sposobu ochrony poprzez stosowanie moni-
toringu - rzeczywistg czy pozorna?” oraz ,Jak monitoring wptywa na poczucie
bezpieczenstwa funkcjonariuszy - zwieksza je czy zmniejsza?”. Czy odpowiedzi
zostaty udzielone? - o tym przekonacie sie siegajac po lekture tego materiatu.

Dodatek oferuje takze artykuty z zakresu nowoczesnych rozwigzan w dzie-
dzinie zabezpieczer zaréwno tych elektronicznych jak i mechanicznych. Przed-
stawiono w nich m.in. najnowsze rozwigzania dotyczace zamkow do drzwi, urza-
dzen do kontroli i zapobiegania przemytom, zastosowania kamer nasobnych
czy tez zabezpieczen poczty elektronicznej. Kazdy z zamieszczonych natamach
Wydania Specjlanego OiB artykutéw wzbudzit we mnie ogromne zaintereso-
wanie i ciekawo$¢ dlatego warto poswieci¢ im uwage i wolny czas. Serdecznie
zapraszam do lektury.

W tasnie otrzymaliscie kolejny numer wydania specjalnego dotyczacego

Robert Gabrysiak
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WYDANIE SPECJALNE

OSRODEK SZKOLENIA StUZBY

WIEZIENNEJ W SUCHEJ

— SZKOLENIE | EDUKACJA FUNKCJONARIUSZY
StUZBY WIEZIENNEJ

Historia OSSW w Suchej

Od blisko 60 lat w urokliwy krajobraz Boréw Tucholskich
w naturalny sposéb wpisuje sie Osrodek Szkolenia Stuzby
Wieziennej w Suchej. Miejsce niezwykte, nasycone spoko-
jem i mikroklimatem otaczajacych jej sosnowych laséw.
Malowniczy, polodowcowy krajobraz sasiadujacy z o$rod-
kiem, ktory wypetniajg liczne jeziora i rzeki oraz wysoczyzny
morenowe. Os$rodek potozony jest z dala od codziennego
gwaru i zgietku - na poro$nietym so$ning pétwyspie, ktory
okalaja wody Zalewu Koronowskiego. Osrodek poczatkowo
powstat jako o$rodek wczasowy dedykowany funkcjonariu-
szom Stuzby Wieziennej. Na poczatku lat sze$édziesigtych

dwudziestego wieku powstat Zalew Koronowski, a wzdtuz
szlaku wodnego na Brdzie zaczeta rozwijac sie turystyka oraz
tworzono o$rodki wczasowe. W wyniku rozméw dwczesnego
Centralnego Wieziennictwa w Bydgoszczy z Nadlesnictwem
Zamrzenica przekazano Stuzbie Wieziennej w dzierzawe
obszar, na ktérym obecne istnieje Osrodek. W zamian za
pozwolenie na uzytkowanie gruntdéw i stworzenie mozliwo-
$ci zbudowania Osrodka, w pobliskiej Zamrzenicy powstat
Oddziat Zewnetrzny, w ktérym zakwaterowani byli skazani
zatrudnieni na rzecz Nadle$nictwa. O$rodek powstat dzieki
zaangazowaniu, pracy i zyczliwosci wielu ludzi. Wiekszo$é
$rodkéw finansowych potrzebnych na budowe pochodzita
z wptat funkcjonariuszy.



Uroczyste otwarcie Osrodka, ktorego baze stanowito kil-
kanascie domkéw kempingowych, nastapito w 1963 r. Drew-
niane domki z biegiem lat zastepowane byty przez budynki
murowane, powstata tez kuchnia i stotdwka. Na poczatku
lat siedemdziesiatych dwudziestego wieku powstat pawilon
mieszkalny ,,Rybak”, a w roku 1978 do uzytku oddano budy-
nek ,tabedZ”. Nieodtgcznym elementem O$rodka sg ma-
lowniczo potozona bosmandwka z przystania zeglarska oraz
molo zlokalizowane w potudniowej czesci cypla. W 1979 r.
Osrodek zostat przeksztatcony w Os$rodek Doskonalenia
Kadr Stuzby Wieziennej. 1 czerwca 2014 r. do Osrodka Do-
skonalenia Kadr w Suchej, na mocy zarzadzenia Dyrektora
Generalnego Stuzby Wieziennej, wtaczono Oddziat Zamiej-
scowy w Zwartowie.

Decyzja Ministra Sprawiedliwo$ci Prokuratora General-
nego Zbigniewa Ziobro - na mocy zarzadzenia Dyrektora
Generalnego Stuzby Wieziennej - z dniem 1 marca 2019 r.
Osrodek Doskonalenia Kadr Stuzby Wieziennej w Suchej zo-
stat przeksztatcony w Osrodek Szkolenia Stuzby Wiezienne;j.

Uroczystosci i wspotpraca z innymi stuzbami
mundurowymi

Przez ponad czterdziesci lat funkcjonowania kadra Osrodka
przeszkolita setki tysiecy funkcjonariuszy i pracownikéw cy-
wilnych, w ramach szkolen wstepnych, szkolen na pierwszy
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»Edukacja to nie nauka faktow,
ale trenowanie umystu

do samodzielnego myslenia”

- Albert Einstein

stopierr podoficerski oraz licznych szkolen doszkalajacych
i specjalistycznych. Aktualnie gtéwna dziatalnos¢ Osrodka
skierowana jest na szkolenie przysztych podoficeréw Stuzby
Wieziennej. Pierwsza promocja podoficerska miata miejsce
w dniu 8 stycznia 2020 r. Od tego dnia odbyto sie juz kilka
promocji, z ktérych kazda miat uroczysty charakter.

2 wrzesnia 2021 r. w Osrodku Szkolenia Stuzby Wiezien-
nej w Suchej miata miejsce wyjatkowa, historyczna uroczy-
sto$¢é. Tego dnia zgodnie z ceremoniatem Stuzby Wiezien-
nej odbyto sie nadanie szkole sztandaru, ktéry od tego dnia
stat sie reprezentacyjnym symbolem tego miejsca. Wtasnie
decyzja przeksztatcenia Osrodka Doskonalenia Stuzby Wie-
ziennej w Osrodek Szkolenia Stuzby Wieziennej w Suchej,
stata sie inspiracja do nadania sztandaru, a pomystodaw-
ca byt Komendant ptk Stawomir Paszkowski, ktéry oddat
temu miejscu wiele lat swojej ciezkiej pracy.

Ustanowienie sztandaru jest wyrazem uznania i akcep-
tacji dla prowadzonego przez nas procesu dydaktycznego,
ktéry przyczynia sie do osiggniecia jednego z gtéwnych
celéw Stuzby Wieziennej jakim jest resocjalizacja, stuzba
cztowiekowi oraz Rzeczypospolitej, a takze ochrony spo-
teczenstwa przed sprawcami przestepstw. Sztandar jest
znakiem najlepszych tradycji Stuzby Wieziennej, stuzenia
spoteczeAstwu oraz wierno$ci ideatom praworzadnosci
i poszanowania godnosci jednostki ludzkiej, a takze za-
szczytnej ofiarnej i wiernej stuzby dla dobra Rzeczypo-
spolitej Polskiej. Sztandar jest aktualnie uzywany podczas
uroczystych obchoddéw $wiat narodowych i panstwowych,
wreczania funkcjonariuszom nominacji na wyzsze stopnie
stuzbowe, wreczania orderéw i odznaczen oraz uroczysto-
$ci o charakterze patriotycznym i religijnym, ktére odbywa-
ja sie réwniez na terenie naszego Osrodka.

W Osrodku Szkolenia Stuzby Wieziennej w Suchej maja
réwniez miejsce inne szkolenia oraz konferencje z udziatem
zaprzyjaznionych stuzb mundurowych (Policja, Straz Pozarna,
Wojsko) i instytucji pafistwowych, ktérych celem jest nawiazy-
wanie wzajemnej wspdtpracy, wymiana doswiadczen i szero-
ko pojety rozwdj kompetencji.

Dziatalnos¢ spoteczna

Funkcjonariusze i pracownicy cywilni zatrudnieni w O$rodku
Szkolenia Stuzby Wieziennej w Suchej czesto inicjuja wszel-
kiego rodzaju akcje charytatywne i prospoteczne, angazujac
w nie stuchaczy, ktérzy przebywaja w danym czasie na tere-
nie o$rodka. Cyklicznymi akcjami jest wspotpraca z Doma-
mi Dziecka, O$rodkiem Wsparcia dla Ofiar Przemocy w Ro-
dzinie oraz Schroniskami dla bezdomnych zwierzat. Kilka
razy w roku funkcjonariusze i pracownicy Osrodka aktywnie
uczestnicza réwniez w Akcji Honorowego Oddawania Krwi,
podczas ktdérych dzielimy sie tym co cztowiek ma najcen-
niejszego, a czego nie da sie wyprodukowac w inny sposéb.
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Funkcjonariusze przebywajacy w osrodku robig to w sposob
bezinteresowny, nie tylko w ramach takich akcji, ale przy
kazdej mozliwej okazji. Traktuja to jako rodzaj postannictwa,
majac Swiadomos¢ tego, ze to ratuje zycie i zdrowie ludzie.

Wspotpraca ze szkotami

W ramach propagowania patriotyzmu wéréd mtodziezy,
funkcjonariusze Osrodka Szkolenia Stuzby Wieziennej w Su-
chej, prowadzacy na co dzieh zajecia w ramach szkolenia
podoficerskiego i innych szkolen, organizujg zajecia dla
ucznidw szkét podstawowych i ponadpodstawowych, pod-
czas ktérych maja oni mozliwo$é poznania sposobu szko-
lenia funkcjonariuszy. Prezentowane s3 wybrane aspekty
zachowan ochronnych stosowanych w jednostkach peni-
tencjarnych. Uczniowie obserwuja zajecia z zakresu tech-
nik interwencji, samoobrony, uzycia $rodkéw przymusu
bezposredniego takich jak kajdanki, patka stuzbowa, cela
zabezpieczajaca. Maja réwniez mozliwos¢ zapoznania sie
z jednostkami broni (bron szkoleniowa), ktére sa na wypo-
sazeniu jednostek penitencjarnych. Zwiedzaja nowoczesng
strzelnice kontenerowa, ktéra jest na wyposazeniu Osrodka
Szkolenia Stuzby Wieziennej w Suchej. Ogdlnie rzecz ujmu-
jac spotkania tego typu z dzie¢mi i mtodzieza maja na celu
ksztattowanie praworzadnych i humanitarnych postaw
wsrdd uczniéw oraz ksztattowanie uniwersalnych kompe-
tencji spotecznych, a w szczegdlnosci szacunku dla historii
i dziedzictwa kulturowego Polski, symboli narodowych, tra-
dycji oraz munduru. Poprzez przyblizenie im pracy w Stuzbie
Wieziennej przygotowujemy ich do ewentualnego zawodu
funkcjonariusza w przysztosci.

Szkolenia

Osrodek Szkolenia Stuzby Wieziennej tworzy wyszkolona
kadra, ktéra sktada sie gtéwnie z doswiadczonych funkcjo-
nariuszy Stuzby Wieziennej, ktdrzy zanim zajeli sie dziatal-
noscig edukacyjna petnili stuzbe w bezposrednim kontakcie
z osobami pozbawionymi wolnosci. Ich specjalistyczne do-
$wiadczenie w wielu dziedzinach nauki pozwala w sposéb
sprawny organizowac i prowadzi¢ na co dzien szkolenia.

Jednym z najwazniejszych szkolen organizowanych przez
OSSW w Suchej jest szkolenie zawodowe na pierwszy sto-
pien podoficerski. Szkolenie realizowane jest w dwdch cze-
Sciach: unitarnej i specjalizacyjnej. Cze$¢ unitarna z uwagi
na aktualna sytuacje epidemiologiczng realizowana jest
w formie wideokonferencji. Ma to na celu zminimalizowanie
skutkéw pandemii i ograniczenie rozprzestrzeniania sie wi-
rusa SARS-CoV-2 przy jednoczesnym zachowaniu ciaggtosci
szkolen, gdyz podnoszenie kwalifikacji funkcjonariuszy ma
fundamentalne znaczenie w realizacji ustawowych zadan
Stuzby Wiezienne;j.

Tematyka szkolen obejmuje szereg interdyscyplinarnych
dziedzin nauczania, ktére realizowane sa w ramach aktualnie
obowiazujacych programéw nauczania. Moduty tematyczne
pomimo tego, ze sg odrebnymi zagadnieniami w konsekwen-
cji tworza jedna cato$¢, ktéra ma za zadanie profesjonalne
i specjalistyczne przygotowanie funkcjonariusza do pracy
w jednostce podstawowej jaka jest zaktad karny badz areszt
Sledczy. Stuchacze uczestnicza w zajeciach obejmujacych
miedzy innymi nastepujace zagadnienia:

Zagadnienia bezpieczenstwa, podczas ktérych oprocz
teorii (aktualnie obowiazujace przepisy) ktadziony jest row-




niez duzy nacisk na prawidtowa realizacje czynnosci profi-
laktycznych oraz zgodne z prawem uzycie lub wykorzystanie
$rodkéw przymusu bezposredniego. Kolejne zagadnienia to
zajecia z samoobrony, podczas ktérych szkolimy nie tylko
z zakresu odpowiednich, dostosowanych technik obrony
przed atakiem ale réwniez zwracamy uwage na istote i utrzy-
manie odpowiedniej sprawnosci fizycznej wsréd funkcjo-
nariuszy. Szkolenie z zakresu techniki dziatan interwencyj-
nych, ktérych celem jest rozwéj umiejetnosci grupowego
wspdtdziatania w celu minimalizowania skutkéw zagrozen
jakie moga wystapic na terenie jednostki. Zagadnienia pe-
nitencjarne, ktére obejmuja miedzy innymi zagadnienia
zawarte w kodeksie karnym wykonawczym oraz innych ak-
tach prawnych regulujacych szeroko pojeta resocjalizacje
0séb pozbawionych wolnosci. Waznym elementem tych
zaje¢ na humanitarne i praworzadne traktowanie oséb po-
zbawionych wolnosci. Obszarem, ktéry jest poruszany na
zajeciach sa rowniez miedzynarodowe standardy wykony-
wania kary pozbawienia wolnosci czy wiedza patriotyczno-
-historyczna. W toku szkolenia przewidziane sg réwniez za-
jecia z psychologiem w temacie komunikacji, wspotpracy,
sposobdw radzenia sobie w sytuacjach trudnych i kryzyso-
wych, ktérych w tej stuzbie nie brakuje.

Kolejnym duzym modutem tematycznym sg zagadnienia
ewidencyjne, prawne, pragmatyka stuzbowa, zagadnienia
kwatermistrzowskie, przepisy kancelaryjne, musztra, ratow-
nictwo medyczne czy etyka zawodowa. Ogrom przekazy-
wanej wiedzy moze przyttaczac jednak wszechstronne wy-
szkolenie kazdego funkcjonariusza jest dla nas priorytetem
i gwarancja sprawnej realizacji powierzanych mu w przyszto-
$ci obowiagzkdw stuzbowych.

Na koniec kilka stéw na temat jednego z najwazniejszych
obszaréw szkolenia kazdego funkcjonariusza, a mianowicie
o szkoleniu strzeleckim. Niezaleznie jakie stanowisko funk-
cjonariusz zajmuje w stuzbie (czy to wychowawca, piele-
gniarka czy oddziatowy) musi zosta¢ przeszkolony z zakresu
postugiwania sie bronig palna, ktéra pozostaje na wyposa-
zeniu Stuzby Wieziennej. Prowadzimy w tym celu zajecia
teoretyczne przy wykorzystaniu broni i amunicji szkolnej
oraz zajecia praktyczne, ktére odbywajg sie na nowoczesnej
kontenerowej strzelnicy bedacej na wyposazeniu Osrodka.
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Misja, ktéra nam przyswieca w tym temacie jest nie tylko
celne oddawanie strzatéw ale przede wszystkim bezpieczne
i rozwazne postugiwanie sie bronig oraz podnoszenie $wia-
domosci, iz jest to niebezpieczne narzedzie, ktdre nieumie-
jetnie obstugiwane moze wyrzadzic¢ wielka krzywde.

Podczas pracy ze stuchaczami korzystamy nie tylko
z materiatéw i zasobow dostepnych na terenie o$rodka ale
przede wszystkim z wtasnego niekiedy wieloletniego do-
$wiadczenia w pracy na pierwszej linii z osobami pozbawio-
nymi wolnosci.

Reasumujac nacisk ktadziemy gtdwnie na to aby zaje-
cia miaty charakter jak najbardziej praktyczny, poniewaz
wychodzimy z zatozenia, ze cztowiek dorosty uczy sie przez
doswiadczenie. Zgodnie z tym jak powiedziat Albert Einste-
in ,Edukacja to nie nauka faktéw, ale trenowanie umystu do
samodzielnego myslenia”, staramy sie przede wszystkim
przygotowal przyjezdzajacych do nas funkcjonariuszy do
podejmowania samodzielnych, racjonalnych decyzji, a takze
umiejetnego budowania zawodowego autorytetu.

Podsumowanie

Dzi$ Osrodek Szkolenia Stuzby Wieziennej w Suchej jest bar-
dzo waznym punktem na polskiej mapie penitencjarnej. To tu
ksztatci sie funkcjonariuszy, ktdrzy odpowiadaja za bezpieczen-
stwo i ochrone spoteczenstwa przed sprawcami przestepstw,
a takze prowadza dziatalno$¢ majaca na celu resocjalizacje
skazanych, ktérzy po odbyciu kary pozbawienia wolnosci po-
wrdcg na tono tego spoteczenstwa. To dzieki zapleczu jakim
dysponuje osrodek w postaci obiektéw dydaktyczno - sporto-
wych, miasteczka treningowego, strzelnicy kontenerowej oraz
obiektowi zaaranzowanemu na wzér jednostki penitencjar-
nej, ktéry zawiera m.in. cele mieszkalne, cele zabezpieczajaca
i nowoczesne w petni wyposazone stanowisko dowodzenia,
stuchacze pod czujnym okiem wyktadowcéw doskonala swoje
umiejetnosci i podnosza kompetencje, aby jeszcze skuteczniej
realizowad powierzane im zadania.

por. Emilia Michalska
kpt. Agnieszka Szatkowska
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ZABEZPIECZENIA

POCZTY ELEKTRONICZNEJ

edtug raportu Verizon Data Breach Investi-

gations Report* oraz danych firmy Delloite?

wiadomosci phishingowe odpowiadajg za

9 na 10 cyberatakéw i cho¢ 78% os6b zdaje

sobie sprawe, Ze nie nalezy klikaé w link za-
warty w podejrzanym e-mailu, cztery procent kliknie w dana
kampanie phishingowa. W $wietle tych danych zabezpiecze-
nie serweréw obstugujacych poczte elektroniczng staje sie
priorytetem. W marcu 2021 po odkryciu 4 powaznych luk
w systemie pocztowym Microsoft Exchange ponad piec ty-
siecy serwerdw padto ofiarg cyberprzestepcéw. Luki wyko-
rzystato okoto 10 grup APT.

! https://www.verizon.com/business/resources/reports/dbir/

2 https://www2.deloitte.com/my/en/pages/risk/articles/91-percent-of-
all-cyber-attacks-begin-with-a-phishing-email-to-an-unexpected-victim.html

Podstawowe rady zabezpieczenia serwera pocztowego to:
Posiadanie drugiego wpisu MX w strefie DNS - dzieki
temu mozemy przetaczy¢ ruch obstugujacy poczte w ra-
zie awarii gtébwnego serwera pocztowego.
Zabezpieczenie mechanizmu Relay - tak by nie staé sie
przekaznikiem spamu i wspétodpowiedzialnym za kam-
panie hakerskie. Brak poprawnej konfiguracji tego para-
metru skutkuje takze umieszczeniem naszej organizacji
na czarnych listach baz spameréw.

Konieczne wtaczenie mechanizmu uwierzytelniania (login
i hasto) przy wysytaniu poczty.

Korzystanie z mechanizméw Reverse DNS tak by zablo-
kowaé fatszywych nadawcéw podszywajacych sie pod
inne organizacje. Po aktywacji wyszukiwania wsteczne-
go DNS serwer SMTP weryfikuje, czy adres IP nadawcow
jest zgodny zaréwno z nazwa hosta, jak i nazwa domeny,



ktére zostaty przestane przez klienta SMTP w poleceniu
EHLO/HELO.

Uzycie mechanizmu SPF. Sender Policy Framework
to mechanizm zapobiegajacy sfatszowaniu adreséw
nadawcéw. Kazdorazowe sprawdzenie rekordu SPF za-
pewnia, ze wtasciwy serwer pocztowy wystat do nas wia-
domosé. Wskazane jest réwniez wdrozenie podobnych
mechanizméw DKIM (DomainKeys Identified Mail) oraz
DMARC (Domain-based Message Authentication Repor-
ting & Conformance.

Korzystanie z zewnetrznych organizacji walczacych ze
spamem i naduzyciami zwiazanymi z pocztg elektronicz-
na - DNS Blacklist. Sprawdzenie czy domena nadawcy
lub adres IP s3 znane serwerom DNSBL na catym Swiecie
(np. abuse.ch, spamhaus, itp.), znacznie zmniejszy ilos¢
otrzymywanego spamu. Warto takze budowad wtasng
czarng liste nadawcow atakujgcych nas a jeszcze nie
zgtoszona do ogdlnoswiatowych baz.

Uzycie SURBL (Spam URI Real-time Black List), aby za-
blokowaé ztosliwe identyfikatory URI. To réwniez meto-
da wykrywania spamu, podobna do DNSBL. Polega na
sprawdzeniu listy identyfikatoréw URI, ktére pojawiaty
sie w niechcianych wiadomosciach.

Ograniczenie liczby obstugiwanych jednoczesnych po-
taczen z serwerem SMTP aby zapobiec atakowi DoS lub
DDoS. Pomocne jest takze wdrozenie mechanizmu tar-
pit ktéry to wprowadza opdznienie przy komunikacji
z serwerem (serwery automatycznie wysytajgce spam
nie beda czekaé na komunikacje). Gtéwne parametry
uzywane do obstugi limitéw potaczen to: catkowita licz-
ba potaczen, catkowita liczba jednoczesnych potaczen
a takze maksymalna szybko$¢ potaczen. Utrzymanie
optymalnych wartosci tych parametréw na pewno be-
dzie wymagato strojenia do warto$ci optymalnych.
Uruchomienie szyfrowanego uwierzytelniania TLS dla
potaczen dla protokotéw IMAP oraz POP3. Pierwotnie
te protokoty nie byty zaprojektowane do zapewnienia
prywatnosci, przesytanie haset i loginéw odbywato sie
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otwartym tekstem. Warto takze zapewni¢ w petni szyfro-

wany ruch dla protokotéw pocztowych z wykorzystaniem

protokotu SSL.
Dodatkowo nalezy pamietac o:
= Czestej aktualizacji serwera pocztowego oraz $ledzeniu
baz podatnosci i biuletynéw bezpieczenstwa.
= Utwardzeniu systemu operacyjnego na ktérym zainsta-
lowany jest serwer pocztowy.

= Uzyciu dodatkowego antywirusa oraz narzedzi wspoma-
gajacych zabezpieczenie serwera pocztowego.

= Wdrozeniu firewalli a takze zabezpieczeniu sieci, w kté-
rej pracuje serwer.

= Biezacym monitorowaniu wydajnosci serwera. Dostep-
nych jest wiele narzedzi do monitorowania wydajnosci
serwerdw pocztowych. Zazwyczaj s one skonfigurowa-
ne z czujnikami wykrywajacymi nieprawidtowe warunki.

Odbywa sie to poprzez ustawienie wartosci progowych

dla réznych parametréw i wyzwalanie alertéw w przy-

padku przekroczenia tych wartosci. Czujniki mozna
skonfigurowac do monitorowania skrzynek pocztowych,
baz danych, kopii zapasowych, kolejek e-mail i innych
funkcji poczty e-mail.

= Ograniczeniu dostepu administracyjnego dla niezbed-
nej ilosci osdb, a przy logowaniu zdalnym zapewnieniu
uwierzytelniania wielosktadnikowego.

Nigdzie na Swiecie nie istniejg catkowicie bezpieczne
systemy pocztowe. Jednak ciagte monitorowanie, strojenie
i reagowanie na drobne nawet zdarzenia pomaga zapobie-
gac wiekszym incydentom.

mjr Grzegorz Data
specjalista ds. informatyki i tacznosci
OISW w Rzeszowie
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SRODKI TECHNICZNE,
PROCEDURY, KOMPETENCJE
— ELEMENTY BEZPIECZENSTWA

KONWOJU

O skutecznosci funkcjonariuszy decyduja
ich kompetencje, rodzaj i sprawnosé
Srodkow technicznych, ktdrymi sie
postuguja oraz nieskomplikowane,
zrozumiate procedury. Réznorodnosc
Srodkow technicznych wymaga
zawodowego przygotowania
funkcjonariuszy w zakresie odrebnego
postugiwania sie kazdym z nich, zgodnie
z przeznaczeniem. Uaktualnianie
wiedzy i utrwalanie umiejetnosci
wzbogaca warsztat funkcjonariusza,
Swiadomosc uzytkownikow, co podnosi
poziom bezpieczenstwa niezaleznie

od okolicznosci wykonywanych zadan
stuzbowych.

10

rodki techniczne stosowane w Stuz-

bie Wieziennej to wszelkie $rodki do-

puszczone prawem umozliwiajace

lub utatwiajgce funkcjonariuszom

realizacje zadan ustawowych. Stano-
wig ogbt zasobéw materialnych, kompleksowo
stuzacych ochronie obiektowej jednostek orga-
nizacyjnych oraz indywidualnej funkcjonariuszy
w czasie wykonywania zadan stuzbowych w ob-
rebie wiezienia i poza nimi.

Czynnosci podejmowane przez funkcjonariu-
szy Stuzby Wieziennej w zakresie ochrony poza
terenem wiezienia sa zwigzane gtéwnie z konwo-
jowaniem.

Art. 4 ustawy z dnia 24 maja 2013 r. o $rod-
kach przymusu bezposredniego i broni palnej
okresla zakres konwojowania jednak ze wzgledu
na specyfike stuzby tylko niektére dotycza Wie-
ziennictwa, zatem:

Art. 4. llekro¢ w ustawie jest mowa o:

(...)

3) konwoju - nalezy przez to rozumiec prze-
mieszczanie osob lub mienia, w tym:

a) osob pobranych z zaktadu karnego,
aresztu sledczego,(...)
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Schemat 1. Srodki techniczne stosowane przez Stuzbe Wiezienng podczas konwojowania - podziat ogdlny

Zrédto: opracowanie autora.

d)  broni, amunicgji, (...)

g)  dokumentéw lub materiatéw zawierajacych in-
formacje niejawne, oraz zespdt czynnosci realizowanych
w zwigzku z tym przemieszczaniem przez uprawnionego do
uzywania lub wykorzystywania srodkéw przymusu bezpo-
sredniego lub broni palnej*;

Przemieszczanie 0sdb pozbawionych wolnosci jest zada-
niem niebezpiecznym i najbardziej ztozonym proceduralnie.
Wymog przemieszczenia tych oséb opiera sie na dwéch for-
mach konwojowania - zmotoryzowanej i pieszej, niekiedy
taczonych ze soba.

Najczestszym powodem organizowania konwoju jest ko-
niecznosc:
= zmiany jednostki penitencjarnej (np. w zwiazku z roz-

mieszczeniem os6b skazanych prawomocnym wyro-

kiem lub uczestnictwem w sprawie osdb tymczasowo
aresztowanych),

= przewiezienia do miejsc i placéwek uzytecznosci publicz-
nej (np. w celu odbycia konsultacji lub zabiegéw medycz-
nych; uczestnictwa w uroczystosciach pogrzebowych).

Przyjety przez autora podziat $rodkéw technicznych,
stosowanych w Stuzbie Wieziennej podczas konwojowania
0s6b pozbawionych wolnosci, przedstawia schemat nr 1.

Grupa l. Indywidualne srodki techniczne
- wyposazenie funkcjonariusza.

1. Srodki ochrony osobistej.
a) $rodki ochrony zdrowia zabezpieczajace przed czynni-
kami biologicznymi lub chemicznymi, w szczegdlnosci:

1 Ustawa z dnia 24 maja 2013 r. o Srodkach przymusu bezposredniego
i broni palnej art.4

- $rodki techniczne ochraniajace drogi oddecho-
we oraz twarz (maski przeciwgazowe z filtropo-
chtaniaczem);

b) $rodki ochrony zabezpieczajace ciato przed urazami
spowodowanymi uderzeniem lub pchnieciem tepym
albo ostrym przedmiotem, w szczegdlnosci:

- gogle ochronne (chroniagce narzad wzroku przed
uderzeniem drobnych przedmiotéw np. tuski na-
boju itp. oraz dziataniem gazéw prochowych);

- kamizelki uniwersalne ochraniajace korpus mie-
dzy innymi przed uderzeniem ostrym przedmio-
tem;

c) Srodki ochrony zabezpieczajace ciato przed dziata-
niem balistycznym, w szczegdlnosci:

- kamizelki kuloodporne chronigce przed pociska-
mi, miotanymi z dwdch rodzajéw broni palnej to
jest pistoletowymi albo karabinowymij

- hetm balistyczny kevlarowy z mozliwoscia dopie-
cia kuloodpornej przytbicy;

- hetm balistyczny kompozytowy;

2. Srodki przymusu bezposredniego uzywane lub wyko-
rzystywane w przypadku podjecia koniecznych dziatan,
zapewniajacych bezpieczenstwo konwoju lub doprowa-
dzenia, w szczeg6lnosci:

- kajdanki (zaktadane na rece, zaktadane na nogi oraz
zespolone - zaktadane na rece i nogi);

- patkastuzbowa;

- pociski niepenetracyjne miotane z broni palnej;

- chemiczne $rodki obezwtadniajace;

- przedmioty przeznaczone do obezwtadniania os6b
za pomoca energii elektrycznej, kartridze do tych
przedmiotéw.

11
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—_——
Zdj. 1. Przyktad indywidualnych $rodkéw technicznych
Zrédto: archiwum autora.

3. Bron palna i amunicja.

- bron palna (karabinki, pistolety maszynowe, pistole-

ty i rewolwery, strzelby powtarzalne);

- amunicja do broni palne;j.

4. Srodki tacznosci - radiotelefony noszone i samochodo-
we, telefony komérkowe wraz z akcesoriami (mikrofono-
-gtosniki, zestawy stuchawkowo-mikrofonowe, zestawy
podhetmowe, zestawy antenowe, tadowarki i tp.).

5. Srodki stanowigce oprzyrzadowanie uzupetniajace,
mocowane do hetmdéw kompozytowych albo do broni -
latarki, kolimatory itp.

Niektére zwymienionych indywidualnych Srodkéw tech-
nicznych stanowig uzbrojenie Stuzby Wieziennej, do ktérego
naleza: bron palna; bron specjalna; amunicja do tych rodza-
jow broni; miotacze gazu obezwtadniajacego; przedmioty
przeznaczone do obezwtadniania oséb za pomoca energii
elektrycznej; kartridze do tych przedmiotéw. Natomiast
w charakterze $rodkdéw ochrony, dopuszczone zostaty mie-
dzy innymi: kajdanki; pasy obezwtadniajace; patki stuzbo-
we; ostony balistyczne; kamizelki i rekawice ochronne; ma-
ski przeciwgazowe oraz odziez ochronna przed skazeniami;
sprzet optyczny?.

2 Rozporzadzenie Ministra Sprawiedliwosci z dnia 16 listopada 2010 r.
w sprawie uzbrojenia Stuzby Wigziennej oraz rodzajéw broni i Srodkéw ochro-
ny stosowanych przez funkcjonariuszy w czasie petnienia obowigzkdw stuz-
bowych oraz zmieniajace to rozporzadzenie, Rozporzadzenie Ministra Spra-
wiedliwo$ci z dnia 14 sierpnia 2020 r.
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Ustawodawca dopuszcza prewencyjne stosowanie nie-
ktérych $rodkéw technicznych wymienionych w katalogu
Srodkéw przymusu bezposredniego - kajdanki, pas obez-
wtadniajacy, kask zabezpieczajacy, celem zapobiezenia
ucieczki osoby konwojowane;j (...) a takze w celu zapobieze-
nia objawom agresji lub autoagresji’.

Grupa Il. Pojazd konwojowy wraz
zZ wyposazeniem*

1. Techniczne $rodki bezpieczeristwa czynnego i bier-
nego pojazdu. Systemy bezpieczeristwa czynnego w sa-
mochodzie to rozwiazania techniczne majace zapobiegac
wypadkom - pomagajace kierowcom jezdzi¢ bezpiecz-
niej, rowniez naprawiac¢ popetnione przez nich na dro-
dze btedy’. Nalezg do niego: ABS - system wspomagania
hamowania; ESP - elektroniczny system kontroli trakcji;
czujniki parkowania i kamera cofania wraz z sygnalizato-
rem wizualnym i akustycznym. Sygnalizator akustyczny
styszalny w kabinie pojazdu oraz na zewnatrz pojazdu
podczas manewru cofania. Kamera cofania umozliwia ob-
serwacje przestrzeni znajdujacej sie z tytu pojazdu bez ko-
niecznosci wtaczenia biegu wstecznego; regulator pred-
kosci (tempomat); wspomaganie kierownicy; tancuchy
$niegowe (wirujace podrzutowe na kota, uruchamiane
przyciskiem z kabiny kierowcy)®. Bezpieczenstwo bierne
to rozwigzania techniczne pomagajace przezyc wypadek,
gdy juz do niego dojdzie.” W sktad wchodza: poduszki
powietrzne; pasy bezpieczenistwa trzypunktowe z napi-
naczami pirotechnicznymi lub bezwtadnosciowe i dwu-
punktowe bezwtadnosciowe dla oséb konwojowanych.

2. Zabezpieczenia techniczno-ochronne zewnetrzne
i wewnetrzne. Zewnetrzne np. metalowa siatka drobno-
oczkowa; ostony akumulatoréw i zbiornikéw na paliwo.
Wewnetrzne takie jak: metalowe okratowania o wysokiej
wytrzymatosci, montowane w sposéb trwaty do elemen-
tow konstrukcyjnych nadwozia; wygrodzenia z ptyty plek-
siglas, udaroodporne, trudno zapalne, montowane do
ram i krat (od strony przedziatu os6b konwojowanych);
kratowane drzwi wewnetrzne tych przegréd z ,,okienkami
podawczymi” zamykanym na klucz; manualne rygle oraz
zasuwy blokowane w podtodze i suficie; zamki z kluczem
mechanicznym; automatyczne blokady drzwi; zabez-
pieczenia przed uszkodzeniem mechanicznym punktéw
Swietlnych, srodkéw komunikacji i monitoringu znajduja-
cych sie w przedziale os6b konwojowanych.

3. Srodki tacznosci i komunikowania - radiostacja; urza-
dzenie do rozgtaszania komunikatdw z kabiny kierowcy
na zewnatrz pojazdu; interkom - umozliwiajacy przeka-
zywanie komunikatéw gtosowych przez dowédce kon-
woju z kabiny kierowcy dla funkcjonariuszy przebywaja-

3 Ustawa z dnia 24 maja 2013 r. o $rodkach przymusu bezposredniego
i broni palnej, art. 13 ust 1.

4 Zestawienie $rodkéw technicznych Il grupy opracowane zostato na
podstawie Specyfikacji Istotnych Warunkéw Zaméwienia (SIWZ) przygotowa-
nej przez CZSW

® T.Talarczyk, Technika i taktyka jazdy samochodem, wyd. Liwona, War-
szawa 2017, s. 12

¢ Urzadzenie montowane w podwoziu pojazdéw cigzarowych uzywa-
nych do celéw specjalnych.

" Ibidem, s. 14



cych w tylnej cze$ci pojazdu oraz zwrotne otrzymywanie

informacji réwniez w formie zapewniajgcej poufnosc.

Interkom pozwala na przekazywanie komunikatéw z ka-

biny kierowcy do 0s6b konwojowanych.

4. Techniczne srodki monitoringu pojazdu - monito-
rowania stanu wewnetrznego: kontrolki otwarcia i za-
mkniecia otworéw drzwiowych; podglad wszystkich
przewozonych os6b réwniez w trybie nocnym wraz z re-
jestracjg obrazu na nos$nikach pamieci do 7 dni/ddb; mo-
nitorowania stanu zewnetrznego: szerokokatne kamery
IP zamontowane z przodu, po bokach i z tytu pojazdu

5. Techniczne srodki identyfikacji i oznakowania po-
jazdu - sygnalizacja $wietlna i dzwiekowa uprzywi-
lejowania pojazdéw: wysytajagca Swiatto  btyskowe
w kolorze niebieskim lub niebieskim réwnoczesnie z czer-
wonym oraz sygnaty dzwiekowe o zmiennych tonach
sLe-on”, ,Wilk”, ,Pies” (Hi-lo, Yelp, Wail) a takze sygnatu
dzwiekowego AIR-HORN emitowanych z dwdch gtosnikdw
0 mocy 100 W; wszystkie lampy ostrzegawcze umieszczo-
ne na pojezdzie moga zosta¢ uruchomione jednoczesnie
w trybie pracy nocnej. Sterowanie o$wietleniem i dzwie-
kami odbywa sie przy uzyciu manipulatora umieszczone-
go we wnetrzu pojazdu; reflektor dalekosiezny (szperacz);
pomocnicze lampy LED w kolorze biatym z mozliwoscia
niezaleznego zataczenia z kazdej strony pojazdu.

6. Techniczne $rodki ewakuacji - wtaz dachowy lub szy-
berdach (zlokalizowany w przedziale kierujacego po-
jazdem lub konwojentéw) posiadajace funkcje wyjscia
awaryjnego odpowiednio zabezpieczone przed nie-
uprawnionym wydostaniem sie z przedziatu; urzadzenie
do wybijania szyb z zintegrowanym urzadzeniem do cie-
cia paséw.

7. Techniczne srodki ratowania zdrowia i zycia - sktadane
nosze, AED, staza taktyczna itp.

8. Techniczne $rodki przeciwpozarowe - gasnica typu
ABC, koc gasniczy.

Pojazd konwojowy Stuzby Wieziennej to uzywany do
celéw specjalnych pojazd samochodowy, przystosowany
w sposéb szczegdlny do przewozu osoby lub 0séb pozba-
wionych wolnoéci wraz z uzbrojonymi konwojentami, do-
wodca konwoju oraz kierujgcym tym pojazdem?.

Wystepuja dwie podstawowe konstrukcje pojazddw spe-
cjalnych: 1 - wykonany w oparciu o zabudowe kontenerowa,
zamontowang na podwoziu samochodu ciezarowego; 2 -
typu Van (furgon). W zaleznosci od modelu, pojazdy posia-
daja réwniez: wydzielone przestrzenie na bagaz oséb kon-
wojowanych; réznej wielkosci schowki na depozyty i akta,
zamykane na klucz; stojaki na brori konwojentdw.

Wymienione $rodki techniczne obu zbioréw sa do-
bierane w zwiazku z celem konwoju. Indywidualne $rodki
techniczne to $rodki przydzielone uzytkownikowi z warun-
kowym dysponowaniem nimi przez pozostatych funkcjona-
riuszy grupy konwojowej°’. Natomiast kazdy $rodek technicz-

8 Definicja opracowana na podstawie Specyfikacji Istotnych Warunkéw
Zamdwienia (SIWZ), znak sprawy: 7/18/TK, s. 1

° Autor jest wspdétinicjatorem zmian przepiséw w zakresie uprawnien
uzytkownikéw uzbrojenia w Stuzbie Wieziennej podczas konwojowania. Jak
podaja Tomasz Nawrocki i Arkadiusz Dratwa przygotowana przez nich dla
CZSW propozycja zmian zezwala funkcjonariuszom realizujgcym konwdj na
odbieranie, przejmowanie lub przekazywanie uzbrojenia w tym broni palnej
miedzy soba jezeli jest to konieczne ze wzgledu na bezpieczeristwo konwoju.

WYDANIE SPECJALNE

ny, wymieniony w drugim zbiorze, to wyposazenie pojazdu
konwojowego wymagane wedtug podstawy wyjazdu.

Oba zbiory technicznych srodkdw, stosowanych podczas
konwoju, pozostajg w dyspozycji wyznaczonych funkcjona-
riuszy — uprawnionych do ich stosowania, tym samym stano-
wig wspolnie ogniwa czynnosci konwojowania.

£

L}
Zdj. 2 Przyktad zabezpieczen technicznych w pojezdzie konwojowym
Zrédto: archiwum autora.

_—

Zdj. 3. Przyktad $rodkéw tacznosci i sygnalizacji w pojezdzie
konwojowym

Zrédto: archiwum autora.
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Réwnowazenie wymienionych ogniw rozpoczyna sie na
etapie planowania i organizowania konwoju - wyznaczania
celu. Wymaga doboru sit i srodkéw zgodnych z kompeten-
cjami funkcjonariuszy i przyjetymi procedurami.

$83.

1. Dyrektor albo osoba przez niego upowazniona wyzna-
cza sktad konwoju oraz podejmuje decyzje o jego uzbrojeniu
i wyposazeniu.

2. Wyposazenie i uzbrojenie ustala sie w zaleznosci od
warunkow i trasy konwojowania, odlegtosci do miejsca prze-
znaczenia, a takze liczby osadzonych oraz ich zagroZzenia dla
bezpieczeristwa realizowanego konwojowania®.

Wszystkie ogniwa wyznaczaja poziom bezpieczeristwa
i decyduja o jego utrzymaniu w trakcie wykonywanych
czynnosci zwigzanych z konwojowaniem. Pozadanym wa-
runkiem jest by zadne z nich nie wykazywato deficytu! lub
przecigzenia'?, poniewaz mogtoby to doprowadzi¢ do prze-
rwania taricucha podejmowanych czynnosci. W tym aspek-
cie powiedzenie, ze: taricuch jest tak mocny jak jego najstab-
sze ogniwo, nalezy traktowac dostownie.

Proceduralne spoiwo

Analizujac odrebnie ogniwa, podkreslenia wymaga fakt, ze:
kazde ogniwo jest najstabsze w miejscu taczenia. W przed-
stawionym modelu graficznym funkcje taczenia (zaznaczo-
ne wektorami w kolorze czarnym) kazdego ogniwa spetniaja
procedury. Procedura jest to ustalony sposéb prowadzenia
dziatania lub procesu. Procedury moga by¢ udokumento-
wane lub nie. Jest to réwniez sposdb postepowania, przepis
obejmujacy tryb przeprowadzania oraz zatatwiania jakiej$
sprawy, badania, oceny. Procedurg mozemy nazwac réwniez
ustalony sposéb postepowania w jakiej$ dziedzinie obejmu-

10 Rozporzadzenie Ministra Sprawiedliwosci z dnia 16 pazdziernika 2016
r.w sprawie ochrony jednostek organizacyjnych Stuzby Wieziennej

11 Przyktadem deficytu jest: a) wyposazenie konwojentéw w niepetne
lub niekompletne $rodki techniczne, b) wyposazenie konwojentéw w uszko-
dzone lub niesprawne $rodki techniczne, c) deficyt kompetencji.

2 Przecigzenie powstaje w wyniku: a) przydzielenia nadmiaru $rodkéw
technicznych konwojentowi, b) rozszerzenia zakresu zleconych czynnosci
i obowiazkéw, przewyzszajacych kompetencje lub przygotowanie psycho-
fizyczne konwojenta. Przecigzenie moze nastapi¢ gdy konwojent ubrany
w ciezka i sztywna kamizelke ochronng wystawiony jest przez wiele godzin
stuzby na oddziatywanie podwyzszonej temperatury, panujacej w pomiesz-
czeniach zamknietych np. podczas pilnowania oséb w sali chorych. Objawem
przeciazenia jest wtedy chroniczne odczuwanie dyskomfortu fizycznego oraz
reakcja organizmu np. pocenie sig, duszno$¢ lub ogdlne ostabienie.

F [ SRODI TRCHSECING

jacy mniej lub bardziej Scisle okreslone kolejne krokit®. Jak
podaje dr J. Stelmach, procedura jest dokumentem opisuja-
cym etapy danego procesu, w tym wykorzystywane metody
i materiaty oraz oczekiwany stan koncowy. Jest szczegéto-
wa i dostosowana do okreslonego $rodowiska i mozliwosci
indywidualnych*. Wtasnie w oparciu o procedure dokony-
wane powinny by¢ miedzy innymi: A) dobdr funkcjonariu-
szy do sktadu osobowego konwoju z wyznaczeniem funkgji
i wskazaniem zakresu dziatan; B) dobér indywidualnych $rod-
kéw technicznych z przydzieleniem ich funkcjonariuszom
i wskazaniem odstepstw w stosowaniu; C) dobér pojazdu/
pojazdéw do realizowania konwoju ze wskazaniem rodzaju
dziatan w sytuacji powstatej w czasie przejazdu.

Tworzac procedury nalezy uwzglednic jakos$¢ zasobdw,
ktérymi sie dysponuje. Rbwnie wazne jest aby proceduralnie
umozliwi¢ konwojentom samodzielne dostosowanie sie do
zmiennych warunkéw otoczenia. Samodzielno$é nie ozna-
cza jednak dowolnosci, musi pozostawaé w zgodzie z obo-
wigzujacym prawem. Natomiast zmienne warunki otoczenia
dotycza stanéw lub sytuacji: nowych; nieprzewidzianych;
nagtych, ktére kreuja potrzebe zmiany dziatania.

Kompetencje i taktyka a zagrozenia

Dominujacym ogniwem w schemacie (rys. 1) sa kompe-
tencje funkcjonariusza. W zakresie kompetenc;ji literatura
wyrdznia miedzy innymi: k. personalne, k. spoteczne i k. za-
wodowe. Przy czym wszystkie trzy rzutujg na indywidualna
jako$¢ pracy funkcjonariusza i dalej na jakos¢ pracy funkcjo-
nariuszy w zespole® np. grupy konwojowe;j.

Kompetencja jest cechg cztowieka, pozwalajacg mu na
bycie wydajnym. Jest niejednolita. £3aczy w sobie techniczne
know-how, zachowania postawy, umiejetnosci miekkie itp.e.

3 J. Stelmach, Reagowanie na zamachy. Dobre praktyki i rekomendacje,
wyd. Difin, Warszawa 2021, s. 70, za Encyklopedia zarzadzania, hasto ,proce-
dura”, https://mfiles.pl/pl/index.php/Procedura [dostep: 29.03.2021]

¥ T. kukaszewski w rozmowie z dr J. Stelmach, Jak reagowac na zama-
chy? Dobre praktyki i rekomendacje eksperta, SPECJAL OPS. Magazyn Ludzi
Akgji, Nr 4 (71) 2021, 5. 56

5 Jak podaje A. Krajewska, zespét (we wspétpracy) - formalna gru-
pa 0sdb, ktéra ma wspdlny jednolity cel. Cztonkowie dziataja na podstawie
wspdlnie ustalonych zasad, motywuja i inspiruja sie nawzajem. Kazdy z czton-
kéw zespotu petni okreslona role, wykonuje powierzone mu zadania w opar-
ciu o wtasne kompetencje, odpowiada za wspélny efekt., Kompetencje perso-
nalne i spoteczne., Wydawnictwo Ekonomik - Jacek Musiatkiewicz, Warszawa
2019, s. 148

16 J. Lamri, Kompetencje XXI wieku., wyd. Wolters Kluwer, Warszawa
2021,s.94

Rys. 1. Standard R.0.C.K - Réwnowazenie Ogniw Czynnosci Konwojowania

Zrédto: opracowanie autora.
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Umiejetnosci, ktére nabywamy poprzez nauke i doswiad-
czenie to kompetencje techniczne. Kompetencje te pozwa-
laja nam zarzadza¢ znanymi lub nowymi sytuacjami dzieki
procesom, ktére juz opanowali$my'’. Zwtaszcza w sytuacjach
nowych, niestandardowych obszar kompetencyjny funk-
cjonariuszy bedzie stanowic przeciwwage, decydujac o po-
wodzeniu lub niepowodzeniu dziatar. Zatem, kompetencje
techniczne funkcjonariuszy powinny obejmowaé réwniez
umiejetnos¢ np. kreatywnego postugiwania sie przydzielony-
mi srodkami technicznymi. Ta elastycznos$c¢ to z kolei warto$¢
dodana taktyki, przydatna w reagowaniu na sytuacje kryzyso-
we. Taktyka oznacza metodyczne stosowanie przez podmiot
(osobe lub zespét 0sbb), zbioru technik manualnych, srodkéw
technicznych oraz zwierzat, adekwatnie do okolicznosci zaist-
niatego zagrozenia w celu unikniecia, zwalczenia lub zapo-
biezenia eskalacji tego zagrozenia'®. Taktyka moze by¢ reali-
zowana w charakterze dziatan prewencyjnych np. w zakresie
ochrony, jak tez interwencyjnych np. w zakresie obrony, po-
szukiwan i ratownictwa. Swoje zréznicowanie wykazuje réw-
niez ze wzgledu na okolicznosci wykonywanego konwoju, kto-
re obejmuja: forme zmotoryzowana/piesza, pore doby, czas
przejazdu/przejscia, strefy przejazdu (miejska, podmiejska,
pozamiejska), miejsce docelowe (budynki i ich pomieszczenia
- przestrzen zamknieta np. w szpitalach albo teren przylegty
do budynkdéw - przestrzenie otwarte np. cmentarze), liczbe
konwojowanych osob.

Jak podaja T. Nawrocki i G. Kasprzykowski, okoliczno-
Sci te generuja ryzyko powstania bezposredniego zagroze-
nia. Jednoczesnie wskazuja, ze zrédtami niebezpieczenstw
moga by¢:

» zachowania i dziatania innych oséb np. uczestnikéw ru-
chu lub oséb znajdujacych sie w rejonie wykonywania
czynnosci konwojowania pieszego np. wewnatrz budynku
placéwki stuzby zdrowia w tym napasé na konwdj;

» zachowania i dziatania osoby konwojowanej, ktére pole-
gaja na: zaktdcaniu porzadku i spokoju; niszczeniu mie-
nia; wszczynaniu bdjki; dokonaniu samouszkodzenia;
podjeciu préby samobdjczej; podjeciu proby ucieczki
lub dokonaniu ucieczki;

» niewtasciwy dobdr sktadu osobowego konwoju to zna-
czy 0s6b nieposiadajacych wystarczajacych kompeten-
¢ji do wykonywania konwoju w tym brak dostatecznej
znajomosci lub wprawy w postugiwaniu sie techniczny-
mi $rodkami;

= nagta niedyspozycja zdrowotna kierujacego pojazdem
albo konwojentéw lub osoby konwojowanej w zwiazku
z nagtym ujawnieniem sie choroby i pogorszeniem stanu
zdrowia;

= obciazenie psychofizyczne w zwigzku z wykonywanymi
czynno$ciami;

= niekorzystne warunki drogowe np. stan nawierzchnioraz
pogodowe np. opady atmosferyczne;

= awaria techniczna pojazdu konwojowego, ktéra moze
prowadzié do zdarzenia drogowego np. kolizji drogowe;j,
wypadku drogowego, katastrofy komunikacyjnej;

= niekontrolowane przemieszczanie sie zwierzat;

» strefa dziatan objeta wymogiem izolacji ze wzgledu na
ryzyko zakazenia lub zarazenia.

7 |bidem, s. 87
® Definicja taktyki opracowana przez T. Nawrocki

WYDANIE SPECJALNE

Przemieszczanie sie pojazdem konwojowym daje po-
czucie wzglednego bezpieczenstwa, ktére obniza sie wraz
Z wymuszonym zatrzymaniem auta lub planowanym posto-
jem. Koniecznos$¢ wyjscia z pojazdu wzmaga poczucie ryzyka
i realno$¢ zagrozen. Forma konwojowania pieszego naraza
funkcjonariuszy najbardziej na bezposrednia konfrontacje
fizyczna ze strony oséb trzecich. W takim przypadku zwal-
czanie agresji fizycznej polegal bedzie w szczegdlnosci na
stosowaniu technik:

1. Techniki obrony - bezzwtoczne dziatanie pojedynczego
funkcjonariusza albo grupy funkcjonariuszy, polegajace
na taktycznym zatrzymaniu lub odparciu natarcia albo
napasci przeciwnika, stanowiacych zagrozenie dla zycia
lub zdrowia funkcjonariusza albo innej osoby.

2. Techniki ataku - bezzwtoczne dziatanie pojedynczego
funkcjonariusza albo grupy funkcjonariuszy, polegajace
na taktycznym przetamaniu oporu przeciwnika, ktérego
zachowanie lub czynnosci zagrazaja zyciu lub zdrowiu
funkcjonariusza albo innej osoby, badz wskazuja na
mozliwo$¢ powstania takiego zagrozenia wzgledem tych
0sob.

3. Techniki obezwtadnienia - taktyczne pozbawienie swo-
body ruchéw lub spowodowanie odwracalnej, krotko-
trwatej dysfunkcji koriczyn lub zmystéw w celu wyelimi-
nowania zagrozenia ze strony osoby lub zwierzecia lub
przetamania oporu osoby niepodporzadkowujacej sie
poleceniom wydawanym na podstawie prawa.

4. Techniki transportowe - stosowane w celu przemieszcze-
nia (przeprowadzenie, przeniesienie) osoby w pozadane
miejsce lub w pozadanym kierunku. W zaleznosci od po-
ziomu oporu stawianego przez osobe transportowana,
chwyty moga by¢ stosowane w formie ograniczajacych
lub blokujacych swobode ruchu przy pomocy dzwigni na
stawy koniczyn®.

Wszystkie cztery definicje wpisuja sie w ogdlna definicje
taktyki.

¥ Definicje: 1) technik obrony, 2) technik ataku, 3) technik obezwtad-
nienia, 4) technik transportowych, zostaty opracowane w roku 2012 przez
wyktadowcédw Centralnego Osrodka Szkolenia Stuzby Wigziennej w Kaliszu:
T. Nawrockiego, P. Jarczewskiego, S. Swigtnickiego na potrzeby Biura Ochrony
i Spraw Obronnych Centralnego Zarzadu Stuzby Wieziennej.
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Etap wstepnego przygotowania konwoju opiera sie na
prognozowaniu zagrozen, szacowaniu ryzyka i wymogach
adekwatnego reagowania. Etap przygotowania bezposred-
niego obejmuje dobdr funkcjonariuszy wedtug kompetencji
oraz dobér srodkéw technicznych pozostajacych do dyspo-
zycji wyznaczonych funkcjonariuszy.

Reasumujac, o bezpieczenstwie konwoju stanowi syner-
gia sprawnych srodkéw technicznych, adekwatnych kom-
petencji funkcjonariuszy oraz przystepnych, uproszczonych
procedur.

Whnioski kornicowe

Czes$¢ wnioskdw autora pokrywa sie z postulatami funkcjo-

nariuszy wykonujacych czynnosci konwojowania w ramach

codziennej stuzby. Wspdlnie dostrzegaja potrzebe uzupetnia-
nia lub korekty niektérych elementéw rzutujacych na bez-
pieczeristwo konwoju. Najczesciej dotycza one uprawnien

i kompetencji funkcjonariuszy kierujacych pojazdem oraz

konwojentéw a takze rozwigzan konstrukcyjnych zastosowa-

nych w pojazdach konwojowych. Potrzeby te obejmuja:

1. Praktyczne szkolenia specjalistyczne dla kierujacych po-
jazdem funkcjonariuszy, wykonujacych tego rodzaju czyn-
nosci na co dzien. Szkolenia takie powinny mie¢ charakter
cykliczny i zawieraé: a) nauke jazdy w symulowanych,
trudnych warunkach atmosferycznych; wykonywanie

16

manewrdw nagtego hamowania z ominieciem przeszko-

dy - kurtyny wodnej, na prostym odcinku drogi i po jej

tuku; b) nauke jazdy w trybie ,evasive” - dynamiczne
manewry uniku - cofania i nawrotu pojazdem; c) nauke
jazdy w trybie kontrofensywnym - utrzymanie toru jazdy

w trakcie préb zepchniecia pojazdem kierowanym przez

napastnika a takze taranowanie przeszkdd i blokad usta-

wionych na drodze albo barier i wygrodzen.

2. Zmiane przepiséw i rozszerzenie katalogu srodkéw przy-
musu bezposredniego o uprawnie do stosowania przez
Stuzbe Wiezienna pojazdu konwojowego w charakterze
Srodka przymusu bezposredniego. Zmiana powinna ze-
zwala¢ funkcjonariuszom realizujagcym konwoj na uzycie
lub wykorzystanie pojazdu konwojowego w razie koniecz-
nosci odparcia bezposredniego, bezprawnego zamachu
na zycie uprawnionego (konwojentéw i kierujacego po-
jazdem) lub innej osoby (osoby konwojowanej).

3. Zabezpieczenia zewnetrznych stref pojazdu dodatkowy-
mi wzmocnieniami konstrukcyjnymi np. wktadami bali-
stycznymi, kuloodpornymi szybami, przednimi zderzaka-
mi rurowymi.

4. Profesjonalne przygotowanie konwojentéw do zwalczania
napastnika uzbrojonego w bron palng. Wymaga to szkolen
z zakresu dynamicznego strzelania zza pojazdu lub z jego
wnetrza w czasie postoju oraz podczas jazdy.

5. Zmiane przepisow w zakresie uprawnien uzytkownikéw
broni palnej w Stuzbie Wieziennej podczas konwojowa-
nia. Zmiana powinna zezwalac funkcjonariuszom realizu-
jacym konwdj na odbieranie, przejmowanie lub przekazy-
wanie uzbrojenia w tym broni palnej miedzy soba jezeli
jest to konieczne ze wzgledu na bezpieczefstwo konwoju.
Nalezy zauwazy¢, ze w Policji praktyka przekazywania
broni palnej miedzy konwojentem a dowddca konwoju
zostata dopuszczona Zarzadzeniem Nr 360 Komendanta
Gtéwnego Policji z dnia 26 marca 2009 r. w sprawie metod
i form wykonywania przez policjantéw konwojéw i dopro-
wadzen.

6. Uszczelnienie przedziatow przed niekontrolowana cyr-
kulacjg powietrza. Konieczne zwtaszcza w przypadkach
transportowania os6b bedacych nosicielami choréb prze-
noszonych droga kropelkowa. W tym montowanie ukta-
déw napowietrzania i klimatyzacji oddzielnych dla prze-
dziatéw konwojentdw i osdb konwojowanych.

7. Doposazenie uktadu jezdnego w system automatycznego
napetniania przebitych opon powietrzem.

8. Przystosowane czesci aut do przewozu os6b wymagaja-
cych transportowania w wézku inwalidzkim.

9. Doprecyzowanie zasad przewozenia pséw w ramach
wzmochienia realizowanego konwoju.

Powyzszy materiat moze stuzyé celom dydaktycznym
oraz stanowi¢ podstawe do rozwazan w kontekscie propo-
nowanych zmian ustawowych, szczegdlnie w zakresie czyn-
nosci konwojowania.

mjr Tomasz Nawrocki

wyktadowca Centralnego Os$rodka Szkolenia Stuzby Wieziennej w Kulach. Od
2008 roku zwigzany z dydaktyka w zakresie przedmiotéw: samoobrona, dzia-
tania interwencyjne. W swoich zainteresowaniach i pracy badawczej skupia
sie na zagadnieniach dotyczacych bezpieczeristwa personalnego.



DIALTECH

Stuchamy, tworzymy, wdrazamy

estesmy firma funkcjonujaca od 2009 roku na
polskim rynku ustug telekomunikacyjnych swiad-
czonych w jednostkach penitencjarnych, dedyko-
wanych do realizacji potaczen przez osoby w nich
osadzone.

Naszym gtéwnym zatozeniem jest dostarczanie zakta-
dom karnym i aresztom $ledczym gotowego systemu tele-
fonii dla osadzonych, dzieki ktéremu podtrzymuja oni kon-
takt z najblizszymi w sposob najzupetniej bezpieczny dla
spoteczenstwa.

Lider na rynku

Z duzym szacunkiem odnosimy sie do pracy funkcjonariuszy
Stuzby Wieziennej i pewnie tez z tego powodu powstaja na-
sze innowacyjne rozwiazania, ktore moga stuzyé w codzien-
nej pracy w ramach naszego systemu.

To wtasnie Dialtech jako pierwszy na runku skonstru-
owat i wprowadzit szereg istotnych udogodnien systemo-
wych, dzieki ktérym realizowanie postanowien przepisow
prawa jest proste i skuteczne.

W czasie covidu

W trudnych czasach pandemii, dbajac o bezpieczenstwo
jednostek penitencjarnych byliSmy prekursorem rozwiazan,
ktére catkowicie sprawdzity sie w tym czasie, ktory dotknat
wszystkie zaktady karne i areszty $ledcze, wszystkich tam
pracujacych i odbywajacych kare.

Dzworn bez karty

Wiedzac jak wazny jest kontakt z rodzing i bliskimi urucho-
milisSmy niezwtocznie po nowelizacji prawa w 2015 roku
ustuge ,,Dzwor bez karty” czyli potaczen na koszt odbiorcy.

Centralny system telefonii

ZakonczyliSmy prace nad centralnym systemem telefonii
dla osadzonych, mogacy obejmowad swoim zasiegiem caty
kraj a ktérego realizacja odbywa sie z sposéb bezpieczny dla
spoteczenstwa.

Trudno wymieni¢ wszystkie innowacyjne rozwigzania
juz wprowadzone jak i te, nad ktérymi prace zakonczylismy
i chcemy je wdrozy¢.

Profesjonalnie dostosowalismy nasz system do wytycz-
nych obowiazujacych przepisow prawa rekomendacji Dy-

DIALTECH Spétka z 0. o.
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rektora Generalnego Stuzby Wieziennej oraz indywidulanych
oczekiwan jednostek penitencjarnych.

Chetnie przedstawimy nasze rozwigzania na spotkaniu
lub prezentacji.

Blokowanie telekonferencji

Dzieki innowacyjnosci powstat gotowy, niezawodny, dosko-
naty system dziatajacy na terenie catego kraju juz od 2009
roku. Nasza telefonia przez lata byta rozwijana, dostosowy-
wana do indywidualnych potrzeb tak administracji jak i osa-
dzonych, aby byta ona bezpieczna dla spoteczenstwa.

Koszty, stawki

Koszty realizacji i wdrozenia rozwigzan systemowych finan-
sowane sa przez nas ze sprzedazy kart telefonicznych, dzie-
ki czemu jednostki maja zapewniong mozliwo$¢ realizacji
ustawowego obowiazku zapewnienia osadzonym mozliwo-
Sci wykonywania rozméw telefonicznych, a osadzeni maja
gwarancje konkurencyjnych stawek na realizacje potaczen.

Doswiadczenie

Nazwa spétki Dialtech jest juz marka sama w sobie, kojarza-
c3 sie z rzetelnoscia, kreatywnoscig i zaangazowaniem oraz
wysoce wyspecjalizowana kadra techniczna, a pozycja lidera
na rynku ustug telefonii dla osadzonych jest wynikiem inno-
wacyjnych jak i Swiadczonych na wysokim poziomie ustug,
w tym szybkich i niezawodnych ustug serwisowych.

JesteSmy spo6tka ambitna dla ktérej nie ma rzeczy nie-
mozliwych. Stuchamy, tworzymy i wdrazamy.

Nasze dziatania charakteryzuje indywidualne podejscie
do kazdej z jednostek, uwzgledniajace jej specyfike, poto-
zenie geograficzne, profil oraz pojemnos¢. Nie zostawilismy
w potrzebie zadnej jednostki, ktdra sie do nas zwrdcita.

Wyzwania jakie podejmujemy Swiadcza o dojrzatosci
rynkowej i wiedzy w zakresie obowiazujacych przepiséw,
a przekonanie, ze szeroki pakiet i wysoka jako$¢ ustug ofero-
wanych jednostkom penitencjarnym i osadzonym jest gwa-
rantem owocnej wspotpracy na lata.

Pragniemy raz jeszcze podkresli¢ ogromny szacunek jaki
mamy dla nietatwej pracy wykonywanej przez funkcjona-
riuszy i pracownikéw Stuzby Wieziennej, pracy pozytecznej
i potrzebnej spoteczeristwu.

Grzegorz Rydzyriski 539 678 070

grzegorz.rydzynski@dialtech.pl
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PRAWNE | PRAKTYCZNE
ASPEKTY TELEFONII

OSADZONYCH

unkcjonowanie jednostki penitencjarnej wspie-
rane jest rozmaitymi rozwigzaniami technolo-
gicznymi. Jednym z tych rozwiazan jest telefonia
dedykowana dla osadzonych. Jej zadaniem jest
zapewnienie osadzonym komunikacji ze Swia-
tem zewnetrznym poprzez rozmowy telefoniczne. Ustuga
jednak nie jest jednolita. Cho¢ regulacje prawne okreslaja
ramy i zasady korzystania z telefonéw to realizacja rozméow
telefonicznych rézni sie w poszczegélnych zaktadach kar-
nych i aresztach $ledczych. Funkcjonowanie telefonii uza-
leznione jest od rodzaju i typu jednostkil, architektury bu-
dynkéw, mozliwosci technicznych jednostki i jej uregulowan
szczegbtowych, a takze oddziatywania na osadzonych.

Primum secundum legem?

Kazdy obszar dziatalnosci stuzby wieziennej opiera sie na
obowigzujacym porzadku prawnym. Nie inaczej jest w kwe-
stii rozméw telefonicznych osadzonych. Niezaleznie od moz-
liwoséci i problemdéw technicznych, a takze obcigzenia kadry
jednostki, rozmowy telefoniczne oséb pozbawionych wol-
nosci sg realizowane. Nie tylko dlatego, ze s3 waznym, a cza-
sem jedynym sposobem kontaktu ze $wiatem zewnetrznym.
Takze dlatego, ze korzystanie z telefonéw jest uregulowane
w normach prawnych - od ustawy i rozporzadzenia, do za-
rzadzenia i instrukcji.

Kodeks Karny Wykonawczy* ustawowo normuje m.in.
zagadnienie rozmdw telefonicznych osadzonych. Zgodnie
z zapisem ustawy skazany, a takze tymczasowo areszto-
wany, moze porozumiewa¢ sie ze swoim przedstawicielem
prawnym, a rozmowy telefoniczne z tymi osobami nie pod-
legaja kontroli (art. 8 § 3). Kontrola pozostatych rozméw za-
lezy od miejsca pobytu: dla skazanych odpowiedniego typu
zaktadu karnego, dla tymczasowo aresztowanych - aresztu
$ledczego. W zaktadzie karnym typu zamknietego rozmo-
wy telefoniczne skazanych podlegaja kontroli (art. 90 ust.
9). W zaktadzie karnym typu pétotwartego rozmowy telefo-
niczne skazanych moga podlegac kontroli (art. 91 ust. 11).
W zaktadzie karnym typu otwartego rozmowy telefoniczne
skazanych nie podlegaja kontroli (art. 92 ust. 14).

Kolejne unormowania ustawodawcy dotycza upraw-
nienia skazanych do rozméw telefonicznych. Skazany ma
prawo w szczegdlnosci do komunikowania sie z przedstawi-

! Rodzaje i typy jednostek penitencjarnych okresla art. 69 i art. 70 § 1
Kodeks karnego wykonawczego.

2 Najpierw zgodnie z prawem - ttumaczenie z tac.

3 Ustawa z dnia 6 czerwca 1997 r. Kodeks Karny Wykonawczy (Dz. U. 1997
Nr 90 poz. 557 z p6zri. zm.)
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cielem prawnym lub innym sposrdd stowarzyszen, fundacji
i organizacji, a takze z podmiotami koscielnymi i wyznanio-
wym (art. 38 § 1, art. 42 i art. 102 ust. 7 i 8). Oprdocz powyz-
szych uprawnien ustawa zobowiazuje jednostke peniten-
cjarng do umozliwienia utrzymywania wiezi osadzonego
przede wszystkim z rodzing i innymi osobami bliskimi m.in.
przez rozmowy telefoniczne (art. 105. § 1). Z powyzszego
prawa skazanego oraz zobowigzania administracji jednostki
do jego utatwienia, wynika kolejne zapisane w ustawie pra-
wo skazanego do korzystania z samoinkasujacego aparatu
telefonicznego na wtasny koszt lub na koszt rozmdwcy (art.
105 § 1). Dalsze regulacje dotyczace rozméw telefonicznych
skazanych maja zwigzek z oddziatywaniem na osadzonych.
Ustawa przewiduje nagrode m.in. w postaci zezwolenia na
telefoniczne porozumienie sie skazanego ze wskazana przez
niego osoba na koszt zaktadu karnego (art. 138 § 1 ust. 15).
Natomiast podczas wykonywania wymierzonej kary dyscy-
plinarnej umieszczenia w celi izolacyjnej, osadzonego po-
zbawia sie mozliwosci korzystania z samoinkasujacych apa-
ratow telefonicznych (art. 143 § 3 ust. 1).



Korzystanie z aparatow telefonicznych przez tymczaso-
wo aresztowanych w znacznej mierze jest analogiczne do
zasad dotyczacych skazanych, jednak istnieje kilka istotnych
réznic. Tymczasowo aresztowany moze korzystac z aparatu
telefonicznego zgodnie z zapisami w regulaminie organiza-
cyjno-porzadkowym wykonywania tymczasowego areszto-
wania oraz za zgodg organu, do ktérego dyspozycji pozostaje
(art.217c.§ 1).

Dalsze uregulowania dotyczace obszaru rozméw telefo-
nicznych osadzonych sg okreslone w aktach wykonawczych
ustawy Kodeks Karny Wykonawczy.

Regulamin Organizacyjno-Porzadkowy wykonywania
kary pozbawienia wolnosci* - akt wykonawczy ustawy Ko-
deks Karny Wykonawczy regulujacy w sposdb szczegdtowy
korzystanie z aparatéw telefonicznych przez osoby odbywa-
jace kare pozbawienia wolnosci. Niniejsze rozporzadzenie
zobowiazuje dyrektora do okreslenia w porzadku wewnetrz-
nym zaktadu karnego godziny i miejsca korzystania z samo-
inkasujacych aparatow telefonicznych (§ 14. ust. 2. pkt. 11).
Nastepnie zapisy Regulaminu precyzujg ilo$¢ korzystania
przez skazanych z aparatu telefonicznego - jeden raz w cia-
gu dnia, a takze warunki udzielenia dodatkowej rozmowy.
Dla zaktadéw karnych typu pétotwartego i otwartego takze
mozliwo$¢ wiekszej ilosci korzystania z aparatu. Nastepnie
Regulamin wyznacza, ze czas jednorazowego korzystania
przez skazanych z przedmiotowych aparatéw nie moze prze-
kracza¢ 5 minut z zastrzezeniem sytuacji, ktérych ogranicze-
nie to nie dotyczy lub moze byc inne (§ 24 ust. 11 3).

Regulamin Organizacyjno-Porzadkowy wykonywania
tymczasowego aresztowania® - jako akt wykonawczy Ko-
deksu Karnego Wykonawczego, jest szczegdtowa regulacja
korzystania z aparatéw telefonicznych przez osoby tymcza-
sowo aresztowane. Analogicznie do Regulaminu dla oséb
skazanych, dyrektor w porzadku wewnetrznym aresztu
$ledczego okresla godziny i miejsce korzystania z aparatu
telefonicznego (§ 15. ust. 2. pkt. 11). Dalej rozporzadzenie
precyzuje warunki wydania przez organ dysponujacy zgody
na korzystanie z aparatu telefonicznego oraz ustala zakres
zarzadzenia zawierajacego dane kontaktowe uprawnionych
podmiotow (§ 25 ust. 1 i 2). W dalszej czesci Regulaminu
znajduje sie zapis odnoszacy sie do kodeksowego uprawnie-
nia osoby tymczasowo aresztowanej - korzystania z samo-
inkasujacego aparatu telefonicznego na wtasny koszt lub na
koszt rozmdwcy. Ponadto dyrektor aresztu $ledczego moze
wyrazi¢ zgode na skorzystanie z aparatu innego niz aparat sa-
moinkasujacy, a w przypadku braku $rodkéw finansowych,
na koszt aresztu. Powyzsze uprawnienia mozliwe sg jednak
z zastrzezeniem uzyskania wczesniejszej zgody organu dys-
ponujacego (§ 26 ust. 1i 2). Kolejny zapis Regulaminu zobo-
wigzuje administracje aresztu do weryfikowania uzyskanego
potaczenia zgodnie z zarzadzeniem organu dysponujacego
(§ 27). Wreszcie, jak w przypadku skazanych, tymczasowo
aresztowani moga korzystac z aparatu telefonicznego jeden
raz w ciggu dnia, a za zgoda dyrektora przeprowadzi¢ do-
datkowa rozmowe, oczywiscie z zastrzezeniem zgodnosci

4 Rozporzadzenie Ministra Sprawiedliwosci z dnia 21 grudnia 2016 r.
w sprawie regulaminu organizacyjno-porzadkowego wykonywania kary pozba-
wienia wolnosci (Dz.U. 2016 poz. 2231).

5 Rozporzadzenie Ministra Sprawiedliwosci z dnia 22 grudnia 2016 r.

w sprawie regulaminu organizacyjno-porzadkowego wykonywania tymczaso-
wego aresztowania (Dz.U. 2016 poz. 2290).
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potaczen z zarzadzeniem. Ponadto Regulamin okres$la czas
korzystania z aparatu telefonicznego do 5 minut, z wytacze-
niem sytuacji, ktérych ograniczenie to nie dotyczy lub moze
bydinne (§28 ust. 1i3).

Porzadek wewnetrzny® - akt prawny wewnetrzny jed-
nostki penitencjarnej przenosi zapisy aktéw wyzszych,
jak ustawa i rozporzadzenie, na grunt jednostki. Czyni to
w spos6b szczegbtowy i w odniesieniu do specyfiki i orga-
nizacji aresztu $ledczego lub zaktadu karnego. W porzadku
wewnetrznym uregulowany jest m.in. doktadny czas, miej-
sce i zasady korzystania z aparatéw samoinkasujgcych oraz
innych $rodkéw komunikacji. Uregulowane sa rowniez przy-
padki dopuszczalnych przepisami wytaczen i odstapieri od
zasad ogblnych, jak warunki i tryb udzielania dodatkowych
rozméw telefonicznych.

Instrukcje, wytyczne, procedury - dokumenty, zatwier-
dzone przez kierownika jednostki penitencjarnej, majacy
charakter instruktazowy. W zakresie aparatow samoinkasu-
jacych okreslaja sposdb zrealizowania potaczenia czy obstu-
ge aparatu. Regulacja ta jest adresowana do uzytkownika
systemu telefonii osadzonych.

A jak to wyglada w praktyce?

Obowigzujace normy prawne definiujg zasady korzystania
z rozméw telefonicznych, natomiast rynek telekomunika-
cyjny dostarcza narzedzia do ich realizacji. R6znorodnos¢
jednostek penitencjarnych generuje odmienne zapotrzebo-
wanie na rozwiazania systemow telefonicznych z przezna-
czeniem dla osadzonych. Zrdznicowanie dotyczy pojem-
nosci jednostki oraz rodzaju populacji osadzonych w niej
przebywajacych. Duze jednostki wymagaja duzej ilosci apa-
ratow telefonicznych. Mniej restrykcyjna jednostka - zaktad
karny typu pototwartego lub otwartego, stwarza mozliwos¢
wiekszej ilosci rozmow, a to takze generuje wieksze zapo-
trzebowanie na dostep do aparatu telefonicznego. W rze-
czywistosci potrzeby jednostek penitencjarnych w zakresie
telefonii dla osadzonych sa realizowane przez réznych do-
stawcow i operatoréw z zastosowaniem odmiennych roz-
wigzan technicznych. Naleza do nich pojedyncze aparaty
samoinkasujace zarébwno nowego lub mniejszego operatora,
jak i znanego czy powszechnie nazywanego operatorem na-
rodowym. Wykorzystywane sag takze mieszane rozwiagzania
i to w zakresie operatoréw, jak i samych aparatéw samoin-
kasujacych. Wreszcie wykorzystywane sa systemy telefonii,
gdzie aparaty telefoniczne dostawcy systemu umozliwiaja
komunikacje za posrednictwem dowolnego operatora tele-
komunikacyjnego. Przy czym coraz czesciej, zeby nie powie-
dzie¢ powszechnie, ma tutaj zastosowanie technologia te-
lefonii VolP, dajaca elastyczne mozliwosci dostosowania sie
do zmian i mozliwosci rynku telekomunikacyjnego. Podziat
wykorzystywanych w jednostkach penitencjarnych rozwia-
zan zapewniajacych osadzonym komunikacje telefoniczna
dotyczy takze kwestii dostepu do aparatu samoinkasujace-
go. Mozna spotkaé rozwigzania systemowe, ktére poprzez
identyfikatory i pin wprowadzony przez osadzonego lub od-
powiedni kod wprowadzony zdalnie przez funkcjonariusza
inicjuja dziatanie aparatu umozliwiajac korzystanie z niego.
Mozna réwniez spotkaé rozwigzania indywidualne pole-

¢ Zarzadzenie Dyrektora Aresztu Sledczego lub Zaktadu Karnego
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gajace na blokowaniu dziatania telefondw w czasie innym
niz przeznaczony na rozmowy osadzonych. W niektérych
jednostkach z powodzeniem funkcjonuja zabezpieczenia
fizyczne, np. skrzynki, ostony otwierane lub zamykane w wy-
znaczonym czasie przez administracje, ktdre ograniczajg do-
step do aparat6w, albo nawet ostony i budki, ktére po prostu
maja zapewnic prywatnos¢ i komfort rozmowy skazanego.
Mnogo$¢ funkcjonujacych rozwiagzan telefonii dla osa-
dzonych nie eliminuje problemdw, a jedynie utatwia ich ni-
welowanie. Duza ilo$¢ operatoréw i posrednikéw telekomu-
nikacyjnych powoduje wiekszg ilo$¢ sposobdw ptatniczych
za realizowane rozmowy telefoniczne. Ptatno$¢ odbywa sie
z wykorzystaniem kart, kodow, zdrapek, co nie upraszcza
korzystania z ustugi. Dodatkowo towarzyszy temu problem
niejednolitosci cenowej w poszczegdlnych jednostkach.
Skutkiem bywa niezadowolenie uzytkownikéw telefonii czy-
li osadzonych. Z drugiej strony pomimo dostepnych na ryn-
ku podmiotéw oferujacych rozwiazania telefonii wystepuja
ograniczenia geograficzne, techniczne lub ekonomiczne.
Problematyczne jest wdrozenie konkretnego rozwigzania
lub operatora w niektérych jednostkach, szczegdlnie odda-
lonych od aglomeraciji, potozonych w kompleksach lesnych
lub z zapotrzebowaniem na niewielka ilo$¢ aparatow.
Telefonia dla osadzonych w praktyce realizuje potrzeby
nie tylko samych skazanych czy tymczasowo aresztowa-
nych, ale takze innych podmiotéw. Rozmowy telefoniczne
wykonywane sg z osobami bliskimi, ktore korzystajg z moz-
liwosci kontaktu z osoba przebywajaca w jednostce peni-
tencjarnej. Podobna zaleznos$¢ wystepuje w przypadku ad-
wokatdw, radcéw prawnych i petnomocnikéw, ktérzy maja
mozliwo$¢ kontaktu z klientem pozbawianym wolnosci.
Pozadana funkcjonalnos$¢ przez osoby skazane, do utrzy-
mania kontaktu z osobami bliskimi, to dobra jakos¢ przy
niskiej cenie potaczen, prostota obstugi aparatu, najwieksza
dostepnosc¢ do ustugi. Z drugiej strony jest interes publiczny
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reprezentowany przez organy dysponujace, prawidtowe za-
bezpieczenie toczacego sie postepowania karnego, ale takze
ochrona os6b pokrzywdzonych. W takiej sytuacji istotna jest
mozliwo$¢ ograniczenia niektorym skazanym lub tymcza-
sowo aresztowanym wykonywania potaczen do okreslnych
numerdéw lub umozliwienie potaczen wytacznie z okreslo-
nymi numerami. Przy czym skuteczne dziatanie ograniczen
powinno uwzgledniaé funkcjonalnosci i nowinki telekomu-
nikacyjne jak np. przekierowanie rozmowy przez odbiorce
czy zestawianie telekonferencji. Poza obszarem uzytkowni-
kéw korzystajacych z telefonii dla osadzonych jest admini-
stracja jednostki, ktdéra realizuje uprawnienia ustawowe osa-
dzonych do rozméw telefonicznych. Dzieki temu zapewnia
sie osadzonym kontakt z rodzing i osobami bliskimi, co po-
zytywnie wptywa na resocjalizacje. Ponadto umozliwia sie
kontakt z obroficami i przedstawicielami prawnymi, a takze
instytucjami. Jednoczesnie administracja jednostki radzi
sobie z ograniczeniami kadrowymi w sytuacji koniecznosci
weryfikowania rozmow, ale takze problemami techniczny-
mi czy chocby ”zywiotowym” zachowaniem osadzonych
podczas korzystania z aparatow telefonicznych. Z punktu
widzenia administracji jednostki, istotnym jest odpowied-
nia ilo$¢ aparatéw, stata dostepnos¢ i dobra jakos¢ ustugi,
bezpieczenstwo dostepu, wandaloodporno$¢ i mozliwosé
zautomatyzowania procesu obstugi oraz zarzadzania realiza-
cja ustugi rozméw telefonicznych dla osadzonych.

A perfect future

Przyszto$¢ powinna wigzac sie z lepszymi rozwigzaniami,
aby spetniony byt warunek postepu. Jakie bedg przyszte
rozwigzania dotyczace telefonii osadzonych? Odpowiedz
na to pytanie cze$ciowo znajdzie sie w przepisach praw-
nych dotyczacych regulacji komunikacji telefonicznej osa-
dzonych. Zmiany norm dotyczacych korzystania z telefonii



beda wptywaty na jej funkcjonowanie w jednostkach. Prze-
pisy natomiast beda nowelizowane choc¢by pod wptywem
waznego czynnika, ktéry kreuje sposéb i popularnosé ko-
rzystania z potaczen telefonicznych. Tym czynnikiem jest
dynamika rozwoju trenddéw telekomunikacyjnych. Choc
specyfika izolacji oséb skutecznie ogranicza kontakt tele-
foniczny z wykorzystaniem petnej funkcjonalnosci medium
telekomunikacyjnego, to przeciez w jednostkach sa regu-
larnie wykorzystywane potaczenia osadzonych z rodzinami
poprzez wideokonferencje. Jest to jednak tryb oddzielny,
mniej powszechny, okreslony mianem innych $rodkdw
tacznosci”. Wracajac do odpowiedzi na pytanie o kierunek
rozwigzar telefonii osadzonych. Potrzeba kontaktu ze $wia-
tem zewnetrznym oséb pozbawianych wolnosci jest stata
i zwigzana z natura, a nie postepem. Ten natomiast podsu-
wa nowe mozliwosci realizowania kontaktu interpersonal-
nego. Kierunek rozwoju telefonii dla osadzonych w ujeciu
ogblnym jest zgodny z rozwojem telekomunikacji. Dotyczy
to postepu technologii, sposobu $wiadczenia ustugi, jako-
$ci, medidw transmisyjnych, interfejsu uzytkownika. W uje-
ciu szczegbtowym réznice pomiedzy wolnym dostepem,
a ograniczeniami wynikajacymi z izolacji wieziennej, wy-
daja sie by¢ pewne. Przestanki uzasadniajace pozbawienie
wolnosci majg odzwierciedlenie takze w dostepie do $rod-
kéw tacznosci. Izolowanie osadzonego od spoteczenistwa
nie moze przeciez rébwnoczesnie umozliwia¢ mu kontakto-
wania sie bez zadnych ograniczen. To kwestia bezpieczen-
stwa spotecznego, ale takze sposobu realizowania tymcza-
sowego aresztowania lub wykonywania kary pozbawienia
wolnosci. Ponadto jest jeszcze stuzba wiezienna, ktdra jest
organizatorem telefonii, wykonawca nadanych osadzone-
mu uprawnienn do korzystania z rozmoéw telefonicznych.
Jest wreszcie nadzorujgcym wtasciwe korzystanie z tych
uprawnien, ale i dziatania systemu.

Majac na wzgledzie powyzsze rozwazania wytania sie
zarys, ktéry powinien zmierza¢ do zaspokojenia oczekiwan
zainteresowanych. Zaréwno osadzonych, ich bliskich oraz
interesantéw, jak i administracje jednostki, przy zachowa-
niu bezpieczenstwa, porzadku publicznego i prawnego.
Ponadto przyszta telefonia osadzonych powinna podazac
w $lad za rzeczywistymi zmianami tej dziedziny technologii.

WYDANIE SPECJALNE

W praktyce oznacza to rozwiagzania systemowe, jednolite
we wszystkich jednostkach penitencjarnych dla wszystkich
osadzonych. Oczywiscie uwzgledniajac sposéb i charakter
izolacji oraz regulacje prawne. Z punktu widzenia osadzo-
nego jednolity system telefoniczny daje identyczny sposéb
obstugi telefondw, eliminuje réznice kosztow za potaczenia,
wprowadza jednoznaczny sposéb ptatnosci, zréwnuje po-
ziom funkcjonalnosci i jakosci komunikacji telefoniczne;.
Z drugiej strony administracja jednostki, dbajac o interes
spoteczny i prawny, mogtaby zarzadzac systemem zapew-
niajac jego wtasciwe dziatanie. Tworzac czarne i biate listy
potaczen osadzonego, mozna skutecznie zezwalac lub ogra-
niczac potaczenia telefoniczne. Zarzadzanie czasem rozméw
i miejscem korzystania z aparatéw, zapewnia wiekszy porza-
dek i bezpieczeristwo w jednostce. Wprowadzenie jednoli-
tych, systemowych funkcjonalnosci pozwala na ich szybkie
i elastyczne dostosowanie do zmian prawnych i innowacji
telekomunikacyjnych. Uwierzytelnianie z wykorzystaniem
nowym technologii, wtacznie z biometryka, pozwolitoby
wyeliminowaé szereg niepozadanych zjawisk zwigzanych
z postepowaniem osadzonych. Identyfikacja korzystajacych
z systemu bytaby jednoznaczna. W zaleznosci od potrzeb
historia korzystania z systemu, a nawet naruszenie prawa
w rozmowie telefonicznej bytyby tatwo identyfikowane. Na-
tomiast dziatanie systemu telefonii dla osadzonych na wy-
sokim poziomie automatyzacji zaangazowatoby kadre jed-
nostki do roli zarzadzania systemem, zdejmujac szereg rél
zwiazanych z bezposrednia obstuga i nadzorem.
Przedstawione pokrdtce cechy pozadanego systemu nie
sg wcale melodia przysztosci, ani mrzonka. Podobne rozwia-
zaniajuzistnieja lub sa mozliwe do zrealizowania. Wdrozenie
nowoczesnego systemu telefonii dla osadzonych zalezy tak-
ze od mozliwosci rynku. Skoro jednak rozwigzania sg moz-
liwe, a na rynku sg przedsiebiorcy zdolni do ich wdrozenia,
jak réwniez realizacji, to rozwéj i obecno$é nowoczesnych
rozwiazan telefonii dla osadzonych wydaje sie przesadzony.

mjr Michat Mudy
zastepca dyrektora Aresztu Sledczego w Mystowicach
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WIEZIENNY ,BLACKOUT”

— awaria systemow bezpieczenstwa

spodtczesne, polskie wiezienie to juz nie tyl-

ko kraty, klucze i czujni uzbrojeni w bron

palna funkcjonariusze, ale réwniez wspo-

magajace nowoczesne systemy bezpie-

czenstwa elektronicznego, tacznosci i mo-
nitoringu. A jezeli ta cata nowoczesna technologia w wyniku
jakiejkolwiek awarii przestanie dziata¢? Jakie nalezy podjac
dziatania, aby zapewni¢ bezpieczenstwo w jednostce peni-
tencjarnej? Ponizszy artykut przyblizy czytelnikowi odpowie-
dzi na postawione wyzej pytania.

Od lat 90-tych dwudziestego wieku w polskich jednost-
kach penitencjarnych nastepuje sukcesywne wdrazanie sys-
temdw elektronicznych, teleinformatycznych. Gtéwnym ce-
lem wszystkich innowacji jest wspomaganie funkcjonariuszy
Stuzby Wieziennej w zapewnieniu bezpieczenstwa osob prze-
bywajacych na terenie zaktadéw karnych i aresztéw sledczych
oraz przeciwdziataniu zdarzeniom, ktére mogtyby w jakikol-
wiek spos6b naruszyé to bezpieczeristwo.

Obecnie w ochronie jednostki organizacyjnej mozna wy-
rézni¢ nastepujace systemy wspomagajace, ktdre wchodza
w sktad zabezpieczen techniczno-ochronnych:
= systemy tacznosci radiowej i przewodowej;
= systemy telewizji przemystowej - dozorowej (monitoring

terenu oraz 0séb pozbawionych wolnosci);
= systemy kontroli dostepu;
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= systemy sygnalizacji wtamania i napadu;
= systemy sygnalizacji pozarowej;

= urzadzenia do kontroli;

= agregaty pradotwdrcze.

Powyzsze urzadzenia sa juz tak zaawansowane techno-
logicznie i skuteczne, ze od 2009 roku odchodzi sie od stano-
wisk uzbrojonych na terenie wiezien, a co za tym idzie coraz
wiekszy nacisk ktadzie sie na umiejetnosci funkcjonariuszy,
zwtaszcza z dziatu ochrony, na postugiwanie sie ztozonymi,
nowoczesnymi systemami zabezpieczen elektronicznych.
O ile szeregowy funkcjonariusz powinien zna¢ obstuge po-
wyzszych urzadzen co najmniej w stopniu podstawowym,
niezbednym na jego stanowisku petnienia stuzby, to dowdd-
ca zmiany co najmniej w stopniu $rednio zaawansowanym
(poniewaz miedzy innymi udziela instruktarzu i nadzoruje
wykorzystanie urzadzerl). Dowddcy zmian petnig stuzbe
w systemie czterozmianowym i przez wiekszo$¢ czasu to oni
s3 najwazniejszymi osobami odpowiedzialnymi za ochrone
w jednostkach penitencjarnych. Przejmuja czes¢ uprawnien
kierownika jednostki ,,§ 21. 1. W przypadku nieobecnosci dy-
rektora w zaktadzie jego uprawnienia i obowiazki w zakresie
ochrony zaktadu i realizacji ustalonego porzadku wewnetrz-
nego przejmuje petniacy stuzbe dowddca zmiany”. Dla-
tego powinni to by¢ ludzie, ktdrzy umieja zarzadzac grupa
ludzi, podejmowac adekwatne decyzje w krétkim czasie
(czesto w silnie stresujacych sytuacjach), znaé dobrze prze-
pisy (nie tylko ochronne). Poza powyzszymi kompetencjami,
dowddca powinien réwniez umied zrestartowac zawieszone
systemy, przywracajac je do ,zycia”, uruchamiaé agregat
pradotwdrczy i wiele innych.

A co sie stanie, gdy wszystkie powyzsze systemy utra-
cimy, przestana dziataé, ulegna awarii? P6t biedy, gdy taka
sytuacja wydarzy sie w godzinach pracy administracji. Mamy
wtedy do dyspozycji funkcjonariuszy spoza dziatu ochrony
oraz tacznosciowca, informatyka, elektryka (oczywiscie za
zgoda kierownika jednostki). Doswiadczenie pokazuje, ze ta-
kie sytuacje zdarzaja sie, gdy takiego wsparcia nie mamy. Co
prawda zdarzenia te sg bardzo rzadkie, nieprzewidywalne.
To taki wiezienny ,blackout”, gdy cata ,elektronika” przesta-
je dziatad, albo dziata generujac szereg fatszywych alarméw
niepozwalajacych na normalng obstuge. Wymagane jest
wtedy uruchomienie procedur znanych z poczatku dwudzie-
stego wieku.

Dobrym przyktadem bedzie sytuacja, ktéra przydarzyta
sie w jednej z jednostek penitencjarnych w zaktadzie karnym
typu zamknietego.

Byt piatek, wszyscy funkcjonariusze o$miogodzinni
opuscili teren jednostki. Okoto godziny 17:00 oddziatowi
zameldowali dowddcy, ze kolacja zostata wydana osadzo-

! Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 pazdziernika 2016
r. w sprawie sposobéw ochrony jednostek organizacyjnych Stuzby Wieziennej



nym - ,bez uwag”. Po okoto 10 minutach pojawita sie infor-
macja od oddziatowych o powrocie z kuchni zatrudnionych
tam skazanych. Nieco pdzniej przyszedt do wartowni szef
kuchni, aby zdaé klucze specjalne. Poinformowat dowdd-
ce, ze za chwile bedzie burza, bo zauwazyt nadciagajace
czarne chmury. Faktycznie chwile p6Zniej dato sie ustyszec
daleki grzmot. Nastepne wytadowanie atmosferyczne byto
bardzo blisko, az swiatta na wartowni przygasty. Jednocze-
$nie zanikt obraz ze wszystkich kamer, a na ekranie systemu
zabezpieczen elektronicznych, ikony czujek zapality sie na
czerwono, sugerujac pojawienie sie 0sdb nieuprawnionych.
Réwnoczesdnie zataczyly sie alarmy sygnalizujace, ze kto$
stara sie pokona¢ wygrodzenie wewnetrzne, jednoczesnie
we wszystkich strefach na terenie zaktadu. Dowddca do-
myslat sie, ze to fatszywe alarmy, ale musiat mie¢ pewno$¢.
Dlatego polecit funkcjonariuszom z rezerwy sktadu zmiany
wykonac¢ sprawdzenie terenu jednostki. Mimo chwilowego
przygasniecia o$wietlenia w wartowni nie nastgpito wyta-
czenie zasilania w energie elektryczna. W przeciwnym wy-
padku zataczytby sie automatycznie agregat pradotworczy.
Natychmiast przybyt do wartowni funkcjonariusz ,monito-
rowy” i zameldowat, ze nie ma podgladu z zadnej celi moni-
torowanej. Nie mogt sie skontaktowad z dowddca telefonicz-
nie. Z uwagi na zdublowane systemy telewizji przemystowej,
dowddca chciat zapytaé¢ oddziatowych telefonicznie czy
w oddziatach, gdzie znajdowali sie osadzeni w celach mo-
nitorowanych jest podglad. Okazato sie, ze nie tylko ze sta-
nowiskiem ,,monitorowego” nie ma tacznosci przewodowej,
ale awaria wystgpita na terenie catego zaktadu. Pozostata
tylko taczno$é bezprzewodowa oraz stuzbowy telefon ko-
moérkowy. Z uwagi na mozliwo$¢ podstuchania przez osa-
dzonych przekazywanych poleceni, dowddca polecit udac
sie ,,monitorowemu”, najszybciej jak sie da, do oddziatéw
i zameldowad w sposdb tylko dla dowddcy zrozumiaty o za-
stanej sytuacji. Jezeli dziatatby zdublowany system moni-
toringu, miat tam pozosta¢ i kontynuowa¢ monitorowanie
zachowania osadzonych w celach. Niestety szybko wrdcit
do wartowni i zameldowat dowddcy, ze nie moze otworzy¢
przejs¢ za pomoca karty zblizeniowej. Dowddca zmienit de-
cyzje i funkcjonariuszowi petnigcemu stuzbe do tej pory na
stanowisku ,,monitorowego” wydat klucze do przej$é, z po-
leceniem otwierania ich na czas niezbedny innym funkcjo-
nariuszom (w celu zapewnienia mozliwosci przemieszcza-
nia sie po terenie wiezienia). Z uwagi na uciekajace cenne
minuty, dowddca przez radiotelefon nakazat uda¢d sie od-
dziatowym do swoich dyzurek i meldowac o sytuacji przez
radiotelefon, gdy sie tam znajda. Dowddca polecit funkcjo-
nariuszom utrzymanie w tajemnicy przed osadzonymi kryzy-
sowej sytuacji (zalecit stosowanie komunikatéw zastepczych
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podczas meldowania o sytuacji), aby nie wykorzystali jej do
np.: ucieczki, béjki, napasci na funkcjonariuszy czy tez do-
konania autoagres;ji lub préb samobdjczych. Po otrzymaniu
potwierdzenia przez wszystkich oddziatowych o wykonaniu
zadan, dowddca wyjasnit pokrotce cata sytuacje i wydat po-
lecenia: ,w oddziale pétotwartym pozamykacd cele, cele mo-
nitorowane, w ktdérych sa kraty koszowe otworzy¢ i przejsé
na bezposredni dozér osadzonych”. Nastepnie wydat pole-
cenie, aby w jego imieniu oddziatowi przekazali informacje
dyzurnym wychowawcom i pielegniarkom, ktdrzy nie sa wy-
posazeni w przeno$ne radiotelefony, aby natychmiast udali
sie do oddziatéw, gdzie sg zakwaterowani osadzeni w celach
monitorowanych. Kolejne polecenie wydane oddziatowym
to ,kontrolowac zachowanie wszystkich osadzonych w ce-
lach nie rzadziej niz co 30 minut”. Dowddca wstrzymat wyj-
$cie do domu szefa kuchni oraz z uwagi na fakt, ze stuzyt kil-
ka lat wczesniej w dziale ochrony, otrzymat zadanie udania
sie do oddziatu, gdzie znajdowata sie cela dla osadzonego
niebezpiecznego i state dozorowanie jego zachowania przez
wizjer w drzwiach. Réwnolegle do innych zadan dowdd-
ca wydat polecenie zastepcy, aby wydat bron z magazynu
uzbrojenia funkcjonariuszom z rezerwy sktadu zmiany i roz-
prowadzit ich do stuzby na wiezyczkach ochronnych. Po
powrocie miat uda¢ sie do oddziatéw, aby sprawdzi¢ jak wy-

Zdj. 1. Przyktad wptywu zmiennych warunkéw atmosferycznych na obraz z kamery
Zrédto: materiaty Texas Department of Criminal Justice, https://tdcj.texas.gov
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konywane s wczesniejsze polecenia i ewentualnie je zmo-
dyfikowad, w zaleznosci od biezacych potrzeb. Po zapew-
nieniu bezpieczenstwa osadzonym i jednostki, dowddca za
pomocy telefonu komdrkowego powiadomit dyrektora jed-
nostki o sytuacji oraz podjetych krokach zapobiegajacych
innym zdarzeniom. Dowddca zameldowat réwniez, ze mimo
préb nie byt w stanie uruchomié¢ uszkodzonych systemow.
Poprosit dyrektora o pozwolenie wezwania do jednostki
funkcjonariusza zajmujacego sie tacznoscia i informatyka.
Taka zgode otrzymat i zobowiazat sie do informowania dy-
rektora na biezaco o dalszej sytuacji. Kierownik jednostki
polecit wystaé poprzez bramke SMS informacje o zdarzeniu
zgodnie z Zarzadzeniem Nr 1/2018 Dyrektora Generalnego
Stuzby Wieziennej2. W nastepnej kolejnosci dowddca po-
wiadomit funkcjonariusza petnigcego stuzbe na stanowisku
dowodzenia Okregowego Inspektoratu Stuzby Wieziennej,
o sytuacji na terenie zaktadu karnego. Poinformowat réw-
niez, ze taczno$¢ z jednostka jest mozliwa tylko za pomoca
stuzbowego telefonu komdrkowego. Do jednostki przybyt
funkcjonariusz, ktéry zajmowat sie tagcznoscia i informatyka.
W pierwszej kolejnosci zobowigzany zostat do przywrdcenia
tacznosci przewodowej wewnatrz zaktadu. Nastepnie zajat
sie telewizjg przemystowa, co zwolnito wielu funkcjonariu-
szy z dozoru bezposredniego osadzonych przebywajacych
w celach monitorowanych. Na sam koniec miat przywréci¢
pozostate systemy zabezpieczel elektronicznych na tere-
nie jednostki. Dowddca przychodzacych funkcjonariuszy
do stuzby na noc kierowat na stanowiska, na ktére zostali

2 Zarzadzenie nr 1/2018 Dyrektora Generalnego Stuzby Wieziennej z dnia
03 stycznia 2018 r. w sprawie stuzby dyzurnej w jednostkach organizacyjnych
Stuzby Wieziennej, zdarzei mogacych wystapi¢ w Stuzbie Wieziennej oraz
sposobu ich wyjasniania i dokumentowania
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Tabela. 1. Statystyka zdarzen zwigzanych z warunkami
atmosferycznymi w polskich jednostkach penitencjarnych
2019-2021r. (zdarzenia te miaty miejsce wytacznie w drugiej
potowie roku, od czerwca do pazdziernika)

Liczba zdarzen wynikajacych z trudnych
Rok warunkéw atmosferycznych (wytadowania
atmosferyczne, wichury, podtopienia)

2019 5
2020 4
2021 4

Zrédto: opracowanie wtasne na podstawie statystyki zdarzen Stuzby
Wieziennej

wyznaczeni przez kierownika jednostki w ,,Ksigzce rozktadu
stuzby”, aby wzmocnili dziennag zmiane.

£acznosé na terenie jednostki zostata szybko przywrdco-
na. Rowniez systemy telewizji przemystowej udato sie uru-
chomi¢ po zresetowaniu rejestratoréw. Uszkodzeniu ulegty
dwie kamery obejmujace swoim zasiegiem czes¢ terenu za-
ktadu. Powazniejszej awarii ulegt takze systemem kontroli
dostepu, umozliwiajacy wykorzystanie kart elektronicznych
do otwierania krat, przej$¢. Niestety, przez kilka dni po zda-
rzeniu korzystano z tradycyjnych kluczy.

Dopiero po przekazaniu stuzby kolejnemu dowddcy
zmiany, ktéry przybyt na noc, zdajacy stuzbe dowddca miat
czas na udokumentowanie zdarzenia. Jak sie pdzniej oka-
zato, pechowe wytadowanie widziat jeden z oddziatowych
przez okno. Uderzenie nastapito bezposrednio w maszt an-
tenowy tacznos$ci bezprzewodowe;.

O kazdym zdarzeniu, ktére grozi bezpieczenstwu jed-
nostki musi by¢ natychmiast poinformowany kierownik
jednostki. Niemniej jednak, zanim to sie zrobi nalezy roze-
znac sie co do jego wielkosci, charakteru oraz czy jestesSmy
w stanie wtasnymi posiadanymi sitami zapobiec lub od-
powiednio na nie zareagowa¢. Czas i wtasciwe decyzje od-
grywaja znaczaca role w zapewnieniu bezpieczenstwa jed-
nostki penitencjarnej. Odpowiednio szybka reakcja moze
spowodowad, ze to zdarzenie zostanie zminimalizowane
lub wyeliminowane. Dlatego meldujac dyrektorowi o zda-
rzeniu nalezy by¢ przygotowanym na szczegbtowe pytania
np. co zostato juz przez dowddce zrobione i co jeszcze mozna
zrobié, czy nasze decyzje sa juz wystarczajace, aby zapew-
ni¢ bezpieczenstwo jednostce penitencjarnej? To dowddca
zmiany jest na miejscu i ma petne rozeznanie w sytuacji, to
na nim ciazy odpowiedzialnos¢ za podejmowane dziatania.
Nie ma nic gorszego, jak brak reakcji na zdarzenie i czekanie
na polecenia kierownika jednostki. Dyrektor majac wiedze
o zdarzeniu moze osobiscie przyby¢ do jednostki i po roze-
znaniu sie w sytuacji podjac jeszcze inne decyzje w ramach
swoich kompetencji, ktérych juz dowddca zmiany nie po-
siada. Na pewno odpowiednio zabezpieczone systemy urza-
dzeniami przeciwprzepieciowymi, uziemieniami, zasilaniem
awaryjnym pozwolityby szybko przywrdcié je do sprawnosci
i zapanowac nad zdarzeniem z mniejszym zaangazowaniem
stuzby ochrony.

kpt. Grzegorz Sobiech
specjalista zaktadu szkolenia ochronnego Centralnego Osrodka Szkolenia
Stuzby Wieziennej w Kulach Oddziat Zamiejscowy w Sulejowie
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SPECJALIZOWANE ZAMKI | DRZWI
DLA WIEZIENNICTWA

firma, ktérej marka na trwate wpisata sie w rozwoj

rynku zabezpieczen. Od 1964 roku charakterystyczne
logo KOS pojawito sie na wrzutniach depozytowych oraz
zamkach wtasnej konstrukcji produkowanych na zlecenie
Narodowego Banku Polskiego.

W miare opracowywania kolejnych rozwigzan w obsza-
rze zabezpieczen, firma rozwineta m.in. linie zamkéw me-
chanicznych ASP (kl. 7, certyfikat IMP), zaprojektowanych
z mysla o zwiekszeniu bezpieczenstwa i funkcjonalnosci
pracy w aresztach $ledczych, zaktadach karnych i izbach
zatrzyman. Ze wzgledu na specyfike warunkéw uzytko-
wania, zamki ASP charakteryzuja sie prosta konstrukcja,
zapewniajaca niezawodne dziatanie oraz odporno$¢ na
uszkodzenia mechaniczne, zmiany temperatury, wilgot-
nos¢, pyti kurz. Zamki ASP s3 produkowane w wersji jedno-
stronnej i obustronnej, dostepna jest réwniez opcja zatrza-
sku umozliwiajacego szybkie zamkniecie bez uzycia klucza.
Masywny klucz moze w przypadkach ekstremalnych stuzyé
do samoobrony.

KtOS Nowoczesne Technologie Bankowe Sp. z 0.0. jest

KLOS to réwniez dostawca certyfikowanych drzwi w kla-
sie odpornosci RC4, kt6re wyposazone sa w zamek wiezien-
ny ASP. Drzwi te wykonujemy w wersji zaprojektowanej dla
zaktaddw karnych i miejsc zatrzyman. Moga by¢ wyposazo-
ne w okienko podawcze, reczne zasuwy i inne funkcjonalno-
$ci zgodnie z potrzebami klienta.

Zaréwno drzwi, jak i zamek ASP posiadaja certyfikat In-
stytutu Mechaniki Precyzyjne;j.

Ktos Nowoczesne Technologie Bankowe Sp. z 0.0.
Mosciska

ul. Chabrowa 32

05-080 Izabelin

KEOS NTB zapewnia kompleksowy montaz u klienta oraz
wtasna obstuge serwisowa na terenie catego kraju. Naszymi
klientami sg zaktady karne, banki komercyjne i spétdzielcze,
sieci stacji paliwowych oraz sklepéw wielkopowierzchnio-
wych. Zapraszamy do kontaktu i rozmowy na temat solid-
nych rozwigzan dostosowanych do Paistwa indywidualnych
potrzeb technicznych i uzytkowych.

, +48 22722 86 90

1 bank@klos.com.pl
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BEZPIECZENSTWO JEDNOSTEK
PENITENCJARNYCH W POLSCE

olska to kraj, ktdry stoi na strazy naszych praw
i wolnosci a zgodnie z uchwalong Konstytucja
jest demokratycznym parnstwem prawnym,
urzeczywistniajagcym zasady sprawiedliwosci
spotecznejl. Namacalnym znakiem szeroko po-
jetej sprawiedliwosci wystepujacej pomiedzy obywatelami
jest izolacja i odosobnienie 0s6b nieprzestrzegajacych usta-
lonych norm prawnych w spoteczenstwie; jest to jedno z klu-
czowych dziatan jakie spoczywa na Panstwie Polskim. Dzia-
tania te, zwigzane z odosobnieniem, ktére moze by¢ nawet
dozywotnie? to jedno z podstawowych zadan wystepujacych
w polskich jednostkach penitencjarnych®.
Pobyt cztowieka w zaktadzie karnym lub areszcie $led-
czym, ktére sg wydzielonymi swoistymi miejscami ogro-

1 art. 2 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz. U. 1997 r., nr 78 poz. 483)

2 art. 32 pkt 5 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U.
22020 1. poz. 1444, 1517 z pézn. zm.).

* To synonim jezykowy, ogdlnie przyjety w codziennej komunikacji,
oznaczajacy zaktady karne i areszty $ledcze.

dzonymi murem z materiatu petnego a wysokos¢ jego moze
wynosi¢ nawet 6 metréw?, jest przepojone, otoczone i wy-
petnione bezpieczeristwem. Oczywiscie cytowane w tytule
bezpieczenstwo odnosi sie w réznych kwestiach do zaistnia-
tej sytuacji nie tylko na terenie jednostki organizacyjnej®, czy
to pod wzgledem kadrowym, zaopatrzeniowym czy tez bez-
pieczenstwem epidemicznym. Juz przeciez na samych osa-
dzonych ustawodawca natozyt obowiazek poprawnego za-
chowania sie®, a obowigzujaca definicja bezpieczeristwa nie
dzieli jednostek, zadan funkcjonariuszy. Ma ona przeciez za
zadanie nie tylko wskaza¢ zagrozenia ale takze sposoby ich
neutralizacji i bedzie ona (definicja) wyj$ciowa do przedsta-

* §2 pkt 6, 1 wytycznych nr 2/2013 z dnia 4 czerwca 2013 r Dyrektora Ge-
neralnego Stuzby Wieziennej w sprawie wymagan dla zabezpieczen technicz-
no-ochronnych w jednostkach organizacyjnych Stuzby Wieziennej.

5 Funkcjonariusze realizujg réwniez zadania stuzbowe poza terenem
ZK/AS np. w trakcie konwojowania osadzonych w poza wieziennych placéw-
kach stuzby zdrowia lub w trakcie realizacji transportu pomiedzy jednostkami
penitencjarnymi.

¢ art. 11681 pkt 1 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny Wyko-
nawczy (Dz. U.z 2021 r. poz. 53,472, 1236).




Rys. 1. Liczba ucieczek osadzonych z terenu jednostki w latach 2010-2020%°
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Zrédto: opracowanie wtasne na podstawie meldunkdéw sytuacyjnych danych statystycznych.

Rys. 2. Zagrozenia porzadku na terenie jednostek organizacyjnych w latach 2010-2020"
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Zrédto: opracowanie wtasne na podstawie meldunkdw sytuacyjnych i danych statystycznych.

wienia tematu artykutu, zatem ,bezpieczenstwo jednostki
penitencjarnej to nie tylko stan znajomosci zagrozen wyste-
pujacych obecnie oraz tych mogacych zaistnie¢ w przyszto-
$ci, jak rowniez procedur - dziatan - neutralizujacych ich wy-
stapienie lub minimalizujacych ich skutki, ale takze taki stan
jej funkcjonowania, ktéry przektada sie na bezpieczenstwo
ludzi tam przebywajacych wraz z akceptowalnym poziomem
ryzyka i zagrozen™’.

Umiejscowienie Stuzby Wieziennej w szeroko pojetym
bezpieczenstwie Parfistwa Polskiego jest formutowane przez
Strategie Bezpieczenstwa Narodowego Rzeczypospolite]
Polskiej z 2020 r., Polska tworzy warunki do realizacji intere-
s6w narodowych i osiggania celéw strategicznych w dziedzi-
nie bezpieczenstwa narodowego w zgodzie z wartosciami,
ktére obejmujg m. in. bezpieczefstwo obywateli, wolnosci
oraz prawa cztowieka i obywatela, godnos¢ cztowieka, a tak-
ze sprawiedliwosc¢®.

Z formalnego punktu widzenia, wszelakie zagrozenia mo-
gace wystapi¢ w jednostce penitencjarnej sformutowane sa
jako ,zdarzenia™, owe sytuacje obejmuja caty sformutowany
katalog, ktéry zawiera nie tylko dokonanie napasci na funk-
cjonariusza przez osadzonego, ucieczke lub probe ucieczki
osadzonego z terenu ZK/AS lub jego akt samoagresiji w postaci
podjecia préby samobdjczej ale réwniez zachorowanie na jed-
nakowa jednostke chorobowa osadzonych lub ich samowol-
ne oddalenie z miejsca zatrudnienia poza terenem jednostki.
Dostrzec mozemy zatem, iz zapewnienie bezpieczenstwa do-
tyczy szerokiego spektrum dziatania, gdyz obejmuje nie tylko

7 P. kuszcz, Koncepcja Bezpieczeristwa Jednostki Penitencjarnej, War-
szawa 2021r.,s.92

8 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, War-
szawa 2020, s. 11-16.

° Zdarzenia wyszczegélnione w zataczniku nr 1 do zarzadzenia nr 1 zdnia
3 stycznia 2018 r. Dyrektora Generalnego Stuzby Wieziennej w sprawie stuzby
dyzurnej w jednostkach organizacyjnych Stuzby Wieziennej, zdarzerh moga-
cych wystapic¢ w Stuzbie Wieziennej oraz sposobu ich wyjasniania i dokumen-
towania na potrzeby niniejszej publikacji beda okreslane mianem zaktdcen.

OCHRONA i BEZPIECZENSTWO

funkcjonariuszy ale réwniez inne elementy np. osadzonych.

Jezeli dokonamy analizy powstatych zaktdcen (tych wybra-

nych) w ocenie najbardziej istotnych i kluczowych, réwniez

z punktu widzenia medialnego, przedstawia sie nastepujaco.
Analizie poddano nastepujace: ucieczke osadzonego,

zagrozenia porzadku, napas¢ na funkcjonariusza, samobdj-

stwo i prébe samobdjcza osadzonego.

Przedstawione dane zaistniatych zdarzen powstatych na
terenie zaktadéw karnych i aresztéw $ledczych wskazuja, iz
nikt nie jest wolny od zagrozen, a wnioski przedstawiaja sie
w nastepujacej formie.

1. Dziatania skierowane w strone funkcjonariuszy - obej-
mujace odpowiednia ich ilo$¢, procedury i instrukeje re-
agowania na okoliczno$¢ wystapienia zdarzenia,

2. Dziatania skierowane na osadzonych - edukacja i przed-
stawienie konsekwencji wynikajacych z okreslonego
niewtasciwego ich dziatania, wtasciwe rozmieszczenie
w jednostce,

10 G. Morika, A. Zientarska, Roczna informacja statystyczna za rok 2011,
Warszawa 2012, s. 40; G. Morika, M. Milewska, Roczna informacja statystycz-
na za rok 2013, Warszawa 2014, s. 40; G. Morika, A. Zientarska, M. Milewska,
Roczna informacja statystyczna za rok 2015, Warszawa 2016, s. 40; G. Monka,
A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, War-
szawa 2018, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja
statystyczna za rok 2018, Warszawa 2019, s. 39; A. Pniewska, A. Zientarska,
M. Milewska, Roczna informacja statystyczna za rok 2019, Warszawa 2020,
s. 29 i. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja staty-
styczna za rok 2020, Warszawa 2020, s. 39.

11 G. Morika, A. Zientarska, Roczna informacja statystyczna za rok 2011,
Warszawa 2012, s. 40; G. Monka, M. Milewska, Roczna informacja statystyczna
za rok 2013, Warszawa 2014, s. 40; G. Morika, A. Zientarska, M. Milewska, Roczna
informacja statystyczna za rok 2015, Warszawa 2016, s. 40; G. Morika, A. Zientar-
ska, M. Milewska, Roczna informacja statystyczna za rok 2017, Warszawa 2018,
s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna
za rok 2018, Warszawa 2019, s. 39a; A. Pniewska, A. Zientarska, M. Milewska,
Roczna informacja statystyczna za rok 2019, Warszawa 2020 s. 29 i. 39. Miesiecz-
na informacja statystyczna za miesiac grudzien 2019 r.: Ministerstwo Sprawie-
dliwosci, Centralny Zarzad Stuzby Wieziennej, BIS.0332.15.2019.MM, Warszawa
2020, s. 29; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja staty-
styczna za rok 2020, Warszawa 2020, s. 39. Pomimo spadku liczby zdarzen na
uwage zastuguje liczba aktywnych jego uczestnikdw - 96.
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Zrédto: opracowanie wiasne na podstawie meldunkdw sytuacyjnych i danych statystycznych.

Rys. 4. Liczba samobdjstw i préb samobéjczych osadzonych w latach 2010-2020%
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3. Elementy szkoleniowe, techniczne - posiadany sprzet
w trakcie zadan stuzbowych przez funkcjonariuszy, od-
powiednia forma szkolenia i ich liczba.

Analizujac biezaca sytuacje w jednostkach penitencjar-
nych, do powyzszych danych statystycznych, informacji tam
zawartych oraz tych okreslonych w pkt 1-3 na uwage zastu-
guje nie tylko istotna rola Stuzby Wieziennej w bezpieczen-
stwie Panstwa i jej trafna definicja ale takze elementy, ktore
wystepuja pomiedzy jednostkami.

1212 P. tuszcz, Problem analysis of prisoner’s assaults on prison gu-
ards on duty in Poland, between 2013-2017, ,Zeszyty naukowe WAT”, nr 13,
Warszawa 2018, s. 137-179. Szerzej: G. Morika, A. Zientarska, Roczna informa-
cja statystyczna za rok 2011, Warszawa 2012, s. 40; G. Morika, M. Milewska,
Roczna informacja statystyczna za rok 2013, Warszawa 2014, s. 40; G. Morika,
A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2015, War-
szawa 2016, s. 40; G. Morika, A. Zientarska, M. Milewska, Roczna informacja
statystyczna za rok 2017, Warszawa 2018, s. 39; Pniewska, A. Zientarska,
M. Milewska, Roczna informacja statystyczna za rok 2018, Warszawa 2019,
s. 39. Miesigczna informacja statystyczna za miesiac grudzien 2019 r.: Minister-
H“' stwo Sprawiedliwosci, Centralny Zarzad Stuzby Wieziennej, BIS.0332.15.2019.
MM, Warszawa 2020, s. 29; A. Pniewska, A. Zientarska, M. Milewska, Roczna
informacja statystyczna za rok 2020, Warszawa 2020 s. 39.

Zrédto: opracowanie wiasne na podstawie meldunkdw sytuacyjnych i danych statystycznych.

Nalezy zatem podja¢ wszelkie dziatania, réwniez o cha-
rakterze nie tylko miejscowym aby poziom bezpieczenstwa
jednostek penitencjarnych pomimo wystepujacych zdarzen
i zagrozen byt utrzymany na akceptowalnym poziomie, gdyz
jak przedstawiono wczesniej jednostki penitencjarne, ktore
sg wpisane w Ministerstwo Sprawiedliwosci (z racji nadzoru
i podlegtosci stuzbowej) sa waznym elementem bezpieczen-
stwa Panstwa Polskiego.

mjr dr Pawet tuszcz
specjalista ds. ochrony w OISW w Krakowie

13 G. Morika, A. Zientarska, Roczna informacja statystyczna za rok 2011,
Warszawa 2012, s. 40; G. Morika, M. Milewska, Roczna informacja statystycz-
na za rok 2013, Warszawa 2014, s. 40; G. Morika, A. Zientarska, M. Milewska,
Roczna informacja statystyczna za rok 2015, Warszawa 2016, s. 40; G. Morika,
A. Zientarska, M. Milewska, Roczna informacja statystyczna za rok 2017, War-
szawa 2018, s. 39; A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja
statystyczna za rok 2018, Warszawa 2019, s. 39; miesieczna informacja staty-
styczna za miesigc grudzier 2019 r.: Ministerstwo Sprawiedliwosci, Centralny
Zarzad Stuzby Wieziennej, BIS.0332.15.2019.MM, Warszawa 2020, s. 29 i 30;
A. Pniewska, A. Zientarska, M. Milewska, Roczna informacja statystyczna za
rok 2020, Warszawa 2020 s. 39.
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TECHNOLOGIA W StUZBIE...
ZARZADZANIA

Technologia a zarzadzanie

W zmieniajacej sie rzeczywistosci technologia nie tylko jest
dominujaca dziedzing posrdd szybko rozwijajacych sie gate-
zi, ale wptywa i napedza zmiany w innych, czasem zupetnie
niespokrewnionych z technologig obszarach. Bez wzgledu
na dyscypline - nauka, przemyst, kultura, medycyna, eko-
nomia, gospodarka - technologia wspomaga i towarzyszy
funkcjonowaniu cztowieka. Korzystamy z dobrodziejstw no-
woczesnych rozwigzan od drobnych codziennych utatwien
po wielkie procesy technologiczne. Najczesciej uzywanym
i najpopularniejszym urzadzeniem jest dzisiaj telefon, kto-
rego skromna nazwa jest juz tylko symboliczna biorac pod
uwage zakres funkcji i mozliwosci, ktdre wydaja sie dzisiaj
nieograniczone w obecnych smartfonach. Dzisiejszy samo-
chdd, jego wnetrze i zastosowane w nim technologie, bar-
dziej przypominaja statek rodem z filméw science fiction niz
definicyjny pojazd silnikowy stuzacy do przewozu oséb lub
tadunkéw?. Natomiast wspomniane filmy prezentuja jakos$¢
i efekty w ktérych nie sposéb odrdznic fikcji od rzeczywisto-

! https://encyklopedia.pwn.pl/haslo/samochod;3971666.html

30

$ci, a sposob i urzadzenia do wyswietlania filmow juz nie
dotycza projekcji czy emisji telewizyjnej. Zreszta telewizor to
takze juz zupetnie inne urzadzenie... etc., etc.

Zmiany technologiczne wprowadzajg takie uzyteczne
zjawiska jak informatyzacja, cyfryzacja, automatyzacja, ro-
botyzacja, Al (sztuczna inteligencja). Rozwigzania te nape-
dzaja postep, wspieraja biznes, funkcjonowanie jednostki,
firmy, a takze instytucji i Paristwa. Utatwiaja dziatalnosc,
zarzadzanie, komunikacje, wspdtprace zaréwno lokalnie, jak
i na dowolng odlegtos$¢. Internet wszechrzeczy (IoE - Inter-
net of Everything)? to dzisiaj zwykta rzeczywistos¢. Jednak
wptyw dynamicznego rozwoju technologicznego niesie ze
sobg réwniez zmiany i zagrozenia. Wedtug danych zawar-
tych w Global Risk Report postep technologiczny sprawi,
ze w najblizszych latach przeobrazeniom ulegnie nawet
potowa dzisiejszych zawoddw, a cze$¢ z nich zniknie zupet-
nie®. Oczywisécie powoduje to powstanie nowych zawoddw,

2 https://www.cisco.com/c/dam/global/pl_pl/assets/tomorrow-starts-
-here/pdf/PL_loE_Value_Index_Top_10_Insights.pdf

3 https://www.ican.pl/b/jak-technologia-zmienia-rynek-pracy/P9Hzo-
FOOE



ustug, dziedzin i wygeneruje wiele nowych potrzeb rynko-
wych. Wspétpraca nie dotyczy juz wytacznie relacji miedzy
ludZmi, ale coraz czeSciej dotyczy wspodtpracy z rozwigzania-
mi wirtualnymi, a nawet sztuczng inteligencja. O ile zanika-
nie niektérych zawoddw i powstawanie nowych wydaje sie
wzajemnie rownowazy¢, o tyle powstanie niektérych zagro-
zen stanowi swoistg ciemna strone rozwoju technologiczne-
go. Cyber zagrozenia oznaczajace niepozadane zjawiska od
spamu prywatnej poczty, poprzez ztosliwe oprogramowa-
nie, dziatalno$¢ hackerska, po zorganizowana dziatalnos¢
cyberprzestepcow i e-terroryzm stwarzajacy niebezpieczen-
stwo dla instytucji, Panstwa czy nawet globalnie, stanowig
obecnie realne zagrozenie ogélnie pojetego bezpieczeristwa
i porzadku.

Swiadomo$¢ zachodzacych zmian oraz towarzyszace im
niebezpieczenstwa s3 kluczowe dla wtasciwego wykorzysta-
nia postepu technologicznego oraz zabezpieczenia sie przed
zagrozeniami wystepujacymi wraz z rozwojem technologii.
Majac stosowne sity w postaci chociazby odpowiednio wy-
kwalifikowanej i zaangazowanej kadry oraz wtasciwe srodki
jak na przyktad mozliwosci finansowe, systemy, urzadzenia,
ale takze procesy i procedury, mozna skutecznie zarzadzac
danym obszarem dziatalnosci. Niezaleznie, czy przedmio-
tem zarzadzania sa zasoby, instytucje, ludzie, relacje czy
inne obszary, technologia moze skutecznie i z powodzeniem
wspiera¢ podmiot zarzadzajacy albo doprowadzi¢ do upad-
ku zarzadzajacego, a nawet obszary jego funkcjonowania.

W praktyce dynamika rozwoju technologii wymaga
duzo wiecej niz sprawnego i Swiadomego zarzadzania w po-
wierzonym obszarze. Coraz czesciej konieczna jest zmiana
podejécia do zarzadzania - od wydawatoby sie stabilnego,
dtugofalowego i catosciowego, reprezentowanego przez
chociazby linearny model ,waterfall”, do podejscia i mysle-
nia bardziej zwinnego, mozna powiedzie¢ ad hoc, jakim jest
przyktadowo zarzadzanie ,agile”. Taka zmiana podejscia po-
zwala w szybki i elastyczny sposéb reagowad na dynamicz-
nie zmieniajaca sie rzeczywistos¢.

Wyzwanie przed jakim stoja zarzadzajacy w obliczu roz-
woju technologii wydaje sie by¢ studnia bez dna. To nie tyl-
ko wiedza, ktéra dezawuuije sie, jesli tylko przez chwile ja nie
uzupetniaé. Problem nie tkwi réwniez wytacznie z dynamice,
czy w nieprzewidywalnosci zmian i kierunku rozwoju. Dyle-
matem jest takze wtasciwe potaczenie technologii i zasobu
ludzkiego, odpowiedni kompromis pomiedzy automaty-
zowaniem zadan i wyreczeniem cztowieka z jednaj strony,
a wykorzystaniem jego predyspozycji i zdolnosci z drugiej.
Sposréd wielu mozliwych i dostepnych rozwigzan i narzedzi,
ktére wspieraja zarzadzanie zasobami ludzkimi skutecznym
beda wytacznie takie, ktére beda dobrane adekwatnie do
celu, specyfiki firmy, srodowiska, a nade wszystko do korzy-
stajacych z nich ,uzytkownikdw-oparatoréw”. Istotne jest,
aby wdrozone rozwigzanie wspierato wazne procesy, za ktore
odpowiada zarzadzajacy, przy okazji uzyskujac odporno$é na
typowe ludzkie stabosci. Oprogramowanie lub urzadzenie
bedzie realizowato swoja funkcje niezaleznie od humoru czy
dyspozycji chwili. W przypadku wykorzystywania do zadan
nadzorczych ,robotéw” nie ma obawy o petno$é¢ i obiekty-
wizm uzyskanych informacji. Z drugiej strony efekty uzyska-

* https://www.computerworld.pl/news/Agile-czy-waterfall-Jak-dobrac-
metodyke-do-projektu,423234.html
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ne ze sztucznej inteligencji sa okrojone z tak wartosciowych
cech jak wszechstronnos¢, spontaniczno$é, kreatywnosc,
zdolno$¢ reagowania na sytuacje nieprzewidziane. Dlatego
zarzadzajacy witasciwie musi oceni¢ w jakim stopniu korzy-
stac z rozwiazan, ktére przynosi technologia, a gdzie wiekszy
zysk przyniesie dziatanie dostepnych zasobéw ludzkich®.

Mnogos$¢ nowoczesnych rozwigzan wspomagajacych
procesy zarzadzania jest niemal nieograniczona. Powoduje
to konieczno$é takiego doboru kadry juz na etapie rekruta-
cji, aby skutecznie uczestniczyé w rozwoju technologicznym,
a takze by¢ przygotowanym na przyszty rozwdj. Zasilanie
instytucji osobami z odpowiednimi kwalifikacjami jest klu-
czowe w kontekscie wykorzystywania i kreowania rozwoju
technologicznego. Pracownicy nie tylko korzystaja z nowych
rozwigzan, ale sami je tworza, poprzez ksztattowanie i ucze-
nie posiadanych rozwigzan sztucznej inteligencji. Dysponu-
jac kompetentnymi i zaangazowanymi zasobami kadrowymi
mozna wykorzystywac caty wachlarz dostepnych rozwigzan
wspierajacych sam proces funkcjonowania organizacji, ob-
stugi firmy, zapewniajacy skuteczna kontrole i zarzadzanie,
informujacy o zagrozeniach i incydentach®. Upowszechnio-
ne w ostatnim czasie rozwigzania technologiczne obserwu-
jace zachowanie 0s6b, mierzace temperature, wyswietlajace
stosowne komunikaty czy sterujace wtasciwymi przejSciami
zapewniajg bezpieczne funkcjonowanie w dobie pandemii
oraz utatwiaja zarzadzanie zagrozeniami w bezpieczny spo-
sOb. Rozwiazania poprawiajace funkcjonalnos$¢ i bezpie-
czenstwo wykorzystywane sg od parkingdw instytucji, przez
inteligentne budynki po kontrole i nadzér w dowolnej dzie-
dzinie funkcjonowania.

Stuzba, technologia, zarzadzanie

Wybdr wtasciwego rozwigzania technologicznego jest uzalez-
niony od catej listy czynnikdw. Odrzucajac systemy i urzadze-
nia, na wybor ktérych zarzadzajacy jednostka penitencjarng
nie ma wptywu, cho¢by z powodéw finansowych, pozostaja
technologie, ktore byty, sa lub beda stosowane. Ich okres
wykorzystywania, zmiany czy wybor zalezy w szczegblnosci
od specyfiki jednostki, istoty i potrzeb stosowania, ale takze
kompetencji i podejscia funkcjonariuszy i pracownikéw. Jed-
nak w duzej mierze wybor technologii zalezy od zarzadzaja-
cego danym obszarem, zasobem czy jednostka. A skoro od
zarzadzajacych zalezy funkcjonowanie jednostki oraz stopien
i rodzaj wykorzystywanych rozwian technologicznych, warto
zastanowic sie, jakie rozwigzania de facto wspieraja tych za-
rzadzajacych.

Nie zapominajac, ze ,Stuzba Wiezienna jest umunduro-
wang i uzbrojona formacja (...), posiadajaca wtasng struk-
ture organizacyjng”’, sposob funkcjonowania jednostki, a co
za tym idzie zarzadzania ,wiezieniem” bez watpienia jest
odmienny i specyficzny w odniesieniu do innych instytucji
mundurowych czy urzeddw, a co dopiero przedsiebiorstw
czy firm. Co wiecej, unikalno$¢ kazdej jednostki peniten-
cjarnej jest faktem réwniez w odniesieniu do innej jednostki

® https://www.ican.pl/b/technologia-ktorej-nie-da-sie-uniknac/PVBF-
m8yfw

¢ http://www.production-manager.pl/2019/10/11/nowe-technologie-
-zmieniaja-sposob-zarzadzania

" Art. 1 Ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej.
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Stuzby Wieziennej. Nie ma dwdch identycznych aresztow,
zaktaddéw karnych czy oddziatdw, co z kolei implikuje szcze-
gblne potrzeby wzmacniane przeciez indywidualnymi ce-
chami kazdego zarzadzajacego.

W poszczegdlnych typach i rodzajach jednostek peniten-
cjarnych, zarzadzajacy moze opierac swoje decyzje i dziata-
nie na dostepnych technologiach. Stanowia je systemy, urza-
dzenia, aplikacje i inne rozwigzania funkcjonujace zaréwno
lokalnie w jednostce, jak i bedace czescig wiekszych rozwia-
zan o zasiegu rozlegtym, dostepnych poprzez sie¢ WAN SW
lub Internet. Ich wykorzystanie jest Scile zwigzane z kon-
kretnymi wyborami uzytkownika - kierownika jednostki.

Spoérdd narzedzi powszechnie docenianych przez ka-
dre kierownicza jednostki jest system monitoringu. Obec-
ny w kazdej jednostce monitoring wspiera system ochrony,
wspotpracuje z systemem zabezpieczen elektronicznych,

umozliwia monitorowanie zachowania oséb przebywaja-
cych w jednostce oraz miejsc i obiektow. Jest bezcenny do
sprawowania bezposredniego nadzoru nad bezpieczei-
stwem jednostki. Poprzez informacje przekazywane wprost
z miejsc obserwacji, w potaczeniu z istniejacymi procedu-
rami, mozna podejmowac decyzje adekwatne do aktualnie
zaistniatej i trwajacej sytuacji. W odniesieniu do zmiennej,
krétkiej lub minionej sytuacji, nieoceniona jest mozliwos¢
zabezpieczenia, utrwalenia, analizowania i oceniania mate-
riatu utrwalonego na rejestratorach video systemu. Czesto
materiat taki stanowi wazny dowdd potwierdzajacy prawo-
rzadne i profesjonalne dziatanie funkcjonariuszy z jednej
strony, ale takze ma funkcje prewencyjna przed dziataniem
niewtasciwym z drugiej strony. Poza funkcja stricte ochron-
na, monitoring daje mozliwo$¢ wybidrczego podgladu ma-
jacego znaczenie dla zarzadzajacego. Podglad na dedyko-
wanym monitorze lub za pomoca aplikacji w komputerze
uzytkowanym przez przedstawiciela kadry kierowniczej,
umozliwia skupienie sie na obserwacji miejsca lub 0séb naj-
bardziej istotnych z punktu widzenia zarzadzania. Mogg to
by¢ funkcje kontrolne zwiazane z wejéciem do jednostki lub
jej opuszczania poszczegdlnych oséb, sposobem petnieniem
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stuzby przez funkcjonariuszy, ale takze dziatania strategicz-
ne i kryzysowe, od ¢wiczen po interwencje czy uzycie Srod-
kéw przymusu bezposredniego.

W ostatnim czasie monitoring odgrywa szczegdlne zna-
czenie zaréwno ze wzgleddéw bezpieczenstwa, nadzoru, jak
i funkcjonalnosci, gdzie za jego pomoca mozliwe jest mierze-
nie temperatury z warunkach zagrozenia epidemii Covid-19.
Pojecie monitorowania zagrozen biologicznych jest jednak
w praktyce o wiele szersze. Powszechnie i od dawna stoso-
wanymi rozwigzaniami w jednostkach organizacyjnych Stuz-
by Wieziennej sa urzadzenia do przeswietlania przedmio-
téw, paczek i korespondencji, urzadzenia do bezinwazyjnej
kontroli na zawarto$¢ w organizmie substancji niedozwolo-
nych, czy ostatnio tak uzytecznych urzadzen do szybkiego
i zdalnego badania temperatury. Ze wzgledu na zagrozenia
zwigzane z obszarem stosowania tych rozwigzan technolo-
gicznych stanowiag one istotne narzedzie wykorzystywane
w funkcjonowaniu jednostki.

Systemy zabezpieczen elektronicznych to najczesciej
systemy czuwania i alarmu, ktére w potaczeniu z monito-
ringiem - stanowia silne narzedzia sprawowania kontroli,
nadzoru, obserwacji i wiedzy umozliwiajacych podejmowa-
nie trafnych decyzji, wydawanie polecer do adekwatnych
dziatan. Dlatego stanowia technologiczne wsparcie kadry
zarzadzajacej jednostki. Ich stosowanie w aresztach i zakta-
dach karnych poprzedzato nawet cyfryzacje i komputeryza-
cje tych jednostek. To tylko dowdd jak wazne i znaczace jest
wykorzystywanie technologii zabezpieczen elektronicznych
z uwagi na funkcjonowanie i bezpieczefistwo jednostki.
Obecne rozwiazania, ktére sa wdrazane i funkcjonuja w jed-
nostkach to wszelkie profesjonalne rozwiagzania jakie tylko
sg dostepne na rynku.

Innym istotnym dziataniem wykorzystywanym przez
zarzadzajacych jednostkami jest szeroko pojeta komunika-
cja. Kadra kierownicza jednostek organizacyjnych Stuzby
Wieziennej ma do dyspozycji i w petni wykorzystuje nowo-
czesne rozwigzania bezposredniej komunikacji gtosowej
i videokomunikacji. Jest to telefonia VolP umozliwiajaca
taczno$é telefoniczng przewodowa w ramach ujednoli-
conego systemu numerycznego funkcjonujacego w catej
Stuzbie Wieziennej - wystarczy zna¢ numer jednostki, aby
»dodzwonic¢ sie na biurko” wybranego kierownika. Kolej-
nym narzedziem zarzadzania regularnie i czesto wykorzy-
stywanym w wieziennictwie jest system telekonferencyjny.
Dzieki jego wykorzystaniu ilo$¢ przejazdéw pomiedzy jed-
nostkami podstawowymi, nadrzednymi, osrodkami zmala-
ta do niezbednego minimum. Wzrosta natomiast ilo$¢ robo-
czych spotkan grupowych, gdzie mozliwe jest oméwienie
wystepujacych sytuacji, ale takze przekazanie wytycznych
czy realizacja szkolen. Jednak najbardziej powszechnym
urzadzeniem komunikacyjnym jest dzisiaj aparat telefo-
nii komdrkowej. Tym niemniej realizowanie rozméw te-
lefonii mobilnej to tylko cze$¢ funkcjonalnosci smartfona
wspomagajacych procesy zarzadzania. Do dyspozycji sa
bezpieczne komunikatory stuzace do przesytania krot-
kich informacji zwiagzanych z wydarzeniami lub istotnymi
informacjami oraz wytycznymi przekazywanymi w trybie
natychmiastowym z zachowaniem struktury i hierarchii
stuzbowej. Innym systemem komunikacji bezprzewodowej
jest cyfrowa tacznosé bezprzewodowa wykorzystywana
w kazdej jednostce w szczegdlnosci do dziatarn zwigzanych



z bezpieczenstwems, Dzieki tej dedykowanej radiotacznosci
mozliwa jest komunikacja pomiedzy funkcjonariuszami na
terenie jednostki, ale takze realizujgcych zadania konwojo-
we poza jednostkg macierzysta. Komunikacja mozliwa jest
nie tylko z wtasna jednostka, ale w razie potrzeby z inng
jednostka penitencjarna. Umozliwia to wtasciwy nadzor,
a takze wsparcie i tacznosc realizowang przez kadre dowdd-
cza i kierownicza jednostki. W oparciu o istniejace systemy
telefonii stacjonarnej i mobilnej funkcjonuja dedykowane
systemy realizujace szczegblne zadania takie jak powiada-
mianie, informowanie, alarmowanie, itp. Przyktadem moze
by¢ system wysytajacy na ekrany aparatéw telefonicznych
informacje o terminie planowanej odprawy lub narady
stuzbowej w jednostce lub komunikat alarmowy wzywaja-
cy funkcjonariuszy do pilnego stawienia sie w jednostce lub
komunikat wzywajacy do kontaktu z jednostka, czy wresz-
cie informacja o parametrach krytycznych urzadzen czy sys-
teméw przesytanych do odpowiedzialnych za ich dziatanie
kierownikow.

Jednym z najbardziej znanych narzedzi z pogranicza
technologii i zarzadzania jest kontrola czasu pracy. Stuzba
Wiezienna nie jest tutaj wyjatkiem. Obecnie wykorzystywa-
ne systemy rejestrujace czas pracy funkcjonariuszy i pracow-
nikéw pozwalajg skutecznie sprawowac nadzoér nad realiza-
Cja tego obowigzku przez podwtadnych. Ponadto systemy te
potaczone z systemami kadrowo-finansowymi wspomagaja
zarzadzanie, a nastepnie wtasciwe rozliczanie czasu stuz-
by i pracy w poszczegblnych jednostkach. Dzieje sie to bez
wzgledu czy system stanowi dedykowang aplikacje uzytko-
wana przez przedstawiciela kierownictwa czy zaawansowa-
ne rozwigzania z wykorzystaniem chipéw zblizeniowych,
z ktérych system rejestruje czas pracy, ale takze wskazuje
ostatnie miejsce pobytu osoby postugujacej sie chipem, co
w razie potrzeby weryfikuje przedstawiciel kadry kierowni-
czej w jednostce. Innymi systemami zwigzanymi z kontrola
przemieszania sie w jednostce, a w zwigzku z tym utatwia-
jacymi zarzadzanie bezpieczeristwem i funkcjonalnoscia
jednostki jest kontrola dostepu oraz systemy depozytoréw
kluczy i innych przedmiotéw. Technologia moze w znacz-
nym stopniu wspomdc, a nawet zastgpi¢ funkcjonariusza,
zmieniajac jego role z obstugujacej do nadzorujacej wyko-
nywanie czynnosci. Opracowane i zatwierdzane przez $wia-
domego zarzadzajacego procedury automatyzuja takie czyn-
nosci jak bezpieczny dostep i wtasciwe sterowanie przejsé
pomiedzy istotnymi obszarami, miejscami i pomieszczenia-
mi, deponowanie i zabezpieczanie kluczy i innych urzadzen
(np. prywatnych telefonéw komérkowych). Rozwigzania te
wptywaja na bezpieczenstwo oséb w jednostce oraz sposob
petnienia stuzby przez funkcjonariuszy, a zatem ich obciaze-
nie. S wiec istotnym zagadnieniem zarzadzania. Stosowane
technologie sa réznorodne bo uzaleznione od specyfiki jed-
nostki, otwartosci na technologie kadry kierowniczej oraz
uzyskanego wsparcia jednostek nadrzednych. Jednak bez
watpienia tego typu obszar technologii bedzie wdrazany
i zmieniany, ale nie zniknie z jednostek penitencjarnych.

Do niedawna technologie funkcjonujace w aresztach
Sledczych i zaktadach karnych mozna byto ogdlnie podzie-
li¢ na taczno$é, zabezpieczenia i informatyke. Obecnie roz-

& https://www.siltec.pl/systemy-specjalne/wybrane-realizacje/system-
lacznosci-bezprzewodowej-dla-jednostek-orga
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wigzania tak bardzo sie przenikaja i uzupetniaja, ze trudno
je skategoryzowac oddzielnie. Jednak rozwigzania informa-
tyczne s tymi narzedziami, ktdre jednoznacznie kojarza sie
z komputerem stacjonarnym lub przenosnym i dostepnym
na nim oprogramowaniem. Bez wzgledu czy jest to opro-
gramowanie centralne, zdalne, zainstalowane, biurowe czy
specjalistyczne. Zestaw komputera z wtasciwym oprogra-
mowaniem stanowi dla kadry kierowniczej narzedzie pracy
codziennej, w ktérej zarzadza za pomoca medium cyfrowe-
go. Szeroki wachlarz informacji, decyzji, akceptacji lub od-
mow jest realizowana w wersji elektronicznej. Zarzadzanie
jednostka penitencjarna to dzisiaj sprawne poruszanie sie
po Centralnej Bazie Danych Oséb Pozbawionych Wolnosci,
systemach kadrowo-ptacowych, elektronicznym obiegu
dokumentéw, systemach bankowosci elektronicznej oraz
wielu innych programach uzytkowych i specjalizowanych
na potrzeby jednostki penitencjarnej. Na tym tle niczym
szczegblnym nie jest wykorzystywanie w biezacej pracy ka-
dry zarzadzajacej rozwigzan idacych z dzisiejszym duchem
czasu jak ePuap, podpis elektroniczny, e-learning, poczta
elektroniczna czy oprogramowanie biurowe. Aby jeszcze
bardziej usprawnic¢ skutecznos¢ dziatania przeciez nie tylko
zarzadzajacych, ale w ogdle kadry wieziennictwa, ktéra tego
potrzebuje, wykorzystywane sg rozwigzania umozliwiaja-
ce realizacje zadan stuzbowych na odlegto$¢, czyli zdalnie.
Dzieki bezpiecznym potaczeniom VPN mozliwy jest zdalny
dostep do wtasnego pulpitu, odpowiedniego programu czy
systemu, stuzbowej poczty czy zasobdw intranetowych SW.
Dostep do materiatdw edukacyjnych, systemu informacji
prawnej to takze standardowe pomoce wspomagajace nie
tylko kadre zarzadzajaca, ale wszystkich funkcjonariuszy.

mjr Michat Mudy
zastepca dyrektora Aresztu Sledczego w Mystowicach
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KONTROLA OSOB
A ODPOWIEDZIALNOSC
FUNKCJONARIUSZA

Zdarzenie majace miejsce w jednej z jednostek or-
ganizacyjnych Stuzby Wieziennej:

W dniu 21.07.2021 r. o godz. 10.40, podczas kontro-
li osoby ubiegajacej sie o wstep na teren jednostki
na widzenie z osadzonym, ujawniono zawiniatko
z substancja niewiadomego pochodzenia, ukryte
w ustach. Wstepne badanie narkotestem wykazato
obecnos¢ marihuany. Znaleziona substancje zabez-
pieczono i wraz z osoba odwiedzajaca przekazano
funkcjonariuszom Policji. Dyrektor jednostki wszczat
czynnosci wyjasniajace.

aktady karne typu zamknietego oraz areszty

Sledcze sa w sposob szczegdlny odizolowane

od otaczajacego $wiata. Ogrodzenie wykonane

z petnego materiatu, kraty w oknach, zaawanso-

wane systemy kontroli dostepu i alarmowania,
monitoring, mozliwos¢ wyznaczania stanowisk uzbrojonych
- wszystkie te elementy maja za zadanie nie tylko uniemozli-
wi¢ dokonanie ucieczki osobom w nich osadzonych, ale tak-
ze ograniczy¢ mozliwos¢ nielegalnych kontaktéw czy prze-
mycania na teren jednostek przedmiotoéw niedozwolonych.
Pomimo stosowania wielu przedsiewzie¢ ochronnych, na
terenach zaktaddw karnych i aresztow Sledczych, nieustan-
nie ujawniane sa narkotyki, alkohol, telefony komérkowe,
nosniki danych itp. Kanaty przemytu tych przedmiotéw s3
bardzo rézne. Moga to by¢ ,,przerzutki” przez ogrodzenie ze-
wnetrzne, przedmioty ukryte w przestanej korespondencji,
paczkach czy przemyt na teren jednostki przez osoby od-
wiedzajace. Kazda jednostka ma miejsce, w ktdrym ,otwie-
ra” sie na $wiat zewnetrzny - jest to najczesciej brama lub
biuro przepustek i na tych miejscach w sposéb szczegdlny
skoncentrujemy sie w niniejszym artykule. Swoja stuzbe pet-
ni tam funkcjonariusz zwany ,bramowym” i odpowiada on
m.in. za legitymowanie oraz kontrolowanie oséb ubiegaja-
cych sie o wejscie na teren jednostki'. Spos6b petnienia stuz-
by przez ,bramowego” ma zatem bezposrednie przetozenie
na bezpieczenstwo jednostki organizacyjnej m.in. poprzez
ujawnianie przedmiotéw niedozwolonych i niedopusz-

! Rozporzadzenie Rady Ministréw z dnia 23 grudnia 2019 roku w sprawie
szczegotowego trybu dziatar funkcjonariuszy Stuzby Wieziennej podczas wy-
konywania czynnosci stuzbowych (Dz.U. 22019 r. poz. 2518).
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czenie do ich wniesienia. Co jednak w sytuacji, gdy osobie
wchodzacej na teren jednostki, uda sie przemycic¢ przed-
miot niedozwolony a fakt ten zostanie ujawniony dopiero
np. podczas préby przekazania osobie osadzonej, w czasie
widzenia czy czynnosci profilaktycznych badz sprawdzaja-
cych? Czy ,bramowemu” groza jakie$ konsekwencje? Jesli
tak, to jakie i w jakich sytuacjach? W dalszej czesci artykutu
postaramy sie przyblizy¢ odpowiedzi na te pytania. Sposoby
ukrywania przedmiotéw niedozwolonych s3 coraz bardziej
wymyslne, mamy coraz wiecej réznych nowinek technolo-
gicznych, funkcjonariusz natomiast uzbrojony jest w urza-
dzenia techniczne do kontroli, wiedze, przepisy oraz wtasna
intuicje, bowiem na pewnym etapie realizowania procedury
kontrolnej decyzyjnos¢ pozostaje w jego gestii. Na poczatku
warto rozwazy¢ jakie osoby moga ubiegad sie o wstep na te-
ren jednostek organizacyjnych. Okresla to art. 18 ust. 2 usta-
wy z dnia 9 kwietnia 2010 roku o Stuzbie Wieziennej? oraz
rozdziat 5 rozporzadzenia Ministra Sprawiedliwosci z dnia
17 pazdziernika 2016 roku w sprawie sposobéw ochrony jed-
nostek organizacyjnych Stuzby Wieziennej®. Mozna dokonaé
klasyfikacji tych osdb na nastepujace grupy:
= Prezydent Rzeczypospolitej Polskiej, Prezes Rady Mini-
stréw, cztonkowie Rady Ministrow,
Rzecznik Praw Obywatelskich, Rzecznik Praw Dziecka,
Prezes Urzedu Ochrony Danych Osobowych, osoby ko-
rzystajace z immunitetu parlamentarnego, sedziowskie-
go lub prokuratorskiego, osoby korzystajace zimmunite-
téw dyplomatycznych lub konsularnych na mocy ustaw,
umoéw miedzynarodowych albo powszechnie uznanych
zwyczajow miedzynarodowych, funkcjonariusze pu-
bliczni zwigzani z Ministerstwem Sprawiedliwosci, osoby
wykonujace zawdd prawnika oraz funkcjonariusze in-
nych stuzb mundurowych i ratowniczych;
= funkcjonariusze i pracownicy Stuzby Wieziennej, czton-
kowie ich rodzin, emerycii rencisci SW;
= osoby odwiedzajace osadzonych (rodziny, znajomi);
= inne osoby (kandydaci do stuzby, wykonawcy ustug,
przedstawiciele réznych organizacji, zwigzkdéw wyzna-
niowych itp.).

Doswiadczenie pokazuje, ze w przypadku kazdej z tych
grup zdarzaty sie proby bezprawnego wnoszenianateren jed-

2 Ustawa z dnia 9 kwietnia 2010 roku o Stuzbie Wigziennej (Dz.U. 22021 r.
poz. 1064).
3 Rozporzadzenia Ministra Sprawiedliwosci z dnia 17 paZdziernika

2016 roku w sprawie sposobdw ochrony jednostek organizacyjnych Stuzby
Wieziennej (Dz.U. 22016 . poz. 1804).



nostek organizacyjnych przedmiotéw niedozwolonych, jed-
nak najliczniejsza populacje oséb odwiedzajacych zaktady
karne i areszty $ledcze stanowia cztonkowie rodzin i znajomi
osadzonych. W zwigzku z powyzszym oraz z naturalng checia
»pomocy” najblizszym to z ta grupa nalezy wigzac najwiecej
przypadkéw przemytéw dokonywanych na teren jednostek
organizacyjnych. Niedopuszczalna jest jednak sytuacja, zeby
sam status osoby wchodzacej na teren jednostki miat wptyw
na realizacje procedury kontrolnej, o ktérej bedzie mowa
w dalszej czesci artykutu. ,,Bramowy” zawsze powinien dzia-
tac scisle wedtug przepiséw, zgodnie z podejrzeniami lub
ich brakiem, skrupulatnie i asertywnie. To czy smartwatch-a
wniesie na teren jednostki zona osadzonego, adwokat czy
skorumpowany funkcjonariusz, bedzie tak samo obcigzaé
»~bramowego’, jesli okaze sie, ze nienalezycie wykonywat
swoje obowiazki. Nie bedzie okolicznoscia tagodzaca, ze to
byt adwokat czy kolega - funkcjonariusz, ktérych ,,bramowy”
obdarzyt swoistym zaufaniem. Nalezy w tym miejscu zazna-
czyé, ze z obowigzkéw poddania sie kontroli osobistej oraz
kontroli ubrania i obuwia sa wytaczeni: Prezydent Rzeczy-
pospolitej Polskiej, Prezes Rady Ministrow, cztonkowie Rady
Ministrow, Rzecznik Praw Obywatelskich, Rzecznik Praw
Dziecka, Prezes Urzedu Ochrony Danych Osobowych, osoby
korzystajace zimmunitetu parlamentarnego, sedziowskiego
lub prokuratorskiego, osoby korzystajgce z immunitetéw
dyplomatycznych lub konsularnych na mocy ustaw, uméw
miedzynarodowych albo powszechnie uznanych zwyczajéw
miedzynarodowych oraz inne osoby wskazane przez kierow-
nika jednostki organizacyjnej.

Zasady wstepu na teren jednostek organizacyjnych Stuz-
by Wieziennej zostaty okreslone w Rozporzadzeniu Rady Mi-
nistréw z dnia 23 grudnia 2019 roku w sprawie szczegtowe-
go trybu dziatan funkcjonariuszy Stuzby Wieziennej podczas
wykonywania czynnosci stuzbowych®*. Procedura kontrolna
zawiera punkty obligatoryjne oraz fakultatywne, gdzie decy-
zje podejmuje ,,bramowy”.

Wtasnie dwa ostatnie punkty wzbudzaja najwiecej wat-
pliwosci w sytuacji konieczno$ci weryfikacji stusznosci pod-
jecia decyzji o ich pominieciu w przypadku ujawnienia, ze na
teren jednostki zostat wniesiony przedmiot niedozwolony.
Uruchomienie tych etapéw procedury kontrolnej nastepu-
je wskutek autonomicznej decyzji ,bramowego”. Musi on
jednak podejrzewad, a wiec domyslac sie, przypuszczad, ze
osoba moze posiadac przy sobie przedmiot niedozwolony.
Potencjalnie kazdy ubiegajacy sie o wejscie na teren jed-
nostki moze prébowaé wnie$¢ takie przedmioty. Zeby jed-
nak méwic o podejrzeniu musza zaistnie jakies symptomy
wskazujace, ze prawdopodobnie taka sytuacja ma miejsce
badz podejmujacy decyzje musi posiadad informacje, ze jest
mozliwo$¢ jej wystapienia. Jakie to moga byc¢ sygnaty?:
= ewidentne zdenerwowanie przejawiajace sie w drzeniu

rak, gtosu, unikaniu spojrzenia, poceniu (nalezy jednak

wzig¢ pod uwage, ze takie objawy moga by¢ naturalne

u osoby, ktéra np. po raz pierwszy ubiega sie o wstep na

teren jednostki - wowczas dobrze to zweryfikowaé przed

ewentualnym podjeciem decyzji o przeprowadzeniu do-
datkowej kontroli);

4 Rozporzadzenie Rady Ministréw z dnia 23 grudnia 2019 roku w sprawie
szczegotowego trybu dziatar funkcjonariuszy Stuzby Wieziennej podczas wy-
konywania czynnosci stuzbowych (Dz.U. 22019 r. poz. 2518).

WYDANIE SPECJALNE

ETAPY PROCEDURY KONTROLNEJ:

1. Wylegitymowanie osoby ubiegajacej sie o wstep
oraz sprawdzenie zasadnos$ci wejscia na teren
jednostki.

2. Wezwanie do przekazania do depozytu przed-
miotow niedozwolonych, ktére ewentualnie
moga znajdowac sie w posiadaniu osoby ubiega-
jacej o wstep na teren jednostki, chyba ze osoba
zostata zwolniona z obowiazku deponowania
przez kierownika jednostki.

3. Kontrola przy uzyciu urzadzer technicznych
(skaner RTG do sprawdzenia zawartosci baga-
zu, bramka do wykrywania metali, podreczny
wykrywacz metali, alkomat, narkotest) lub psa
specjalnego.

4. Manualne sprawdzenie odziezy i ubrania oraz
przeglad zawarto$ci posiadanych bagazy i rzeczy
- w przypadku podejrzenia, ze osoba kontrolo-
wana posiada przedmioty niedozwolone.

5. Kontrola osobista - w przypadku niewykrycia
podczas poprzedzajacych kontroli przedmiotéw
niedozwolonych i dalszego podejrzenia, ze oso-
ba takie przedmioty posiada.

= nienaturalne ruchy ciata;
= nienaturalna mowa;
= nietypowy ubidr.

Z kolei informacja o mozliwos$ci wystapienia prawdopo-
dobieristwa préby wniesienia na teren jednostki przedmiotu
niedozwolonego (w przypadku konkretnego osadzonego)
moze zosta¢ pozyskana w wyniku prowadzonych czynnosci
profilaktycznych polegajacych m.in. na:
= kontroli rozméw osadzonych;
= prowadzeniu wywiadu wsréd osadzonych;

) -

Zdj. 1. Przyktad kontroli za pomoca recznego wykrywacza metali
Zrédto: materiaty autora
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= kontroli celi mieszkalnej osadzonego (wykryto przed-
mioty niedozwolone);

= kontroli pobieznej/osobistej
przedmioty niedozwolone);

= analizie danych dotyczacych osadzonego (uzaleznienie,
dziatalno$¢ w zorganizowanej grupie przestepczej) i in-
nych.

Jak widaé proces kontroli osoby ubiegajacej sie o wstep
na teren jednostki organizacyjnej jest dos¢ ztozony i kluczo-
wymi elementami wptywajacymi na jego prawidtowy prze-
bieg, zwtaszcza w jego newralgicznej czesci, gdzie ,,bramo-
wy” musi podejmowad decyzje s3:

» wtasciwa wymiana i dostep do informacji;

» wiedza i spostrzegawczo$¢;

= doswiadczenie;

» umiejetnos¢ prawidtowego korzystania z urzadzen tech-
nicznych do kontroli.

Co jednak, gdy procedura kontrolna ,,zawiedzie” i przed-
miot niedozwolony zostanie ujawniony juz na terenie jed-
nostki? Czy zawsze bedzie to oznaczato, ze zawinit ,,bramo-
wy”? W takiej sytuacji nasuwa sie mysl, ze funkcjonariusz nie
dopetnit obowigzkéw bowiem mimo posiadanych narzedzi
i uprawnien dopuscit do przedostania sie na teren jednostki
zabronionej rzeczy. W zwigzku z powyzszym mozna podejrze-
wad, ze ,bramowy” popetnit delikt dyscyplinarny poprzez na-
ruszenie art. 230 ust. 2 pkt 2 i 4 ustawy z dnia 9 kwietnia 2010
roku o Stuzbie Wieziennej tj. wykonat czynnos¢ stuzbowa
w sposdb nieprawidtowy i nie dopetnit obowiagzkéw stuzbo-
wych. Za naruszenie dyscypliny stuzbowej funkcjonariuszowi
mozna wymierzy¢ kare od nagany po wydalenie ze stuzby.
Poza sankcjami dyscyplinarnymi funkcjonariuszowi moze
takze grozi¢ odpowiedzialno$¢ karna z art. 231 §1 ustawy
z dnia 6 czerwca 1997 roku Kodeks Karny®. W mysl tego arty-
kutu funkcjonariuszowi publicznemu, ktéry na skutek niedo-
petnienia obowiazkdw dziata na szkode interesu publicznego
grozi do 3 lat pozbawienia wolnosci. Kwestia odpowiedzial-
nosci dyscyplinarnej, a takze karnej wydaje sie oczywista
w przypadku, gdyby ,bramowy” umyslnie nie zrealizowat
lub niewtasciwie zrealizowat drugi i trzeci obligatoryjny etap
procedury kontrolnej (przyjecie do depozytu przedmiotéw
niedozwolonych i kontrola przy uzyciu urzadzen technicz-
nych) oraz dalej pominat kontrole o charakterze fakultatyw-
nym. Ten watek, jako oczywisty, nie bedzie podlegat dalszym
rozwazaniom. Sytuacja sie komplikuje w momencie, kiedy
»bramowy” po kontroli przy uzyciu urzadzen technicznych,
w zwiazku z brakiem podejrzen co do posiadania przedmio-
téw niedozwolonych, nie dokonat manualnego sprawdzenia
odziezy i ubrania oraz przegladu zawartosci posiadanych
bagazy i rzeczy, badz nie podjat decyzji o kontroli osobiste;.
W takiej sytuacji kierownik jednostki organizacyjnej zobo-
wigzany jest zarzadzi¢ przeprowadzenie czynnosci wyja-
$niajacych®. Od ich wynikéw beda uzaleznione ewentualne
dalsze dziatania wobec ,bramowego” Ustalenia czynnosci
wyjasniajacych moga by¢ bardzo rézne, jednak to po stronie
jednostki lezy ciezar wykazania, ze ,bramowy” nienalezycie

osadzonego (wykryto

® Ustawa z dnia 6 czerwca 1997 roku Kodeks Karny (Dz.U. z 2020 r. poz.
1444).

¢ Zarzadzenie nr 1/2018 Dyrektora Generalnego Stuzby Wieziennej z dnia
3 stycznia 2018 roku w sprawie stuzby dyzurnej w jednostkach organizacyj-
nych Stuzby Wieziennej, zdarzen mogacych wystapi¢ w Stuzbie Wieziennej
oraz sposobu ich wyjasniania i dokumentowania.
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wykonat czynnosci stuzbowe lub nie dopetnit obowigzkdw.

Niewykrycie przedmiotu niedozwolonego moze mie¢ wiele

przyczyn.

1. Niewtasciwe uzycie, badz interpretacja wynikéw wska-
zan urzadzen technicznych w sytuacji, gdy powinny one
wykazac przedmiot. W takim przypadku kluczowa kwe-
stig bedzie sprawdzenie, czy funkcjonariusz odbyt nalezy-
te szkolenie i potrafit obstugiwac sie sprzetem, ktéry miat
w posiadaniu, a takze czy sam sprzet byt w petni spraw-
ny technicznie. Jesli funkcjonariusz nie zostat nalezycie
przeszkolony (taczy sie to z odbyciem okreslonej praktyki
w uzytkowaniu urzadzenia oraz weryfikacji umiejetno-
$ci postugiwania sie) badz sprzet mogt dziata¢ wadliwie,
wowczas trudno méwic o wycigganiu konsekwencji wobec
~bramowego”. Brak jest do tego podstaw. W przeciwnym
razie funkcjonariusz moze liczy¢ sie z sankcjami dyscypli-
narnymi.

2. Nie uwzglednienie informacji o mozliwosci wystapie-
nia prawdopodobienstwa proby wniesienia na teren
jednostki przedmiotu niedozwolonego. Jesli informa-
cja, ze moze doj$¢ do proby przemytu zostata pozyskana
w wyniku czynnosci profilaktycznych (i przekazana ,,bra-
mowemu”) nalezy jej nadaé wysoki priorytet, a co za tym
idzie uzasadnione podejrzenie o mozliwosci proby wnie-
sienia przedmiotu niedozwolonego. W takim przypadku
»bramowy” powinien wykorzysta¢ wszystkie mozliwo-
$ci, jakie daje mu procedura kontroli. W przeciwnym ra-
zie moze ponie$¢ odpowiedzialno$¢ dyscyplinarna. Jesli
mimo zastosowania ,petnej” procedury kontroli doszto
do udanego przemytu, jednakze nie zdotano okreslic jak
przedmiot zostat wniesiony, wowczas ani bramowemu,
ani funkcjonariuszom dokonujacym kontroli osobistej
nie groza zadne konsekwencje. Wigze sie to z tym, ze
trudno bedzie okresli¢ kto popetnit btad, na czym on po-
legat i czy w ogdle do niego doszto. Jesli uda sie zidenty-
fikowad sposob przemytu, wowczas tatwiej o wskazanie
ewentualnych btedéw i stabych punktéw kontroli. Wtedy
mozna liczy¢ sie z poniesieniem odpowiedzialnosci, jed-
nak bedzie ona uzalezniona od tego czy funkcjonariusz
popetnit razacy btad, czy tez miescit sie on w granicach
btedu ludzkiego, a moze ze wzgledu na sposdéb kamu-
flazu, miat prawo sie pomyli¢. Informacja o mozliwosci
wystapienia prawdopodobiefAstwa préby wniesienia
na teren jednostki przedmiotu niedozwolonego moze
tez by¢ efektem kontroli celi mieszkalnej badz samego
osadzonego, jesli ujawniono przedmioty niedozwolone.
Jakas droga te przedmioty musiaty przedostac sie na te-
ren jednostki. Jedng z mozliwosci jest wniesienie przez
osobe odwiedzajaca, w zwigzku z powyzszym, mozna te
osoby obciagzy¢ podejrzeniem préby przemytu czego$
na teren jednostki. W takim przypadku uzasadnionym
bedzie, niezaleznie od wynikdw sprawdzenia za pomo-
3 urzadzen technicznych, uruchomienie 4 punktu pro-
cedury kontrolnej’. Jesli w zwiazku z tymi czynnosciami
osoba kontrolowana zacznie wykazywaé dodatkowe
oznaki zdenerwowania lub inne symptomy wskazujace
na prébe przemytu, w dalszej cze$ci mozna rozwazy¢

" Procedura kontrolna pkt 4. ,Manualne sprawdzenie odziezy i ubrania
oraz przeglad zawartosci posiadanych bagazy i rzeczy - w przypadku podej-
rzenia, ze osoba kontrolowana posiada przedmioty niedozwolone”.



kontrole osobista. W sytuacji, gdy zostanie ujawnione

whniesienie rzeczy przez osobe odwiedzajaca osadzone-

g0, u ktérego juz znajdowano przedmioty niedozwolone,

a ,,bramowy” dysponowat stosowng informacjg w tym

zakresie, moze on liczy¢ sie z poniesieniem konsekwen-

cji, jesli zakonczyt kontrole na pkt. 3 procedury®. W przy-
padku, gdy zrealizowano kolejne punkty procedury i nie
wykryto przedmiotu ewentualna kwestia odpowiedzial-
nosci powinna wygladac tak jak przedstawiono powyzej,

w sytuacji informacji powzietej w wyniku czynnosci pro-

filaktycznych.

3. Nie uwzglednienie symptoméw wskazujacych na
mozliwos¢ wystapienia prawdopodobienstwa préby
whiesienia na teren jednostki przedmiotu niedozwo-
lonego. Przedstawione wczesniej nienaturalne zacho-
wania badz wyglad osoby wchodzacej na teren jednostki
moga mie¢ swoja przyczyne w probie przemytu przed-
miotu niedozwolonego. Skoro ,,bramowy” obserwuje, ze
»CO$ jest nie tak” automatycznie powinien nabra¢ podej-
rzenia o mozliwo$ci przemytu i uruchomic 4 i dalej ewen-
tualnie 5 punkt procedury®. W przypadku, gdyby kontrola
przy wejsciu do jednostki ,zawiodta” i rzecz zostataby
ujawniona juz po wniesieniu, to znowu wyniki czynno-
$ci wyjasniajacych datyby ewentualna odpowiedz, co
do odpowiedzialnosci funkcjonariusza. Jesli czynnosci
wyjasniajace (monitoring, symulacja, eksperyment, do-
kumenty itp.) jednoznacznie wykaza, ze ,,bramowy” po-
winien nabra¢ podejrzen o prébie przemytu, a ten nie
zados$¢uczynit procedurze kontroli i ograniczyt sie do
pierwszych trzech jej etapéw, wowczas moze liczy¢ sie
z poniesieniem odpowiedzialno$ci dyscyplinarnej. W tym
przypadku najtrudniej bedzie jednak wykazaé, ze zawiodt
~czynnik ludzki”, a co za tym idzie postawié¢ ewentualne
zarzuty dyscyplinarne. Funkcjonariusz musiatby razaco
niedbale, odmiennie od pozostatych funkcjonariuszy,
wykonywac obowiazki przy wejsciu do jednostki, zeby
np. materiat z monitoringu mogt stanowi¢ wiarygodny
dowdd w postepowaniu.

Powyzsze rozwazania pokazuja, ze gdy zawiedzie kontro-
la przy wejsciu do jednostki, nie zawsze przetozony bedzie
dysponowat podstawami do wszczecia postepowania dyscy-
plinarnego, nie méwiac juz o ztozeniu zawiadomienia o moz-
liwosci popetnienia przestepstwa. To drugie ogranicza sie
w zasadzie do przypadkéw umyslnego i celowego dziatania
funkcjonariusza, badz razacej niedbatos$ci w wykonywaniu
czynnosci stuzbowych. O dalszym postepowaniu bedzie juz
decydowat prokurator i sad. W najlepszym przypadku spra-
wa moze sie skonczy¢ umorzeniem postepowania przygo-
towawczego w zwigzku z np. znikoma szkodliwoscia czynu.
Z drugiej strony, zgodnie z kodeksem karnym, za przestep-
stwo polegajace na naduzyciu wtadzy (przez niedopetnienie
obowigzkéw) grozi do 3 lat pozbawienia wolnosci, a w przy-
padku dodatkowego osiagniecia korzysci majatkowej lub
osobistej gérna granica zagrozenia karg zwieksza sie az do
10 lat. Wszczecie postepowania dyscyplinarnego moze na-

8 Procedura kontrolna pkt 3. ,Kontrola przy uzyciu urzadzen technicz-
nych (skaner RTG do sprawdzenia zawarto$ci bagazu, bramka do wykrywania
metali, podreczny wykrywacz metali, alkomat) lub psa specjalnego”.

° Procedura kontrolna pkt 5. ,Kontrola osobista - w przypadku niewykry-

cia przedmiotéw niedozwolonych i dalszego podejrzenia, ze osoba kontrolowa-
na takie przedmioty posiada”.

WYDANIE SPECJALNE

stapi¢ w sytuacjach wyraznie opisanych w artykule. Na sam

wynik postepowania (zaréwno dyscyplinarnego i karnego)

bedzie miato wptyw wiele czynnikéw, takich jak:

= doswiadczenie i wyszkolenie funkcjonariusza;

= zachowanie w trakcie i po popetnieniu przewinienia;

= granica i miejsce btedu;

= opinia stuzbowa;

= potencjalne niebezpieczenstwo, jakie mogt spowodo-
wad/spowodowat ujawniony przedmiot;

= sposob/technika przemytu;

= stan psychofizyczny funkcjonariusza (mozliwe przeme-
czenie, problemy zdrowotne, osobiste);

= wyposazenie bedace w dyspozycji ,bramowego”,

= obcigzenie obowigzkami (,ruch na bramie”);

= obieginformacjii dostep do niej.

Odpowiedzialno$¢ dyscyplinarna, podobnie jak karna,
moze mie¢ wymiar tagodny jak i surowy, zaleznie od usta-
len czynnosci wyjasniajacych i ewentualnego postepowania
dyscyplinarnego. Sprawa moze skoriczy¢ sie na przeprowa-
dzeniu udokumentowanej rozmowy dyscyplinujacej, czy
wydaniu orzeczenia o odstapieniu od ukarania. Jesli jednak
wykazane czynniki zweryfikowane zostatyby, jako obciazaja-
ce ,,bramowego’, wéwczas przetozony miatby podstawe do
wymierzenia jednej z siedmiu przewidzianych przez ustawe
o Stuzbie Wieziennej kar dyscyplinarnych. Decydujac o wy-
sokosci kary przetozony musi kazdorazowo uwzglednié dy-
rektywy ptynace z art. 239 ustawy o Stuzbie Wieziennej wpty-
wajace na jej zaostrzenie badz ztagodzenie.

Konkludujac, pociagniecie do odpowiedzialnosci funk-
cjonariusza za dopuszczenie do wniesienia na teren jed-
nostki przedmiotu niedozwolonego, to bardzo ztozony
proces, na ktérego wynik bedzie miato wptyw wiele czyn-
nikdbw materialnych, ludzkich, proceduralnych i innych.
Osoby badajace sprawe i podejmujace ostateczne decyzje
powinny dziata¢ skrupulatnie, asertywnie, obiektywnie,
uwzgledniajac wszystkie przedstawione aspekty. Podjecie
ztych rozstrzygnied, co do ewentualnych konsekwencji, czy
w jedna czy w druga strone, z pewnoscia nie wptynie dobrze
na atmosfere w pracy i morale funkcjonariuszy, a finalnie
na efektywno$¢ dziatan kontrolnych przy wejsciu i bezpie-
czenstwo jednostki. Nalezy podkresli¢, ze czynnik ludzki
nie jest jedynym majacym wptyw na wspomniana efektyw-
nos¢. W zwigzku z powyzszym whnioski ptyngce z czynnosci
wyjasniajacych, powinny dotyczy¢ takze przyjetych zasad,
procedur oraz wyposazenia stanowiska ,,bramowego”. Roz-
porzadzenie Rady Ministréw z dnia 23 grudnia 2019 roku
w sprawie szczegdtowego trybu dziatarn funkcjonariuszy
Stuzby Wieziennej podczas wykonywania czynnosci stuz-
bowych wyznacza ogdlne granice i najwazniejsze zasady
kontroli przy wstepie do jednostek organizacyjnych Stuzby
Wieziennej. Nic nie stoi jednak na przeszkodzie, zeby w ra-
mach podnoszenia jako$ci zarzadzania organizacjg i proce-
séw w niej zachodzacych, ustala¢ dodatkowe wewnetrzne
standardy podlegajace ciggtemu doskonaleniu. Jest to jed-
nak temat na kolejna publikacje.

mjr Dawid Rubirski

starszy wyktadowca zaktadu szkolenia penitencjarno-administracyjnego Cen-
tralnego O$rodka Szkolenia Stuzby Wieziennej, absolwent Uniwersytetu Ekono-
micznego w Poznaniu, rzecznik dyscyplinarny, certyfikowany audytor systemu
zarzadzania jakoscig
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URZADZENIA DO KONTROLI
| ZAPOBIEGANIA PRZEMYTOM

polskich wiezieniach dobre relacje funk-

cjonariuszy z osadzonymi traktuje sie jako

niewtasciwe i konsekwentnie eliminuje.

Tymczasem, te dobre relacje to jeden z fi-

laréw ochrony dynamicznej, wspotczesnie
najskuteczniejszej formy ochrony*. W wiezieniach Norwegii,

Niemczech, Portugali traktowanie osadzonych z godnoscia,

humanitaryzmem z jednoczesnym ograniczaniem nadzoru

i kontroli, przynosi niepodwazalne korzysci w postaci mniej-

szej liczby zdarzen i utrzymania wyzszego poziomu bezpie-

czenstwa.

Funkcjonariusz Stuzby Wieziennej musi posiadac wyso-
ki poziom kultury osobistej, etyki zawodowej, rozumienia
swojej roli w procesie przywracania osadzonych do spote-
czenstwa, swoja postawa stanowi¢ dobry przyktad dla osa-
dzonych. Ochrona dynamiczna wymaga od kadry duzych
kompetencji w zakresie umiejetnosci komunikacyjnych,
wychowawczych, negocjacyjnych i mediacyjnych. Niestety,
funkcjonariusz ktéry posiada braki kompetencyjne, w sy-
tuacjach konfliktowych bardzo czesto przyjmuje postawy
konfrontacyjne, sitowe co eskaluje zdarzenia zamiast im za-
pobiegal.

W polskich wiezieniach jednym z podstawowych przed-
siewzie¢ ochronnych sa kontrole. Przeprowadza sie naste-
pujace rodzaje kontroli*:
= osobista lub pobiezng osadzonego;
= celiinnych pomieszczen w oddziatach mieszkalnych;
= pomieszczen poza oddziatami mieszkalnymi;
= paczekiprzedmiotow
» pojazddw;
= generalna.

Ponadto, przy wejsciu do jednostki penitencjarnej reali-
zowane s nastepujace kontrole*:

» legitymowania w celu ustalenia tozsamosci;

= sprawdzenia pojazdéw;

= przy pomocy urzadzeri technicznych lub psa specjalnego
- odziezy i ubrania 0sdb ubiegajacych sie o wstep oraz
przegladania zawartosci ich bagazy i innych przedmio-
téw, ktére posiadaja;

» manualnej - odziezy i ubrania osdb ubiegajacych sie
o wstep oraz przegladania zawartosci ich bagazy i innych
przedmiotdw, ktére posiadaja;

= osobistej - 0séb ubiegajacych sie o wstep.

! C. Mecwaldowski, R. Poklek, ,Technika w ochronie dynamicznej obiek-
tu na przyktadzie systemu penitencjarnego”, OiB 2/2020

2 Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 pazdziernika 2016
r.w sprawie sposobdw ochrony jednostek organizacyjnych Stuzby Wieziennej,
§67.

3 Rozporzadzenie Rady Ministréw z dnia 23 grudnia 2019 r. w sprawie
szczegotowego trybu dziatar funkcjonariuszy Stuzby Wieziennej podczas wy-
konywania czynnosci stuzbowych
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Kazda z wymienionych powyzej kontroli realizowana jest
wg procedur i praktyki penitencjarno-ochronnej. Cze$¢ kon-
troli realizowanych w polskich wiezieniach jest obligatoryjna
a cze$¢ fakultatywna. Ta fakultatywnos$¢ kontroli, pozwala
na jej nadmiarowe stosowanie, co przektada sie na znieche-
cenie i rutyne kadry. Ponadto, kiedy wystgpi zdarzenie, to
funkcjonariusz z pierwszej linii (bezposredniego kontaktu
z osadzonym) ponosi konsekwencje w postaci odpowie-
dzialnosci dyscyplinarnej lub karnej.

Do wymienionych wyzej kontroli moga by¢ wykorzysta-
ne nastepujace, przyktadowe urzadzenia:
= Reczne wykrywacze metali;
= Bramkowe wykrywacze metali;
= Detektory narkotykéw i materiatéw wybuchowych;
= Alkomaty;
= Kamery inspekcyjne;
= Detektory telefonéw komérkowych;
= Detektory elektroniki;
= Skanery rentgenowskie bagazu i przesytek.

Reczne wykrywacze metali - wykrywajg metale zelazne
i niezelazne jak ztoto, srebro, aluminium. Nie wszystkie mo-
dele stuza do kontroli oséb. Ze wzgleddw bezpieczenstwa,
funkcjonariusz powinien wybierac detektor pozwalajacy na
zachowanie dystansu do kontrolowanej osoby. Pozwala to
dokona¢ kontroli osoby bez niebezpiecznego pochylania sie
np. do kontroli okolic obuwia. Nalezy okresowo sprawdzac
wielko$¢ wykrywanych przedmiotéw metalowych, czy kto$
nie zmienit ustawien detekgji lub nie doszto do uszkodzenia
detektora. Z reguty duze przedmioty sa wykrywane, problem
wystepuje przy mniejszych jak zyletki, nozyki od jednorazo-
wej maszynki do golenia lub igiet. Urzadzenia spetniajace
amerykanskie standardy produkowane sa do detekcji przed-
miotow metalowych zgodnych z kategoriami wielkosci wy-
krywanych przedmiotéw od MD-1 do MD-4. Niestety, dostep-
nych jest coraz wiecej przedmiotéw niedozwolonych, ktére
nie sg wykrywane przez detektory metali np. noze wykonane
z ceramiki, szkta, drewna, plastiku czy wtdkien weglowych
i ukryte w innych przedmiotach, jak grzebienie do wtosow
czy klamry od paskdw. Instrukcja od danego modelu detek-
tora powinna by¢ dotaczona do instrukcji stanowiskowej
tak, aby funkcjonariusz mégt zapoznad sie z zasadami obstu-
gi i mozliwosci kontroli 0séb tj. kobiet w ciazy, oséb z roz-
rusznikiem serca, implantami stuchu czy bionicznymi kon-
czynami*. Producent musi dopuszczaé kontrole takich oséb
zjednoczesnie spetnionym warunkiem braku przeciwskazan
lekarskich (brak zagrozenia zycia i zdrowia osoby).

Bramkowe wykrywacze metali - wykrywajg metale
zelazne i niezelazne jak ztoto, srebro, aluminium. Wystepu-
ja one w wielu rozwigzaniach konstrukcyjnych: przenosne,

4 C. Mecwaldowski, ,Reczne wykrywacze metali”, OMil 3/2016
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Zdj. 1. Przyktady recznych wykrywaczy metali
Zrédto: materiaty wiasne autora.

stacjonarne, do zabudowy w przejsciu, odporne na warunki
atmosferyczne. Moga posiadac wiele stref detekcyjnych, po-
zwalajacych na doktadna lokalizacje wykrytego przedmiotu
metalowego. Posiadaja dodatkowe funkcjonalnoséci jak in-
terfejs sieciowy do zdalnych aplikacji lub integracji z syste-
mami zabezpieczen elektronicznych. Mozna wybraé¢ modele
z rozpoznawaniem kierunku ruchu oséb, funkcja zliczania
0sob, dodatkowymi detektorami np. telefonéw komérko-
wych, matej elektroniki, temperatury przechodzacych oséb
czy substancji promieniotwérczych®. Ze wzgledu na wiele
stref i programdw detekcji, natezenie pola elektromagne-
tycznego, urzadzenia te wrazliwe sa na pobliskie (do 2 m)
ruchome przedmioty metalowe i zmiany pola elektroma-
gnetycznego. Podczas instalacji nalezy spetni¢ wymagania
producenta co do lokalizacji bramkowego detektora metali,
odlegtosci od wspomnianych przedmiotéw i pél. Urzadzenia
te podczas uruchomienia dokonuja adaptacji do wystepuja-
cych zaktdcen. W zwigzku z czestym posiadaniem przez oso-
by poddawane kontroli, matych przedmiotéw metalowych
jak klucze, monety, zegarki, przedmioty jubilerskie, klamry
od paskéw przy bramkowych detektorach metali nalezy
stosowad dedykowane korytka do takich przedmiotéw, wy-
konane z metalu stanowia ekran eliminujacy detekcje tych
przedmiotéw w poblizu bramki.

Detektory narkotykow i materiatéow wybuchowych -
najczesciej chromatografy gazowe, urzadzenia przenosne
badz stacjonarne, dziatajg na zasadzie spektrometrii lotnych
jondw. Urzadzenia wykrywajace Sladowe ilosci substancji.
Wymagaja dokonywania systematycznych pomiardw tak,
aby mozna byto stwierdzi¢ czy nastgpit wzrost obecnosci
substancji, utrzymanie czy spadek.

Alkomaty - urzadzenia stuzace do pomiaru zawartosci
alkoholu w wydychanym powietrzu. Te prostsze pokazuja
wynik mieszczacy sie w ustalonych zakresach, a doktadniej-
sze czesto z drukarka, pozwalajg na uzyskanie doktadnego
pomiaru ilo$ci promili w wydychanym powietrzu. Zasada
wykonywania pomiaru polega na wykonaniu co najmniej
dwukrotnego pomiaru wydmuchiwanego powietrza, drugi
pomiar po 15 minutach (ma to na celu wyeliminowanie po-
zytywnych wynikéw pomiaru spowodowanych np. lekami,
cukierkami z alkoholem itp.). Wymagaja okresowej kalibra-

5 C. Mecwaldowski, ,Bramkowe wykrywacze metali”, OMil 2/2016
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Zdj. 2. Przyktad bramkowego wykrywacza metali
Zrédto: materiaty wtasne autora.

cji, zwigzane jest to ze skutkiem dyscyplinarnym, jaki niesie
pozytywny wynik testu dla kontrolowanego osadzonego.
Urzadzenia pozwalajace takze dokonac pomiaru z otoczenia
(bez wymuszonego obiegu powietrza) stuzg do szybkiego
rozpoznawania ptyndw znalezionych w butelkach.

Kamery inspekcyjne - kamery te stuza do kontroli
przedmiotdw, pomieszczen i pojazddw. Nie wolno ich stoso-
wac do kontroli 0séb lub ,,ukrytego” monitoringu. Doskona-
le nadaja sie do kontroli kratek wentylacyjnych, kaloryferéw,
rur wodno-kanalizacyjnych (wodoodporne), waskich prze-
strzeni za szafkami, potkami, konstrukcji sprzetu kwaterun-
kowego. W zaleznosci od technologii wykonania rdznia sie
Srednica gtowicy i przewodu gietkiego®.

Detektory telefonow komérkowych - S3 to odbiorniki
radiowe w zakresie czestotliwosci i systemdw komérkowych,
ale takze innych rodzajéw komunikacji radiowej jak Wi-Fi czy
Bluetooth. Czesto jest to skaner w szerokim zakresie czesto-
tliwosci, z anteng dookdlna lub kierunkowa, wbudowana
lub zewnetrzna. Umozliwiajacy detekcje, realizacje nastuchu
sygnatdw i alarmowania w czasie rzeczywistym. Paleta do-
stepnych urzadzen jest duza, mozna spotkac urzadzenia: od
najprostszych przypominajacych pager-y, umozliwiajacych

6 C. Mecwaldowski, ,Kamery inspekcyjne”, OMil 5/2016

39



WYDANIE SPECJALNE

L}

Zdj. 3. Przyktady detektoréw narkotykdw i materiatéw
wybuchowych

Zrédto: materiaty wtasne autora.

L}
Zdj. 4. Przyktady alkomatéw
Zrédto: materiaty wtasne autora.

—_——
Zdj. 5. Przyktady kamer inspekcyjnych
Zrédto: materiaty wtasne autora.
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detekcje pojedynczych systeméw GSM, po profesjonalne
analizatory widma i szerokopasmowe skanery czestotliwo-
$ci z antenami kierunkowymi. Bywaja urzadzenia wbudowa-
ne w bramkowe detektory metali, przenosne, stacjonarne
czy systemowe zainstalowane w obiekcie, potagczone w sie¢
i wizualizowane w specjalnym oprogramowaniu’. Detektory
te wykrywaja wtaczone telefony komdrkowe, ktére nadaja
sygnaty np. techniczne do stacji BTS, wysytanie SMS i MMS,
rozmowe telefoniczna lub sygnaty Wi-Fi i Bluetooth. Coraz
trudniej stosowac proste metody detekcji telefonéw komor-
kowych, poniewaz Stuzba Wiezienna korzysta z innych urza-
dzen pracujacych w zakresie czestotliwosci detektoréw np.
radiowe liczniki ciepta, energii, kamery inspekcyjne z bez-
przewodowymi ekranami, tablety do podpisu elektronicz-
nego, radiotelefony z modutami Wi-Fi i Bluetooth, kuchenki
mikrofalowe itp.

Detektory elektroniki - do takich urzadzen zaliczane
sa detektory ztacz nieliniowych (ang. non-linear junction
detectors - NLJD). Stuza one do detekcji elektroniki zawie-
rajacej pétprzewodniki. Pozwalaja na wykrycie przedmiotéw
zawierajacych elektronike juz od wielkosci 1 cm?, zaréwno
elektroniki aktywnej — wtaczonej/zasilanej jak i pasywnej -
wytaczonej lub nieposiadajacej zasilania®.

Moga by¢ stosowane do detekgji ukrytej elektroniki w:
pomieszczeniach, ich Scianach, sufitach oraz podtogach,
meblach, przedmiotach (np. pétkach, odziezy), przesytkach
i paczkach, samochodach oraz ich tadunkach, innych miej-
scach, przedmiotach i obszarach.

Detektory elektroniki umozliwiaja wykrycie: wszelkiej
elektroniki zawierajacej pétprzewodniki, telefonéw komor-
kowych (wtaczonych, jak i wytaczonych), kart SIM, no$nikow

7 C. Mecwaldowski, ,Detektory telefonéw komérkowych”, OMil 3/2015
8 C. Mecwaldowski, ,Detektory elektroniki NLJD”, OMil 6/2016
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Zdj. 6. Przyktady detektoréw telefonéw komdrkowych
Zrédto: materiaty wtasne autora.
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L}
Zdj. 7. Przyktady detektoréw elektroniki
Zrédto: materiaty wiasne autora.

danych jak pendrive, kart pamieci, ukrytych kamer, podstu-
chéw, dyktafonéw, rejestratordw video itp.

Ze wzgledu na zastosowanie mikrofal duzej mocy, anten
tych urzadzen nie wolno kierowac w strone 0séb (poza rozwia-
zaniami dedykowanymi do kontroli oséb np. bramek zdj. 7).

Skanery rentgenowskie bagazu i przesytek - poprzez
emisje i przenikanie promieniowania rentgenowskiego
przez przedmioty, pozwalaja zidentyfikowac kontrabande.
Obecnie jedno z najnowszych rozwigzan to skanery X-Ray
dajace obraz 3D tzw. MVCTC (Multi-View and Computed To-
mography Capable). Stosowanie urzadzen wytwarzajacych
promieniowanie jonizujace usankcjonowane jest przepisami
ustawy prawo atomowe® i wymaga zezwolenia wydawanego
przez prezesa Paristwowej Agencji Atomistyki (PAA). Szcze-
gotowe regulacje okre$laja: wydanie zezwolenia, zasady
stosowania, wymagane prawem pomiary dozymetryczne,
procedury eksploatacyjne, wymagane dokumentacje i za-
sady kontroli'®. Uruchomienie jak i naprawy skanera rent-
genowskiego dokonuje firma posiadajaca stosowne zezwo-
lenie PAA. Funkcjonariusze przystepujac do pracy z tymi
urzadzeniami musza zostac skierowani do lekarza medycy-
ny pracy, z zamieszczong informacja na skierowaniu o pracy
z urzadzeniem wytwarzajagcym promieniowanie jonizacyjne.
Ponadto muszg ukoriczy¢ szkolenie z ochrony radiologicznej
i obstugi danego modelu urzadzenia. Coraz nowoczesniejsze
techniki obrazowania pozwalaja uzyskiwac wysoka rozdziel-
czo$¢ obrazdéw z funkcjg rozpoznawania przedmiotow i sub-
stancji. Doskonale nadaja sie do rozpoznawania elektroniki,
przedmiotéw z ceramiki i wielu innych. Nalezy prowadzi¢
kwartalng dozymetrie z protokotami z pomiardéw, za pomo-
ca dozymetréw indywidualnych, srodowiskowych (miejsca
pracy) lub pomiary realizowane przez uprawniong osobe
(inspektora ochrony radiologiczne;j).

Poza przywotanymi wyzej urzadzeniami, do realizacji
kontroli w wiezieniach stosuje sie takze:
= Chemiczne testy substancji psychoaktywnych;
= Mtotki drewniane, gumowe, stalowe do kontroli zabez-

pieczen mechanicznych;

° Ustawa Prawo Atomowe z 29 listopada 2000 r.
10 C. Mecwaldowski, ,Skanery XRay i MMW”, OMil 4/2016

= Prety do kontroli zatadunku pojazdu;

Lustra inspekcyjne;
= Psy specjalne wykrywajace narkotyki i materiaty wybu-

chowe.

Aby unikna¢ konfliktéw lub niepotrzebnych czynnosci
wykonywanych przez funkcjonariuszy, przed wejsciem do
jednostki penitencjarnej, na tablicy informacyjnej (a takze
na stronie www jednostki) powinny by¢ zamieszczone infor-
macje o stosowanych urzadzeniach do kontroli oraz psach
specjalnych.

Funkcjonariusz wyposazony w urzadzenia mechaniczne
lub elektroniczne ma obowiazek wykorzystywania ich do
kontrolit. Obowigzujace przepisy nie réznicuja urzadzen
i narzedzi oraz nie daja funkcjonariuszowi mozliwosci decy-
dowania o ich zastosowaniu lub niezastosowaniu. Co byto
jedna z przyczyn wstrzymania przez Stuzbe Wiezienng kon-
troli oséb za pomoca alkomatu przy wejéciu do jednostki
penitencjarnej.

Kazdy funkcjonariusz postugujacy sie urzadzeniami do
kontroli powinien zostal zapoznany z instrukcja danego
urzadzenia, zasadami realizacji kontroli, odstepstwami oraz
zasadami BHP. Niestety, systematycznie skracane szkolenia
zawodowe oraz specjalistyczne nie sprzyjaja przygotowaniu
kadry do realizacji zadan.

Podziat kompetencji i odpowiedzialnosci w stosowa-
niu urzadzen do kontroli:
= Funkcjonariusz i pracownik, jako uzytkownik: eksplo-

atacja biezaca - dbanie o dobry stan urzadzenia, czysz-

czenie w ramach biezacej obstugi, wizualne sprawdzenie
stanu przy kazdorazowym uzyciu oraz informowanie
przetozonych w przypadku stwierdzenia nieprawidtowo-
$ci w funkcjonowaniu lub widocznych uszkodzen;

= Funkcjonariusz i pracownik, jako przetozony/kierownik
ochrony: odpowiedzialno$¢ za prawidtowy dobdr urza-
dzen do wykonywanych zadan, zatozenia konfiguracyjne

1 Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 pazdziernika 2016
r. w sprawie sposobdw ochrony jednostek organizacyjnych Stuzby Wiezien-
nej. § 41. Funkcjonariusz (...) pkt. 2 wyposazony w urzadzenia mechaniczne
lub elektroniczne ma obowiazek wykorzystywania ich do kontroli, o ktérych
mowa w § 67;
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i ustawienia urzadzen, kontrola prawidtowosci ich wyko-
rzystania, zapewnienie szkolen uzytkownikom;
= Funkcjonariusz i pracownik obstugi technicznej/admini-
strator systemow: przeglady kresowe, naprawy i wysytka
do serwisu, czyszczenie w ramach przegladu okreso-
wego w zakresie niemozliwym do zrealizowania przez
uzytkownika, konfiguracja i ustawienia urzadzen zgod-
nie z zaleceniami kierownika ochrony, realizacja szkolen
uzytkownikéw.
Wtasciwie wyszkolony funkcjonariusz wyposazony jest
w kompetencje i umiejetnosci niezbedne do skutecznej re-
alizacji zadan. Z kolei brak wiedzy o zasadach dziatania, me-
todach detekcji, stabych i mocnych stronach urzadzeri do
kontroli, jest przyczyna udanych przemytéw kontrabandy na
teren zaktadéw karnych i zwigzanych z nig innych zdarzen.
Mimo préb, w polskich wiezieniach, nie udato sie wdrozyé
zasad ochrony dynamicznej. Wymaga to przede wszyst-
kim zmiany relacji funkcjonariusz-osadzony. To w efekcie
skutecznie realizowanej ochrony dynamicznej uzyskuje sie
zmniejszenie nadzoru i liczby kontroli, przy jednoczesnym
zwiekszeniu poziomu bezpieczeristwa jednostki peniten-
cjarnej (zmniejszenie liczby zdarzen).

— mjr mgr inz. Cezary Mecwaldowski

Zdj. 8. Przyktad skanera rentgenowskiego do bagazu Starszy wyktadowca zaktadu szkolenia ochronnego w Centralnym Osrodku
i przesytek Szkolenia Stuzby Wigziennej w Kulach. Wyktadowca Polskiej Izby Systeméw
Zrédto: materiaty wtasne autora. Alarmowych.
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Profesjonalne Systemy Zabezpieczen

Dedykowane Rozwigzania dla Obiektéw Ochrony
Penitencjarnej Spetniajgce Wymagane Normy

B System perymetryczny RBtec Ironclad to rozwigzanie
oparte o kabel sensoryczny, zdolny do wykrywania ciec
lub wspinania sie na ogrodzenie:
— Nie wymaga specjalistycznych szkolen ani specjalnych
narzedzi.
— Mozliwos¢ podigczenia do dowolnego systemu
alarmowego lub systemu CCTV.
— Trojwarstwowy filtr do weryfikacji alarmow z niskim
wspotczynnikiem fatszywych alarmaow.
B Ochrona perymetryczna firmy SensLine to system
czujnikdw wstrzgsowych, ktéry oferuje:
— Kompatybilnos¢ z istniejacymi systemami
i niskie koszty utrzymania i konserwacji.
— Algorytmy niwelujace fatszywe alarmy spowodowane
warunkami atmosferycznymi.
— Precyzyjna lokalizacje alarmu ze wskazaniem miejsca
zdarzenia z doktadnoscig 2,5 m.
B Systemy CCTV marki Provision-ISR zintegrowana
platforma Video Management System, to:
-  Wykrywanie i sygnalizowanie obecnosci oséb
w strefach zakazanych.
- Srodek identyfikacji dla zdalnej kontroli.
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(NIE)DOBRE PRAKTYKI
STOSOWANIA DOZORU
WIZYJNEGO W StUZBIE
WIEZIENNEJ

Kazde narzedzie skonstruowane przez cztowieka moze byc¢ przez niego wyko-
rzystane dobrze lub Zle. Chodzi tu zaréwno o skutecznos$c jak i o cel dziatania.
Przyktadowo aplikacje, ktore za pomoca danych z big data miaty wskazywac
potencjalnych przestepcéw w Stanach Zjednoczonych, statystycznie dwu-
krotnie czeSciej wskazywaty spotecznos¢ afroamerykanska od pozostatych
nacji (w réznych aplikacjach wynikato to z btedu algorytmoéw, stworzonych
intencjonalnie lub nie)!. Celem niniejszego artykutu jest usystematyzowanie
wskazywanych przez funkcjonariuszy?, wystepujacych w Stuzbie Wiezien-
nej nieprawidtowosci w wykorzystaniu dozoru wizyjnego, ktére bedac ztymi
praktykami® nie pozwalajg w petni wykorzystaé mozliwosci, jakie niesie ze
soba to nowoczesne narzedzie. Istotg beda tutaj wspomniane skutecznosé
i cele (intencje) dziatania. Ostatecznie autorzy sprébujg udzielic odpowiedzi
na pytania: ,Jaka uzyskuje sie poprawe sposobu ochrony poprzez stosowa-
nie monitoringu - rzeczywistg czy pozorng?” oraz ,Jak monitoring wptywa
na poczucie bezpieczenstwa funkcjonariuszy - zwieksza je czy zmniejsza?”.
Zebrane w artykule informacje stuza eliminowaniu ztych praktyk, podniesie-
niu skutecznosci operatora - monitorowego, a w konsekwencji poprawieniu
atmosfery pracy w stuzbie.

!, Predictive policing algorithms are racist. They need to be dismantled”, Will Douglas Heaven, MIT Technology Review, July 17, 2020, https://www.technolo-
gyreview.com/2020/07/17/1005396/predictive-policing-algorithms-racist-dismantled-machine-learning-bias-criminal-justice/ [dostep: 20.11.2021].

2 Autorzy otrzymywali informacje dotyczace praktyki stosowania monitoringu prowadzac wieloletnie badania w tym zakresie w Stuzbie Wieziennej od funk-
cjonariuszy szkoleri zawodowych i specjalistycznych oraz innych funkcjonariuszy, uczestniczyli w tej tematyce w zespotach powotanych przez Dyrektora General-
nego SW oraz byli powotywani, jako biegli przez prokuratoréw do spraw zwigzanych z monitoringiem w Stuzbie Wieziennej.

3 Monitoring ,narzedziem represji” w Stuzbie Wieziennej? www.nszzfipw.org.pl/monitoring-narzedziem-represji-w-sluzbie-wieziennej.html [dostep:
30.10.2020] Dotyczy pisma Przewodniczacego Zarzadu Gtéwnego NSZZ FiPW do Dyrektora Generalnego SW, w sprawie doprecyzowania celowosci przeprowadza-
nia przez przetozonych czynnosci sprawdzajacych.
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Zrédto: materiaty autoréw.

Wprowadzenie w problematyke

Narzedzia produkowane od zarania przez ludzkosd, a sze-
rzej technologia powstajaca od poczatku rozwoju cywi-
lizacji zawsze tworzona byta z mys$la o utatwieniu pracy
cztowieka. Monitoring wizyjny w systemie penitencjarnym
z zatozenia ma by¢ wykorzystywany do zapewnienia bezpie-
czeristwa wytacznie w kontekscie mozliwosci obserwacji
zachowania osadzonych’ i rejestrowania® zdarzen zwigza-
nych z zachowaniem osadzonych. Realizuje sie to, aby im
zapobiegad lub nie dopuszczac do ich eskalacji. W praktyce
efektywne zastosowanie tego $rodka technicznego do celu,
w jakim zostat uzyty, po pierwsze moze nastreczaé sporo
problemdw (np. nieskuteczna obserwacja wynikajaca z nie-
ergonomicznego stanowiska monitorowego, pomijanie
zdarzen przez zle wyselekcjonowanego lub niewykwalifiko-
wanego monitorowego, efekt torowania uwagi, polecenia
wykonywania kilku czynnosci jednoczesnie - stata obser-
wacja i notowanie spostrzezen itp.), a po drugie moze byé
wykorzystane w sposdb niewtasciwy z powodu niekompe-

4 Kodeks karny wykonawczy, art. 73a § 2. Monitorowanie, zapewnia-
jace mozliwosc obser ia zach skazanego, mozna stosowac
w szczeg6lnosci w celach mieszkalnych wraz z czescig przeznaczong do celéw
sanitarno-higienicznych, w tazniach, w pomieszczeniach wyznaczonych do
widzen, w miejscach zatrudnienia osadzonych, w ciggach komunikacyjnych,
na placach spacerowych, a takze do obserwacji terenu zaktadu karnego na
zewnatrz budynkéw, w tym linii ogrodzenia zewnetrznego - w zwigzku z § 8.
O stosowaniu monitorowania (nalezy w to miejsce wstawi¢ powyzsza defi-
nicje z § 2) w okreslonych miejscach i pomieszczeniach decyduje dyrektor
zaktadu karnego, majac na celu zapewnienie porzadku i bezpieczeristwa w za-
ktadzie karnym.

5 Rozporzadzenie Ministra Sprawiedliwosci z dnia 16 pazdziernika 2009
r. w sprawie rodzaju urzadzen i $srodkéw technicznych stuzacych do przekazy-
wania, odtwarzania i utrwalania obrazu lub dZwieku z monitoringu w zakta-
dach karnych.
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tencji (np. monitorowanie miejsc zakazanych: wewnatrz jak
i na zewnatrz wiezienia®) lub $wiadomego pozaprawnego
uzycia w innych celach (np. do kontroli jakosci wykonywa-
nej pracy - sposobu petnienia stuzby przez funkcjonariu-
szy). W prakseologii (nauce o skutecznym dziataniu) zwra-
ca sie uwage miedzy innymi na cel i metode’ i wskazuje, ze
dobry cel moze nie by¢ zrealizowany, gdy zastosowany spo-
s6b jego osiggniecia opiera sie na niewtasciwym dziataniu
np. niewtasciwie dobrany i niewyszkolony funkcjonariusz
»monitorowy”®, ktérego zadaniem jest przede wszystkim
zapobieganie samobdjstwom, nie zwraca uwagi na wczesne
sygnaty Swiadczace o zblizajacej sie probie samobdjczej.
Moze by¢ tez odwrotnie, ze dobrze zastosowana metoda
sprzyja realizacji z zatozenia ztych celéw np. dozér wizyjny
stosowany jest nie do zapewnienia bezpieczenstwa, ale do
obserwacji sposobu petnienia stuzby przez konkretnego
funkcjonariusza, oczywiscie, nie zeby mu pomdéc poprawié
btedy, ale w celu zebrania informacji, zeby je wykorzystaé
przeciwko niemu. Licza sie zatem intencje oraz sposoby ich
realizowania w praktyce, bedace jednoczesnie istotg obo-
wigzujacej etyki zawodowej i przestrzegania prawa.

W literaturze z zakresu dobrych praktyk, juz od poto-
wy lat 90 uprzedniego wieku, wskazuje sie na wzrost zain-

¢ Kodeks karny wykonawczy art. 73a § 9. Monitorowanie zachowania
skazanego, a takze miejsc i pomieszczeri na terenie zaktadu karnego, o kté-
rych mowa w § 2, realizuja funkcjonariusze Stuzby Wieziennej oraz pra-
cownicy tego zaktadu.

7 Patrz T. Kotarbinski, Traktat o dobrej robocie, Wyd. 7, Wroctaw - War-
szawa - Krakdw - Gdarisk - £6dz 1982

& ,Monitorowy” operator systemu dozoru wizyjnego zaktadu karnego/
aresztu $ledczego petniacy stuzbe na dedykowanym stanowisku przeznaczo-
nym do statej obserwacji zachowania osadzonych, ktérego zadania okreslono
w § 55, Rozporzadzenia Ministra Sprawiedliwosci z 17 pazdziernika 2016 r.
w sprawie sposobéw ochrony jednostek organizacyjnych Stuzby Wieziennej.
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Zdj. 1. Przyktad stanowiska do fakultatywnej obserwacji
zachowania osadzonych, z zachowaniem ergonomii obserwacji -
odlegtosé obserwacji ekranu, wielko$¢ obrazu i jego rozdzielczo$é
uwzgledniajace wielko$¢ bodzca wzrokowego, ktéry ma
zaobserwowac operator

Zrédto: National Geografic chanel.

teresowania narzedziami doskonalenia funkcjonowania
roznych obszaréw zycia. Po dobre praktyki siega sie w celu
poprawy jakosci i doskonalenia standardéw prowadzonej
dziatalnosci. Definicje ,dobrej praktyki” sa zréznicowane,
zaleza bowiem od kraju, a co za tym idzie obowigzujacego
w nim prawa, sytuacji ekonomicznej, a czesto norm kultu-
rowych i posiadanych doswiadczen. Najczesciej mianem
dobrej praktyki okresla sie dziatanie, ktére przynosi bardzo
konkretne i pozytywne rezultaty, zawiera w sobie pewien
potencjat kreatywnosci i innowacji, jest trwate i powtarzal-
ne, a co najwazniejsze jest mozliwe do zastosowania w po-
dobnych warunkach w innym miejscu® (np. zasady ergo-
nomicznego stanowiska monitorowego przy uniwersalnej
konstrukcji moga by¢ zastosowane we wszystkich jednost-
kach penitencjarnych). Ponadto ,dobre praktyki” moga
by¢ takze rozumiane, jako narzedzie podnoszenia jakosci
kapitatu ludzkiego oraz uczenia sie jak wzbogacac swoja
wiedze wykorzystujac doswiadczenia innych, czyli nie po-
petniaé bteddw, ktére wczesniej juz kto$ zrobit?®. Zasady
dobrych praktyk lub tez zasady rzetelnego postepowania
formutowane s3 dla r6znych obszardw dziatalno$ci spotecz-
nej (biznesowej, korporacyjnej, przedsiebiorczosci, handlu,
uczelniach wyzszych itp.). Maja one zabezpieczy¢ podmio-
ty uczestniczace we wspdlnych przedsiewzieciach przed
nieuczciwoscia, nierzetelnoscia, brakiem transparentnosci
i standardéw. Dobre praktyki, mimo, ze s3 powigzane z eko-
nomia, obejmuja takze takie pojecia jak etyka, wizerunek,
sumienno$¢ czy jakos¢t.

System penitencjarny wykorzystujacy nowoczesne
technologie powinien zadba¢ o ich madre - efektywne
i wtasciwe - wykorzystanie. Wymaga to $ledzenia po-
dobnych rozwiazan w innych krajach (zdj. 1), odwotywa-

° J. Nowakowska, Czym jest dobra praktyka? Zasady i kryteria identyfi-
kacji, http://cdr112.e-kei.pl/leader/index.php/200-czym-jest-dobra-praktyka-
zasady-i-kryteria-identyfikacji [dostep: 10.11.2021].

1 Dobre praktyki, [w:] Encyklopedia zarzadzania, https://mfiles.pl/pl/
index.php/Dobre_praktyki [dostep: 10.11.2021}.

11 G. kuka-Doktorska, Dobre praktyki - dobra wola czy koniecznosc?,
https://sidir.pl/biuletyn-konsultant-artykul/dobre-praktyki-dobra-wola-ko-
niecznosc/ [dostep: 10.11.2021]

46

nia sie do dotychczasowych badan'?, a takze wyciagania
wnioskow z btedéw, ktdre juz zaistniaty’>. Chodzi o ciggte
podnoszenie standardow w zakresie adaptacji do warun-
kéw infrastruktury, respektowanie przepiséw prawa, a co
najwazniejsze uwzglednianie ,,czynnika ludzkiego” w rela-
¢ji ,cztowiek-maszyna”. Ponizej znajduja sie opisy sytuacji
niewtasciwego wykorzystywania dozoru wizyjnego w Stuz-
bie Wieziennej, wraz ze wskazéwkami jak im zapobiegaé
lub jak minimalizowad ich skutki. Przyktady, zaczerpniete
z zycia codziennego, potwierdzone sg w doniesieniach me-
dialnych, rozmowach z funkcjonariuszami i z wtasnych ob-
serwacji autoréw.

Przyktady ztych praktyk spowodowanych
brakiem wiedzy

Szereg zdarzen zwiagzanych ze stosowaniem monitoringu
w wiezieniach wynika z niedostosowania zapiséw kodeksu
karnego wykonawczego (art. 73a, gdzie znajduje sie usta-
wowo okreslony cel stosowania monitoringu w Stuzbie
Wieziennej wprowadzony w 2009 r.), do obowiazujacego od
2016 r. RODO™. Zgodnie z RODO monitoring wizyjny to prze-
twarzanie danych osobowych i jako taki musi spetniaé regu-
ty w nim zawarte.
= Stosownie monitoringu poza terenem (zgodnie art. 73a
§ 9 monitoring mozna stosowac tylko na terenie zaktadu
karnego/aresztu Sledczego, a instalowane sa kamery do
obserwacji poza terenem wiezien. Stuzba Wiezienna nie
posiada uprawnien do ,,nagrywania” oséb poza terenem
jednostek nawet, gdy chodzi o grupy kibicow zaktdcaja-
cych porzadek poprzez nawotywanie osadzonych, a wy-
dawanie polecen do montazu kamer tak, aby takie ,na-
grywanie” umozliwiaty, w obecnym stanie prawnym jest
niewtasciwe. Podobnie stosowanie kamer w pojazdach
dozoru elektronicznego i konwojowych (w pojazdach
konwojowych, ze wzgledu na cel - mozliwo$¢ obserwa-
¢ji zachowania osadzonych - kamera w przedziale dla
osadzonych jest warunkowo dopuszczalna, ale poza po-
jazdem, czy kabinie kierowcy juz nie). Podobnie z kame-
rami obrotowymi z zoom instalowanymi poza terenem
jednostek lub na ich terenie, ale z mozliwoscia obser-
wacji obszaréw poza jednostka np. ogrodkéw dziatko-
wych lub okien pobliskich budynkéw. Taka ,mozliwo$¢”
obserwacji opalajacych sie lub rozbierajacych sie oséb
jest nieetyczna i rozprasza ochrone jednostki. Takze nie-
dopuszczalna jest rejestracja obrazéw spoza jednostki
np. chodnikéw i parkingdw poza murem zewnetrznym
jednostki (niebedacych terenem jednostki) czy wejscia
do pobliskiego sklepu z alkoholem itp. W wymienionych
przyktadach nalezy stosowa¢ maskowanie stref w ka-
merach systemu dozoru wizyjnego (w kamerach a nie

12 C. Mecwaldowski, R. Poklek ,Badanie pilotazowe funkcjonariuszy do
pracy na stanowisku ,Monitorowego”, OMil 6/2017

3 Powiesit sie w celi. Monitoring? Trzy osoby na 138 ekranéw”, TVN24,
6 kwietnia 2019 r., https://tvn24.pl/tvnwarszawa/najnowsze/powiesil-sie-w-
celi-monitoring-trzy-osoby-na-138-ekranow-645485 [dostep: 10.11.2021]

1 Ogdlne rozporzadzenie o ochronie danych, inaczej rozporzadzenie
o ochronie danych osobowych (ang. General Data Protection Regulation,
GDPR), Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych



w rejestratorach - tak, aby nie przetwarza¢ danych, do
ktérych SW nie ma uprawnienia).

» Nieweryfikowanie zdolnosci psychofizycznych do re-
alizacji ciagtej obserwacji*® (nie przestrzeganie obliga-
toryjnego art. 237° § 1 kodeksu pracy*), czyli brakiem
skierowania do lekarza medycyny pracy z wyszczegdl-
nieniem zadan wykonywanych na stanowisku - nadal
funkcjonuja zasady z lat 60-tych zwigzane z badaniami
stanowiskowymi tzw. uniwersalny funkcjonariusz do
wszystkich zadan. A jak potwierdzaja badanial” obser-
wacja jest jednym z najbardziej wyczerpujacych zadan
realizowanych przez cztowieka, zuzywajaca az 30 %
energii mézgu,

= Kodeks pracy art. 237° § 1 wymaga od pracodawcy, aby
ten zatrudniat na stanowisku kompetentne osoby do
wykonywania okreslonych zadan. Jezeli takich kompe-
tencji i umiejetnosci osoba nie posiada, pracodawca ma
obwiazek wyposazy¢ te osobe w kompetencje poprzez
odpowiednie szkolenia. Szkolenia te majg wyposazaé
funkcjonariuszy w kompetencje a nie jedynie wypetniac
formalny obowiazek pracodawcy zrealizowania ,,szkole-
nia”. Wycieczki niezwiazane z celem szkolen, nierzetelne
przekazywanie informacji, czy zajecia relaksacyjne nie
wyposaza funkcjonariuszy w wymagane kompetencje.

= Niezgodne z celem stosowania kamer (KKW art. 73a § 2
w zwiazku z § 8 oraz § 9) jest montowanie ich na stano-
wiskach np. monitorowego (nie tylko w pomieszczeniu,
ale takze dodatkowo do bezposredniej obserwacji twa-
rzy monitorowego) albo w kabinie kierowcy w pojazdach
dozoru elektronicznego i konwojowych.

= Zgodnie z KKW monitorowanie zachowania osadzonych
nie ogranicza sie do cel mieszkalnych i kacikéw sanitar-
nych, a wiekszo$¢ jednostek ogranicza sie wytgcznie do
takiej obserwacji na stanowisku monitorowego.

5 C. Mecwaldowski, R. Poklek ,Psychologiczne i techniczne aspekty
stanowiska operatora dozoru wizyjnego. Cze$¢ 2. Percepcja i uwaga w pracy
operatora”, SEC&AS 2/2019

16 Kodeks pracy z dnia 26 czerwca 1974 r. (Dz.U. z 2020 r. poz. 1320) ,Nie
wolno dopuscié pracownika do pracy, do ktérej wykonywania nie posiada on
wymaganych kwalifikacji lub potrzebnych umiejetnosci, a takze dostatecznej
znajomosci przepisdw oraz zasad bezpieczeristwa i higieny pracy”.

7 C. Mecwaldowski, R. Poklek ,Psychologiczne i techniczne aspekty

stanowiska operatora dozoru wizyjnego. Cze$¢ 1. Wrazenia i spostrzeganie”,
SEC&AS 1/2019
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Przyktady ztych praktyk wynikajacych
z niewtasciwego doboru funkcjonariusza na
stanowisko monitorowego

= Obsadzanie stanowiska osobami nieposiadajacymi
kompetencji, osobami bez doswiadczenia® np. z admi-
nistracji albo zaraz po przyjeciu do stuzby jeszcze bez
szkolenia zawodowego, nigdy niepracujacych z osadzo-
nymi lub w oddziale mieszkalnym, nieznajacych:
- codziennych, subtelnych zachowan osadzonych,
- zachowan osadzonych wynikajgcych z dtuzszej pracy
z osadzonymi, co pozwolitoby rozpoznawac zmiany
tych zachowan, mogace $wiadczy¢ o przygotowa-
niach do préb samobdjczych.
= Obsadzanie stanowiska funkcjonariuszami po szkole-
niu, ktére nie wyposaza go w rzeczywiste kompetencje
(monitorowym nie ttumaczy sie, co doktadnie maja
zaobserwowad, co wptywa na zachowania osadzonych
doprowadzajace do zdarzen, a co gorsza przedstawia
sie im mylna interpretacje zdarzen, ponadto zapis
w obowigzkach monitorowego z § 55, Rozporzadze-
nia Ministra Sprawiedliwos$ci z 17 pazdziernika 2016 r.
w sprawie sposobdw ochrony jednostek organizacyj-
nych Stuzby Wieziennej jest skrajnie ogdlny).

Przyktady ztych praktyk spowodowane brakiem
ergonomii stanowiska

Stworzono nieergonomiczne stanowiska dla monitorowych

(nie spetniono tym obligatoryjnego art. 215 pkt. 2 kodeksu

pracy) oraz nie uwzgledniono technicznych ograniczen statej

obserwacji:

= Liczba monitoréw / liczba obrazéw przekracza mozliwo-
$ci jednoczesnej, statej obserwacji przez operatora, ktéra
wynika z centralnego pola widzenia ludzkiego wzroku (to
tylko ok 30% pola widzenia®).

= Usytuowanie monitoréw (odlegto$¢ od oczu operatora,
wysoko$¢ montazu, kat obserwacji). Odlegtos¢ ergono-

8 C. Mecwaldowski, R. Poklek, Wykorzystanie monitoringu wizyjnego
w zapobieganiu samobdjstwom wieZniéw w kontekscie odpowiedzialnosci
funkcjonariuszy petnigcych stuzbe na stanowisku ,monitorowego”, OiB wy-
danie specjalne dla SW, 2020

¥ C. Mecwaldowski, R. Poklek ,Przygotowanie stanowiska operatora
systemu dozoru wizyjnego. Aspekty psychologiczne i techniczne”, OMil 6/2019

MONITORY
DO STALEJ OBSERWAC.JI

e —

Zdj. 2. Przyktad stanowiska, monitory do statej obserwacji to te na biurku stanowiska monitorowego, $ciana monitoréw stuzy ogélnemu

ogladowi lub wymianie informacji pomiedzy operatorami
Zrédto: materiaty autoréw.
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micznej obserwacji tj. odlegtos¢ optymalna, nienadwy-
rezajaca miesni oczu to odlegto$¢ mniej wiecej na wycia-
gniecie reki operatora. Stad ergonomicznie usytuowane
monitory do statej obserwacji to monitory na biurku
operatora (a nie na $cianie - tzw. $ciana monitoréw, jak
to obecnie ma miejsce w wielu jednostkach). Sciana
monitoréw stuzy ogélnemu ogladowi oraz wymianie in-
formacji pomiedzy operatorami monitoringu (zdj.2). Po-
nadto, nalezy zwracac uwage na rozdzielczos¢ ludzkiego
wzroku zwiazang z wielkoscia bodZca wzrokowego tj.
mozliwo$é zaobserwowania z pozycji monitorowego np.
mimiki osadzonego lub sznura, na ktérym zamierza sie
powiesic. Przy $cianie monitoréw w odlegtosci od 2,5 do
4 m od oczu operatora, moze to by¢ niemozliwe. Nale-
zy stosowalé standardy techniczne np. norme PN-EN
62676%, do oceny jakosci wykonania systemu dozoru
wizyjnego, dostrzegalno$ci bodzca wzrokowego, odle-
gtosci obserwacji obrazéw oraz operacyjnosci operatora
- mozliwosci wykonania przez niego zatozonych zadan
w zatozonym czasie.

Usytuowanie sprzetu do obstugi systemu dozoru wi-
zyjnego dla prawo i leworecznych, mozliwos$¢ szybkiej
zmiany potozenia na biurku: klawiatury, myszki, telefo-
nu czy radiotelefonu.

Inne czynnosci np. tworzone w niektérych jednostkach
indywidualnie systemy, ktdre maja wspierac operatora,
w rzeczywistosci moga przynosi¢ odwrotny skutek be-
dac zaktécaczami procesu Swiadomej obserwacji np.
pojawiajace sie cyfry na ekranach, ktére operator ma
po zauwazeniu wprowadzi¢ z klawiatury do systemu
(ryzyko pojawienia sie rutyny i oczekiwania na pojawia-
jace sie numery na ekranie, a nie obserwacji zachowa-
nia osadzonych). Inny przyktad to wtaczajacy sie wyga-
szacz ekrandw, na ktory operator ma zareagowac np.
ruchem myszki przywracajac obraz z kamer. Jest to nie-
zgodne z zatozeniami tego rodzaju monitoringu pole-
gajacego na statej obserwacji. Ponadto, moze doj$¢ do
zawieszenia sie systemu i pozbawienia operatora ob-
razu z kamer. Kolejny zty przyktad to nakaz notowania
spostrzezen, co jednoznacznie odcigga wzrok i uwage
monitorowego od statej obserwacji. Zdarzajg sie syste-
my dozoru wizyjnego, gdzie operator moze przetaczac
wyswietlane obrazy np. powiekszajac pojedyncze obra-
zy. Niestety po powiekszeniu pojedynczego obrazu na
danym ekranie, operator pozbawia sie na czas powiek-
szenia pozostatych obrazéw na nim wyswietlanych, co
réwniez jest sprzeczne z zatozeniami statej obserwacji
(zdj. 4).

Wystepuje kilkusekundowa bezwtadno$¢ przy przetaczenia
kamer pomiedzy trybem dzieri/noc (zdj. 3), nie tylko przy
ustalonym progu naturalnego oswietlenia w czasie zmiany
dnia na noc i nocy na dzien, ale takze przy kazdym witacze-
niu i wytaczeniu $wiatta przez osadzonych w celi.

Niektdre systemy dozoru wizyjnego maja wade w postaci
usterki systemu dozoru wizyjnego w trybie ,stop klatki”,
ktéra moze nie zostac zauwazona przez operatora.
Wystepuje bardzo staba widocznos$¢ krwi w trybie nocnym
kamery (czarno-biatym) (zdj. 5)

2 Norma PN-EN 62676, Systemy dozorowe CCTV stosowane w zabezpie-

czeniach
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Kamery typu fish eye lub 360° generuja nienaturalny obraz
dla operatora (centralnie z gory) wymagajacy wiecej ,,wysit-
ku” w procesie $wiadomej obserwacji, aby zauwazy¢ zda-
rzenia, ktére dziejg sie z innej perspektywy.

Przyktady ztych praktyk spowodowanych
zta intencja

Stanowisko monitorowego, ze wzgledu na wysokie
prawdopodobieristwo wystapienia zdarzen, czesto nie-
zaleznie od operatora - monitorowego, wykorzystywane
jest do nekania i karania (nieréwnego traktowania) nie-
wygodnych funkcjonariuszy. Takie dziatanie jest wysoce
nieetyczne i nalezy zaprzestac takich praktyk.

Brak czasu na odpoczynek funkcjonariusza na stanowi-
sku monitorowego, ktéry przychodzi na stanowisko pro-
sto po wykonaniu innych zadan. Nastepnie po zmianie,
od razu jest kierowany do realizacji kolejnych zadan.
Tymczasem odpoczynek od zadania statej obserwacji to
rozluznienie mieéni oczu poprzez obserwacje obiektow
umieszczonych blizej i dalej niz dotychczas obserwowa-
ne ekrany oraz zamkniecie oczu ograniczajace doptyw
do mézgu bodzcéw wzrokowych.

Brak wyznaczonego czasu na positek w rozktadzie stuzby
funkcjonariuszy, czesto wiazacy sie z niepozwalaniem
monitorowym na spozywanie positku czy nawet picie
wody lub kawy. Argumentowane jest to rozpraszaniem
statej obserwacji, przy czym nie wykazano, aby picie na-
pojoéw miato wptyw na statg obserwacje. Przy jednocze-
snym wydawaniu polecen notowania spostrzezen z ob-
serwacji. Zakazy te sj irracjonalne, szczegdlnie w porze
nocnej z naturalnym obnizeniem czujnosci cztowieka.
Napicie sie kawy przez monitorowego jest logicznie uza-
sadnione (oczywiscie wczesniej przygotowaneji przynie-
sionej przed rozpoczeciem stuzby na tym stanowisku).
Postepowania dyscyplinarne wobec monitorowych za
wykonywanie ,innych czynnosci” np. odwracanie sie
od monitoréw, za ,niegodna funkcjonariusza postawe”,
gdy ten odchylat sie w fotelu do obserwacji wysoko za-
wieszonych monitoréw na Scianie (bedace jednoczesnie
dowodem na nieergonomiczng ich instalacje, a brak
podparcia odcinka szyjnego kregostupa to przyktad nie-
ergonomicznego fotela). Takie postepowanie przetozo-
nych, kiedy nie realizuje sie wtasciwych szkolen monito-
rowych budzi powazne watpliwosci etyczne.
Wydawanie polecenn monitorowym, aby przygladali sie
realizacji zadan oddziatowych (np. wprowadzanie i wy-
prowadzanie osadzonych z celi, kontrole cel itp.). Takie
dziatanie moze by¢ niezgodne z celem obserwacji, ktd-
rym jest obserwacja zachowania osadzonych.
Wskazywanie monitorowym, kto jest ,wazniejszy” do
obserwacji (tzw. torowanie uwagi), moze odnies¢ od-
wrotny skutek i uruchomic ,$lepote” na zachowanie po-
zostatych osadzonych. Taki negatywny wptyw torowania
uwagi wykazano wielokrotnie podczas zdarzen maja-
cych miejsce w celach monitorowanych.

Odpytywanie monitorowych z przepisdéw, obowigzkdw
stanowiskowych lub znajomosci obserwowanych osa-
dzonych w trakcie realizacji przez nich zadan statej obser-
wacji, jest niedopuszczalne. Stanowi powazne zaktécenie
procesu obserwacji, jest takze sprzeczne z obowigzkiem



niepozwalajacym funkcjonariuszowi odstgpi¢ od czyn-
nosci ochronnych. Skoro funkcjonariusz zostat dopusz-
czony do stuzby na danym stanowisku, tzn. ze uznano
jego przygotowanie i znajomos¢ przepisow. Jezeli kto$
poddaje pod watpliwos¢ wiedze funkcjonariusza, moze
to zrobi¢ przed rozpoczeciem jego stuzby na danym sta-
nowisku lub dopiero po jej zakofczeniu.

Dowddcy zmiany zamiast realizowad swoje zadania,

obserwuja obraz z kamer patrzacych na monitorowych,

ktérzy z kolei obserwujg osadzonych. Skrajnie nieod-
powiedzialne polecenie (niezgodne z zasada niezbed-
nosci przetwarzania danych osobowych w monitoringu
okreslong w RODO). Od wielu lat dowddca zmiany ma
precyzyjnie okres$lone zadania stanowiskowe, ktdre
powinien realizowaé w ,terenie” poprzez bezposredni
kontakt z funkcjonariuszami w zmianie, a nie za pomo-
ca obserwacji obrazéw z kamer. Pojawiaja sie skrajne
patologiczne zdarzenia, kiedy dowddca zmiany za-
uwaza na monitorze wyswietlajacym obraz z kamery
obserwujacej stanowisko monitorowego, ze witaczyt
sie wygaszacz ekrandw, ktére ma obserwowacé moni-
torowy, a ten nie reaguje. Dowddca zmiany zamiast
natychmiast zareagowaé, wyczekuje wiele minut, aby
to zdarzenie nagrato sie jako dowéd przeciwko moni-
torowemu. To skrajna nieodpowiedzialno$¢ godzaca

w bezpieczeristwo jednostki. Takie zachowanie dowdd-

cy zmiany jest rowniez nieetyczne, ktdre nalezy bez-

wzglednie eliminowad.

Funkcjonariusze monitorowi nie chca, aby obserwowa-

no i nagrywano ich twarze, spojrzenia podczas realizacji

zadan obserwacji. W reakcji zaktadaja ciemne okulary
korekcyjne (foto chromatyczne) za co sg nekani i mob-
bingowani, poniewaz formalnie kierownictwo nie moze
zakazaé noszenia takich okularéw na tym stanowisku.

Stosowanie kamer stuzacych obserwacji twarzy i wzroku

operatora ,,monitorowego” powoduje frustracje funkcjo-

nariuszy, dyskomfort, poczucie nadmiernej inwigilacji
wykonywanych zadan, powodujac:

- zniechecenie do pracy i uniknie pracy na tym stano-
wisku

- rozpraszanie mysli skutkujgce zaktécaniem procesu
obserwacji

- poszukiwanie przez funkcjonariuszy rozwiazan po-
prawiajacych komfort realizacji zadan, takich jak no-
szenie okularéw foto chromatycznych

Jest to zaskakujace zjawisko, ktore natychmiast powin-

no w kierownictwie uruchomic dziatania zapobiegajace

dyskomfortowi pracy na tym stanowisku tak, aby funk-
cjonariusz jak najlepiej mdgt realizowad obowiazki.

Tymczasem stosowane s3 dziatania nekajace i karanie,

co pogtebia ztg atmosfere pracy, wptywa na obnizenie

poziomu bezpieczenstwa, zwieksza ryzyko niedostrzeze-
nia samobdjstwa osadzonego.

Niedopuszczalne jest ttumaczenie przez kierownictwo

jednostek montazu kamery w pomieszczeniu monito-

rowego tym, ze w pomieszczeniu pracuja sprzatajacy
osadzeni:

- Po pierwsze, wpuszczanie do pomieszczenia monito-
rowego osadzonych do sprzatania, kiedy trwa stata
obserwacja innych osadzonych przez monitorowego
jest ztamaniem RODO poprzez umozliwienie dostepu
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Zdj. 3. Kilkusekundowa ,,bezwtadno$¢” kamery podczas
przetaczania trybu dziefi/noc

Zrédto: materiaty szkoleniowe Stuzby Wieziennej.

Zdj. 4. Przyktad przetaczania obrazu z monitora, z obrazéw
w podziale, do powiekszenia jednego z nich, pozbawiajace
monitorowego podgladu z pozostatych kamer

Zrédto: materiaty autora.

—_—

Zdj. 5. Skrajna réznica w widocznosci krwi w trybie nocnym
kamery (czarno-biatym) i dziennym (kolorowym)

Zrédto: materiaty szkoleniowe Stuzby Wieziennej.

do przetwarzanych danych osobowych (monitoring)
osobie nieuprawnionej.

- Po drugie, stanowi to zaktécenie procesu obserwacji
realizowanej przez monitorowego. Pomieszczenia
monitorowego tak jak pomieszczenia magazynéw
uzbrojenia czy kancelarii tajnych powinny by¢ sprza-
tane wytacznie przez uprawnionych funkcjonariuszy.

= KKW art. 73a § 9 Monitorowanie zachowania skazanego,

a takze miejsc i pomieszczen na terenie zaktadu karnego,

o ktérych mowa w § 2, realizuja funkcjonariusze Stuzby

Wieziennej oraz pracownicy tego zaktadu. Co jednoznacz-

nie wskazuje, ze zdalna obserwacja obrazu z kamer, poza

zaktadem karnym/aresztem $ledczym przez specjalistéw

z Okregowych Inspektoratéw SW lub Centralnego Zarzadu

SW jest niedopuszczalna. Brak jest chociazby zgodnych

z RODO procedur zwigzanych z udostepnieniem danych

osobowych do przetwarzania ich poza jednostka organi-

zacyjna. Obserwacja monitoringu poza terenem zaktadu
karnego/ aresztu $ledczego w celu wyszukiwania btedéw
funkcjonariuszy (np. zsunieta maseczka ochronna, nie za-
tozenie rekawiczek itp.) jest niezgodna z celem jego stoso-
wania, 0 Czym wspomniano powyzej.

= Pojawiaja sie takze skrajnie nieetyczne przypadki upoka-
rzania osadzonych. Funkcjonariusz wykorzystujacy upo-

Sledzenie osadzonego informuje go, ze widoczne zarzace

sie diody podswietlajace w kamerze w celi to promienio-

wanie (w domysle szkodliwe), ktére moze osadzonemu
~podkreci¢” jak ten nie bedzie postuszny. Skutkiem tego
nieetycznego postepowania, osadzony catymi dniami
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Zrédto: materiaty autoréw.

chodzi w celi mieszkalnej z czapka zrobiong z folii alu-
miniowej sadzac, ze ochroni sie przed ,szkodliwym”
promieniowaniem. Takie dziatania funkcjonariuszy na-
lezy eliminowad, chociazby poprzez zwiekszenie szkolen
z etyki i miedzynarodowych standardéw wykonywania
kary pozbawienia wolnosci.

Podsumowanie

Jak zostato wskazane na wstepie, korzysci z wykorzysta-
nia dozoru wizyjnego musza wigza¢ skuteczno$¢ z jasno
okreslonymi celami. Skutecznos¢ bierze sie z wtasciwego
stosowania narzedzia oraz ergonomii stanowiska, na kté-
rym pracuje odpowiednio wyselekcjonowany i wyszkolony
funkcjonariusz. Natomiast intencja zastosowania monito-
ringu powinna by¢ zgodna z przepisami i duchem prawa
oraz nastawiona na realizacje celéw ochronnych zgodnych
ze standardami postepowania z osobami pozbawionymi
wolnosci.

Odpowiadajac na postawione pytania autorzy stwier-
dzaja, ze aktualne stosowanie dozoru wizyjnego w jednost-
kach penitencjarnych nie spetnia wymogéw skutecznosci,
stwarzajac pozory dobrej ochrony przed niebezpiecznymi
zdarzeniami, zwtaszcza autoagresja w celach monitorowa-
nych. Poziom poczucia bezpieczenstwa u funkcjonariuszy
zwigzany ze stosowaniem dozoru wizyjnego w jednostkach
penitencjarnych jest aktualnie obnizony z uwagi na mozli-
wos$¢ pojawiania sie ztych intencji przetozonych do wyko-
rzystania zarejestrowanego materiatu wizyjnego przeciwko
podwtadnym. Dlatego jako najwazniejsze dobre praktyki
stosowania dozoru wizyjnego rekomenduje sie:

1. Akcentowanie etyki zawodowej i pietnowanie naruszen
zasad zwigzanych z nieuprawnionym wykorzystywa-
niem monitoringu np. do podgladania innych oséb niz
osadzeni, zaréwno w$réd funkcjonariuszy, jak i ich prze-
tozonych.

2. Ergonomiczng konstrukcje stanowiska monitorowego
zgodnie z najnowsza wiedza techniczng i normami. Stwo-
rzenie warunkéw pracy funkcjonariuszy monitorowych
zgodnych z zasadami bezpieczenstwa i higieny pracy.

3. Wypracowanie wystandaryzowanych zasad rekrutacji
funkcjonariuszy na stanowisko monitorowego np. bada-
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nia przesiewowe dotyczace psychofizycznych predyspo-
zycji do pracy z monitorem.

4, Opracowanie programéw szkolenia i doskonalenia zawo-
dowego dedykowanych dla funkcjonariuszy rozpoczyna-
jacych i petnigcych juz stuzbe na stanowisku monitorowe-
go. Programy te powinny zawiera¢ ksztattowanie zaréwno
umiejetnosci technicznych niezbednych do efektywnej
obstugi systemu, jak wiedzy i kompetencji spotecznych
z zakresu rozpoznawania srodowiska osadzonych i zacho-
wan wskazujacych na zagrozenie autoagresja.

5. Wypracowanie realnych wskaznikéw umozliwiajacych
rozliczanie sposobu petnienia stuzby przez funkcjonariu-
sza na stanowisku monitorowego. Oszacowanie ,mar-
ginesu btedu” wynikajacego z ograniczen technicznych
i psychofizycznych, ktéry to btad niezawiniony przez
funkcjonariusza moze poskutkowaé wystgpieniem zda-
rzenia np. samobdjstwa osadzonego.

6. Prowadzenie systematycznych badar naukowych obej-
mujacych techniczne i psychofizyczne aspekty dozoru
wizyjnego w jednostkach penitencjarnych, ktérych re-
zultaty beda przektadaty sie na praktyczne rozwigzania
istniejacych probleméw np. poprawa skutecznosci ob-
serwacji zachowan osadzonych w celi monitorowanej
i wtasciwa reakcja na wczesne sygnaty zblizajacego sie
niebezpieczenstwa.

Zastosowanie sie do powyzszych, dobrych praktyk
zwieksza poziom bezpieczenstwa jednostki organizacyjnej,
sprzyja rozwojowi dobrej atmosfery pracy i stuzby. W trosce
o funkcjonariuszy monitorowych oraz kadre kierownicza,
pozwala zmniejszy¢ ryzyko wystapienia préb samobdjczych,
a w konsekwencji ponoszonej odpowiedzialnosci dyscypli-
narnej oraz karnej.

mjr mgr inz. Cezary Mecwaldowski

Starszy wyktadowca zaktadu szkolenia ochronnego w Centralnym Osrodku
Szkolenia Stuzby Wieziennej w Kulach. Wyktadowca Polskiej Izby Systemdéw
Alarmowych.

dr Robert Poklek

Psycholog, adiunkt na Wydziale Pedagogiczno-Artystycznym w Kaliszu Uni-
wersytetu im. Adama Mickiewicza w Poznaniu.

Cztonek Polskiego Towarzystwa Zapobiegania Samobdjstwom



SYSTEMY VMS,

czyli jak podnies¢ bezpieczenstwo obiektu
na najwyzszy poziom z wykorzystaniem

najnowoczesniejszych technologii

ystem monitoringu wizyjnego petni kluczowa
role w zapewnieniu bezpieczeristwa osadzonych,
pracownikéw oraz integralnosci obiektéw pe-
nitencjarnych. Ze wzgledu na uwarunkowania
finansowe, rozwd;j systemdw bezpieczenstwa na
przestrzeni lat skutkuje tym, ze kolejne elementy, takie jak
kamery, rejestratory, enkodery sg doktadane sukcesywnie.
W zwigzku z tym produkty czesto réznia sie miedzy sobg mar-
ka, czy technologia (IP,analog AHD itp.). Roznice funkcjonalno-
$ci tych produktéw wywotuja brak optymalizacji zarzadzania
catym systemem. Administratorzy tracg wiele czasu z powo-
du uciazliwego i problematycznego zarzadzenia, utrzyma-
nia i serwisowania produktéw pochodzacych z wielu Zrddet.
Natomiast operator ma zaburzony komfort pracy, co bezpo-
$rednio wptywa na poziom bezpieczenstwa oséb, czy mienia.

S

Jak zatem rozwiazad problem, ktéry dotyczy
wielu jednostek penitencjarnych?

Wykorzystujac nowoczesny system zarzadzania wideo VMS
otwarty na produkty pochodzace od réznych producentéw
np. kamery z wykorzystaniem protokotéw producenckich,
w celu uzyskania kompletnej integracji i wykorzystania
wszystkich mozliwosci produktéw. Dzieki temu, pomimo
funkcjonowania w obiekcie urzadzen réznych marek, ope-
rator oraz administrator zarzadzajg system wykorzystujac
jeden spojny, wygodny interfejs.

Jakie cechy powinien zatem posiadac interfejs?

= Intuicyjnos¢ - powinien dziataé niemal wytacznie z wy-
korzystaniem myszy, zapewniajac sprawne poruszanie
sie w systemie np. umozliwia¢ uzyskanie obrazu z do-
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wolnego punktu obiektu bez koniecznosci znajomosci
nazw kamer, czy skomplikowanego menu.
= Adaptacje do preferencji kazdego z operatoréw - kaz-
dy indywidualny, zalogowany uzytkownik otrzymuje in-
dywidualnie dostosowany uktad widokéw, ktéry zapew-
ni mu szybki i wygodny sposéb dziatania.

= Mozliwo$¢ kooperacji i eskalacji informacji miedzy
poszczegélnymi operatorami poprzez wykorzystanie
funkcji wideowall oraz opcje dodawania komentarzy do
zdarzen.

= Mozliwos¢ blokowania przed nadpisaniem materiatu
wideo w przypadku waznych zdarzen.

= Mozliwo$é zarzadzania parametrami kamer np. stru-
mieniami;

= Zapewnianie anonimizacji wizerunku oséb np. przy
eksporcie materiatu video.

= Mozliwos¢ implementowania analizy obrazu na ser-
werze dla kazdej z kamer, mimo iz kamery analogowe
czy starsze IP nie maja jej wbudowane;j.

= Mozliwo$¢ wykonywania analizy obrazu wstecz na
nagranym juz materiale w celu szybkiego odnalezienie
zdarzen.

= Gteboka i sprawdzong integracje z systemami nad-
rzednymi, takimi jak system zarzadzania bezpieczen-
stwem (SMS), oprogramowanie do zarzadzania bez-
pieczenstwem fizycznym PSIM, a takze popularnymi
systemami SSWiN, czy systemami ochrony obwodowe;j.

Kazdy nowoczesny system VMS musi zapewniaé takze
wielopoziomowe bezpieczenstwo i gwarancje zapisu danych
w tak newralgicznych obiektach, jakimi sa obiekty peniten-
cjarne. Taki cel jest mozliwy do osiagniecia dzieki wykorzysta-
niu tzw. serweréw redundantnych / Failover 1:1 czy L:wielu,
niezawodnych komponentéw, czy modutéw odroczonej ko-
pii materiatu wideo. Nowoczesny VMS powinien umozliwiaé
takze implementacje na serwerach renomowanych marek
z ustugami serwisowymi tzw. next bussines day, czyli dosta-
we uszkodzonego komponentu w czasie 24 godzin. Wazne,
zeby posiadat mozliwo$¢é wykorzystania platform wirtualiza-
cyjnych, takich jak VMWare czy Hyper-V oraz peten pakiet re-
dundancji zapewniany przez te $Srodowiska. Takie rozwigzania
nie s3 mozliwe w przypadku klasycznych rozwigzan rejestra-
torowych.

W dzisiejszych czasach zagrozenie bezpieczenstwa cy-
frowego jest coraz wieksze, dlatego system musi zapewniac
caty pakiet ochrony w tym zakresie. Nalezy zatem stosowac
pomiedzy elementami systemu rozwigzanie szyfrowania ko-
munikacji na poziomie AES 256, szyfrowanie plikdw konfigu-
racji, czy autoryzacje lub podwdéjne potwierdzenie logowa-
nia na zasadzie ,two-person rule”.
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W jaki sposéb sprawdzac jakos¢ produktu
w mnogosci dostepnych rozwigzan na rynku?

Nalezy wymagal przedstawiania certyfikatow potwierdza-
jacych jako$é np. Grade 3 (3 stopien zabezpieczenia) dla
systemu VMS wg normy PN-EN-62676-1-1 2014-06, czy tez
uczestnictwa producentéw w kluczowych stowarzyszeniach
standaryzujacych, jak np. Onvif na poziomie petnego czton-
kostwa.

Petna $wiadomos¢ niezbednych wymagan w stosun-
ku do niezawodnego i optymalnego rozwigzania pozwolita

nam stworzy¢ i dopracowad na przestrzeni lat system VMS
VDG Sense od TKH Security. Jest to sprawdzone rozwigzanie
w obiektach i systemach wymagajacych najwyzszego pozio-
mu bezpieczenstwa, takich jak systemy ochrony granic, lot-
nisk, zaktadéw penitencjarnych na catym swiecie.

mgr inz. Tomasz Smoczyk

Kierownik ds. produktu w C&C Partners
t.smoczyk@ccpartners.pl

tel. +48 601 299 378

ZARZADZANIE KRYZYSOWE

W JEDNOSTKACH StUZBY
WIEZIENNEJ WSPIERANE SYSTEMAMI
INFORMATYCZNYMI KLASY PSIM

adania Stuzby Wieziennej to m.in. utrzymanie

porzadku i bezpieczenstwa na terenie jednostek

penitencjarnych. Z tego powodu funkcjonariu-

sze poddawani sg szkoleniom, a obiekty peni-

tencjarne wyposazane sa w coraz to nowsze
narzedzia i systemy usprawniajace prace funkcjonariuszy
w zakresie transportu, komunikacji elektronicznej, gtosowej
(wewnetrznej i zewnetrznej), czy w zakresie systemow bez-
pieczenstwa.

Natomiast w systemie bezpieczeristwa panstwa (w tym
w SW), zawieraja sie dziatania polegajace na podejmowaniu
wtasciwych decyzji i koordynowaniu dziatan sit i sSrodkéw
w zakresie zarzadzania kryzysowego. Z tego powodu réw-
niez zarzadzanie kryzysowe jest bardzo istotnym elementem
systemu penitencjarnego.

W zwiagzku z tym nalezy zadac sobie pytanie, czy systemy
informatyczne integrujace systemy bezpieczeristwa mozna
potaczyc z instrukcja ochronna jednostki organizacyjnej?

Czy wykonywanie zadan, takich jak kontrolowanie osa-
dzonego, przeswietlenie celi, patrolowanie oraz kontrolo-
wanie stanu zabezpieczen techniczno-ochronnych mozna
zlecaé systemowo i archiwizowad potwierdzenie wykonania
tych zadan w systemie IT?

Stuzba Wiezienna, zarzadzanie kryzysowe,
wystepujace zdarzenia

Jedna z podstaw prawnych w systemie zarzadzanie kryzy-
sowego jest Ustawa z dnia 26 kwietnia 2007 r. o zarzadza-
niu kryzysowym (Dz. U. z 2007 r. Nr 89, poz. 590 z pézn zm.).
Zgodnie z art. 2 ustawy zarzadzenie kryzysowe to m.in. dzia-
talnosé, ktéra polega na zapobiegniu sytuacjom kryzyso-
wym, przejmowaniu nad nimi kontroli, w koficu reagowaniu.
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Dodatkowo rozporzadzenie w art. 4 okresla opracowy-
wanie procedur postepowania na wypadek zagrozen i przy-
gotowywanie planéw reagowania kryzysowego, co idealnie
pokrywa sie z zatozeniami i architekturg systemoéw klasy
PSIM.

Na podstawie zatgcznika do zarzadzenia Nr 1/2018 Dy-
rektora Generalnego Stuzby Wieziennej z dnia 03 stycznia
2018 okresla sie jednoznacznie, jakie zdarzenia moga wy-
stapi¢ w Stuzbie Wieziennej. Naleza do nich m.in zaktécenie
funkcjonowania jednostki, takie jak napas¢ na jednostke
lub konwdj SW, wziecie zaktadnika, bunt, ucieczka, béjka
osadzonych, czy napas¢ na funkcjonariusza. Obstuga tych
zdarzen wymaga kazdorazowo innych sit, Srodkéw oraz pro-
cedur, ktére mozna dzisiaj wdrozy¢ w aplikacjach integruja-
cych, aby usprawnic proces ich obstugi.
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Czym jest PSIM i dlaczego to rozwiazanie
dla Stuzby Wieziennej?

Z definicji PSIM WinGuard to oprogramowanie do zarzadza-
nia bezpieczeristwem fizycznym (Physical Security Informa-
tion Management), ktdre integruje wiele autonomicznych
systeméw bezpieczenstwa, pozwalajac na ich kontrolowa-
nie za posrednictwem jednolitego interfejsu uzytkownika.
WinGuard umozliwia uzytkownikowi koricowemu zarzadza-
nie zdarzeniami, ktre zostaja wykryte przez rézne systemy
tworzac jednolity plan sytuacyjny (instrukcje ochrong) dla
catego chronionego obszaru.

Odpowiednie wykrywanie sygnatéw przez systemy lub
osoby pozwala stwierdzi¢, czy wystepuje sytuacja kryzy-
sowa. Bez identyfikacji zdarzen nie zdajemy sobie sprawy
z zaistniate] sytuacji, zatem nie mozemy nia zarzadza¢. Dla-
tego wazne jest, aby posiadaé zbiorcza identyfikacje zdarzen
i integrowad rézne systemy do PSIM w celu zapewniania
odpowiedniego transferu sygnatéw do odpowiednich funk-
cjonariuszy. Sygnatami odbieranymi przez PSIM moga by¢
np. napas¢ na funkcjonariusza/wychowawce aktywowany
przyciskiem napadowym systemu SSWiN, funkcja ,czaty”
monitorujaca aktywnos¢ oddziatowego, préba ucieczki wy-
kryta przez system ochrony obwodowej i system kamer ter-
mowizyjnych i VCA.

W takim zintegrowanym rozwiagzaniu, informacja ma
mozliwo$¢ najszybszego dotarcia do funkcjonariuszy.

Elektroniczna instrukcja ochronna

Rozporzadzenie Ministra Sprawiedliwosci z dnia 17 paz-
dziernika 2016 r. w sprawie sposobow ochrony jednostek or-
ganizacyjnych Stuzby Wieziennej, przewiduje opracowanie
planu obrony zawierajgce opracowang instrukcje ochronna
jednostki organizacyjnej. Wedtug § 13. w/w rozporzadzenia
instrukcja ochronna sktada sie z m.in. z: procedur dziatan
ochronnych i alarmowania oraz planu sytuacyjnego, co ide-
alnie pokrywa sie z zatozeniami systemdw PSIM.

Za pomoca aplikacji PSIM instrukcje ochrony mozna
przenies¢ do cyfrowego Swiata rozwigzan IT, ktére w nastep-
stwie beda aktywnie wspieraé operatora w czasie wystapie-
nia zdarzenia. Dzieki takiemu rozwigzaniu, mozemy wielu
osobom jednoznacznie zobrazowac aktualna sytuacje w jed-
nostce, kontrolowad ruch osadzonych, oséb i pojazdéw, zle-
caé systemowo kontrole cel, czy bezzwtoczne informowad
dowddce zmiany o zagrozeniach.

Zgodnie z § 15 w/w rozporzadzenia, w planie sytuacyjnym
jednostki zawiera sie graficzne przedstawienie m.in. budyn-
kéw i budowli, ciagdw komunikacyjnych i drég ewakuacyj-
nych, usytuowania wartowni, magazynu uzbrojenia, wiezy-
czek, pomieszczenia na sprzet przeciwpozarowy, uje¢ wody
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ul. 17 Stycznia 119, 121
64-100 Leszno
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znajdujacych sie na zewnatrz budynkéw, a takze gtéwnych
wytacznikéw pradu i gazu.

W aplikacji PSIM istnieje mozliwos¢ wizualizowania i za-
rzadzania wszystkimi w/w elementami.

Proces inwestycyjny

System WinGuard jest rozwigzaniem nie powigzanym z zad-
nym producentem sprzetu, co umozliwia jego bardzo szybkie
wdrozenie w istniejacej infrastrukturze serwerowej. PSIM to
aplikacja skalowana, co oznacza, ze system moze sie rozwi-
jac zgodnie z mozliwos$ciami budzetowymi jednostki. Przy-
ktadowo w pierwszym etapie inwestycji mozna podtaczyé do
aplikacji PSIM WinGuard alarmowy system SSWiN, nastepnie
wdrozy¢é w PSIM procedury obstugi zgtoszen z przyciskdw
napadowych. W kolejnych etapach, w dowolnym momencie
mozna system rozszerzyc¢ o kolejne systemy, takie jak CCTV,
ochrona obwodowa, kontrola dostepu, depozytor kluczy,
systemy energetyczne, komunikacyjne (telefonia VolP, inter-
komy, rozgtoszenia PA, radiotelefony) oraz systemy IT (swit-
che, UPS, serwery itp.) dowolnych producentow.

Podsumowanie

System PSIM WinGuard bez watpienia jest rozwigzaniem
przysztosciowym, z ktérego stuzby mundurowe korzystaja
na catym $wiecie. Mozliwos$¢ przeniesienia procedur obo-
wiazujacych w danej jednostce do elektronicznego $wiata
IT jest ogromnym autem zaréwno dla os6b zarzadzajacych
ryzkiem w jednostce, jaki i dla funkcjonariuszy obstuguja-
cych system.

WinGuard jest neutralny wzgledem producentéw syste-
mow technicznych, co umozliwia wizualizacje i kontrole ca-
tej infrastruktury budynku.

WinGuard zapewnia skalowalno$¢ rozwigzania od au-
tonomicznego systemu z jedna stacja robocza, do rozpro-
szonej instalacji z nadrzednym centrum zarzadzania bez-
pieczenstwem.

Prostota obstugi, mozliwo$¢é samodzielnej konfiguracji
zapewnia uzytkownikowi wprowadzenie zmian w systemie
na biezaco. Potaczenie mozliwosci konfiguracji PSIM z ana-
liza i wycigganiem wnioskéw z obstugi zdarzen pozwala
udoskonalaé system zarzadzania tym samym sprawiajac, ze
mozna dziatac szybciej, sprawniej i bezpiecznej utrzymywacd
porzadek i bezpieczenistwo na terenie jednostek peniten-
cjarnych.

mgr inz. Leszek Schmidt
Kierownik dziatu wsparcia technicznego
w C&C Partners

l.schmidt@ccprtners.pl
tel. +48 601 299 378

www.ccpartners.pl
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Hytera RT

ZOBACZ WSZYSTKO,
NIE PRZEGAP NICZEGO
Kamery nasobne firmy Hytera

ich uzytkownikdw oraz chronig ich przez fatszy-
wymi oskarzeniami ze strony oséb, wobec ktd-
rych podjeto interwencje.

Jak zawsze kluczowy jest wybdr odpowied-
niego rozwigzania dostosowanego do indywidu-
alnych wymagan. Nowoczesne kamery nasobne
s3 mniejsze, lzejsze i coraz bardziej zaawanso-
wane. Obecnie sa wyposazone w funkcje nagry-
wania w jakosci FullHD, podczerwieni, nocnego
nagrywania, integracji z innymi elementami
wyposazenia osobistego (np. radiotelefonami
w standardzie DMR lub TETRA) a nawet maja
mozliwo$¢ przesytania materiatow filmowych na
zywo do innych urzadzen (w oparciu np. o WLAN
czy sieci 4G/5G).

Hytera od ponad trzech lat z sukcesem roz-
wija swoj kompletny | zaawansowany ekosystem
kamer nasobnych na ktéry sktada sie:

» kamery nasobne o zréznicowanej budowie

a catym swiecie kamery nasobne i funkcjonalnosciach,

sg powszechnie stosowane przez = akcesoria dodatkowe do kamer nasobnych,

policje, straz miejska, ratownic- = oprogramowania do zarzadzania i bezpiecz-

two medyczne ale takze i prywat- nego archiwizowania danych.

nych pracownikéw ochrony. Wszy- Na dzien dzisiejszy Hytera w swojej ofercie
scy oni moga by¢ narazeni podczas wykonywania posiada nastepujace modele kamer nasobnych:
swoich obowigzkéw na naduzycia i przemoc. VM580D, VM750D oraz VM780. Trwaja takze pra-
Badania wykazaty, ze kamery nasobne znieche- ce nad dwoma kolejnymi modelami kamer, ktore
cajg do agresywnych zachowan wobec funkcjo- swoja premiere beda miaty w | kwartale 2022 roku.
nariuszy - stanowig one dodatkowa ochrone dla Cecha wspdlna wszystkich trzech modeli jest
funkcjonariuszy, personelu z pierwszej linii oraz obstuga transmisji danych w sieciach bezprze-
dla samodzielnych pracownikéw. Urzadzenia wodowych WLAN or 3G/4G, system operacyjny
utatwiaja takze gromadzenie materiatu dowodo- Android, mozliwos¢ pracy jako mikrofonogtosnik
wego zapewniajac przy tym przejrzystos$é dziatan zradiotelefonami i terminalami Hytera (np. DMR,

TETRA czy LTE) oraz wspétpraca z platforma PoC
(PTT over Cellular) HyTalk - taczno$¢ dyspozy-
torska z PTT w oparciu o sieci bezprzewodowej
transmisji danych. Wszystkie kamery firmy Hyte-
ra wspieraja takze najnowszy standard kompre-
sji H.265 zapewniajacy prawie dwukrotnie lepsza
kompresje danych w poréwnaniu do H.264 przy
] zachowaniu tej samej jakosci materiatu. Kamery
) : oferujg takze petne szyfrowanie zawartosci przy
¢ uzyciu standardu AES256.
VM580D to podstawowy model kamery na-
sobnej firmy Hytera. Wyposazona jest w funkcje
transmisji wideo (WLAN, 3G/4G), obstuge pozy-

Hytera

Body Worg Camera
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cjonowania w oparciu o wbudowany modut GPS,
przycisk alarmowy, system operacyjny Android
z obstuga technologii HyTalk PoC zapewniaja-
cej mozliwo$¢ gtosowej komunikacji dyspozy-
torskiej (PoC - PTT over Cellular). Wszystkie te
funkcje dostepne sa w urzadzeniu o zaledwie
20mm grubosci i 172g wagi. Wymienny akumu-
lator zapewnia ponad 8 godzin pracy a kamera
jest wyposazona w dodatkowy, wewnetrzny
akumulator zapewniajacy podtrzymanie funkcji
nagrywania podczas procesu wymiany akumu-
latora. Kamera spetnia wymagania normy IP68
- urzadzenie jest w petni odporne na pyti wode.
Zgodnos$¢ z rygorystycznymi normami US Army
MIL-STD-810G potwierdzaja takze bardzo wysoka
odporno$¢ na upadki, drgania i wibracje. Kame-
ra wyposazna jest takze w dotykowy wyswietlacz
LCD o przekatnej 2”.

VM750D to najnowszy model kamery ze staj-
ni Hytery i podobnie jak opisany powyzej model
VM580D wspiera obstuge WLAN/3G/4G, pozycjo-
nowanie GPS, system operacyjny Android z obslu-
g3 platformy PoC HyTalk czy szyfrowanie danych
przy uzyciu AES256. W odréznieniu od swojego
mtodszego brata posiada o wiele wiekszy ekran
dotykowy LCD - 2.8” ktdry utatwia korzystanie
z funkgji i dodatkowych, opcjonalnych aplikacji.
Kamera jest takze wyposazona w obstuge tech-
nologii NFC, ktéra stuzy m.in. do obstugi funkcji
identyfikowania sie aktualnego uzytkownika ka-
mery. Kamera posiada takze wbudowany czujnik
potozenia (Mandown) oraz bezruchu. VM750D
zostat takze wyposazony w funkcje stabiliza-
cji obrazu co znaczaco poprawia jako$¢ nagran
wideo w przypadku rejestracji dynamicznych
scen (np. podczas biegu). Tak samo jak VM580D
takze i VM750D zapewnia ochrone na pyt i wode
zgodnie z norma IP68 a odpornos¢ na upadki czy
wstrzasy zostata potwierdzona przez rygorystycz-
ne normy US Army MIL-STD.

Topowy model VM780 wyposazony jest dodat-
kowo w obiektyw obracany w pionie 0 216 stop-
ni umozliwiajacy uzyskanie optymalnego kata
widzenia dla kamery. VM780 posiada takze dwa
mikrofony zapewniajace obstuge funkcji redukgji
szuméw. Wbudowany promiennik podczerwieni
oraz dioda LED o mocy 1W zapewnia takze mozli-
wo$¢ pracy o zmroku a nawet w nocy.

Hytera oferuje takze specjalizowane opro-
gramowanie do zarzadzania flotg kamer nasob-
nych oraz katalogowania, archiwizowania oraz
zarzadzania zebranym materiatem audio i wideo.
Hytera IDS & DEM to w petni skalowalne Srodo-
wisko, ktére spetni wymagania zaréwno niewiel-
kich organizacji uzywajacych kilkadziesiagt kamer

WYDANIE SPECJALNE

nasobnych jak i duzych podmiotéw uzywaja-
cych setki lub tysigce kamer w rozproszonych
jednostkach (system klient <> serwer z praca
w Srodowisku chmurowym). Dostepne jest takze
specjalizowane oprogramowania umozliwiajace
skorzystanie z funkgji streamingu z kamer w cza-
sie rzeczywistym. Hytera wspiera takze protokét
RTSP (Real Time Streaming Protocol) co umozli-
wia ich integracje z systemami wideo innych pro-
ducentéw.

Do oferowanych kamer oferowane jest sze-
rokie spektrum akcesoriéw dodatkowych takich
jak: akumulatory, stuchawki odbiorcze, tado-
warki i kolekcjonery danych jedno i wielostano-
wiskowe. Na rynku dostepna jest takze szeroka
gama specjalizowanych uchwytéw do kamer
nasobnych Hytera - klipsy, uprzeze, uchwyty
magnetyczne czy umozliwiajace montaz w sa-
mochodzie czy na motocyklu.

Hytera posiada takze w ofercie zautomaty-
zowana, zintegrowana stacje do bezpiecznego
rozdysponowywania kamer oraz kolekcjonowa-
nia danych. Rozwigzanie to jest w petni modu-
larne umozliwiajac jego rozbudowe do obstugi
az 24 kamer.

RTcom, autoryzowany dystrybutor firmy Hy-
tera, oferuje bezptatng mozliwos¢ testowania
wymienionych urzadzen.

- ’_ ua-

RTcom €, 918812202

ul. Welecka 38
72-006 Szczecin - Mierzyn
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ITERR

INTEGRACJA SYSTEMOW
BEZPIECZENSTWA
PRZEZ IFTER EQU2

Autor: Jerzy Taczalski

ymagany wzrost skuteczno-

$ci systeméw bezpieczenstwa

w Zaktadach Karnych zwieksza

sie poprzez instalacje dodat-

kowych urzadzen majacych
na celu wykrycie zagrozenia lub zmniejszenie
mozliwos$ci przemieszczania sie 0séb nieupraw-
nionych. Aby faktycznie doszto do wzrostu bez-
pieczefstwa, obydwa te czynniki muszg byé
rozwijane w sposob planowy i wzajemnie sie
uzupetniajacy, uzyskujac przy okazji optymali-
zacje kosztow. Kolejnym czynnikiem zwiekszaja-
cym efektywnos$¢ systemow bezpieczenstwa jest
odpowiednie przedstawianie operatorowi sy-
gnatéw alarmowych i uproszczenie obstugi zin-
tegrowanych systeméw. Uzyskuje sie to poprzez
instalacje systemu informatycznego klasy PSIM,
takiego jak IFTER EQU2.

Co integrowane jest najczesciej?

Najczesciej integrowanymi systemami w Zakta-
dach Karnych sa: Sygnalizacja Wtamania i Napa-
du (SSWiN), Kontrola Dostepu (SKD), Telewizja
Dozorowa (CCTV), Depozytory kluczy i monito-
ring infrastruktury teletechnicznej. Elementem
spinajacym te systemy jest IFTER EQU2 posia-
dajacy bardzo duze mozliwosci konfiguracyjne
umozliwiajgce optymalne wykorzystanie tych
urzadzen. Dodatkowo prezentacja danych jest
uproszczona i intuicyjna na stworzonej wizuali-
zacji specjalnie dla obiektu.

System Sygnalizacji Wtamania i Napadu

Systemy te skupiaja sie gtéwnie na wykryciu in-
truza. Do tego celu wykorzystuje sie caty szereg
czujnikdw: otwarcia, ruchu, wibracji, zbicia szkta,
bariery elektroniczne oraz przyciski napadowe,
zorganizowanych w strefy alarmowe. Odczyt
zdarzen z centrali oraz sterowanie uzbrojeniem/
rozbrojeniem stref alarmowych odbywa sie
przy pomocy klawiatur umieszczonych np. przy
chronionym pomieszczeniu. W systemie bezpie-
czenstwa Zaktadu Karnego, wykrycie intruza ma

automatycznie pokaza¢ obrazy z kamer z tego
miejsca i prezentowac go az do zakonczenia in-
cydentu. Na planach architektonicznych prezen-
tuje sie lokalizacje alarmu oraz stan pozostatych
systeméw bezpieczefstwa.

System Kontroli Dostepu

Gtéwnym zadaniem tego systemu jest sprawne
zarzadzanie przemieszczaniem sie funkcjonariu-
szy po Zaktadzie Karnym oraz uniemozliwienie
przemieszczania sie osobom nieuprawnionym.
W celu weryfikacji funkcjonariuszy wykorzysty-
wane s3 ich szyfrowane identyfikatory oparte na
Mifare PlusX, ktére po zblizeniu do czytnika i po-
siadaniu uprawnien, otwierajg drzwi. Gtéwnym
zadaniem SKD jest sterowanie mechanizmem
$luz (tylko jedne drzwi w danej chwili moga by¢
otwarte), sterowanie pracg krat z akceptacja
w systemie nadzorczym i weryfikacjg obrazu
z kamer. Osoby oczekujace na otwarcie przej-
$cia musza by¢ prezentowane na listach oséb
oczekujacych z lokalizacja przejscia, ich danymi
oraz zdjeciem. Jezeli operator w zadanym czasie
nie obstuzyt danych drzwi, osoba musi by¢ auto-
matycznie usunieta z listy, tacznie z podgladem
kamer na dane przejscie. Na wizualizacji wyma-
gana jest prezentacja aktualnego stanu drzwi,
dynamiczne listy os6b przemieszczajacych sie
przez przejscia oraz mozliwos¢ uproszczonego
zarzadzania SKD.

Telewizja Dozorowa

Ze wzgledu na duza liczbe zamontowanych
kamer na Zaktadzie Karnym, operator nie jest
w stanie obserwowad wszystkich w sposdb
efektywny. Dlatego tez prezentacja odbywa sie
jedynie w chwili wystagpienia jakiego$ zdarzenia
i jest prowadzona do czasu jego zakoAczenia lub
poprzez $wiadome wybranie przez operatora ka-
mery na mapach wizualizacji w celu obserwacji
danego obszaru. Realizacja wykrywania zdarzen
powinna wykorzystywac rozne zjawisk fizycz-
ne (podczerwien, obwody magnetyczne, styki
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kontrolne), ktére po analizie w systemie wtama-
niowym czy kontroli dostepu powoduja wywo-
tanie obrazu z odpowiednich kamer. Oczywiscie
w przypadku gdy kamera ma wbudowanga ob-
stuge protokotu Onvif-T moze by¢ wykorzystana
jako element detekcyjny ruchu ktérego centralka
zarzadzajaca bedzie system nadzorczy, co w po-
taczeniu np. z ochrong obwodowa i sumowaniu
detekcji z czujnikdw na ogrodzeniu i z kamery,
moze zmniejszy¢ ilos¢ fatszywych alarméw.

Depozytor

Wymagane jest efektywne zarzadzanie kluczami
do pomieszczen w potaczeniu z SKD. Dodanie
osoby do SKD umozliwia dodanie jej zezwole-
nia do pobierania kluczy. Usuniecie osoby z SKD
automatycznie odbiera posiadane zezwolenia.
Dodatkowo osoba, ktéra nie zdata kluczy moze
nie zosta¢ wypuszczona z ZK, a osoba, ktéra nie
zostata zarejestrowana na wejsciu do ZK, nie be-
dzie mogta pobra¢ kluczy.

Monitorowanie infrastruktury
teletechnicznej

Do infrastruktury technicznej zaliczamy transfer
danych oraz zasilanie. Wiekszo$¢ urzadzen wy-
korzystuje do transmisji sie¢ komputerowa. Mo-
nitorowanie dzieki temu ogranicza sie do switch
po protokole SNMP, pozwalajacym na weryfika-
cje czy podtaczone urzadzenie nie utracito ko-
munikacji, zmniejszyto lub zwiekszyto transferu
danych. Umozliwia réwniez monitorowanie czy
nikt nie podtaczyt do sieci nieautoryzowanych
urzadzen oraz wiele innych parametréw pozwa-
lajacych na szybkie wykrycie awarii lub przecia-
zen. Monitorowanie zasilania realizowane jest
zardwno poprzez monitorowanie poprzez SNMP
pracy zasilaczy UPS, jak i analizatoréw sieci lub
licznikéw poprzez protokét Modbus IP. Pozwala
to na rejestracje parametréw zasilania oraz wy-
krywanie przerw w zasilaniu.

Czym charakteryzuje sie IFTER EQU2?

IFTER EQU2 to system informatyczny klasy PSIM,
stworzony do integracji i wizualizacji systeméw
bezpieczenstwa, ale réwniez dowolnych urza-
dzen po standardowych protokotach. System
ten zwieksza skuteczno$é systemow bezpieczen-
stwa poprzez potgczenie odmiennych rozwigzan

IFTER Jerzy Taczalski
Wola Niemiecka 78C
21-025 Niemce

¢, 814735317

X4 ifter@ifter.com.pl
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w spéjna cato$é, a automatyzacja pracy oraz
inteligentne zarzadzanie danymi pozwala na
zwiekszenie efektywnosci zardwno catego syste-
mu bezpieczenstwa jak i pracy operatora.

Petna wizualizacja pozwala na szybkie in-
formowanie operatora o lokalizacji zagrozenia,
a ksztatt i kolor czujki utatwia identyfikacje ele-
mentu oraz jego stanu. Alarmy prezentowane sa
wybranym operatorom i posiadaja zaréwno pro-
cedure postepowania jak i domyslne komenta-
rze. Wykorzystanie bazy danych SQL pozwala na
prezentacje danych na wielu komputerach oraz
obstuge dwdch serweréw bazodanowych, dzieki
czemu uszkodzenie jednego serwera nie wptywa
na stabilno$¢ pracy systemu bezpieczenstwa.
Prezentacja na wielu monitorach pozwala na
jednoczesne monitorowanie wielu elementéw
bez utraty przejrzystosci.

Kontrola dostepu EQU ACC

EQU ACC to nowoczesny system kontroli doste-
pu z komunikacjg miedzy kontrolerem a sys-
temem nadzorczym po sieci komputerowej,
dzieki czemu nie ma problemu z szybka rozbu-
dowa systemu o kolejne przejscie. Spetnia kla-
se 3 normy PN-EN 60839-11-1 i posiada w petni
szyfrowang komunikacje od karty poprzez czyt-
nik, kontroler i komputer. Wszelkie ustawienia
i uprawnienia 0s6b przechowywane sg w kon-
trolerze, nie ma wiec obaw ze w przypadku bra-
ku potaczenia miedzy kontrolerem, a systemem
nadzorczym nie bedzie dziatato jakie$ przejscie.
Zwtaszcza, ze kazdy kontroler przechowuje
wszystkie dane o 64 tys. uzytkownikow i 48 tys.
zdarzen. EQU ACC posiada wszelkie niezbedne
w Zaktadzie Karnym funkcjonalnosci od stero-
wania kratami poprzez $luzy, kofAczac na anti-
-passback. System jest bardzo elastyczny dzie-
ki czemu nie ma problemu z budowaniem $luz
obejmujacych kilkadziesiat drzwi.

Firma IFTER od ponad 20 lat rozwija systemy
zarzadzajace, aktualnie oferujagc swdj produkt
IFTER EQU?2, ktdry znalazt zastosowanie w wielu
Zaktadach Karnych i Aresztach. Przez caty czas
dostosowywany jest do zmieniajacych sie wymo-
gbw inwestordw i zmieniajacych sie technologii.

www.ifter.com.pl
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ROZWIAZANIA AXIS DLA
ZWIEKSZENIA BEZPIECZENSTWA
W ZAKEADACH KARNYCH

XIS Communications jest S$wiato-

wym liderem w branzy systeméw

wizyjnych, ktéry wyrdznia sie wy-

sokimi standardami, bardzo do-

bra jakoscig produktéw, szerokim

portfolio, najlepszymi praktykami w zakresie

cyberbezpieczenstwa i doskonatym wsparciem

technicznym. Jako TVprzemyslowa jestesmy

Ztotym Partnerem AXIS, a ponadto mamy duze

doswiadczenie w zakresie sprzedazy systeméw

CCTVi elektronicznych systeméw zabezpieczen.

Wspdlnie mamy do zaproponowania produk-

ty dedykowane do Stuzby Wieziennej: kamery

nasobne, rozwigzania audio, radary naziemne,

typowe systemy telewizji przemystowej, a takze

bardzo trwate i odporne na zniszczenia kamery
naroznikowe.

Kamery nasobne

W zakresie kamer nasobnych firma AXIS ma
kompleksowe rozwigzanie - kamere AXIS W100
wraz ze stacja dokujaca obstugujaca do 8 ka-
mer jednoczesnie, a takze jednostka centralna
AXIS W800, czytnikiem kart RFID i matag kamera
na USB AXIS TW1201. Stacje dokujace i jednost-
ki centralne mozna taczy¢ i tworzy¢ systemy dla
nawet kilkuset kamer.

STEL T

KAMERY
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Obraz wideo kamery AXIS W100 nagrywany
jest w 30 kl./s w rozdzielczosci 1920x1080. Obraz
przy szerokim kacie widzenia obiektywu - hory-
zontalnie 141° - jest czytelny i wyrazny, a efekt
~rybiego oka” minimalny. Szyfrowanie nagran
odbywa sie z wykorzystaniem AES256 oraz TLS.
Co wazne obraz jest stabilizowany dzieki czemu
nagrania sa czytelne i stanowig doskonaty mate-
riat dowodowy.

Kamera ma wbudowany akumulator, kt-
ry pozwala na 12 godzin ciagtego nagrywania.
Urzadzenie posiada funkcje prerecord, ktdra
w przypadku modelu AXIS W100 moze wynosié
90 sekund, co oznacza, ze na kazdym materiale
wideo nagranych bedzie 90 sekund przed naci-
$nieciem przycisku nagrywania. To, co wyrdznia
sie w nagraniach z kamery W100 to bardzo wyso-
ka jako$¢ rejestracji dzwieku przez dwa umiesz-
czone z przodu obudowy mikrofony oraz funkcja
redukcji szumu.

Urzadzenia korzystaja z systemu montazo-
wego Klick Fast, dzieki czemu mozemy wybierac
spoérdd wielu réznych klipséw, zaczepdw, szelek
montazowych i uchwytéw.

W zestawie z kamerg nasobna jest stacja do-
kujaca, ktéra moze staé na biurku funkcjonariu-
sza stale wpieta do systemu. Dostepna jest takze
stacja dokujaca na osiem kamer jednocze$nie

THRE
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- AXIS W701. Po wtozeniu kamery nasobnej do
stacji dokujacej jednoczesnie nastepuje tadowa-
nie akumulatora kamery oraz zgrywanie nagran.
Zgrywanie nagran trwa krétko dzieki niewielkie-
mu zapotrzebowaniu na przepustowo$¢ i pamied
- kamery korzystaja z technologii AXIS Zipstream.
Do integracji z oprogramowaniem do obstugi
kamer i nagran stuzy jednostka centralna AXIS
W800, do ktérej podpiaé mozemy do 5 stacji do-
kujacych (a wiec obstuzy¢ moze od 1 do 40 kamer
nasobnych). Jednostki centralne mozna taczy¢
w wiekszy system. Bardzo duzg zaletg omawia-
nych kamer nasobnych jest mozliwo$¢ integracji
z jedna z kilku powszechnie uzywanych platform
VMS, co jest mita odmiang od wielu innych szczel-
nie zamknietych systemdéw kamer nasobnych.

Odporne kamery naroznikowe i radar

W portfolio AXIS znajdujg sie takze najwyzszej
klasy kamery naroznikowe w kompaktowych
obudowach a takze radar.

Kamera naroznikowa AXIS Q9216-SLV to so-
lidne, odporne na uderzenia urzadzenie z zabez-
pieczeniem przed uzyciem jako petla. Posiada
wysoka klase odpornosci na wandalizm IK10+
i klase szczelnosci IP66, IP6K9K. Urzadzenie
mozna czysci¢ goraca woda pod cisnieniem,
a podwdjna ostona jest zabezpieczona przed
$cieraniem i mozna ja tatwo wyczyscic detergen-
tem lub $rodkiem do zmywania graffiti. Kamera
stuzy do montazu w naroznikach, dzieki czemu
brak martwych punktéw w jej polu widzenia,
ktére obejmuje 125 stopni w poziomie i 95 stop-
ni w pione. Jej konstrukcja jest kompaktowa,
a montaz prosty. Wideo jest dostarczane w jako-
$ci 4 MP, a dozér w catkowitej ciemnosci zapew-
nia o$wietlene w podczerwieni o dtugosci fali
940 nm, co jest niewidoczne dla ludzkiego oka.
Kamera obstuguje technologie AXIS Zipstream

WYDANIE SPECJALNE
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i kompresje z kodowaniem H.265 ograniczajaca
znaczaco zapotrzebowanie na przepustowosé
i zasoby pamieci masowej przy jednoczesnym
zachowaniu jako$ci obrazéw.

Security Radar to inteligentne urzadzenie sie-
ciowe, ktére wykorzystuje zaawansowana tech-
nologie radarowa, aby zapewni¢ ochrone obsza-
ru z pokryciem 180° przez catg dobe przy niskim
odsetku fatszywych alarméw. Doskonale moze
wspomdc ochrone obwodowg obiektu. Dzieki
wbudowanym funkcjom analitycznym idealnie
nadaje sie on do réznych instalacji zewnetrznych
- takich jak place wiezienne. Zaawansowana
technologia radarowa AXIS D2110-VE wykrywa
a nastepnie podaje doktadne potozenie wykry-
tego obiektu - przez cata dobe, 7 dni w tygodniu
niezaleznie od pogody. Wbudowane funkcje
analizy opracowane przy uzyciu uczenia maszy-
nowego i gtebokiego, pozwalaja radarowi na do-
ktadne wykrywanie, klasyfikowanie i $ledzenie
0s0b i pojazddw przy niskim odsetku fatszywych
alarmoéw. Dzieki temu personel moze skoncen-
trowac sie na prawdziwych zagrozeniach.

Zarzadzanie sieciowymi urzadzeniami
audio w zaktadach karnych

W funkcjonowaniu wiezier istotne sg systemy
audio, dzieki ktérym mozna nadawad osadzo-
nym sygnaty dzwiekowe i komunikaty. AXIS
proponuje w tym zakresie bardzo funkcjonalne
rozwiazania, gdzie jednym z nich jest gtosnik
mini AXIS C1410, stuzacy gtéwnie do montazu
wewnatrz. Jest zaprojektowany z mysla o wa-
skich przejsciach i matych pomieszczeniach. Ze
wzgledu na swdj maty rozmiar dyskretnie wpaso-
wuje sie w Sciany, sufity i korytarze - idealnie do
przestrzeni zaktaddw karnych.

Do wiekszych przestrzeni $wietnie nadaje sie
sieciowy gtosnik w kolumnie AXIS C1004-E. Juz
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nawet mata liczba urzadzer zapewnia jako$¢ i site
dzwieku na bardzo wysokim poziomie. Kolejnym
rozwigzaniem dedykowanym do wiezien jest gto-
$nik do montazu na sufitach AXIS C2005, ktéry
daje mozliwos¢ nadawania komunikatdéw na zywo
lub zaplanowania ich wedtug harmonogramu.

Do rozpoznawania dzwiekdéw i nadawania
ostrzezen stuzy model AXIS C1310-E Network
Horn Speaker. Ostrzezenia i komunikaty na zywo
mozna nadawac przez najwyzszej jakosci mikro-
fon AXIS 2N SIP MIC, ktéry posiada wbudowany
serwer zarzadzania dzwiekiem oraz 12 konfigu-
rowalnych przyciskdw powigzanych z konkret-
na strefa lub kombinacja kilku wybranych stref.
Mikrofon taczy sie réwniez z systemem VolIP te-
lefonu i podobnie jak wszystkie urzadzenia AXIS,
moze by¢ zasilany przez PoE.

Jesli do tej pory system opierat sie o analo-
gowe Zrodta nadawania dzwieku, to w takiej sy-
tuacji AXIS oferuje proste, mate narzedzie AXIS
C8033 Network Audio Bridge, czyli mostek do
taczenia analogowych i sieciowych systemoéw
audio. Mozna podtaczy¢ do niego dowolna liczbe
zrddet dzwieku: tablet, smartfon, komputer czy
profesjonalna stacje nadawcza.

Do zarzadzania systemami audio powstato
oprogramowanie Audio Manager, ktére dostepne
jest w dwdch wersjach - Edge i Pro.

AXIS Audio Manager Edge to rozwigzanie
do maksymalnie 20 stref nadawania. Daje wiele
mozliwosci taczenia kilku gtosnikow w strefy, za-
rzadzania nimi, dodawanie harmonogramu ko-
munikatow i puszczania muzyki. Dzieki wgranym
w gtosniki mikrofonom system automatycznie wy-
krywa, jesli ktdres urzadzenie nie dziata popraw-
nie. Oprogramowanie inteligentnie okresla prio-

rytet poszczegdlnych komunikatéw poczawszy od
tych najwazniejszych nadawanych na zywo, przez
zaplanowane tresci, az do muzyki w tle.

AXIS Audio Manager Pro to bardziej za-
awansowany produkt. Od poprzednika rézni sie
przede wszystkim mozliwoscia dodania ponad
100 réznych stref. Umozliwia wiecej skompliko-
wanych podziatéw i zadan takich jak nadawanie
roznych komunikatéw w réznych strefach i do-
wolne ich taczenie.

Jesli s Panstwo zainteresowani rozwiaza-
niem, to chetnie wspdlnie wybierzemy opcje
najlepiej odpowiadajaca Panistwa potrzebom.
Zachecamy do kontaktu: +48 61 8750 476, kon-
takt@TVprzemyslowa.pl.

O FIRMIE

Firma TVprzemyslowa od 2007 roku projektuje
i dostarcza nowoczesne i profesjonalne rozwia-
zania z zakresu telewizji przemystowej oraz elek-
trycznych systemdéw zabezpieczen. Lata dziata-
nia na rynku pozwolity zebraé doswiadczenie,
wiedze i zespot, dzieki ktérym pracownicy firmy
sg w stanie podej$¢ do zagadnien kompleksowo
i profesjonalnie.

W ofercie TVprzemyslowa znajduja sie za-
rowno popularne i dostepne w szerokiej ofercie
produkty, jak i rozwigzania nietypowe do zasto-
sowan specjalnych, unikalne w skali krajowej.
Tego typu nietypowe rozwigzania bardzo czesto
pozwalaja na wprowadzanie wielu modyfikacji
i zmian, dzieki czemu moga by¢ szyte na miare
potrzeb naszych klientéw. TVprzemyslowa jest
Ztotym Partnerem AXIS Communications.

TVprzemyslowa sp. z 0.0. s.k. ‘. +48 61 8750 476
ul. Kérnicka 30

61-141 Poznan

(o~
O
TVPRZEMYSLOWA

www.tvprzemyslowa.pl

4 kontakt@TVprzemyslowa.pl
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ROZWIAZANIA KOMUNIKACYJNE
W JEDNOSTKACH PENITENCJARNYCH

—_—
Rys. 1. Interkom

do celi wieziennej

z obstuga radiowezta
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zarzadzaniu obiektami pe-
nitencjarnymi kluczowe zna-
czenie ma komunikacja oraz
nadzér w czasie rzeczywistym.
System komunikacji gtosowej
V-Cast uwzglednia potrzeby zaktadéw karnych,
aresztéw $ledczych i jednostek penitencjarnych,
zapewniajac bezpieczenstwo personelowi, osa-
dzonym i odwiedzajacym poprzez szybka i pre-
cyzyjna komunikacje. Wykorzystanie technologi
IP od serwera po urzadzenia koncowe umozliwia
stworzenie i konfiguracje elastycznego i skalo-
walnego systemu bezpieczenstwa, ktéry bedzie
dopasowany do wymagan stawianych obiektom
penitencjarnym. Elastyczno$é systemu V-Cast
pozwala na jego dostosowanie do zmieniaja-
cych sie na obiekcie warunkéw i wymagan oraz
utatwia pdzniejsza rozbudowe. System komu-
nikacyjny V-Cast umozliwia integracje z CCTV,
kontrola dostepu, systemem ochrony obwodo-
wej i systemami bezpieczenstwa i zarzadzania
budynkiem.

System komunikacji wieziennej wspiera
zarzadzanie osadzonymi, centralng kontrole
i monitorowanie $luz, wej$¢ i przejs¢. Terminale
interkomowe w celach mieszkalnych sg odporne
na akty wandalizmu oraz zapewniajg zrozumiata
i niezaktdcona komunikacje gtosowa.

Systemy w obiektach penitencjarnych po-
winny by¢ zawsze sprawne. Z tego powodu
w V-Cast zaimplementowane zostaty zaawan-

sowane funkcje diagnostyczne i monitorujace
sprawdzajace stan urzadzen i sieci w cza-
sie rzeczywistym, 24 godziny na
dobe, 7 dni w tygodniu. Sys-

tem stale nadzoruje takie

zdarzenia jak aktyw-
nos¢ potaczen,

stan urzadzenia, sabotaz oraz usterki. Dzieki
wprowadzeniu takiej automatyzacji personel nie
musi poswiecac czasu na regularne przeglady
sprawnosci systemu, a o wystapieniu ewentual-
nych problemdw zostanie natychmiast poinfor-
mowany.

Jeden system wiele zastosowan

System zapewnia takie funkcje, jak komunikacja
z celami mieszkalnymi i monitorowanymi, prze-
kierowywanie potaczen, komunikacja z centralg
telefoniczna analogowa / VolIP, obstuge radiowe-
zta, nadawanie komunikatéw nagtosnieniowych,
wykrywanie sabotazu, czy funkcje raportowania.
Ponadto system oferuje zaawansowane moz-
liwosci ukrytego monitorowania audio, ktéry
umozliwia prowadzenie nastuchu celi.

Wezwania

Podstawowa funkcjonalnoscig systemu jest za-

pewnienie komunikacji gtosowej pomiedzy wy-

branymi obszarami. Zapewnione sa:

= wezwania z celi do oddziatowego/monitoro-
wego

= potaczenia od oddziatowego/monitorowe-
go/dowddcy do celi

= komunikacja pomiedzy personelem

» kolejkowanie wezwan na jednej lub kilku sta-
cjach odbiorczych

= przekierowania potaczen (np. pomiedzy od-
dziatami w godzinach nocnych)

System nagtosnieniowy

W wielu przypadkach o zdarzeniu nalezy infor-
mowad wiekszg liczbe oséb. W takim przypadku
duzo bardziej praktyczng czynnoscia jest nada-
nie komunikatu do wybranej grupy stacji niz
wielokrotnie nadawac ten sam komunikat do
réznych oséb. System V-Cast umozliwia nadawa-
nie komunikatéw ,na zywo” do grupy stacji/stref
nagto$nieniowych. Przydatna jest rowniez mozli-
wos¢ przechowywania nagranych komunikatow
informacyjnych i alarmowych w serwerze, ktére
zostang automatycznie rozgtoszone w przypad-
ku wystapienia jakiego$ zdarzenia lub o ustalo-
nych porach zgodnie zharmonogramem.
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Rys. 2. Gto$nik tubowy =
IP do mikro-stref
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nagto$nieniowych =

Gtosniki IP

Podobnie jak kamery IP, gtosniki IP moga by¢ ta-
two zainstalowane wtasciwie w dowolnym miej-
scu. Sg stosowane w przypadku potrzeby stwo-
rzenia mikro i matych stref nagtosnieniowych
jak przyktadowo spacerniaki czy strefy rekreacji.
Dzieki nim istnieje mozliwo$¢ nadania komuni-
katu na wydzielony (wybrany) obszar.

System przyzywowy

Do interkomdw w celach moga zostaé podtaczone
elementy systemu przyzywowego. W momencie
wystgpienia wezwania w celi zostanie zapalona
lampka sygnalizacyjna informujaca o wezwaniu.
Gdy zostanie ona zauwazona przez straznika, moze
on podej$¢ do celi, skasowad wezwanie za pomocg
przycisku znajdujacego sie przed wejsciem do celi
i obstuzy¢ wezwanie. Wezwanie moze zosta¢ skaso-
wane nawet bez prowadzenia rozmowy.

Radiowezet

Muzyka pozwala wiekszosci 0séb wyciszy¢ sie
i uspokoi¢. Miedzy innymi z tego powodu w ce-
lach instaluje sie radiowezet. Tradycyjnie wyma-
ga to wykonania osobnego systemu. W systemie
V-Cast terminale interkomowe IP wyposazone
sg w funkcje odbioru radiowezta. Na stacji znaj-
duje sie przycisk wyboru kanatu radiowezta oraz
przyciski regulacji gtosnosci, dajac osadzonemu
mozliwo$¢ wyboru audycji.

System domofonowy

Wejscia i przejScia sa czesto centralnie otwiera-
ne. W takich miejscach niezbedne s3 stacje in-
terkomowe, umozliwiajagce skomunikowanie sie
z odpowiednim personelem.

ASCS Sp. z o.0.
ul. Wyzwolenia 30

Q, 324420024
43-170 taziska Gérne
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Czujnik sabotazu

Stacje w celach wyposazone sa w czujnik sabota-
zu. W przypadku naruszenia obudowy, informa-
cja o tym zostanie natychmiast przekazana do
oddziatowego.

Monitorowanie audio

W wielu przypadkach dzieki audio mozna uzy-
skac¢ duzo wiecej informacji niz z pomoca wideo.
Interkomy w celach wyposazone sg w funkcje
cichego odstuchu. Oddziatowy ma mozliwosé
wdzwonienia sie na interkom w celi i prowadze-
nie nastuchu. Aktywny nastuch nie jest w zaden
sposo6b sygnalizowany osadzonemu (nie zapala
sie zadna dioda, nie ma sygnatu potaczenia, a au-
dio od oddziatowego nie jest przesytane do celi).

Rys. 3. V-Cast - funkcjonalno$¢

Raportowanie

Wszystkie zdarzenia wystepujace w systemie sg
rejestrowane. Dostepne s3 informacje o wezwa-
niach, potaczeniach, alarmach, awariach i uszko-
dzeniach.

Funkcje dodatkowe

System wspiera obstuge dodatkowych funkgji, kt6-
re sg czesto wymagane w obiektach o krytycznym
znaczeniu takich jak wizualizowanie stanu ele-
mentdw w aplikacji na PC, praca z wykorzystaniem
serwera redundantnego zapewniajgcego ciagtosé
pracy, mozliwo$¢ nagrywania i rejestrowania pro-
wadzonych rozméw i nadawanych komunikatéw,
integracja z innymi systemami bezpieczenstwa.
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URZADZENIA DO WYKRYWANIA
TELEFONOW KOMORKOWYCH
W ZAKEADACH KARNYCH

ostatnich latach telefony ko-

moérkowe staty sie jednym

z wiodacych zakazanych przed-

miotdw szmuglowanych do

zaktadéw karnych. Chociaz ofi-

cjalne statystyki dotyczace liczby przemycanych

telefondéw pozostaja nieuchwytne, wyszukiwania

prowadzone przez funkcjonariuszy wieziennych

wskazuja na niepokojaca tendencje. Szacuje sie,

ze okoto 20% osadzonych posiada jeden telefon

komorkowy. Nielegalne telefony komdrkowe

w coraz wiekszym stopniu utrudniaja utrzymanie

dyscypliny wieziennej i moga stanowi¢ niebez-
pieczenstwo dla personelu.

W przypadku gdy telefon komdrkowy zostat
przemycony i znajduje sie juz na terenie wiezie-
nia to w momencie wtaczenia/wytaczenia badz
jakiekolwiek potaczenia czy transmisji wyge-
neruje sygnat ktdére moze zostaé wykryty przez
wykrywacze oferowane przez firme Lynx Elec-
tronics. Do namierzenia i okreslenia przyblizonej
lokalizacji telefonu wykorzystuje sie panelowe
wykrywacze LXDT-455TPW rozmieszczane na
korytarzach z celami oraz recznego detektora
LXDT-603. Uzyta technologia wyklucza jakiekol-
wiek fatszywe alarmy spoza pasm telefonii ko-
morkowej - kompletna nieczuto$¢ na radiotelefo-
ny DMR, telefony DECT czy transmisje w sieciach
bezprzewodowych WiFi.

Powdd uzycia telefonu komérkowego Aktywno$é %

Handel narkotykami w wiezieniu 89,00%
Wiezniowie chcacy utrzymywad kontakt z rodzina/przyjacitmi 81,00%
Dziatalno$¢ przestepcza poza zaktadem karnym 79,00%
Odgrywanie roli w wymianie wieziennej 69,00%
Nekanie ofiar/$wiadkéw poza wigzieniem 61,00%
Dziatalnos¢ grup przestepczych 49,00%
Korupcja personelu 33,00%
Nieodpowiednie relacje personel/wiezier 30,00%

Zrédto: https://www.gov.uk/government/publications/the-demand-for-and-use-of-illicit-phones-in-prison
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§ Panelowy wykrywacz telefonow
komérkowych LXDT-455TPW

= Obstuga sieci 2g,3g,4g, i 5g (potaczenia gto-
sowe, sms, mms, internet)

= Mozliwo$¢ dostrojenia do kazdych warun-
kéw radiologicznych

= Obstuga poprzez sie¢ komputerows (Ethernet)

= Mozliwo$¢ dostosowania oprogramowania
do instniejacych systeméw monitoringu

= Wyjscie sygnatowe Relay/ TTL

= Zasilanie AC lub POE

= Wymiary 27x24x6 cm, waga 0.86 kg

Gl - Homylarz & Ochrona

T Ly

2

1,234 - wykrywacze LEXDT-455TPW podiaczone do slec| LAN Wejicie

Przenosny wykrywacz telefonow
komérkowych LXDT-603

= Obstuga sieci 2g,3g,4g, i 5g (potaczenia gto-
sowe, sms, mms, internet)

= Mozliwo$¢ dostrojenia do kazdych warunkéw
radiologicznych

= Dostosowany do warunkéw wieziennych

= Wbudowana antena

= Kaburaochronna

= Zasilanie akumulatorek 4400 MAh - tadowa-
nie poprzez kabel magnetyczny

= Wymiary 19x9x3 cm, waga 0.23 kg

Lynx Electronics Limited

The Black Church, (o +48222706 039
St. Mary's Place,
D7, Dublin, Irlandia

https://lynxel.com

A sw@lynxel.com
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DONIMLET

Zabezpieczenia techniczno-ochronne jednostek penitencjarnych

DRZWI DONIMET DO CEL

66

omimo rozwoju zabezpieczen i sys-
temdw informatycznych i teletech-
nicznych przeznaczonych dla jedno-
stek penitencjarnych i coraz szerzej
w nich stosowanych, nieodzownym
atrybutem i cechg wiezienia pozostajg drzwi
do cel, ktdre sa jednoczesnie czescig sktadowa
ww. systemow, ale petnig tez role niezalezne-
go zabezpieczenia. To wtasnie za zamknietymi
drzwiami celi wiezierh odbywa kare i to wtasnie
solidno$¢ drzwi sprawia, ze wiezien odczuwa
dolegliwo$¢ i nieuchronno$é odbycia kary oraz

brak mozliwosci wyjscia. Firma Donimet, w opar-
ciu o wieloletnie doswiadczenie, konsultacje ze
stuzbami wieziennymi oraz szereg przeprowa-
dzonych badan oferuje i produkuje drzwi, kté-
rych jakos¢ i zgodnosc ze wszystkimi wymogami
stawianymi drzwiom do cel, potwierdza Instytut
Mechaniki Precyzyjnej, wydajac Certyfikat Zgod-
nosci na DRZWI DONIMET DO CEL WIEZIENNYCH
| ARESZTOW TYPU DC3.1/ZK.

Podstawowym kryterium warunkujacym
mozliwo$¢ stosowania drzwi w celach wie-
ziennych, jest odpornos$¢ drzwi na wtamanie.
Od drzwi wieziennych wymagana jest odpor-
nos¢ na wtamanie klasy RC4 wg PN-EN 1627.

Drzwi do cel charakteryzuja sie wieloma
cechami istotnymi dla bezpieczeristwa osadzo-
nych, takimi jak: brak jakichkolwiek mozliwosci
manipulacji w celu otwarcia drzwi (skrzydto
i oscieznica catkowicie gtadkie od strony celi),
wizjer szerokokatny zabezpieczony szktem an-
tywtamaniowym P6 oraz zamykany metalowa
klapka, umozliwiajacy podglad catego pomiesz-
czenia, mozliwos¢ szybkiego zamkniecia celi
poprzez zaryglowanie wewnetrznych zasuw
(mozliwos¢ zaryglowania dolnej zasuwy noga),
brak mozliwosci zatrzasniecia pracownika SW
w celi (zamek gtéwny nie jest wyposazony w ry-
giel klamkowy - zapadke), mozliwo$¢ szybkie-
go demontazu zamka od strony korytarza przy
zamknietych drzwiach (w przypadku awarii
zamka lub sabotazu), wyposazenie drzwi w ma-
sywny tancuch zapewniajacy brak mozliwosci
zerwania nawet przy uzyciu bardzo duzych sit,
ograniczajacy otwarcie skrzydta do kilkunastu
centymetréw, mozliwos¢ pewnego i silnego
uchwytu drzwi podczas otwierania przez straz-
nika poprzez zastosowanie solidnego pochwytu
od strony korytarza.

Wszystkie drzwi do cel produkowane w Fir-
mie Donimet malowane s3 proszkowo w ko-
lorystyce RAL, dostosowanej do kolorystyki
kazdego zaktadu karnego. Poliestrowe powtoki
malarskie umozliwiajg tatwe i szybkie usunie-
cie z powierzchni wszelkich zabrudzen. Drzwi
do cel moga by¢ dodatkowo wyposazone w po-
dajnik wiezienny (otwierane drzwiczki), dajacy
mozliwo$¢ bezpiecznego skucia wieznia i sta-
nowiacy po otwarciu wygodna potke (np. w celu
podania positku).

Drzwi Donimet do cel moga by¢ produko-
wane z zamkiem gtéwnym mechanicznym na
klucz (mozliwo$¢ tworzenia systemu klucza
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Master key), elektrycznym - wpietym w system
teletechniczny obiektu, jak réwniez z zamkiem
gtéwnym na karte magnetyczna, bez koniecz-
nosci zasilania (mozliwo$¢ utworzenia systemu
Master key). Dodatkowo drzwi moga by¢ wypo-
sazone w szereg czujnikdw: kontaktrony (czuj-
nik otwarcia drzwi), czujnik otwarcia zamka
gtdwnego, czujnik sejsmiczny, wizualny sygna-
lizator otwarcia drzwi itp.

Oprécz cech zwigzanych bezposrednio
z bezpieczenstwem osadzonych, drzwi Do-
nimet spetniaja wiele wymogdw zgodnych
z przepisami budowlanymi i wymaganych pra-
wem budowlanym. Podstawowym jest wymog
o dopuszczeniu wyrobu budowlanego do sto-
sowania w budownictwie. Aby wyréb budow-
lany (drzwi) zostat dopuszczony do stosowania
w budownictwie, musi przej$¢ szereg badan na
zgodnos¢ z norma lub aprobata techniczna/
krajowa oceng techniczng i by¢ odpowiednio
oznakowany tabliczka znamionowg ze znakiem
B lub CE. Ponadto, na drzwi musi by¢ wystawio-
na Deklaracja Wtasciwosci Uzytkowych, zawie-
rajaca wszystkie zbadane i deklarowane cechy
oraz drzwi w szczegblnych przypadkach musza
uzyskal stosowny certyfikat. Drzwi Donimet
spetniaja wszystkie obowigzujace w tym za-
kresie normy i przepisy. Zostaty zbadane przez
laboratoria Instytutu Mechaniki Precyzyjnej na
odpornos$é na wtamanie, jak réwniez przez In-
stytut Techniki Budowlanej, potwierdzajac ich
wysoka odpornos¢ na wielokrotne zamykanie
i otwieranie - klasa 6, izolacyjnos¢ akustyczna
Rw=40dB, wytrzymatos¢ mechaniczna - klasa
4, odpornos¢ na korozje - klasa C3, oraz wy-
soki standard wielu innych cech uzytkowych.
Z uwagi na uzyskane wyniki, drzwi Donimet do
cel moga by¢ stosowane w bardzo ciezkich wa-
runkach pracy. Drzwi Donimet do cel moga by¢
réwniez wykonane jako drzwi przeciwpozarowe
dymoszczelne EI30S i EI60S.

Oprécz wyrobdéw sprawdzonych, przebada-
nych i posiadajacych odpowiednie dopuszcze-
nia, rynek wciaz niestety oferuje szereg wyro-
béw nazywanych drzwiami do cel wieziennych,
a w rzeczywisto$ci niezbadanych, niecertyfiko-
wanych i nieoznakowanych zgodnie z obowia-
zZujacymi przepisami wieziennictwa i prawem
budowlanym. Stosowanie takich drzwi, oprédcz
tego, ze stanowi naruszenie prawa, naraza za-
ktady penitencjarne na duze dodatkowe koszty
zwigzane z konieczno$ciag wymiany takich drzwi,
zakwestionowanych przez Nadzér Budowlany
lub inne organy kontrolne. Na etapie wyboru
drzwi w nieznacznie nizszych cenach, tylko po-
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zornie wydaja sie one atrakcyjniejsze. Dopiero
dalsze procesy zwigzane z drzwiami (termino-
wos$¢ dostaw, montaz, dokumentacja odbio-
rowa, odbiory, gwarancja, serwis gwarancyjny
i pogwarancyjny, jakos$¢), pokazuja przewage
drzwi Donimet i faktyczne korzysci osiagniete
poprzez ich zastosowanie. Drzwi wiezienne do
cel produkowane przez firme Donimet, od wie-
lu lat ,pilnuja” wieznidw w celach wieziennych
zaktadéw karnych m.in. w Opolu Lubelskim,
Barczewie, Strzelinie, Bielsku Biatej, Sieradzu,
Przemyslu, Rzeszowie, Gliwicach, Przywarach,
Wejherowie, Pionkach, w Warszawie i w wielu
innych wiezieniach, aresztach Sledczych oraz
komendach policji w kraju i za granica

Donimet Bis Sp. z 0.0.
ul. Godniewska 43
05-660 Warka

€, 486702040

www.donimet.com.pl

4 office.donimet@assaabloy.com
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Robust Concepts for S’Ecuh'ty

1Y

System ochrony obwodowej oparty o bezprzewodowe
detektory RFID montowane bezposrednio na ogrodzeniach,
bramach i Furtkach. Miezawodne czujniki akcelerometryczne
oraz szyfrowana komunikacja gwarantujg najwyiszy poziom
bezpieczenstwa - GRADE 4.

OCHRONA NAPLOTOWA VARYA PERIMETER
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BARIERY MIKROFALOWE SERII BM

MNowoczesne, sprawdzone na swiatowych rynkach bariery mikrofalowe
wioskiego producenta AVS Electronics stanowig skuteczne rozwigzanie
ochrony perymetrycznej. Rozwiazanie zaprojektowane i certyfikowane
z my$lg o obiektach wojskowych oraz infrastrukturze krytycznej.

e —

Ekosystemn autonomicznych drondw, stacii dokujacych
Oraz oprogramowania opartego o dziatanie sztucznej
inteligencji. Dronehub® zostat sbworzony do
optymalizacji procesow moniteringu oraz wspomagania
systemow ochrony cbwodowey.

AUTOMATYCZNA STACJA DOKUJACA DRONEHUB
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LU TR LEADIMG PERIMETER SECURITY

¥ MITECH

BARIERY MITECH® DOSKONALYM
ZABEZPIECZENIEM OBIEKTOW
PENITENCJARNYCH

70

IWI URMET od wielu lat jest
uznanym dostawca barier pod-
czerwieni oraz barier mikro-
falowych do ochrony peryme-
trycznej obiektow. Nasza oferta
w tym zakresie opiera sie na produktach firmy MI-
TECH® - wtoskiego producenta, ktérego projek-
towane i produkowane we Wtoszech urzadzenia
charakteryzujg sie innowacyjnoscia, najwyzsza
niezawodnoscig oraz wysoka jakoscig wykonania.
Petna gama produktéw pokrywa zapotrzebowa-
nie obszaréw o réznym charakterze i przeznacze-
niu, natomiast wysoka funkcjonalnosc barier oraz
niewielka szerokos¢ wiazki mikrofalowej spra-
wiaja ze bariery Mitech® swietnie sprawdzj sie
w zabezpieczeniu obiektow penitencjarnych.

Jednym z ciekawszych i bardziej zaawanso-
wanych urzadzen w ofercie MITECH® s3 bariery
MAGNUS. tacza one w sobie niewatpliwe za-
lety barier podczerwieni z wysoka skuteczno-
$cig barier mikrofalowych.

Bariery dostarczane sa w postaci kolumn
o wysokosciach 1,5 m /2,0 m /2,5 m oraz 3,0 m.
Dostepne sa kolumny jednokierunkowe (sto-
sowane jako kolumna pierwsza i ostatnia) oraz
kolumny dwukierunkowe - transmitujace wigzki
podczerwieni i mikrofali w dwéch réznych kie-
runkach pod katem nawet 180°. Regulacja wia-
zek podczerwieni w pionie to 30°.

Kolumny MAGNUS sa wyposazone w system
regulacji temperatury, pozwalajacy na niezawod-
na prace urzadzenia w temperaturach od -35°C.

Urzadzenia realizuja najwyzszy stopien
zabezpieczenia perymetrycznego za pomoca
technologii wigzek podczerwieni oraz mikro-
fali dziatajacych wspélnie.

Czes$¢ IR moze tworzyé sie¢ max. 18 skrzyzo-
wanych wigzek podczerwieni. Wiazki podczer-
wieni sg cyfrowo kodowane, a synchronizacja
nastepuje za pomoca sygnatu optycznego. Dla
czesci podczerwieni mozliwe jest generowanie
alarmu po naruszeniu jednej z wigzek, lub 2 wia-
zek (tryb AND). Urzadzenie pozwala na zdalne

Miwi Urmet Sp. z 0.0.
£6dz, ul. Pojezierska 90A
426162100

uruchomienie trybu AND w zaleznosci od potrzeb
(np. trudne warunki atmosferyczne) lub tez wita-
czenie go na state. Tor podczerwieni, oprocz sy-
gnatu alarmowego posiada réwniez wyjscia: sa-
botaz, zastoniecie, dyskwalifikacja (staby sygnat).

Wiazka mikrofalowa jest generowana przez
nowoczesng antene planarng - szeroko$¢ wigzki
wynosi okoto 1,2m, a jej wysokos¢ 2,5m. Dzie-
ki temu bariera nadaje sie do zastosowan tam,
gdzie do tej pory nie mogty by¢ stosowane ba-
riery mikrofalowe ze wzgledu na zbyt duza sze-
roko$¢ wigzki mikrofali w urzadzeniach z antena
paraboliczna.

Urzadzenie oferuje 250 kanatdw pracy wigzki
mikrofalowej. Kolumny moga by¢ potaczone ma-
gistralg RS485, dzieki czemu mozliwe jest progra-
mowanie i monitorowanie toréw mikrofalowych.

Regulacja toru mikrofalowego odbywa sie
recznie lub za pomoca dedykowanego oprogra-
mowania. Mozliwe jest wtedy okreslenie wielu
parametréw bariery MW takich jak kanat pracy,
prog alarmowy (automatyczny lub spadek o okre-
$long wartos¢ dB), szybkos¢ wykrywanego intruza.
Oprogramowanie pozwala ponadto na obserwacje
poziomu sygnatu w czasie rzeczywistym, dzieki cze-
mu mozliwe jest precyzyjne okreslenie najlepszego
mozliwego umiejscowienia barier, sprawdzenie za-
chowania sie bariery w okreslonych trudnych wa-
runkach otoczenia i pogodowych.

Zaréwno tor podczerwieni jak i mikrofalowy
posiadaja odrebne i niezalezne wyjscia alarmo-
we. Dzieki temu mozliwe jest programowanie
odpowiednich zaleznosci miedzy tymi sygnatami
w centrali alarmowej - np. alarm po naruszeniu
jednoczesnym obu toréw lub niezalezne uzbraja-
nie kazdego z nich.

Miwi Urmet oprécz omawianych barier do
ochrony perymetrycznej posiada inne rozwia-
zania mogace by¢ wykorzystane w obiektach
penitencjarnych, jak chocby zintegrowany
system bezpieczenistwa i automatyki Protege
GX, ktory wpisuje sie w coraz powszechniejsze
systemy SMS (Security Management Systems).

R miwi@miwiurmet.pl
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LEADING PERIMETER SECURITY

AKTYWNE CYFROWE

BARIERY PODCZERWIENI,
MIKROFALOWE i DUALNE IR + MW
przeznaczone dla
obiektéw wrazliwych
takich jak wiezienia,
obiekty militarne

a nawet odcinki granic.

MIWI URMET Sp. z o. o.
“rme 91-341 tdédz, ul. Pojezierska 90a | tel. 42 616 21 00 | miwi@miwiurmet.pl
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NOWOCZESNA £ACZNOSC
W StUZBIE PENITENCJARNEJ

W dzisiejszym Swiecie szybka

i sprawna wymiana informacji
jest kluczowa dla wykonania misji
lub realizacji zadania. Nie inaczej
jest w kwestii zapewnienia
bezpieczenstwa publicznego.

W tym obszarze sprawna

i szybka komunikacja pomiedzy
funkcjonariuszami réznych stuzb
czesto ma kluczowe znaczenie.

imo tempa rozwoju techniki i srodkéw do

wymiany informacji ogdlny obraz tacznosci

radiowej w polskich stuzbach porzadku

publicznego nie przedstawia sie najlepiej.

Dla przyktadu tylko w Komendzie Stotecznej
Policji dziataja cztery niekompatybilne ze soba systemy
komunikacji: analogowy VHF, analogowo-cyfrowy UHF
EDACS, cyfrowy UHF TETRA oraz VHF DMR TIER II.

Komunikacyjny egoizm

Kazdy z nich zapewnia taczno$¢ dla danej grupy policjantéw,
ale nie sprawdza sie w dziataniach wymagajacych
interoperacyjnosci. Kiedy w sytuacji kryzysowej, trzeba
nawigzac taczno$é miedzy funkcjonariuszami Policji, Stuzby

72

Wieziennej oraz dodatkowo pogotowiem lub Panstwowa
Straza Pozarng resortowy model tacznosci zawodzi.

Rozwiazanie, w ktdérym kazda ze stuzb bezpieczeristwa
publicznego ma wtasne niezalezne systemy tacznosci
okazuje sie btedne. Brak mozliwosci bezposredniej
komunikacji pomiedzy funkcjonariuszami réznych formacji
przektada sie na brak mozliwosci skutecznego dziatania
w realnych codziennych sytuacjach.

Grozny brak koordynacji

Wyobrazmy sobie sytuacje, ze podczas transportu
niebezpiecznego wieznia nastepuje wypadek samochodowy,
ktéry blokuje trase przejazdu. Konwdj chroniony przez
Grupe Interwencyjng Stuzby Wieziennej (GISW) powinien
ze wzgleddw bezpieczeristwa jak najszybciej dotrze¢ do
miejsca docelowego. Tymczasem funkcjonariusze musza
nagle planowac objazd, gdyz nie mieli mozliwosci uzyskania
z odpowiednim wyprzedzeniem informacji o problemach na
trasie od lokalnej Policji lub stuzb ratunkowych.

Inny scenariusz. Na trasie przejazdu konwojowanych
wiezniéw lokalny patrol drogdwki zatrzymuje samochdéd do
rutynowej kontroli drogowej. Po sprawdzeniu okazuje sie,
Ze pojazdem poruszaja sie poszukiwani cztonkowie grupy
przestepczej. Planowali odbicie przewozonej osoby. GISW,
nie majac zawczasu informacji o zagrozeniu po raz kolejny
znajduje sie w sytuacji kryzysowe;j.

Ogoélnopolski Cyfrowy System £acznosci Radiowej

Wystarczytoby przeciez, zeby transportujacy wieznia
funkcjonariusze Grupy Interwencyjnej Stuzby Wieziennej
ilokalnych oddziatéw Policjilubinnych stuzb bezpieczeristwa
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publicznego mieli ze soba stale tagcznosé. Pozwolitoby im to
na biezaco wymieniac sie informacjami o sytuacji na trasie
i koordynowac swoje dziatania w czasie rzeczywistym.

Brak wspotdziatania miedzy stuzbami zaréwno
w sytuacjach biezacych, jak i kryzysowych, to brak
optymalnej realizacji postawionych przed nimi zadan.
Kwestia stworzenia Ogdlnopolskiego Cyfrowego Systemu
tacznosci Radiowej (OCSkR), ktéry umozliwitby jednolitg
tacznos¢ i integracje dziatan réznych stuzb, od przeszto
11 lat pozostaje w zawieszeniu.

Platforma Integracji Komunikacji

Czy wzwigzku z tym, jedynym rozwigzaniem problemu braku
natychmiastowe] tacznosci pomiedzy funkcjonariuszami
réznych stuzb s3 tylko, jak to najczesciej bywa w praktyce,
prywatne telefony komdrkowe? OdpowiedZ na to pytanie
daja inzynierowie z polskiej spotki MindMade (wchodzacej
w sktad GRUPY WB).

MindMade opracowat, produkuje i dostarcza stuzbom
nowatorski system tgcznosci i zarzadzania kryzysowego PIK
(Platforma Integracji Komunikacji). Dzieki wykorzystaniu
powszechnie dostepnej infrastruktury tacznosci, jaka jest
sie¢ telefonii komérkowej, PIK umozliwia szybkie i tanie
stworzenie ogdlnopolskiego systemu tacznosci radiowej
o dowolnym zasiegu.

Najwiekszag zaleta Platformy Integracji Komunikacji
jest zdolno$¢ do zapewnienia tacznosci, w tym réwniez
przesytania obrazu, miedzy funkcjonariuszami réznych stuzb
korzystajacych z wiasnych systemoéw tacznosci radiowe;.

Przycisnij i Méw

PIK umozliwia takze wtaczenie do sieci komunikacyjnej
kazdego uprawnionego uzytkownika wyposazonego
w zwykty telefon komodrkowy. Zastosowanie aplikacji PIM
(Przycisnij i Méw) spowoduje, ze smartfon bedzie dziatat
jak standardowy stuzbowy radiotelefon. Dzieki PIM osoby
funkcyjne, jak na przyktad dyrektor zaktadu karnego, beda
mogli wspomagal zarzadzanie operacjami. Nawet, gdy
beda znajdowaty sie poza biurem, setki kilometréw od
prowadzonych dziatan, a ich jedynym wyposazeniem jest
telefon komérkowy.

Brama PIK-GAT

Sercem Platformy Integracji Komunikacji jest brama PIK-GAT.
To bezobstugowe urzadzenie, ktére moze by¢ montowane
w pojezdzie lub budynku. To PIK-GAT pozwala zintegrowac
niewspotpracujace ze soba systeméw komunikacji radiowej,
a takze szyfrowal dane, zarzadzal pasmem i prowadzi¢
procesy autoryzacji. Przy tym nieograniczona jest liczba
bram PIK-GAT, ktére mozna wprowadzi¢ do Platformy
Integracji Komunikacji

Jak wspomniano wczesniej, PIK umozliwia takze transfer
danych. Kazda brama udostepnia sygnat IP za posrednictwem

MindMade sp. zo.0.
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sieci WiFi lub opcjonalnie poprzez kabel sieciowy. PIK-GAT
zapewnia takze szyfrowany transfer danych w standardzie
AES kluczem o dtugosci do 256 bitdw z predkoscia
do 20 Mbit/s.

Warto zwrdci¢ uwage, ze do wdrozenia i sprawnego
dziatania Platformy Integracji Komunikacji nie trzeba
budowac od podstaw infrastruktury niezbednej dlatacznosci
radiowej dalekiego zasiegu. Wystarczy zamontowaé
brame PIK-GAT na pojezdzie i juz mozna korzystaé
z nieograniczonego cyfrowego systemu tacznosci radiowej
na terenie catego kraju. To kolejna zaleta rozwigzania
opracowanego przez GRUPE WB.

System dyspozytorski

Catoscig dziatania systemu PIK, w tym ustanawianiem grup
rozmdéwnych miedzy uzytkownikami réznych stuzb, zarzadza
intuicyjny system dyspozytorski. Stanowisko dyspozytorskie
wyposazone jest w zintegrowang aplikacje mapowa.
Dzieki temu mozna obserwowacd w czasie rzeczywistym nie
tylko lokalizacje pojazddw, ale tez i radiotelefon kazdego
uzytkownika. Wszelkie informacje z pracy Platformy
Integracji Komunikacji gromadzone sg w bazach danych.

Dzieki elastycznej strukturze do systemu PIK moga by¢
dotaczani - w zaleznos$ci od potrzeb - kolejni dyspozytorzy
z réznych stuzb, by sprawniej koordynowac prowadzona
operacje lub akcje ratunkowa. Mobilna wersja aplikacji
dyspozytorskiej umozliwia prace dyspozytora w terenie.
Pozwala to na zarzadzanie lokalng operacja, jak i globalnym
systemem z dowolnego miejsca.

Zalety systemu PIK

Do zalet Platformy Integracji Komunikacji nalezy:

= Integracja rdéznych niekompatybilnych systemoéw
tacznosci  (np.  uzytkownikdw  wykorzystujacych
urzadzenia komunikacyjne  typu DMR/TETRA,

radiotelefony analogowe lub telefonie komérkowa PiM);
= Bezpieczny, mobilny dostep do informacji z baz danych

i rejestrow;
= Transmisje na zywo obrazéw z kamer mobilnych

i stacjonarnych;
= Mozliwo$é szerokopasmowego dostepu do Internetu;
= Ogodlnokrajowa tacznos¢ dyspozytorska;

PIK to kompletny, nowoczesny cyfrowy systemem
radiotacznodci. Pozwala na taczenie ze sobag rdznych
standardéw komunikacji radiowej, z ktérych korzystaja
polskie stuzby odpowiedzialne za bezpieczeristwo publiczne.
Platforma Integracji Komunikacji umozliwia przedtuzenie
zasiegu ladowej tacznosci UHF/VHF o zasieg telefonii
komorkowej, a wiec praktycznie bez ograniczen.

Platforma Integracji Komunikacji zostata juz wdrozona
i na co dzier dziata w polskich stuzbach. Opracowany przez
polskich inzynieréw ze spétki MindMade system tgcznosci
i zarzadzania kryzysowego PIK jest wykorzystywany do
koordynacji dziatart m.in. w Krajowej Administracji Skarbowe;.

www.wbgroup.pl/mindmade/
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ZAPOBIEGANIE STRATOM
| KRADZIEZY PRZEDMIOTOW

METALOWYCH

Od ztotych pierscionkow po karty graficzne:
wysoce precyzyjny bramkowy wykrywacz
metali jest w stanie wykry¢ nawet
najdrobniejsza zmiane koncentracji metali
na ciele cztowieka pomiedzy wejsciem

a wyjSciem ze strefy bezpieczenstwa.
PrzyzwyczailiSmy sie, ze bramkowy
wykrywacz metalu ma za zadanie jedynie
wykry¢ czy ilos¢ metalu przenoszona

przez osobe sprawdzana nie przekracza
ustalonego poziomu alarmowego. Ponizej
przyktad, ze nowoczesne wykrywacze
metali moga znacznie wiecej. Warto wiec
doktadnie precyzowac swoje wymagania
odnosnie tych wykrywaczy metali przed ich
zakupem.

pewnej firmie logistycznej za
pomocg wykrywacza metali
kontroluje sie do 700 pracowni-
kéw dziennie.

Utrata przedmiotéw me-
talowych lub komponentéw elektronicznych,
takich jak mikroprocesory, bizuteria czy na-
rzedzia, moze stanowic dla producentéw, firm
logistycznych i sprzedawcow dotkliwg strate
finansowa. Dlatego tak wazne jest, aby firmy
zadbaty, zeby zaden z ich cennych surowcow
lub produktéw z nich wykonanych nie zagi-
nat. W celu zapobiegania takim stratom, firma
CEIA oferuje urzadzenie SMD601 Plus Profiling:
bramkowy wykrywacz metali, ktéry z wysoka
precyzja okresla, czy pracownik wychodzacy
z firmy ma przy sobie wiecej, czy mniej metalu
niz w momencie wchodzenia, oraz wskazuje,
gdzie na ciele pracownika znajduje sie niety-
powa koncentracja materiatow metalowych.
Poniewaz wykrywacz ten nie wykorzystuje
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uktadu kamer, a jedynie rejestruje ilos¢ meta-
lu przenoszonego na ciele cztowieka, spetnia
wszystkie wymogi RODO. Dzieki temu unika sie
czasochtonnych kontroli wyrywkowych i prze-
szukiwania toreb, a to z kolei zmniejsza obcia-
zenie praca personelu kontroli bezpieczeristwa
i zapobiega ktopotliwym zatorom podczas do-
konywania zmian roboczych, czy przerw.

Skuteczna kontrola dzieki bramkowemu
wykrywaczowi metali, bez koniecznosci
przeszukiwania toreb

W przesztosci wdrozenie cato$ciowego pro-
gramu zapobiegania kradziezom w wiekszych
firmach byto praktycznie niemozliwe,” twierdzi
Lars Heckmann, Dyrektor Marketingu i Rozwoju
Biznesu w CEIA GmbH. ,W najlepszym przypad-
ku, mozna byto przeprowadzaé duzo zmudnych
kontroli wyrywkowych.” A poniewaz takie dzia-
tania nie mogty zaktécaé, na przyktad, procesu
rozpoczynania i konczenia pracy przez kolejne
zmiany robocze, specjalnie wyznaczeni pracow-
nicy ochrony mogli jedynie sprawdzi¢ niewielki
odsetek pracownikéw, dokonujac przeszukania
toreb, co nie byto przyjemne ani dla samego per-
sonelu bezpieczenstwa ani dla kontrolowanych
pracownikéw. Nie jest tez mozliwe wykrycie bar-
dzo drobnych ilosci metali przy kazdej indywi-
dualnej kontroli, a nawet takie niewielkie ilosci
mogg by¢ kosztowna strata.

g

L}

Wykrywacz metali SMD601 Plus z funkcja profilowania,
ktéry zostat stworzony w celu zapobiegania
kradziezom, umozliwia tworzenie indywidualnych
»sygnatur metali”, ktére moga by¢ rejestrowane

w systemie bez naruszania przepiséw RODO
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Dlatego tez, firma CEIA zaprezentowata te-
raz rozwigzanie oszczedzajace czas i pienigdze:
bramkowy wykrywacz metali SMD601 Plus Loss
Prevention with Profiling [bramkowy wykry-
wacz SMD601 Plus do zapobiegania kradziezom,
z funkcja profilowania, ktéry dziata podobnie
do analogicznych urzadzen bezpieczenstwa za-
instalowanych w portach lotniczych i w innych
obiektach, ale jest tez specjalnie zaprojektowa-
ny do wykrywania przedmiotéw zawierajacych
metale, takich jak moduty elektroniczne, mecha-
nizmy precyzyjne, bizuteria i metale szlachetne.
Urzadzenie nie tylko wykrywa, ile metalu prze-
nosi na sobie osoba przez nie przechodzaca, ale
tez okresla, czy ilo$¢ metalu przy wychodzeniu
na przerwe, czy na poczatku zmiany zmienita
sie w poréwnaniu z powrotem po przerwie lub
koricem zmiany. ,Nasz wykrywacz metali prze-
prowadza poréwnanie réznicowe,” wyjasnia p.
Heckmann. ,W zaleznosci od ustawien, otocze-

—_—
nia i odziezy, w ktéra kontrolowana osoba jest Jezeli pracownik ma inng sygnature metali przy wychodzeniu
ubrana, urzqdzenie moze Wykryé rdznice znacz- ze strefy bezpieczeﬁstwa niz przy wchodzeniu do niej, wykrywacz

nie mniejsze niz 1 gram - 0,4 grama folii miedzia- uruchamia alarm, wskazujac wysoko$¢ na ciele pracownika,
’ na ktérej znajduje sie zrédto réznicy w sygnaturach.

nej, na prz.yk{ad, w Z?k{adZ'e z lf)ra nzy .IT' - innymi W zaleznosci od ustawien, mozna wykrywac elementy
stowy, mozna wykry¢ nawet najdrobniejsze ilosci metaliczne jak i elektroniczne

Zrédto: CEIA GmbH.

metali. To oznacza, ze mozna dopasowaé wiele

u] a-u] parametréow wykrywacza metali CEIA do indywi-
dualnych wymagan w danym zaktadzie.” Takie
wykrywanie mozliwe jest jednak tylko wtedy
gdy spetnione s3 odpowiednie warunki: pracow-
nicy wchodza n hale produkcyjnag bez wtasnych
przedmiotdw i sa przebrani w ubrania bez ele-
mentéw metalowych (wraz z butami).
Opcja profilowania pozwala
na rejestracje indywidualnych
sygnatur metali
: Wiele oséb, w ré6znych momentach, ma na so-
bie lub w swoim ciele okre$lony metal lub me-

tale. Co wiecej, poniewaz ludzkie ciato zawiera
w sobie wode i sole, to wytwarza wtasne pole
magnetyczne, ktére moze by¢ wieksze od pola
magnetycznego wykrywanego przedmiotu me-
talowego. Aby unikna¢ uruchamiania alarmu,
gdy przez wykrywacz przechodzi osoba uzywa-
jaca, na przyktad, metalowej protezy lub no-
szaca bizuterie, opracowano funkcje profilowa-
nia, ktéra generuje cyfrowe sygnatury metali.
»,Kazdemu pracownikowi zostaje wydana karta
uzytkownika, odczytywana przez skaner przed
przej$ciem danej osoby przez wykrywacz,” ob-
jasnia p. Heckmann.

— »,Po zarejestrowaniu w wykrywaczu CEIA,
Bardzo wiele oséb nosi bizuterie lub ma wszczepione osobisty profil pracownika jest zapisywany

|mplapty. Poprzez zapis mdyVY'dualneJ sygnatury i przechowywany w zabezpieczonym i zaszyfro-
metali, wykrywacz jest w stanie dokonac rozréznienia S,
wanym banku pamieci.

pomiedzy przedmiotami osobistymi i przedmiotami ) . . 3
obcymi Gdy pracownik wychodzi ze strefy bezpieczen-

Zrédto: CEIA GmbH. stwa, wykrywacz poréwnuje aktualny profil meta-
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Wykrywacz jest przewidziany do konfiguracji jako bramka jednokierunkowa
lub bramka, ktéra z kazdej strony moze by¢ wejsciem lub wyjsciem.
Konfiguracje mozna tatwo zmieni¢ w pdzniejszym czasie

Zrédto: CEIA GmbH.

L}

Obiekt firmy logistycznej FIEGE w Greven-Reckenfeld posiada 90.000 m?
powierzchni magazynowej dla drogich produktéw zawierajacych metale,
np. smartfony, tablety i mikroczipy. Firma FIEGE stosuje wykrywacze metali
CEIA w celu zapobiegania kradziezom

Zrédto: FIEGE Logistik Stiftung & Co. KG.

L}
Aby uniknac kolejek na poczatku i na koficu zmian roboczych oraz przerw,
wykrywacze konfiguruje sie jako obustronnie wejsciowe.

Zrédto: FIEGE Logistik Stiftung & Co. KG

76

lowy z profilem zapisanym w systemie. W razie
wystepowania rdznicy miedzy profilem wejscio-
wym i wyjsciowym, wykrywacz uruchomi alarm.
Wykrywacz jest takze wyposazony w wyswietlacz
LED, ktéry sygnalizuje umiejscowienie wykrytej
réznicy na ciele przechodzacej osoby, np. wskazu-
jac, ze pracownik przenosi nieznane przedmioty
w kieszeni badz w okolicach stép, w obuwiu. W ra-

SAE 0iZ Sp. z 0.0. Sp. j.
ul. Narbutta 83 lok. U1
02-524 Warszawa

¢, 228538601

zie wykrycia odchylenia od normalnego profilu
metalowego, mozna przeprowadzi¢ doktadniejsze
przeszukanie za pomoca recznych wykrywaczy
metali CEIA. Jezeli poczatkowo taki system kon-
troli wzbudza watpliwosci wirdd pracownikdw, to
po uptywie krétkiego czasu procedura spotka sie
z pozytywnym przyjeciem, poniewaz wykrywacz
zapewnia réwne traktowanie dla wszystkich pra-
cownikow oraz lepsza ochrone prywatnosci.

Modut MDNA (modut sieciowy wykrywaczy
metali) znacznie utatwia obstuge. Ten uktad
synchronizacji i zarzadzania pozwala na pota-
czenie w zaszyfrowanej sieci do 50 wykrywaczy
bramkowych. Korzystajac jedynie z serwera sieci
web i rejestratora mozna dokonywa¢ niewielkich
korekt parametréw wykrywaczy bez konieczno-
$ci posiadania wiedzy specjalistycznej, np. pro-
gramistycznej. ,Siec jest szczegdlnie przydatna,
jezeli firma zatrudnia wielu pracownikdw i na jej
terenie jest kilkanascie wej$¢ i wyjs¢,” dodaje p.
Heckmann. ,Wtasnie potaczenie wykrywaczy
w sie¢ pozwala uniknaé sytuacji, w ktdrej dany
pracownik musiatby wychodzi¢ z pracy przez te
sama bramke, przez ktérg wszedt. Takie rozwia-
zanie pozwala tez na unikniecie zatoréw podczas
wymiany zmian roboczych lub przerw.” System
zarzadzania pozwala na tworzenie scentralizo-
wanej i anonimowej ewidencji sygnatur metali
- nawet z r6znych obiektéw, czy oddziatow firmy
- tworzac pojedynczy, globalny zapis indywidu-
alnie dla kazdego pracownika. Funkcja zarza-
dzania danymi korzysta z bezpiecznego, w petni
internetowego interfejsu uzytkownika w proto-
kole HTTPS. System spetnia tez rygorystyczne
przepisy bezpieczenstwa obowigzujgce w USA,
co oznacza, ze wykrywacz moze by¢ stosowany
takze w tamtejszych przedsiebiorstwach.

Spoétka CEIA dziataw wielu branzach na catym
$wiecie, wytwarzajac produkty z zachowaniem
najwyzszych standardéw jakosciowych. Oprécz
urzadzen monitorujacych bezpieczeristwo oséb
podczas wydarzen publicznych, w obiektach
sadowych i penitencjarnych czy w transporcie,
firma CEIA wytwarza tez wykrywacze metali dla
przemystu. Asortyment wyrdb CEIA obejmuje tez
przenosne wykrywacze metali do akcji humani-
tarnych wykrywania min i usuwania niewybu-
chéw oraz systemy ogrzewania indukcyjnego.
W swoich zaktadach we Wtoszech, w Niemczech,
we Francji, Wielkiej Brytanii i USA firma zatrudnia
okoto 500 pracownikow.

Artykut udostepniono dzieki uprzejmosci fir-
my FIEGE Logistik z Niemiec. Opracowanie arty-
kutu, komentarze, wyjasnienia - Pawet Maczyn-
ski SAE OiZ.

www.sae.com.pl
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