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ZAMEK ASP 03

Zamek nawierzchniowy jednostronnie otwierany
z zatrzaskiem (paniczny)
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(& & jednostronnie otwierany
| s TR | i iﬁ ﬂ przeznaczony do cel wieziennych,
_ JJ L krat przejsciowych, furt wieziennych,

5 l 'y ktory znajduje zastosowanie
w placéwkach penitencjarnych.
Posiada certyfikat IMP.
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zanowni Czytelnicy!

ogromna przyjemnoscia prezentujemy Paristwu nasze najnowsze Wydanie Spe-
cjalne SECURITECH ,Nowoczesne technologie gwarancja sukcesu w obiektach
penitencjarnych” cz. IV dedykowane Stuzbie Wieziennej.

nadzieje, ze za

SLUZBA
SEUZBY WIEZIEMNES WlEZlENNA
COSSW w Kulach
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Dbatos¢ o szczegodty podczas
projektowania EQU ACC 400 zapewnia
wysokg ochrone przed przepieciami
i uszkodzeniami mechanicznymi, szeroki
zakres temperatury pracy, wykrywanie
sabotazy i antymaskingu wejs¢. Dzieki
temu sprzet ma 5 lat gwarancji.

Obstuga OSDPv2 pozwala przy
zachowaniu wysokiego poziomu
bezpieczehstwa na podtgczenie czytnikow
dowolnego producenta. Uproszczona
konfiguracja wytgcznie z oprogramowania,
przyspiesza i upraszcza proces
uruchomienia.

Kontroler przechowuje w pamieci petng
konfiguracje i do 1min kart i 0,5min
zdarzen. Kazdy komunikuje sie
z systemem nadzorczym po TCP/IP, wiec
nie ma znaczenia czy wszystkie kontrolery
znajdujg sie w tym samym budynku czy sg
rozproszone po catym $wiecie.

OCHRONA

EFEKTYWNY
KOSZTOWO

ImFTERC

System EQU ACC 400 wykonany jest w
klasie 4 zgodnie z normg PN-EN 60839-11,
zapewniajgc najwyzszy poziom
bezpieczenstwa w zakresie kontroli
dostepu. System jest dedykowany
dla obiektow wojskowych, przemystowych
i infrastruktury krytyczne;.

Dzieki swojej modutowosci zaréwno
w zakresie sprzetu jak i oprogramowania,
moze by¢ efektywnie dostosowany do
potrzeb klienta. Caty system produkowany
jest na terenie Unii Europejskiej wiec nie
ma problemoéw z ciggtoscig dostaw.

Rozbudowany pakiet oprogramowania
zapewnia nie tylko wizualizacje w trzech
technologiach, (raster, wektor, web) ktora
jest zintegrowana z innymi systemami
bezpieczenstwa, ale mamy do dyspozycji
réwniez recepcje, awizacje czy RCP.

INTERAKTYWNY


http://ifter.eu/index.php/pl/

NEUTRALIZACJA
BEZZAtOGOWEGO STATKU
POWIETRZNEGO ZA POMOCA

BRONI PALNEJ

swojej poprzedniej publikacji ,Odpowie-
dzialnos¢ bramowego”, ktéra ukazata sie
w wydaniu specjalnym dla Stuzby Wie-
ziennej Securitech czes¢ 2, wskazatem na
ryzyko przemytu przedmiotéw niedozwo-
lonych przez osoby odwiedzajace jednostki penitencjarne.
Jest to jednak tylko jedna z drdg za posrednictwem ktérych
takie przedmioty trafiaja do zaktadéw karnych czy aresztéw
$ledczych. Coraz powszechniejsze zastosowanie przy takiej
dziatalno$ci maja bezzatogowe statki powietrzne zwane dro-
nami. Doskonatym przyktadem sa francuskie jednostki peni-
tencjarne, w ktorych w 2021 roku odnotowano 37 nieautory-
zowanych przelotéw z czego w 5 przypadkach potwierdzono
prébe przerzutu kontrabandy. W 2022 roku zaobserwowano
juz 68 takich przelotéw z czego w 29 przypadkach stwierdzo-
no ich wykorzystanie do przerzutu kontrabandy. Nastapit
wiec z roku na rok wzrost o 83%?. Do najczesciej przemyca-
nych przedmiotéw naleza*
= narkotyki,
= alkohol,

! https://infosecurity24.pl/bezpieczenstwo-wewnetrzne/dronowe-
wyzwania-wkraczaja-w-mundurowa-codziennosc [dostep: 01.09.2023 r.]

2 C. Mecwaldowski, Drony i zaktady karne, SEC&AS 1/2018

= telefony GSM (w zegarach, smartfony a takze satelitarne),
= karty SIM i karty pamieci,

= tadowarki i baterie,

= tablety,

= gotéwka,

= papierosy,

= pornografia (ptyty DVD, pendrive’y),

= bron biata.

Warto zwrdci¢ uwage, ze drony moga réwniez stuzy¢ do
dostarczenia przedmiotéw mogacych pomdc w ucieczce np.
brzeszczoty, pilniki, wytrychy, itp. Z kolei drony z kategorii
ewakuacyjnych moga umozliwi¢ ucieczke osoby osadzonej
badz bezprawne wtargniecie na teren jednostki penitencjar-
nej. Mozna tez po prostu ztosliwie postugiwac sie nimi chcac
zaktécic prace personelu wieziennego. O tym jak duzym sa za-
grozeniem moze stanowic przyktad z zaktadu karnego Lee Cor-
rectional Institution w Karolinie Potudniowej. W 2022 roku, po
os$miomiesiecznym dochodzeniu, aresztowano tam 20 oséb
podejrzanych o przemyt narkotykdw, nozy, tytoniu i broni
palnej. Aresztowani, nalezacy do dwdch samodzielnie dziata-
jacych grup, byli optacani przez wiezniéw. Prawdopodobnie
bron pochodzaca z powietrznego przemytu zostata wyko-
rzystana w trakcie zamieszek, ktére miaty miejsce w kwiet-
niu 2018 roku w ktdrych stracito zycie 7 oséb, a 20 raniono.



W zwigzku z powyzszym podejmowane s3g dziatania majace

na celu ochrone jednostek penitencjarnych przed dronami.

Do ich ,zwalczania” podejmuje sie rézne srodki:

= wygrodzenia z siatek lub krat - przegrody,

= wykorzystanie broni palnej - zestrzelenie drona,

= przechwytywanie lecacego drona w siatki wystrzeliwane
z recznych lub stacjonarnych urzadzen miotajacych,

= przechwytywanie lecacego drona w siatki przenoszone
przezinne drony,

= armatki wodne - uniemozliwienie lotu silnym strumie-
niem wody,

= zakidcanie sygnatéw sterujacych wysytanych przez ope-
ratora drona,

= zaktdcanie systemow geolokalizacji satelitarnej np. GPS,

» rozpoznanie komunikacji i wystanie wtasnych sygnatéw
sterujacych, umozliwiajacych przejecie kontroli nad le-
cacym dronem.
Przyktadem w tym obszarze moze byé Zaktad Karny

w Czarnem, ktéry w 2022 roku wzbogacit sie o0 nowoczesny

neutralizator drondw. Sa to jednak pojedyncze przypadki na

skale polskiego wieziennictwa.

Wykorzystanie broni palnej

Niniejsza publikacja dedykowana jest mozliwosci uzycia
broni palnej w celu unieszkodliwienia drona, stad w dalszej
czesci skoncentrujemy sie na tym watku. Takie uprawnienie
wynika z art. 47 pkt 7 ustawy z dnia 24 maja 2013 roku o $rod-
kach przymusu bezposredniego i broni palnej w zwigzku
art. 126a ust. 1 pkt 1b ustawy z dnia 3 lipca 2002 roku Prawo
lotnicze. W Swietle wskazanych przepiséw funkcjonariusz
Stuzby Wieziennej moze przeprowadzi¢ dziatania ochronne
z uzyciem broni palnej w celu zniszczenia lub unieruchomie-
nia bezzatogowego statku powietrznego, jezeli stwarza on
zagrozenie dla jednostki penitencjarnej. Warto w tym miej-
scu zaznaczy¢, ze Stuzba Wiezienna odchodzi od obsadzania
stanowisk uzbrojonych funkcjonariuszami wyposazonymi
w bron palna. Pozostaja tylko wybrane jednostki ze stanowi-
skami uzbrojonymi. W zwiazku z powyzszym przeprowadze-
nie dziatania z uzyciem broni palnej w celu unieszkodliwienia
drona moze by¢ ktopotliwe. Sama procedura pobrania broni
wymaga czasu, ktéry moze wystarczy¢ operatorowi drona na
wykonanie zadania. Poza tym uzycie broni palnej jest bar-
dzo ryzykowne, zwtaszcza w jednostkach mieszczacych sie
w terenie zabudowanym czy czesto w centrach miast. Trudno
oceni¢ ,,zachowanie sie” pocisku i drona po trafieniu w cel
nie méwiac juz o strzale chybionym. Konsekwencjg moze
by¢ zranienie czy nawet $mier¢ przypadkowej osoby. Moze to
takze skutkowac uszkodzeniem mienia. W efekcie Skarb Pani-
stwa moze by¢é zmuszony do wyptaty odszkodowania badz
zado$¢uczynienia. Bezpieczna alternatywa w takiej sytuacji
zdaje sie by¢ neutralizacja drona za pomoca Srodka przymusu
bezposredniego w postaci pocisku niepenetracyjnego. Obec-
nie wiekszo$¢ czynnych stanowisk uzbrojonych obsadzaja
funkcjonariusze wyposazeni w bron gtadkolufowa i wspo-
mniany Srodek przymusu bezposredniego. Wedtug przepi-
s6w funkcjonariusz ma prawo uzy¢ srodka przymusu bezpo-
Sredniego w postaci pocisku niepenetracyjnego miotanego
z broni palnej w celu ochrony porzadku lub bezpieczenstwa

3 C. Mecwaldowski, Drony i zaktady karne, SEC&AS 1/2018
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na obszarach lub w obiektach chronionych®. Wynika z tego,
ze teoretycznie funkcjonariusz mégtby unieszkodliwi¢ drona
przy uzyciu takiego pocisku. Nalezy jednak mie¢ na uwadze
art. 23 ust. 3 ustawy z dnia 24 maja 2013 roku o Srodkach
przymusu bezposredniego i broni palnej ktory stanowi ze
»pociskdw niepenetracyjnych uzywa sie w celu obezwtadnie-
nia os6b lub wykorzystuje sie w celu obezwtadnienia zwie-
rzecia przez zadanie bolu fizycznego, przy czym nie celuje sie
w gtowe lub szyje”. Zapis ten wyklucza zatem uprawnienie
uzycia pocisku niepenetracyjnego w celu unieszkodliwienia
drona. Co zatem w sytuacji, gdy funkcjonariusz wyposazo-
ny w bron gtadkolufowa i pociski niepenetracyjne bedzie
Swiadkiem nieuprawnionego lotu drona na terenie chronio-
nej jednostki, czy ma pozostaé bierny nie chcac sie narazac
na zarzut przekroczenia uprawnien? Niekoniecznie. Nie po-
petnia przestepstwa, kto dziata w celu uchylenia bezposred-
niego niebezpieczenstwa grozacego jakiemukolwiek dobru
chronionemu prawem, jezeli niebezpieczenstwa nie mozna

inaczej uniknaé, a dobro poswiecone przedstawia wartosé
nizsza od dobra ratowanego®. Funkcjonariusz neutralizuja-
cy drona uzywajac pocisku niepenetracyjnego teoretycznie,
w Swietle przepiséw, przekroczytby uprawnienia, jednak
jego dziatanie prowadzitoby do zapewnienia bezpieczeristwa
w jednostce, co zapewne stanowi dobro wyzszej wartosci niz
samo nieuprawnione uzycie srodka przymusu bezposred-
niego. Takiego funkcjonariusza chronitaby w efekcie, przed
ewentualnymi konsekwencjami, instytucja stanu wyzszej
konieczno$ci. Jak widaé unieszkodliwienie drona przy uzyciu
broni palnej czy pociskéw niepenetracyjnych moze byc ryzy-
kowne badz kontrowersyjne. W zwigzku z powyzszym warto
rozwazy¢ szersze stosowanie innych srodkéw ochrony przed
tymi obiektami. Do takich $rodkéw zaliczyé mozna neutrali-
zatory, urzadzenia zaktdcajace systemy majace wptyw na ich
funkcjonowanie (sterowanie, geolokalizacja) czy przeszkody
fizyczne w postaci wygrodzen z siatek czy krat. Nalezy takze
pamietad o niebezpieczeristwie przemytu przedmiotéw nie-
dozwolonych przy opracowaniu programéw profilaktyki sub-
stancji psychoaktywnych.

mjr Dawid RUBINSKI
starszy wyktadowca Centralnego Osrodka Szkolenia Stuzby Wiezien-
nej w Kulach w Oddziale Zamiejscowym w Sulejowie

4 Ustawa z dnia 24 maja 2013 r. o $rodkach przymusu bezpo$redniego
i broni palnej, art. 11 pkt 6, art. 12 ust.1 pkt 11

® Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, art 26 §1
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FUNKCJONARIUSZE

W SYSTEMIE WIELOZMIANOWYM.
PROBLEMY KOMUNIKACYJNE

W PRZEKAZYWANIU

POLECEN StUZBOWYCH

godnie z uregulowaniami zawartymi w Usta-

wie o Stuzbie Wieziennej z dnia 9 kwietnia

2013 roku, funkcjonariusze w/w formacji pet-

nig stuzbe w dwdch systemach zmianowosci

- jednozmianowym oraz wielozmianowym.
Wiekszo$¢ kadry, w tym kadra kierownicza, swoje zadania
stuzbowe realizuje w oparciu o system jednozmianowy po-
zostajac w statym bezposrednim kontakcie ze wspétpracow-
nikami tej samej komorki organizacyjnej, pracujac od ponie-
dziatku do piatku wtacznie. Pod wzgledem komunikacyjnym
jest to rozwigzanie optymalne. Zgota inaczej sprawy komu-
nikacji maja sie w dziatach ochrony. Tam podstawowym
systemem pracy jest system wielozmianowy. Oznacza to, ze
funkcjonariusz podejmuje stuzbe naprzemiennie w trybie
ciagtym. Rozpoczyna jg od stuzby dziennej, nastepnie petni
stuzbe nocng po czym korzysta z dwéch dni odpoczynku.
Czyli dzien, noc, wolne, wolne i znowu dzien, noc. Takie roz-
wigzanie wymaga stworzenia czterech odrebnych zmian pet-
nigcych te same obowigzki 365/7/24.

Zestawiajac te dwa rézne systemy petnienia stuzby ta-
two zauwazyé, ze pracujacy w systemie jednozmianowym
kierownik dziatu ochrony nie zawsze moze w sposéb bez-
posredni spotkaé sie z podlegtymi sobie funkcjonariusza-
mi. Z zatozenia moze to mie¢ miejsce jeden, gora dwa razy
w tygodniu, czyli wtedy kiedy funkcjonariusz systemu wielo-
zmianowego petni stuzbe dzienna. W rzeczywistosci zdarza
sie to zdecydowanie rzadziej. Najczesciej taki kontakt ma
miejsce podczas wykonywanych przez kierownika kontroli
lub wizytacji. Nie bez znaczenia jest tu rowniez liczebnos¢
dziatu ochrony, w sktad ktérego wchodzi od kilkudziesieciu
do kilkuset funkcjonariuszy.

Polecenia stuzbowe

Tak mocno ograniczony kontakt kierownika z liczng kadra
zaburza komunikacje wewnatrzdziatowa. Szczegblnie te
zwigzang z przekazywaniem i realizacjg wydawanych przez
kierownika poleceri stuzbowych. Z uwagi na charakter
stuzby ochronnej, ktéry w podstawowej mierze skoncen-
trowany jest na zapewnieniu bezpieczenstwa i porzadku

w jednostkach organizacyjnych, moze to mie¢ bezposred-
nie przetozenie na wtasciwa ich realizacje, a tym samym na
utrzymaniu przedmiotowych obszaréw dziatan na witasci-
wym poziomie.

Problemy w tym zakresie pojawiac sie mogg zaréwno
po stronie nadawcy komunikatu - poleceniodawcy jak i po
stronie jego odbiorcy. Dotyczg one takze formy jaka przyjmie
przekaz, czy to bedzie polecenie ustne czy wydane w formie
pisemnej.

Polecenia ustne w relacji kierownik dziatu ochrony a pod-
legli mu funkcjonariusze wielozmianowi maja raczej cha-
rakter dorazny i odnosza sie do sytuacji, w ktorej kierownik
w sposdb bezposredni instruuje podwtadnego o sposobie
jego wykonania. Ten natomiast z wydanego plecenia rozlicza
sie przed przetozonym bezposrednio po jego wykonaniu.

W przypadku dziatdw wielozmianowych, z uwagi na
ograniczony bezposredni kontakt z kadra, zdecydowanie
lepszym wyborem bedzie wydawanie polecen w formie pi-
semnej. Gwarantuje to niezmiennosc jego tresci i zapewnia,
ze w tej samej, niezmienionej, formie dotrg do wszystkich
adresatow.

Jednak wbrew temu co by sie mogto wydawad, ostatecz-
nie wcale nie ma gwarancji, ze przedmiotowy komunikat,
pomimo formy pisanej, zostanie wtasciwie odczytany, az
do zapoznania sie z nim wszystkich uprawnionych. Aby po-
lecenie zostato skutecznie odczytane i zrealizowane, nalezy
zwrdéci¢ uwage na kilka podstawowych zasad zwigzanych ze
sposobem komunikacji pisemne;j.

Rola nadawcy, w tym przypadku kierownika, jest tak
przygotowaé polecenie aby byto ono jasne i zrozumiate dla
wszystkich odbiorcow. Tre$é powinna by¢ spéjna i mozliwie
jak najkroétsza. Dobrag praktyka jest kiedy dla kazdego
zadania/zagadnienia sporzadzane jest odrebne polecenie.

Bardzo istotnym jest fakt, ze zazwyczaj tylko niewielka
grupa podwtadnych otrzymuje tre$¢ polecenia bezposred-
nio od kierownika. Najczesciej sa to dowddcy, zastepcy do-
wodcéw zmian petniagc role posrednikéw w komunikacji.
Pozostali funkcjonariusze dziatu ochrony otrzymaja je do-
piero od nich. Najczesciej ma to miejsce podczas odprawy
zmiany przed przystapieniem do stuzby. Powoduje to, ze



z poleceniem wydanym w poniedziatek po potudniu zmia-
na petniaca stuzbe dzienng w catosci zapozna sie dopiero
we wtorek przed stuzba nocna. Dla pozostatych zmian pro-
ces ten bedzie trwat az do stuzby dziennej w $rode. Dlatego
aby wykluczy¢ efekt tzw. ,gtuchego telefonu” (zmiany tresci
komunikatu, w tym przypadku polecenia stuzbowego) nale-
zy dodatkowo odpowiednio poinstruowaé ww. kadre zanim
polecenie zacznie obowigzywad i zy¢ swoim zyciem. Zdarza
sie, ze nie do kofca zgodnym z zatozeniami poleceniodawcy.

Réwnie istotne jest postawienie przez kierownika wa-
runku obowigzkowego odczytania kadrze pierwotnej tresci
polecenia. W mysl zasady lepiej zapobiega¢ niz leczyé. Wta-
Sciwie przeprowadzony instruktaz co do sposobu realizacji
zadan ujetych w sporzadzonym poleceniu wraz ze stawiany-
mi w nim celami pozwoli wykluczy¢ btedng interpretacje.

Zaniechanie omdwienia przez kierownika zapisanych
tresci czesto prowadzi do niewtasciwego ich odbioru - zro-
zumienia przez posrednikéw, w tym przypadku dowddcédw
lub ich zastepcéw. W nastepstwie tego polecenie moze by¢
dalej przekazywane i interpretowane z btedem. Czasami jest
on mato istotny i nie ma wiekszego wptywu na zasadnicza
czes¢ polecenia. Gorzej jezeli niewtasciwe zrozumienie oraz
dalsze przekazanie polecenia dotyczy jego najistotniejszej,
podstawowej treéci. Wtedy, zwazajac na wiodace zadania
dziatu ochronny, moga pojawiac sie niepozadane i poten-
cjalnie niebezpieczne sytuacje.

W sposobie odbioru, a w nastepstwie jego dalszego prze-
kazania lub realizacji, nie bez znaczenia bedzie uwaga oraz
czas jakie odbiorcy czyli dowddcy, ich zastepcy oraz pozo-
stali funkcjonariusze w zmianie poswieca na przyjecie oraz
zinterpretowanie polecenia. Biorac pod uwage mnogosé
stawianych dziatowi ochrony zadan oraz tempo ich realiza-
cji moze ich by¢ za mato. O ile dowddca czy jego zastepca
moga wréci¢ do zapisanej w ksigzce polecen tresci o tyle
pozostali funkcjonariusze juz nie. Uwzgledniajac te czynniki
o pomytke nie trudno. | to juz na poziomie dowddcéw czy ich
zastepcéw. Tak wiec kierownikowi, po oméwieniu polecenia
nie powinno wystarczy¢ samo ,zrozumiatem, przyjmuje do
realizacji”. Wczesniej nalezatoby odebra¢ od dowddcéw in-
formacje zwrotna. Zweryfikowac deklaracje czy rzeczywiscie
odbieraja polecenie zgodnie z zatozeniem kierownika. Krét-
ki komentarz, w ktérym streszcza jak rozumieja przekazane
tresci i w jaki spos6b maja zamiar je realizowaé moze ograni-
czy¢ liczbe btedéw w komunikacji.

Reasumujac mozna doj$é¢ do wnioskdw, ze system ko-
munikacji zwigzany z wydawaniem i przekazywaniem po-
lecen w dziale ochrony wymaga poprawy. Rodzi sie pytanie
jak temu zaradzi¢? Co zrobi¢ zeby wszyscy funkcjonariusze
w dziale ochrony mieli takie same szanse na zapoznanie sie
z wydawanymi przez kierownika poleceniami.

Moze za przyktadem pozostatych komérek organizacyj-
nych wyposazy¢ wszystkich funkcjonariuszy dziatu ochrony
w imienne adresy stuzbowe e-mail. Wtedy kierownik ko-
rzystajac z opcji wysytki korespondencji do wiekszej liczby
odbiorcéw, z potwierdzeniem odbioru i odczytania wiado-
mosci, mogtby zatwierdzony rozkaz czy polecenie zeskano-
wac i rozestaé do wybranej grupy funkcjonariuszy. Jednak
czy takie rozwiagzanie bedzie optymalne? Chyba jednak nie.
0 ile funkcjonariusze jednozmianowi wyposazeni w adres
e-mail posiadaja réwniez dostep do komputera stuzbowego,
na ktérym taka korespondencje w dniach petnienia stuzby
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moga odbieraé o tyle, w przypadku pozostatych z dziatu
ochrony juz tak nie jest. Gtdwnie dlatego, ze cze$¢ stanowisk
ochronnych nie przewiduje pracy z komputerem w ogble,
natomiast inne sa ograniczone dostepem do komputera
w zaleznos$ci od pory dnia i nocy, w ktérych petnig stuzbe.
Jednak juz zorganizowanie w jednostkach ogdlnodostep-
nych stanowisk komputerowych (lub tzw. kioskéw) rozwia-
zatoby problem z mozliwo$cig odczytania stuzbowej kore-
spondencji w czasie stuzby.

Mozna tez skorzystad z innego narzedzia, ktére z powo-
dzeniem funkcjonuje w jednostkach organizacyjnych Stuz-
by Wieziennej. Mowa tu o komunikatorze ,Bramka SMS”.
Poki co wykorzystuje sie ja w celu nadawania meldunkéw
o zdarzeniach jakie wystapity w stuzbie, w mysl Zarzadzenia
Nr100/22 Dyrektora Generalnego Stuzby Wieziennej. Polega
to na tym, ze w sytuacji wyczerpujacej znamiona okreslone
w ww. zarzadzeniu, stuzba dyzurna jednostki, za posrednic-
twem SMS, powiadamia grupe uprawnionych oséb. Dodat-
kowo w niektorych jednostkach system ten z powodzeniem
wykorzystywany jest do powiadamiania kadry o ogtoszeniu
alarmu w jednostce i obowigzku stawienia sie w niej. Skoro
w stuzbie jest juz takie narzedzie warto by byto przeanali-
zowac czy nie wykorzystac go jeszcze w dodatkowym celu,
jako $rodek do komunikacji z podlegtymi funkcjonariusza-
mi w przypadku wydawania nowych pisemnych polecen
w ,ksigzce polecen”. Wtedy informacja trafiataby do wszyst-
kich, wskazanych przez kierownika ochrony, odbiorcéw
w relatywnie jednym czasie. Petnigcy w danym dniu stuzbe
otrzymaliby ja od dowddcéw zmian na przyjetych dotych-
czas zasadach. Pozostali, przebywajacy w czasie wolnym
poza stuzba, mogliby zapoznad sie z trescia polecenia przed
przystapieniem do stuzby.

Zadna z wyzej opisanych propozycji nie jest idealna i nie
rozwiazuje wszystkich probleméw pojawiajacych sie w ko-
munikacji pomiedzy kierownikiem dziatu ochrony a pod-
wtadnymi funkcjonariuszami. Szczegdlnie z tymi zwiaza-
nymi z opracowaniem, przekazaniem i realizacja polecen
stuzbowych. Inne rozwigzania dotyczace technik komunik-
caji cyfrowej przy wykorzystaniu nowych technologii opisa-
ne sa w innym artykule tego wydania SECURITECH cz.IV2

Opisane propozycje moga w znacznym stopniu utatwié
kontakt kierownika z podlegtymi mu funkcjonariuszami oraz
uchronic pierwotna tres¢ komunikatu przed jej znieksztat-
ceniem. Przekazanie, przyjecie i realizacja polecenia stuz-
bowego zgodnie z jego trescia, przez caty czas jego obowia-
zywania pozostaje celem samym w sobie i do takiego jego
zagwarantowania nalezy dazy¢.

mjr Piotr GOLASZEWSKI
starszy wyktadowca Centralnego Osrodka Szkolenia Stuzby Wieziennej
w Kulach w Oddziale Zamiejscowym w Sulejowie

! Zarzadzenie 100/22 Dyrektora Generalnego Stuzby Wieziennej z dnia
29 grudnia 2022 r. w sprawie ustalenia organizacji stuzby dyzurnej w jednost-
kach organizacyjnych Stuzby Wieziennej, w tym sposobu i trybu informowania
o zdarzeniach, ktére wystapity w Stuzbie Wieziennej oraz ustalenia sposobu
i trybu przeprowadzenia czynnosci sprawdzajacych dotyczacych tych zdarze-
1i,oraz sposobu ich dokumentowania

2 C. Mecwaldowski, ,Smart prison - Smart prison. Cyfrowa transforma-
cja w wiezieniach OiB SECURITECH cz. IV wrzesier 2023 1.



TRANSFORMACJA CYFROWA.
W WIESENIACH

becnie nikomu nie trzeba ttumaczy¢ co ozna-

cza okredlenie smart. Smart phone, smart

watch, smart TV, smart city i wiele podob-

nych. To okreslenie nowoczesnych, przyja-

znych uzytkownikowi cyfrowych rozwiazan.
Czy wiezienie moze by¢ smart? Czy powinno by¢ smart i dla-
czego? Jakie korzysci przynosi smart wiezienie i transforma-
cja cyfrowa? Na te i inne pytania autor sprébuje odpowie-
dzie¢ w dalszej czesci artykutu.

Jak pokazuja doswiadczenia krajow zachodnich?, cyfrowa
transformacja przynosi nadspodziewane korzysci. Staje sie
nieunikniona ze wzgledu na braki kadrowe, potrzebe dosto-
sowania sie do funkcjonowania instytucji pozawieziennych,
staje sie elementem readaptacji spotecznej osadzonych, za-
pobiega wykluczeniu cyfrowemu. Jest takze odpowiedzig na
pojawiajace sie zagrozenia bezpieczeristwa jednostek peni-
tencjarnych. Smart prison wkracza nie tylko w coraz wiekszy
zakres funkcjonowania wiezienia, ale i poza niego®

Nie ma nowoczesnych technologii i smart prison bez
sprawnej wymiany informacji. Wspotczesne polskie wie-
ziennictwo to 170 jednostek podstawowych, rozmieszczo-
nych na catym terenie RP, potagczonych nowoczesna rozlegta
siecig strukturalng (ang. WAN) o $wiattowodowych taczach
symetrycznych wraz z tagczami rezerwowymi. Nowoczesna
infrastruktura sieciowa stanowi podstawe dla innych tech-
nologii, tych stosowanych i wdrazanych.

Transformacje cyfrowa mozna rozpatrywac w kilku ob-
szarach funkcjonowania wiezienia:
= osadzonychiich bliskich,
= ochrony jednostek penitencjarnych,

! Jusice Trends, artykuty o transformacji cyfrowej w Portugalii, Norwegii,
Niemczech, Danii, Finlandii, Wielkiej Brytanii, Kanady, Stanéw Zjednoczonych,
Hong Kongu, Singapuru, Turcji.

2 Artykut powstat na podstawie inspiracji autora po ukoriczeniu kursu
IPS_Innovative_Prison_System ,DIGICORE Digital Transition in Corrections
Awareness Course”, 2023.

= kadry penitencjarnej,
= wymiaru sprawiedliwosci.

Wyraznie dostrzegane jest wzajemne przenikanie sie za-
leznosci pomiedzy wskazanymi zakresami funkcjonowania
pod wptywem nowoczesnych technologii cyfrowych. Istnieja
jednak putapki koriczace sie porazka, jezeli wdrozenia realizuja
osoby nieprzygotowane, pomijajace kluczowe etapy wdrozen
lub realizujace inne cele niz te zwigzane z samym wdrozeniem.

Jednym z najwazniejszych rozwiazan transformacji cy-
frowej w wiezieniu, jest wyposazenie osadzonych w tablety
(zdj.1), laptopy lub kioski interaktywne (np. wbudowane
w wiezienne tézko kazdego osadzonego). Osadzeni moga
posiadac dostep do (zd]. 2):
= dedykowanych, dozorowanych aplikacji np. e-learningu,
= zdalnych zajeC terapeutycznych,
= czytnika e-book, zdjec¢ rodzinnych,
= harmonogramu zajeé, ktérych wykonanie musza po-

twierdzacé w systemie,
= konta, w ktérym samodzielnie zarzadzaja swoimi finan-

sami,
= zamawiania zakupéw w kantynie,
= rejestru zgtoszen do administracji wiezienia,
= systemu rejestracji widzen z bliskimi,
= zdalnego kontaktu ze stuzba zdrowia (ang. telemedicine)

w tym psychologa i psychiatry. Video konsultacje z pie-

legniarka lub lekarzem przy udziale pielegniarki i dedy-

kowanej kamery pozwalajacej na wglad w jame ustna,
uszy, czy zmiany naskérne.

= zdigitalizowanej korespondencji czy dokumentéw sado-
wych.

= nadzorowanego dostepu do internetu i poczty email,

= ptatnych multimedidw, filméw, radia i telewizji.

Poprzez zestaw kamera, stuchawki i mikrofon, moga
realizowaé rozmowy telefoniczne/video (po doswiadcze-
niach COVID-19 coraz czesciej bez ograniczen czasowych).
Oczywiscie rozmowy te s3 rejestrowane i moga byé w kazdej
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Tabela 1. Wzrost liczby odnalezionych telefonéw komérkowych podczas kontroli, zwigzany z zaostrzeniem przepiséw ograniczajacych

dostep osadzonych do rozméw telefonicznych

W paczce/ Podczas wejscia A . Na terenie jednostki Po.za ter.er)em eelizss
. . . W celi mieszkalnej . ki w miejscu zatrud-
korespondencji do jednostki (poza cela mieszkalna) .
nienia zewnetrznego
I kw. 2022 . 32 21 175 7 43
I kw. 2023 r. 11 30 260 85 3

Zrédto: opracowanie autora na podstawie statystyki zdarzen Stuzby Wieziennej.

chwili kontrolowane przez funkcjonariusza. Jedynym ogra-

niczeniem jest tu optata za potaczenia jaka wnosi osadzony.

Zalety tego rozwigzania to miedzy innymi:

= zmniejszenie liczby sytuacji konfliktowych miedzy osa-
dzonymi, osadzonymi i funkcjonariuszami,

= mniejsze zagrozenie w oddziale mieszkalnym ze wzgle-
du na mniejszy ruch osadzonych, zagrozenie nielegalny-
mi kontaktami,

» odnotowuje sie znacznie mniejszy przemyt telefonéw
komdrkowych,

» mniej sytuacji agresywnych, negatywnych emocji, ktére
sg roztadowywane przez kontakt z bliskimi na co wska-
zuja chociazby badania szkockiej Stuzby Wieziennej?.
Nieograniczona mozliwos¢ korzystania z potaczen tele-

fonicznych lub video przynosi korzy$¢ w postaci wiekszego

spokoju emocjonalnego osadzonych, mniej sytuacji konflik-
towych pomiedzy osadzonymi, osadzonymi i personelem
wieziennym. Rozmowy z bliskimi nie s3 wtedy uzaleznione
od porzadku wewnetrznego jednostki penitencjarnej - ogra-
niczonego czasu rozmoéw, ustalonego kodeksem karnym
wykonawczym®. Czestsze kontakty osadzonych z bliskimi
zmniejszaja liczbe samobdjstw o okoto 30%. Zastosowanie
Al pozwala rozpoznawac po gtosie rozmowy pomiedzy osa-
dzonymi w réznych zaktadach, rozpoznawaé tozsamosé roz-
moéwcy - przekazanie telefonu innej osobie niz wskazanej
przez osadzonego®. Tworzy sie takze listy numeréw dozwo-
lonych i zabronionych. Rozmowy z adwokatem sa odnoto-
wywane przez system, ale nie nagrywane i nie ma mozliwo-
$ci kontroli przez funkcjonariusza. W Polsce osadzony moze
rozmawiac z bliskimi w czasie regulowanym w porzadku
wewnetrznym danej jednostki penitencjarnej. Powoduje to,
ze kontakt osadzonego z rodzing moze by¢ niemozliwy np.
dzieci w szkole, zona/maz w pracy. To tylko jeden z wielu ar-
gumentoéw, aby osadzeni poprzez np. tablet mogli samodziel-
nie decydowad kiedy i jak dtugo rozmawiajg. Mimo udoku-
mentowanych, wieloletnich doswiadczen krajéw zachodnich
potwierdzajacych korzysci wynikajace z czestszego kontaktu
osadzonego z bliskimi (bezposredniego i zdalnego), zwigzane-
go bezposrednio z bezpieczenstwem w wiezieniach, w Polsce
ograniczono osadzonym kontakty telefoniczne z bliskimi po-
przez zmiany w kodeksie karnym wykonawczym. Zwiekszyta
sie liczba przemycanych telefondw (tabla 1), ponadto jest to
dziatanie sprzeczne z miedzynarodowymi rekomendacjami®.

3 Scottish Prison Service,Video sessions in Scottish Prisons - A digital
transition, Justice Trends, April 28, 2023.

4 Ustawa kodeks karny wykonawczy z dnia czerwca 1997 r. t.j. Dz. U.
22023 r. poz. 127,z 2022 r. poz. 2600, z 2023 r. poz. 818. 1606.

° Improving prison effectiveness through secure communications and
the use of machine learning technologies, Justice Trends, July 19, 2019.

5 IPR Global Prison Trends 2018, recommendation 19, https://www.pe-
nalreform.org/resource/global-prison-trends-2018/ [dostep: 11.09.2023 r.].

Kolejnym atutem wykorzystania techniki jest mozliwos¢
realizowania rozmdéw video traktowanych jak widzenia
z osadzonym, co sprawia ze osadzeni, ktérzy dotychczas nie
byli odwiedzani wracaja do kontaktéw z rodzing. Osobista
wizyta rodzin skazanych w wiezieniu bywa traumatyczna,
powoduje poczucie ponizenia, stygmatyzacje, naruszenie
prywatnosci (kraty, kontrole). Czestym i waznym aspektem
dla rodzin osadzonych sa réwniez koszty dojazdu do wiezie-
nia na widzenie. Potaczenia zdalne - video eliminuja te nie-
dogodnosci. Podtrzymuja wiezi rodzinne i Srodowiskowe,
zmniejszajac ryzyko powrotu do przestepczosci. W Stanach
Zjednoczonych koszt 30 min potaczenia video to ok 10 dola-
réow. Osadzony chcac prowadzi¢ wiecej rozméw potrzebuje
wiecej finansdw, co wprost mobilizuje do podjecia zajecia
zarobkowego’. Tablety, laptopy czy konsole do gier umozli-
wiaja osadzonym korzystanie z gier multimedialnych, edu-
kacyjnych lub pozwalajg im graé¢ wspdlnie z dziemi (zdal-
nie) w ramach utrzymywania pozytywnych wiezi. Najnowsze
technologie wdrazane na zachodzie to rozwigzania w chmu-
rze, sztuczna inteligencja oraz wirtualna rzeczywistos¢
(ang. virtual reality, VR), ktére wprowadzane sg do szkolen
zawodowych, np. w ramach terapii przeciwdziatania agresji
zaréwno wsérdd osadzonych jak i funkcjonariuszy.

W Polsce do realizacji zdalnych widzen stosowane jest
oprogramowanie Skype. Rodzina osadzonego umawia
wiedzenie telefonicznie lub email z administracjg zaktadu
karnego oraz inicjuje potaczenie z bliskim przebywajacym
w wiezienu. Od niespetna 20 lat videopotaczenia stosowa-
ne sa przez Sady do przeprowadzania zdalnych rozpraw
i Prokurature do przestuchan na odlegto$¢. Znaczaco obni-
7a to koszty transportéw i konwojowania osadzonych oraz
podnosi poziom bezpieczenstwa, a takze pozytywniej wpty-
wa na stan emocjonalny osdb poszkodowanych np. dzieci
uczestniczacych w rozprawach.

Transformacja cyfrowa w ochronie wiezied obejmuje
wdrazanie nowych technologi w zakresie zabezpieczen elek-
tronicznych. Jedna z nich jest inteligentna analiza obrazu
(ang. video content analise, VCA), stosowana nie tylko w sys-
temach dozoru wizyjnego (ang. video surveillance system,
VSS) ale takze w skanerach rentgenowskich (X-Ray) bagazu
i korespondencji, dronach i robotach. Innym przyktadem
sg technologie wizyjne rozpoznawania twarzy majace sze-
rokie zastosowanie od kontroli dostepu po alarmowanie,
np. gdy osadzeni wymagajacy separacji, znajda sie w pobli-
Zu siebie. Systemy zaawansowanej analizy wizyjnej z algo-
rytmami sztucznej inteligencji (ang. Al) do rozpoznawania
emocji zaalarmuja, gdy pojawi sie agresja czy stan depresji

" Dr. Grant Duwe, Dr. Susan McNeeley, Can Video Visitation Reduce Reci-
divism? The experience of Minnesota, United States, Justice Trends, April 26,
2023.
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mogacej doprowadzi¢ do samookaleczenia lub samobdjstwa.
Chociaz w podobnym zakresie pierwsze wdrozenie w Polsce
nalezy uzna¢ za nieudane®, to system inteligentnej analizy
obrazu w rozwigzaniach zagranicznych sprawdza sie w au-
tomatycznym rozpoznawaniu sytuacji zagrozen takich jak:
lezaca osoba, osoba z bronia, przekraczanie wirtualnych
stref, predkos¢ i kierunek przemieszczajacego sie obiektu
itp. Prowadzone sg badania nad rozpoznawaniem emocji
i ewentualnych zaburzen psychicznych, ale te rozwigzania
budza duze kontrowersje w kwestii praw cztowieka, prawa
do prywatnosci®. W zakresie obserwacji przez system dozoru
wizyjnego (monitoringu) miejsc takich jak kaciki sanitarne,
tazienki, taznie, zamiast standardowych kamer z masko-
waniem stref, testuje sie kamery termowizyjne o matej roz-
dzielczosci. To rozwiagzanie zapewnia ochrone prywatnosci
i godnosci osadzonego przy jednoczesnym zapewnieniu
bezpieczenstwa. Ponadto Al analizujace duze cyfrowe zaso-
by baz danych, oszacuje wybrany poziom ryzyka (samobdj-
stwa, radykalizacji, recydywy). W tym przypadku istotne jest,
aby jak najwiecej danych pojawiato sie w formie cyfrowe;j.
Tam gdzie przetwarza sie dokumenty tradycyjne (w formie
papierowej), mozliwosci zastosowania Al beda ograniczo-
ne', Digitalizacja dokumentéw i korespondencji osadzonych
podnosi znaczaco poziom bezpieczenstwa w jednostce, po-
przez wyeliminowanie kopert, kartek nasgczanych substan-
cjami psychoaktywnymi. Osadzony ma dostep do swojej
korespondencji, zdje¢, dokumentdéw poprzez tablet, laptopa
lub kiosk multimedialny. W ochronie perymetrycznej coraz
szersze zastosowania majg czujki laserowe tzw. LIDAR-y,
testowane sg autonomiczne drony i roboty (zdj. 3i4). Patroluja
one teren, budynki, realizuja dozér osadzonych w oddziatach
mieszkalnych z zastosowaniem Al (funkcjonariusz interwe-
niuje tylko w szczegdlnych sytuacjach np. béjki osadzonych,
zagrozeniu zycia). Wiele réznych urzadzen i systemow stoso-
wanych do ochrony wiezienia wymaga zaimplementowania
systemu integrujacego np. kategorii PSIM (ang. Physical Se-
curity Information Management)**. W Irlandii od 1997 roku
wprowadzano system kontroli dostepu z czytnikami biome-
trycznymi geometrii dtoni'2. W roku 2014 wszystkie wiezie-
nia byty wyposazone w zintegrowane systemy zabezpieczen
elektronicznych. Nowoczesne biometryczne czytniki kontroli
dostepu umozliwiajg przemieszczanie sie po terenie wie-
zienia bez funkcjonariusza doprowadzajacego. Osadzony
wypuszczony z celi, dozorowany zdalnie przez system mo-
nitoringu wizyjnego, sam udaje sie do miejsca docelowego
(np. na spacer, do wychowawcy itp.), a system i operatorzy
zintegrowanych zabezpieczer elektronicznych (wartownia/
stanowisko dowodzenia, ang. control room) nie pozwalaja,
aby przemieszczat sie w miejsca niedozwolone. Funkcjona-
riusz realizujacy swoje obowiazki w oddziale mieszkalnym
ma czas i mozliwos¢ opusci¢ oddziat, aby udad sie do kantyny

8 Na podstawie wypowiedzi prelegenta podczas konferencji ,,Pilotazowe
kompleksy penitencjarne” w dniu 31 maja 2023 r. w Popowie.

¢ C. Mecwaldowski, R. Poklek, Czy inteligentna analiza wizyjna zapo-
biegnie samobdjstwom w celi wieziennej? cz. 1 Skuteczno$¢ pracy operatora
A&S, nr4,2021icz. 2 Technologie informatyczne wspierajace operatora syste-
mu monitoringu, A&S, nr 5,2021.

10 F. Toye, Artificial Intelligence on Trial, Justice Trends, March 21, 2022.

1 C. Mecwaldowski, Zarzadzanie rozproszong infrastruktura krytyczna
na przyktadzie obiektdw Stuzby Wieziennej” , A&S nr 5,2019.

12 C. Mecwaldowski, Warsztaty EuroPRIS, OMil, nr 3,2014.
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zjes¢ spokojnie positek. W polskiej Stuzbie Wieziennej taka
sytuacja opuszczenia oddziatu mieszkalnego przez funkcjo-
nariusza oddziatowego jest systemowo niemozliwa (zdaniem
autora to powielanie stanu zastanego, bariera przed zmiana-
mi bardziej przystajacymi do wspdtczesnych czaséw).

W Stanach Zjednoczonych coraz mtodsza kadra Stuzby
Wieziennej, w zyciu prywatnym od dziecifstwa zwigzana
z technologiami mobilnymi, smartfonami, tabletami jest
dostrzegana przez urzednikéw. W celu pozyskania funkcjo-
nariuszy chetnych do stuzby wdraza sie w jednostkach pe-
nitencjarnych technologie mobilne, tacznie z dostepem do
systemdw zarzadzania osadzonymi®. Mtody cztowiek znacz-
nie lepiej postuguje sie swoim smartfonem niz profesjonal-
nym radiotelefonem, dlatego wdraza sie wiele aplikacji do
stuzbowego wykorzystania. Ryzyko z posiadania przez funk-
cjonariusza telefonu w wiezieniu jest mniejsze niz uzyskiwa-
ne dzieki niemu korzysci. W Polsce funkcjonariusz petniacy
stuzbe w oddziale mieszkalnym nie moze posiadaé telefonu
komoérkowego i nie moze bezposrednio z telefonu stuzbowe-
go zadzwoni¢ do domu w sprawach osobistych, to kolejny
przyktad mentalnej bariery przed zmiana.

W zakresie realizowania kary w systemie dozoru elektro-
nicznego SDE (ang. EM) pojawiaja sie rozwigzania bez branso-
letek. Ich funkcje petnia aplikacje biometryczne zainstalowane
na smartphonie™. Taki system redukuje do minimum problemy
techniczne i obstuge, a co najwazniejsze nie stygmatyzuje os6b
skazanych poprzez widoczne spotecznie bransoletki.

Jednym z najczesciej zgtaszanych przez personel wiezien-
ny obcigzen jest wytwarzanie dokumentacji. Transformacja
cyfrowa w tym zakresie to elektroniczny obieg dokumentdw,
digitalizowanie wersji papierowej i przetwarzanie kompute-
rowo. Przetwarzanie tradycyjne papierowych dokumentéw
wymaga wiecej czasu. A to wymiana informacji wptywa na
skutecznos¢ komunikacji pomiedzy funkcjonariuszami, mi-
nimalizuje ryzyko btedéw komunikacyjnych'®. Zwieksza sie
efektywnos$¢ wykonywanych zadan poprzez wyeliminowanie

Zdj. 1. Przyktad aplikacji dla osadzonych

Zrédlto: F. Toye, More Technology in Prisons will ensure better outcomes for all,
Digital Leaders, May 4.2017 https://digileaders.com/technology-prisons-will-
ensure-better-outcomes/ [dostep: 10.09.2023r.]

2 Ken McGovern, Embracing mobility improves efficiency for communi-
ty corrections officers, Justice Trends, February 4, 2019.

4 B. Horodenska, System Dozoru Elektronicznego w kontekscie wybra-
nych doswiadczeri miedzynarodowych, OiB, Dodatek specjalny SECURITECH
dla Stuzby Wieziennej cz. 2.

% P. Golaszewski, Funkcjonariusze w systemie wielozmianowym. Proble-
my komunikacyjne w przekazywaniu polecen stuzbowych, dodatek specjalny
dla Stuzby Wieziennej cz. IV, OiB, 2023.



Zdj. 2. Przyktad autonomicznego robota realizujacego zadania
w oddziale mieszkalnym

Zrédto: M. Mok, First ,smart prison’ at Tai tam, The Standard, December
21.2020 https://www.thestandard.com.hk/section-news/section/4/225876/
First-%27smart-prison%27-at-Tai-tam [dostep: 10.09.2023r.]

tradycyjnych dokumentéw. Funkcjonariusze moga zajac sie
nadrzednymi celami i obowigzkami. Stosuje sie dedykowane
aplikacje zarzadzania dla personelu wieziennego, np. harmo-
nogramy zadan. Réwnie istotny jest e-learning, ktdry pozwala
skréci¢ szkolenia stacjonarne o znaczng czes¢ teoretyczna,
a wiekszy nacisk potozy¢ na praktyke i éwiczenia.

Analiza ryzyka i narzedzia sztucznej inteligencji przetwa-
rzajace duze ilosci danych coraz skuteczniej wspieraja per-
sonel Stuzby Wieziennej w prognozach kryminologicznych
umozliwiajgc wdrozenie czynnos$ci zapobiegawczych. Prze-
ktada sie to wprost na podniesienie poziomu bezpieczen-
stwa w wiezieniu®®.

Podsumowanie

Przy wprowadzaniu nowych technologii niezbedna jest wie-
dza jaki cel przyswieca ich wdrozeniu, jakie s stabe i mocne
strony, jakie sa koszty i cel do osiggniecia oraz odpowiednie
przygotowanie kadry zarzadzajacej. Jezeli nie zrealizuje sie
profesjonalnie wszystkich etapéw od przygotowania po we-
ryfikacje osiagniecia zatozonego celu, samo technologiczne
rozwigzanie nie gwarantuje sukcesu wdrozenia. Jak pokazu-
je doswiadczenie wielu krajéw zachodnich, to nie koszty czy
technologia, ale Zle przygotowane wdrozenia sa przyczyna
porazki. Sukcesem nie jest wydanie zaplanowanego budze-
tu, ale rzetelne zweryfikowanie osiagniecia celu. Przyktadem
porazki moze by¢ zakup nowoczesnego, skomplikowanego
detektora telefonéw komdrkowych i rozestanie go do jed-
nostek penitencjarnych bez niezbednego szkolenia uzyt-
kownikéw. Podobnie nieudane moze by¢ wdrozenie modutu
w systemie zarzadzania osadzonymi, kiedy nie sprawdzi sie
jak jego wdrozenie wptynie na wykonywanie zadan przez
funkcjonariuszy - na przyktad ze wzgledu na niejednoznacz-
ne wyniki wyszukiwania, niedostateczna ilos¢ informacji lub

6 Larry Motiuk, Risk assessment in Corrections, Justice Trends, Septem-
ber 26, 2022.

WYDANIE SPECJALNE
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A JBINT COLLABORATION

—_—
Zdj. 3. Przyktad autonomicznego pojazdu patrolowego dla wiezier

Zrédto: M. Birney, Strategic robot JV boosted by WA prison trials success, The
West Australian, December 23.2021 https://thewest.com.au/business/public-
companies/strategic-robot-jv-boosted-by-wa-prison-trials-success-c-5062256
[dostep: 10.09.2023 r.]

ich nadmiar powodujacy duze zaangazowanie funkcjonariu-
szy we wprowadzanie danych, czym jednocze$nie spowodu-
je sie odciagniecie ich od bezposredniego oddziatywania,
prowadzenia rozmow, pracy nad readaptacjg osadzonych.

Ostateczny rachunek kosztéw bilansowany jest korzy-
$ciami i osiggnieciem wielopoziomowego celu jaki niesie za
sobag profesjonalnie zrealizowana transformacja cyfrowa.
Co ona moze przynie$¢ dla polskiej Stuzby Wieziennej?
Z pewnoscia:
= wieksza transparentno$¢ realizowanych zadan oraz ich

rozliczalnosé,
= mniejsze obcigzenie obowigzkami funkcjonariuszy,
= mniej konfliktdw i agresji,
= mniej przypadkéw depresji i samobdjstw osadzonych,
= mniejsze koszty transportéw i konwojowania poprzez

zdalne rozprawy sgdowe, przestuchania czy zdalne kon-
sultacje z lekarzem,
= motywacje dla osadzonych do angazowania sie w nauke

i prace,
= lepsze relacje osadzonych z bliskimi i spotecznoscia,

zmniejszenie recydywy,
= brak wykluczenia cyfrowego i przygotowanie osadzo-

nych do zycia z technologiami.

Wskazane powyzej efekty wprowadzenia nowych roz-
wigzan przyczynia sie do zwiekszenia poziomu bezpieczen-
stwa w jednostce penitencjarnej. To tylko kilka przyktadow
majacych przekonad czytelnika, ze transformacja cyfrowa
w polskich wiezieniach jest niezbedna, a mozliwo$¢ okre-
$lenia wiezienia mianem smart, bedzie dowodem sukcesu.
Dotaczymy wtedy do grona najbardziej rozwinietych instytu-
cji i stuzb na $wiecie.

mjr mgr inz. Cezary Mecwaldowski

starszy wyktadowca Centralnego Osrodka Szkolenia Stuzby Wieziennej
w Kulach. Wyktadowca Osrodka Szkolenia Polskiej Izby Systeméw Alarmo-
wych. Ekspert think tanku ObserwatoriumBezpieczenstwa.pl
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Jednym z zadan instytucji wiezienia
na catym Swiecie jest izolowanie od
spoteczenstwa sprawcow groznych
przestepstw. Nie bez znaczenia
pozostaje kategoria wykrytego

i 0sgdzonego czynu, poniewaz
Swiadczy¢ on moze o sktonnosciach
sprawcdéw do np. agresji czy
okrucienstwa. Wtasnie ci osadzeni
stanowig grupe wysokiego ryzyka

i moga przyczynic sie do stworzenia
sytuacji groznej dla zdrowia i zycia
populacji funkcjonujacej na terenie
wiezienia. Jednak liczne zdarzenia
wskazuja, ze nie tylko skazani

czy tymczasowo aresztowani

sg zrodtem tragedii ludzkich

do ktérych dochodzi w tym
ponurym i wrogim srodowisku.

12

e wzgledu na specyfike sSrodowiska wiezienne-
go mozna je okresli¢ jako permanentnie obcia-
zone konfliktem i konfrontacja. Wystepujace
w jego obrebie przymus oraz przemoc, $cierajg
sie wzajemnie w duzej mierze stanowiac dla sie-
bie koto napedowe. Oba posiadaja swdj stopieri intensywno-
$ci a stosowane wobec danego podmiotu moga u niego wy-
wotad reakcje wprost proporcjonalng lub nieproporcjonalna
(nadmierng). W zwigzku z tym wiezienia sa postrzegane jako
obszar niebezpieczny, w ktérych dochodzi do naduzyc¢ i ta-
mania prawa zaréwno przez osadzonych jak tez personel.
Na tym tle trafnym staje sie stwierdzenie D. Varella® - lekarza
wieziennego, a brzmi ono: W wiezieniu mieszka zto*.

Terror - przemoc, strach, zniszczenie

Strach towarzyszyt i towarzyszy ludzkosci w wielu aspektach
zycia. Wywotuje chroniczne reakcje psychofizyczne o réz-
nym (zmiennym) natezeniu, wptywajac niekorzystnie na or-
ganizm cztowieka np. ofiary/przeciwnika. Wtasnie dlatego,

! Drauzio Varella (ur. 1943 w Sdo Paulo) - lekarz i popularyzator nauki.
W latach 1989-2001 opiekowat sie chorymi w Zaktadzie Karnym Carandiru.
Kieruje Katedrg Onkologii na Uniwersytecie Paulista w Sdo Paulo, a takze pro-
wadzi goscinne wyktady na catym $wiecie. Autor kilkunastu ksiazek, z ktérych
po polsku ukazaty sie Ostatni kragi Klawisze. Za te pierwsza otrzymat podwdj-
ng Nagrode Jabuti (w kategoriach literatura faktu i ksigzka roku). Ksigzka
znalazta sie rowniez w finale Nagrody im. Ryszarda Kapusciriskiego oraz do-
czekata sie adaptacji filmowej. Informacje o autorze pochodza z jego ksigzki
p.t. WieZniarki, wydanej w 2021 r.

2 D. Varella, Ostatni krag. Najniebezpieczniejsze wiezienie w Brazylii.,
Wydawnictwo Czarne, Wotowiec 2014, s. 11.



a moze przede wszystkim, tworzenie atmosfery strachu sta-
to sie gtéwnym sprzymierzericem agresordw w trakcie kon-
frontacji sitowe] - pojedynkach, zamachach czy kampaniach
zbrojnych. Odczuwanie strachu jest zwigzane z doswiad-
czaniem i przezywaniem sytuacji bardzo trudnych opartych
o m.in. przemoc, ktérej synonimami sa: gnebienie, gwatt, re-
presje, terror, terroryzowanie itp. Na uwage, w ujeciu tematu
opracowania, zastuguje stowo terror.

Chociaz stowo terror pochodzi z taciny (od terrere - prze-
straszac), to do nowoczesnego zachodniego stownictwa weszto
dopiero w XIV wieku za posrednictwem jezyka francuskiego®.

Termin uzyskat wyraznie polityczne znaczenie w czasie
Wielkiej Rewolucji Francuskiej. Francuski rzad rewolucyjny
poczut sie zagrozony w 1793 r. za sprawa arystokratycznej
emigracji, ktéra konspirowata z obcymi wtadzami, aby prze-
prowadzi¢ inwazje na kraj. W tym samym czasie podejrzewa-
no, ze we Francji ma miejsce spisek zwolennikdw obalonego
kréla Ludwika XVI. Francuska legislatywa, Konwent Narodo-
wy, ktéremu przewodzita radykalna frakcja jakobinéw pod
rzadami Maksymiliana Robespierre’a, wprowadzita rzady
terroru 30 sierpnia 1793 r., zarzadzajagc masowe egzekucje
0sob podejrzewanych o zdrade*.

Pierwotnie wymyslony jako narzedzie do zwalczania
dziatalnosci wywrotowej zwolennikéw obalonego krdla
i monarchii, terror zaczat wkrétce dosiegac tych, ktérzy od
poczatku wspierali rewolucje i republike ustanowiong po
upadku monarchii®.

Ci, ktérzy pierwotnie popierali radykalne $rodki pro-
ponowane przez Robespierre’a przeciw kontrrewolucjoni-
stom, sami zaczeli sie bac o swoje zycie i konspirowali, aby
go obali¢. Nie mogli oskarzy¢ go o terreur (terror), poniewaz
sami uznali wczesniej terror za legalny instrument wtadzy.
W zwiagzku z tym oskarzyli Robespierre’a o ,terrorisme” (ter-
roryzm); Stowo to sugerowato nielegalne postepowanie.
Za te czyny Robespierre i jego wspotpracownicy zostali
zgilotynowani 17 i 28 lipca 1794 roku. Polityczne wahadto
w koncu powrdcito na swoje pierwotne miejsce i teraz agen-
ci i uczestnicy rewolucyjnych trybunatéw zostali okre$leni
mianem ,terrorystow” i wtraceni do wiezien®.

Nalezy mie¢ jednak swiadomo$¢, ze istnieje ponad sto
roznych definicji zjawisk terroru i terroryzmu, a niektdrzy
autorzy wskazuja nawet, ze tych definicji jest okoto dwustu’.

Przeprowadzone badania poréwnawcze istniejacych
definicji terroryzmu wykazaty, ze formutujac te definicje za
najwazniejsze wyznaczniki istnienia terroryzmu uznano:
= przemoc i site (zjawiska te, jako stanowiace o istocie ter-

roryzmu, pojawity sie w 83,5 % jego zbadanych definicji),
= motyw polityczny (65%),
= strach, terror (51%),
=  grozbe (41%),
= psychologiczne skutki i przewidywane reakcje (47%)®.

3 A. P. Schmid, Problem zdefiniowania terroryzmu., [w:] Pimlott J. (red.)
Encyklopedia terroryzmu., Dom Wydawniczy Bellona, Warszawa 2004, s. 11.

4 Ibidem, s. 11.
5 |bidem,s. 12.
5 |bidem,s. 12.

7 B. Hotyst, Terroryzm. Tom 1, Wydawnictwo Prawnicze Lexis Nexis, War-
szawa 2009, s. 48.
8 K. Liedel, A. Mroczek, Terror w Polsce - analiza wybranych przypad-

kdw, Difin, Warszawa 2013, s. 18 za B. Hoffman, Oblicza terroryzmu, Warszawa
1999, s. 38.

WYDANIE SPECJALNE

Analiza dorobku naukowego w zakresie badan nad zjawi-
skiem terroryzmu pozwala na stwierdzenie, ze terroryzm jest
nieodtacznie polityczny, jezeli chodzi o cele i motywacje®.

K. Jatoszynski definiujac terroryzm wymienia jego trzy
sktadowe, ktérymi sa:

1. Podtoze - motywacja do dziatania.
2. Terror - przemoc (uzycie, grozba), zastraszenie.
3. Cel - polityczny (destrukcja, destabilizacja)*.

Autor podaje takze, ze terror jest metoda dziatania. Metode
te ujat w schemacie jako wspdlna dla terroryzmu i przestep-
czosci zorganizowanej (terroru kryminalnego). Jednoczesnie
wskazuje, ze oba zjawiska rdznia sie motywem oraz celem. Ter-
roryzm funkcjonuje na podtozu ideologicznym, separastycz-
nym, rasistowskim, religijnym a jego celem jest destabilizacja,
destrukcja panstwa. Natomiast podtoze kryminalne jest przypi-
sane do przestepczosci zorganizowanej, ktorej celem jest osia-
gniecie korzysci majatkowych, manipulacja wtadza*.

Przyjmujac terror za metode psychicznego i fizycznego
oddziatywania zwigzanego z intensywng przemoca trzeba
wskazad, ze jest on rozpowszechniony i szeroko stosowany
w wielu regionach $wiata i na kilku poziomach funkcjonowa-
nia spoteczenstwa. Dowodza temu liczne przyktady zawarte
w relacjach medialnych czy literaturze tematu itp.

Tak wiec zjawisko terroru dostrzec mozna na poziomie:
= panstwowym (ustrojowym - totalitaryzm, dyktatura);
= instytucjonalnym (instytucje izolacyjne - szpitale, wie-

zienia, domy opieki);
= zorganizowanych grup osdb (zorganizowane grupy

przestepcze);
= indywidualnego sprawcy (np. podtoze emocjonalne albo
kryminalne).

Osadzenie w wiezieniach sprawcéw przestepstw z uzy-
ciem terroru powoduje automatyczne przeniesienie tego
potencjatu ze s$rodowiska wolnosciowego do Srodowiska
izolacyjnego. Kryminaliéci o sktonnosciach do stosowania
brutalnych form przemocy, predzej czy pdzniej, sprobuja
uzewnetrzni¢ je w sytuacji wedtug nich koniecznej. Za naj-
bardziej narazone osoby uznaje sie wszystkie przebywajace
w bezposredniej odlegtosci umozliwiajacej dokonanie ata-
ku, w szczegblnosci: personel; wspétwiezniowie; inne osoby
(przedstawiciele instytucji lub odwiedzajacy). Oddziatywanie
terrorem z wnetrza wiezienia niejednokrotnie dosiega takze
0s6b funkcjonujacych poza jego obrebem. Sprawca przeby-
wajacy w izolacji zapewne wykorzysta zewnetrzne kontakty ze
$wiatem przestepczym i obierze za cel najblizszych cztonkéw
rodziny funkcjonariusza np. straznika czy dyrektora jednostki.
Wywotanie zagrozenia i zwigzany z nim strach o zdrowie i zy-
cie najblizszych ma ztamac opornego funkcjonariusza i zmu-
si¢ do wspotpracy ze $wiatem przestepczym.

W praktyce przemoc jako element dziatalno$ci przestep-
czej przybiera¢ moze posta¢ kazdego zachowania umozli-
wiajacego wywotanie terroru (strachu, przerazenia)®.

K. Liedel, A. Mroczek, Terror w Polsce - analiza..., za B. Hoffman, Obli-
cza terroryzmu..., s. 41, op. cit., s. 19.

10 R, Wisniewski, Terror/Terroryzm. Studium przypadku., Wydawnictwo
Adam Marszatek, Torur 2021, s. 18 za K. Jatoszynriski, Terroryzm czy terror kry-
minalny w Polsce?, Warszawa 2001, s. 20.

1 Zob. K. Jatoszynski, Organy administracji rzadowej wobec zagrozen
terrorystycznych. Policja w walce i przeciwdziataniu terroryzmowi., WSA
w Bielsku-Biatej, Bielsko-Biata 2009, s. 14.

12 B. Hotyst, Terroryzm. Tom 1, op. cit., s. 57 za K. Indecki.
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Przemoc ze wzgledu na wtasciwos¢ opresyjna i destruk-
cyjna jest srodkiem inwazyjnego wywierania wptywu na inne
osoby*. Przemoc jest okreslana jako przewaga wykorzysty-
wana w celu narzucenia komus swojej woli, wymuszenia
czego$ na kim$*. Przy czym nalezy pamietad, ze przemoc
posiada zréznicowang intensywnos$¢ a w zwiazku z tym nie
kazdy akt przemocy bedzie réwnoznaczny z dokonaniem
aktu terroru.

Terror jest radykalnym $rodkiem oddziatywania, wyni-
kajacym ze stosowania intensywnej przemocy lub grozby jej
uzycia, na pojedyncze osoby lub spotecznosci w zamiarze
osiagniecia celu przez podmiot sprawczy®. Oddziatywanie
terrorem skutkuje trwata dysfunkcja/destabilizacjg w funk-
cjonowaniu podmiotu albo jego zniszczeniem. Sprawca
chcac wzbudzi¢ strach u ofiary/przeciwnika siega po narze-
dzia np. bron, tadunki wybuchowe, wzmagajace ten stan.

Terror to stosowanie psychicznych i fizycznych form
przemocy w sposdb zamierzony, realizowane przy uzyciu do-
branych narzedzi i metod, wobec wybranych celéw atakéw.
Terror moze by¢ stosowany indywidualnie lub zbiorowo wo-
bec osoby badz grupy oséb w celu krétko lub dtugotrwatego
wymuszenia okreslonego zachowania lub pozbawienia moz-
liwosci wtasciwego funkcjonowania®.

Akronim ,,PUSZKA”

Puszka jest jednym z wielu synoniméw potocznie okre-
Slajacych ogdt budynkéw tworzacych wiezienie. Miedzy
innymi z tego powodu stowo puszka postuzyto za akronim
wskazujacy na zwiazek przyczynowo-skutkowy srodowiska
wieziennego z powstajagcymi w nim sytuacjami trudnymi,
wywotujgcymi zachowania konfrontacyjne (w sensie agre-
sywnej konfrontacji sitowej) i autoagresywne (w sensie sa-
mobojstwo, samookaleczanie). Zatem dla potrzeb niniejsze-
go opracowania stowo PUSZKA oznacza:

(P) penitencjarne (U) uwarunkowania (S) stymulujace (Z)
zachowania (K) konforntacyjne?’, (A) autoagresywne.

Jak juz wskazano wczesniej, wiezienie jest miejscem
permanentnie obcigzonym konfliktem®* na ktérego grun-
cie, jako negatywnego zjawiska, dochodzi bardzo czesto do
powstania sytuacji trudnych i/lub groznych. Mozna przez to
zaryzykowad stwierdzenie, ze konflikt wpisuje sie na state
w uwarunkowania penitencjarne.

Wsrdéd podstawowych zrédet konfliktéw, zawartych
w specyfice wiezienia nalezy wymienié:

» zaktadane cele wykonania kary pozbawienia wolnosci

i ich postrzeganie przez wiezniow;

» deprywacyjny charakter wiezniéw;

13 7a $rodki oddziatywania zejsze od przemocy mozna uznaé miedzy in-
nymi: manipulacje, korupcje, oszustwo.

% https://sjp.pwn.pl/sjp/przemoc;2510670.html.

5 podmiot sprawczy rozumiany bedzie jako: osoba/osoby (dziatajaca
samodzielnie i/lub niezwigzana z grupg albo dziatajaca w grupie), organiza-
cja/organizacje (formalne lub nieformalne), instytucja/instytucje (prywatne
lub panstwowe).

1 M. Krzywicki, Wiezienny terror kryminalny., Wydawnictwo Naukowe
FNCE, Poznar 2022, s. 19.

7 Konfrontacja rozumiana jako agresywne rozstrzygniecie sitowe.

8 Konflikt (tac. conflictus = zderzenie dwdch rzeczy, starcie) sprzeczno$é
intereséw, pogladéw, niezgodno$¢, spér, zatarg, kolizja. Zrédto: Stownik wy-
razéw obcych, Wydawnictwo Naukowe PWN, Wydanie XXVII, Warszawa 1993,
S. 449.
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= podkultura wiezienna, naznaczenie spoteczne wieznidw;

konflikty rél miedzy personelem a wiezniami®.

Konflikt jest zatem immanentng wtasciwoscia opresji

uwiezienia®.

Uwarunkowania penitencjarne mogg stymulowac i sty-
muluja u znacznej grupy osdb pozbawionych wolnosci za-
chowania konfrontacyjne i/lub autoagresywne. Podatnos¢
na stymulacje wynika wprost z istniejacych zaburzen zacho-
wan u tej czesci populacji. Co wiecej oddziatywanie uwa-
runkowan penitencjarnych moze prowadzi¢ do powstania
takich zaburzen u 0sdb, ktére ich wczesniej nie wykazywaty.
Wymienia sie cztery gtdwne zaburzenia w zachowaniu wiez-
nidw, sa to:

1. Zachowania instrumentalne - cel podjetego zachowa-
nia jest w petni uswiadomiony dla wieznia ale ukryty
przed administracjg. Poziom pobudzenia emocjonal-
nego, niezbyt wysoki, dlatego zachowana jest racjonal-
nos¢ dziatania.

2. Zachowania protestacyjno-wymuszajace - cel podjetego
zachowania jest w petni uSwiadomiony dla wieznia i wy-
artykutowany administracji. Poziom pobudzenia emo-
cjonalnego, do$¢ wysoki, dlatego dominuja wygérowane
zadania i nieracjonalne dziatania.

3. Zachowania nawykowe - cel podjetego zachowania nie
jest w petni uswiadomiony przez osadzonego. Poziom
pobudzenia emocjonalnego wysoki, a podjete zachowa-
nie ma na celu obnizenie napiecia i przyniesienie ulgi.

4. Zachowania zatamaniowe - cel podjetego zachowania
nastawiony jest na destrukcje i wynika z ,tunelowego
myslenia”. Wystepuje bardzo silne pobudzenie emocjo-
nalne (afekt), ktory znacznie wytgcza racjonalnos$é i moz-
liwos¢ pokierowania wtasnym dziataniem?.

Warunki, jakie stwarza cztowiekowi wiezienie maja
wszystkie znamiona izolacji, a ponadto dziatajg na ludzka
jednostke mndstwem naciskdw, zagrozen i frustracji, ponad
miare spotykana w normalnych warunkach. To szczegblne
zageszczenie czynnikdéw negatywnych w potaczeniu z cat-
kowitg niemal zalezno$cig od innych ludzi (zaréwno wspét-
wieznidw, jak i funkcjonariuszy) tworzy warunki sprzyjajace
nie tyle resocjalizacji, ile dalszym deformacjom osobowosci
i wystepowaniu asocjalnych zachowan?,

Nie mozna pominaé przypadkéw gdzie pod wptywem
uwarunkowan penitencjarnych zaburzenia zachowania po-
jawiaja sie u funkcjonariuszy. Warunki srodowiska i charak-
ter petnionej stuzby oraz zwigzane z tym intensywnos¢ i/lub
chroniczno$¢ doswiadczania niekorzystnej sytuacji moze
sktaniac do konkretnych zachowan i czynéw eskalujac ja.

Zagrozenia i konflikty tkwigce w naturze izolacji peni-
tencjarnej sa elementem dezorganizujacym prace personelu
z wiezniami. Mimo ze obecne regulacje prawne i prowadzo-
na polityka penitencjarna daza do wyeliminowania sytuacji

1 K. Jedrzejak, Konflikty wystepujace w warunkach izolacji wieziennej.
Niektdre aspekty przeciwdziatania, [w:] Zeszyty Naukowe WSO im. Tadeusza
Kosciuszki, Nr 2/96, s. 178.

2 |bidem,s. 178.

2 R. Poklek, M. Chojnacka, Negocjacje policyjne i wiezienne., wyd. Difin
SA, Warszawa 2017, s. 52.
2 B. Waligdra, Funkcjonowanie cztowieka w warunkach izolacji wiezien-

nej., Wydawnictwo Naukowe Uniwersytetu im. Adama Mickiewicza, Poznan
1975, s. 55-56.
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Tab. 1. Komponenty uwarunkowania penitencjarnego tworzace sytuacje penitencjarna.

Komponenty uwarunkowania penitencjarnego tworzace sytuacje penitencjarna
Lp. 1. Podmiotowy 1l. Przedmiotowy 111. Organizacyjny
1 Personel wiezienny Lokalizacja Akty normatywne, regulaminy, procedury
2 | wiginiowie Architektura Struktura rganizacyina oraz modele zarzadie-
3 Osoby z zewnatrz Wyposazenie Przedsiewziecia i dziatania

Zrédto: opracowanie autora

doprowadzajgcych do konfliktdw, to i tak na tym polu moz-
na osiggnac tylko czastkowe sukcesy®.

Dokonujac analizy incydentéw godzacych w bezpieczen-
stwo jednostek penitencjarnych do ktérych dochodzito na
Swiecie, dostrzega sie zalezno$¢ pomiedzy uwarunkowania-
mi penitencjarnymi tych placéwek tworzacymi konkretna
sytuacje penitencjarng a intensywnoscia i czestotliwoscia
wystepujacych zdarzen. Sytuacja penitencjarna® to wy-
padkowa interakgji trzech komponentéw: podmiotowych,
przedmiotowych i organizacyjnych, stanowigcych uwarun-
kowanie penitencjarne Tab. 1.

Podczas gdy uwarunkowania penitencjarne majg cha-
rakter systemowy (planowany, regularny, przewidywalny) to
sytuacja penitencjarna jest zbiegiem okolicznosci trudnych
do przewidzenia (zawsze nieregularna).

W kontekscie zjawiska terroru (przemocy) oraz jego
zwalczania identyfikacja poszczeg6lnych komponentow wy-
glada nastepujaco:

Komponent podmiotowy - okresla osoby jako: zaanga-
zowane - sprawcow (populacja kryminogenna), ofiary (po-
pulacja wiktymogenna), osoby interweniujace; niezaanga-
zowane - $wiadkdw.

Komponent przedmiotowy - okresla lokalizacyjne w tym
materialne (techniczne, architektoniczne itp.) warunki sprzy-
jajace lub niesprzyjajace wystapieniu lub przebiegu aktu ter-
roru (przemocy) albo podjeciu interwencji celem zapobieze-
nia eskalacji lub likwidacji jego skutkow.

Komponent organizacyjny - okresla zasady dostepu do
zasob6w materialnych oraz zasady funkcjonowania w $ro-
dowisku penitencjarnym populacji wieziennikow, wiezniow
oraz 0s6b z zewnatrz, ktdre to zasady moga determinowad
lub nasili¢ zachowania/dziatania przemocowe.

Z punktu widzenia populacji wieziennej kazdy z kom-
ponentéw (uwarunkowan penitencjarnych) posiada mocne
i stabe strony zatem postrzeganie to ma charakter indywi-
dualny dla grup a nawet pojedynczych oséb danej grupy.
Oznacza, ze dla wieznia np. deficyt zabezpieczen technicz-
no-ochronnych bedzie korzystny, natomiast przeciwnie dla
straznikéw wieziennych.

Zawsze gdy nastepuje przemieszczenie, akcentu z walo-
ru na wade pojawia sie dysfunkcja a w konsekwencji zostaje
zaburzona albo zablokowana interakcja miedzy kompo-
nentami. Wada jednego z komponentéw obciagza pozostate

2 S, Przybylifski, Podkultura wiezienna - wielowymiarowosc rzeczywi-
stosci penitencjarnej., Oficyna Wydawnicza ,Impuls”, Krakdw 2007, s. 123.

2 Sytuacja penitencjarna” oznacza jeden ze zbiegéw okolicznosci, ktd-
ry zaistniat w okresie izolacji penitencjarnej. E. Hansen, Przestepstwa wiez-
niow w okresie izolacji penitencjarnej., Paristwowe Wydawnictwo Naukowe,
Warszawa 1982, s. 17.

destabilizujac ich funkcjonowanie i naruszajac synergie.
Wtasnie to zjawisko tworzy tzw. niekorzystna sytuacje pe-
nitencjarng inicjujaca zdarzenia nadzwyczajne. Do najbar-
dziej rozpowszechnionych zdarzeri naleza akty terroru®.
Ze wzgledu na okoliczno$ci wystepowania okreslone zostaty
ogblnym mianem terroru wieziennego.

Oblicza terroru wieziennego

Terror wiezienny to intensywne oddziatywanie przemo-
ca lub grozba jej uzycia wsérdd populacji funkcjonujacych
w Srodowisku wieziennym przez ich przedstawicieli, a wiec
wywotane uwarunkowaniem penitencjarnym tworzacym
niekorzystna sytuacje penitencjarna. Fizyczne akty terroru
przejawiaja sie jako: zabdjstwo, usitowanie zabdjstwa, ma-
nifestowane/demonstracyjne uzycie broni lub grozba uzycia
broni albo innych przedmiotéw niebezpiecznych, wziecie za-
ktadnika, tortury, gwatt, okaleczenia a takze niektdre formy
autoagresji, podyktowane zamiarem wywarcia presji przez
zastraszenie 0s6b zwigzanych ze Srodowiskiem wieziennym.

Zjawisko terroru wieziennego jako metody oddziatywania
intensywna przemoca obejmuje cztery obszary (poziomy):

Wtadzy panstwowej (totalitarnej, autokratycznej), okre-
Slany jako terror panstwowy. Terror paristwowy - stosowany
przez wtadze jest Srodkiem ucisku i zastraszenia. Rzad moze
kierowac go przeciwko catemu spoteczenstwu lub przeciw-
ko okreslonej grupie ludzi. Czesto uchwalane s3 prawa le-
galizujace stosowanie w pewnych sytuacjach tortur, bicia
i zabijania obywateli przez policje oraz wojsko. Alternatywa
jest stosowanie praktyk terrorystycznych z pogwatceniem
systemu prawnego. Panstwo moze usprawiedliwiac te niele-
galne dziatania twierdzac, ze sg one konieczne dla obrony
prawa i porzadku lub przetrwania rezimu. Na tej podstawie
nielegalnych czyndw s3 za to rzadko karani®.

Instytucji - placowki izolujacej, funkcjonujacej w pan-
stwie niezaleznie od przyjetego w nim ustroju sprawowania
wtadzy. W przypadku terroru panstwowego instytucja jest in-
strumentem stosowania terroru wprowadzonego przez spra-
wujacych wtadze. Natomiast na gruncie instytucji zlokalizo-
wanej w panstwach demokratycznych i uznajgcych prawa
cztowieka, terror stosowany w jej obrebie ma podtoze pato-
logiczne m.in. w zarzadzaniu placéwka albo wykonywanych

> Akty terroru wieziennego moga polegac na: sprawczosci indywidu-
alnej (samodzielnym ataku) albo zbiorowej (czynne wystapienie zbiorowe
- bunt); oddziatywaniu indywidualnym (celem jest pojedyncza osoba) albo
zbiorowym (celem jest grupa oséb).

% N. Gal-Or, Terroryzm paristwowy kontra terror pozaparistwowy, [w:]
J. Pimlott (red.) Encyklopedia terroryzmu., Dom Wydawniczy Bellona, Warsza-
wa 2004, s. 208.
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czynnos$ci przez jego personel. Dziatania sprawcéw maja
charakter grupowy lub indywidualny i sa nakierowane na
osoby niewygodne lub stabe. Celem jest chec pozbycia sie
takich oséb z instytucji lub ich eksploatacja albo zaspo-
kajanie indywidualnych potrzeb dewiacyjnych sprawcéw.
Bardzo czesto sprawcy podejmuja starania kamuflowania
swoich czyndw, wykorzystujac relacje (nieformalne - towa-
rzyskie) z przetozonymi lub podwtadnymi albo innymi oso-
bami funkcjonujacymi w obrebie tej placowki.

Zorganizowanych grup os6b np. personelu instytucji
albo grupy przestepczej wieznidw, ktdrych dziatalno$¢ zbu-
dowana jest na formalnych lub nieformalnych relacjach
w grupie a takze skupia sie wokot wspélnego celu.

Indywidualnego sprawcy: osadzonego w placdwce -
wieznia; wieziennika - przedstawiciela personelu placowki
(instytucji); innej osoby - przebywajacej na terenie wiezienia
incydentalnie w zwigzku z np. udzieleniem widzenia z oso-
ba pozbawiona wolnosci; realizacja zlecen na rzecz instytu-
cji jako zewnetrzny podmiot wykonawczy. Indywidualnych
przyczyn sprawczych mozna doszukiwac sie w: silnych emo-
cjach, chorobie psychicznej albo przestepczosci kryminalnej
lub dziatalnosci terrorystyczne;.

Tak wiec sprawcy dziatajacy w grupach jak tez indywidu-
alnie moga by¢ albo s3 powiazani z gangami, zorganizowa-
nymi grupami przestepczymi stosujacymi terror kryminalny
lub organizacjami terrorystycznymi. W srodowisku izolacji
penitencjarnej, gdzie sprawcami terroru jest wiezien lub
grupa wieznidw zjawisko to okreslono mianem wieziennego
terroru kryminalnego. Wiezienny terror kryminalny to ogdt
dziatan opartych na intensywnym stosowaniu przez wiez-
nidw psychicznych i fizycznych form przemocy, skierowa-
nych przeciwko personelowi penitencjarnemu, wspotwiez-
niom oraz innym osobom, a takze instytucjom?’.

Ogdlnie przyjmujac, za kazdym aktem terroru (na réz-
nym poziomie) stoi podmiot lub zbiér podmiotdw.
Przy czym stowo podmiot nalezy rozumied jako: osobe,

2 M. Krzywicki, Wiezienny terror kryminalny., Wydawnictwo Naukowe
FNCE, Poznar 2022, s. 22.

organizacje lub instytucje. Sprawcami i ofiarami przemocy
(terroru), do ktdrej dochodzi na terenie wiezienia s3 wiez-
niowie, wieziennicy lub inne osoby incydentalnie prze-
bywajace w tym miejscu. Jednak skala negatywnego od-
dziatywania moze mieé duzo wiekszy zasieg powiekszajac
grono 0s6b poszkodowanych (zob. schemat 1). Wektorami
z linia ciagta oznaczono kierunki bezposredniego oddziaty-
wania sprawcéw na ofiary, natomiast wektory z linig prze-
rywana wskazuja oddziatywanie posrednie sprawcéw na
personel podejmujacy interwencje.

W chwili wystapienia aktu terroru wieziennego na po-
ziomie pojedynczego sprawcy lub grupy, najbardziej obar-
czonym odpowiedzialno$cia za skutki jego postepowania
jest personel wiezienny podejmujacy interwencje. Wtasnie
dlatego funkcjonariusze przeciwdziatajacy temu zjawisku
powinni posiada¢ do dyspozycji adekwatne sity i $rodki by
unikna¢ petnoskalowego kryzysu. Subiektywnie oceniajac,
przygotowanie jednego podmiotu w petnym zakresie do
przeciwdziatania réznorodnym zagrozeniom jest niezwykle
trudnym wyzwaniem a czesto niemozliwym do realizacji.
Radykalne oddziatywanie przemoca przez zdeterminowa-
nych i uzbrojonych sprawcéw, dokonane nagle i z zasko-
czenia, nie pozostawia napadnietemu szans na skuteczng
obrone. Tak wiec ze wzgledu na populacje funkcjonujaca
w wiezieniu, instytucja ta w wielu krajach na Swiecie po-
strzegana jest w tym obszarze jako nieprzewidywalna, nie-
stabilna.

Jednym z wyzwan, jakie stawia praca w wiezieniu jest
to, ze cztowiek nigdy nie wie, co go czeka po drugiej stronie
drzwi®. Wiezienie, wyzwala bowiem tak skutecznie, jak nie-
wiele innych instytucji, ciemne strony ludzkiej natury, degra-
duje ja, degeneruje®.

W zwigzku z sytuacjg przy wschodniej granicy naszego
kraju nalezy spodziewal sie, ze w perspektywie kilku naj-
blizszych lat populacja osadzonych w polskich wiezieniach

% A.Brown, Lekarka wiezienna. Kiedy przemoc, narkotyki i samobdjstwa
to twoja codziennosé., wyd. JK Wydawnictwo, £6dz 2020, s. 137.

» P, Stepniak, Wiezienie. Ten dom (mato) dobry. wyd. Difin sp. z 0.0. War-
szawa 2021, s. 303.

|
___________________________ I
I \4 |
Sprawca: :
a) osadzony Personel _ Pe!"““'_‘,"! ?\jlqzmn‘n:\"_ 1
b) personel wiezienny podejmujacy interwencje
¢) innaosoba :
I
I
—> Osadzony  f—-=-==== = 1

Schemat 1. Sprawcy przemocy (terroru) i osoby narazone na nig w czasie pobytu na terenie wiezienia

Zrédto: opracowanie autora.
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znacznie sie zréznicuje. Roznice kulturowe, jezykowe i wy-
znaniowe beda rodzic problemy organizacyjne w zakresie
komunikacji, zaprowiantowania czy praktyki obrzadku re-
ligiinego. Bardziej problematycznym stana sie jednak osa-
dzeni zwigzani z przestepczymi organizacjami zbrojnymi np.
najemnymi, terrorystycznymi, w szczegélnosci posiadane
przez nich umiejetnosci prowadzenia indoktrynacji, prepa-
rowania broni oraz uzycia jej w walce. W wyniku interakgji
miedzy osadzonymi moze dochodzi¢ do préb werbunku lub
radykalizacji niektorych osadzonych wykazujacych podat-
nos¢ na tym kierunku.

Poprzez szczegblne warunki odizolowania od spote-
czenstwa, rodziny i znajomych, wiezienia staja sie miejscem,
gdzie nastepuje integracja oséb skazanych za podobne prze-
stepstwa i o podobnych pogladach ideologicznych. Osoby
skazane przez panstwo sg z natury bardziej podatne na ide-
ologie, ktéra gloryfikuje antyspoteczne i antypanstwowe za-
chowania, a ktéra daje jasne, choc nie zawsze akceptowalne
rozwigzania ztozonych problemdéw wynikajacych z potrzeby
przynaleznosci i utozsamiania sie z grupa w zamknietych spo-
teczenstwach®. Nieformalne grupy subkulturowe, skupione
wokét wspdlnych intereséw wykazuja czesto postawy zrady-
kalizowane a radykalizm to przedsionek do ekstremizmu3! %2,

Niezbednik techno-logiczny

Izolacja przestepcow, w wielu przypadkach niebezpiecz-
nych, ma znaczacy wptyw na poziom bezpieczenstwa pu-
blicznego. Wtasciwa realizacja funkcji izolacyjnej wymaga
odpowiednich $rodkéw, w tym zabezpieczer techniczno-
-ochronnych, sprzetu, uzbrojenia oraz Srodkéw ochrony
osobistej®. To stwierdzenie bytego dyrektora generalnego
Stuzby Wieziennej jest wcigz aktualne. Jednak projektowa-
nie nowoczesnej ochrony penitencjarnej nie moze opierac
sie wytacznie o zwiekszenie naktadéw na zakup sprzetu
i uzbrojenia, zabezpieczen techniczno-ochronnych czy prze-
budowe architektury. Bowiem w ochronie penitencjarnej,
przektadajacej sie na bezpieczenstwo publiczne, bardzo
waznym jest funkcjonariusz - cztowiek.

Personel wiezienny stanowi wrazliwe ogniwo systemu
bezpieczenstwa. Funkcjonariusz zajmuje najwazniejsze miej-
sce w penitencjarnym systemie zapobiegania i reagowania na

3 M. Adamczuk, Rodzimy terroryzm jako zjawisko zagrazajace bezpie-
czeristwu w Europie., Bezpieczeristwo Narodowe 1-2011/17, s. 75-76.

3t T. Nawrocki, (Nie)bezpieczne wiezienia - architektura, technika, czto-
wiek., Ochrona i bezpieczeristwo obiektdw i biznesu., Wydanie specjalne cz.
111, X1/2022, s. 13.

3 Ekstremizm [tac. extremus ‘najdalszy’, ‘skrajny’], szczegblna postawa
ideowa i styl dziatania politycznego - tendencja do wyznawania i narzucania
otoczeniu, za wszelka cene, skrajnych pogladéw w kwestiach $wiatopogla-
dowych, ideologicznych i polityczno-ustrojowych; gotowo$¢ i sktonnos$é do
stosowania najbardziej radykalnych i drastycznych metod i $rodkéw dziatania
(przemocy i terroru) w celu osiagniecia wtasnych celéw politycznych, ekono-
micznych lub ideologicznych; ekstremizm jest cecha charakterystyczna ruchéw
skrajnej prawicy (nacjonalistycznych, rasistowskich, klerykalnych, faszystow-
skich) oraz skrajnej lewicy (anarchistycznych, komunistycznych); ekstremi-
styczny charakter majg wszystkie ruchy terrorystyczne, a takze militarystyczne.
Zrédto: https://encyklopedia.pwn.pl/haslo/ekstremizm;3897141.html

# J. Pomiankiewicz, Cztonkowie zorganizowanych grup przestepczych
w aresztach sledczych i zaktadach karnych - zagrozenia dla Stuzby Wieziennej
i podejmowane przeciwdziatania. [w:] L. Paprzycki, Z. Rau (red.) Praktyczne
elementy zwalczania przestepczosci zorganizowanej i terroryzmu, wyd. Wol-
ters Kluwer, Warszawa 2009, s. 708

3 T. Nawrocki, (Nie)bezpieczne wiezienia..., op. cit., s. 13.
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sytuacje kryzysowe. Dlatego w projektowaniu lub konfiguracji
ochrony penitencjarnej uwzgledniaé nalezy wszystkie kom-
ponenty oraz ich wzajemne relacje, stanowiagce pdzniejsze
uwarunkowania jednostki organizacyjnej (zob. tab.1). Nalezy
przy tym wystrzegac sie tzw. efektu potsrodka, wynikajacego
z braku konsekwencji procesu wdrazania. W chwili obecnej
taki efekt dostrzega sie w zakresie niektdrych srodkéw przy-
musu bezposredniego do stosowania ktdrych jest uprawnio-
na Stuzba Wiezienna. W przypadku braku konsekwentnego
wdrazania, $rodek przymusu bezposredniego zamiast staé
sie Srodkiem efektywnym jest zaledwie efektownym pétsrod-
kiem?*, Konsekwencja wdrazania obejmuje:

= rozpoznanie potrzeb wynikajacych z natozonych zadan

a nastepnie dobdr elementéw (Srodkéw oraz metod) do

ich realizacji,
= powszechne wprowadzenie elementu do wyposazenia

jednostek organizacyjnych,
= cykliczne szkolenie wszystkich funkcjonariuszy z teore-
tycznych zasad i praktycznych metod jego stosowania

(z rozréznieniem poziomu podstawowego i specjali-

stycznego),
= biezace i/lub okresowe bilansowanie czestotliwosci

i skutecznosci w stosowaniu pozwalajace na wprowa-

dzanie korekt.

Réwnie wazne w czynnosciach ochrony penitencjarnej
jest zdolno$¢é prognozowania oraz rozpoznawania zagrozen.
W kontekscie czynnosci pozwalajacych na wykrycie i roz-
poznanie m.in. przyczyn zachowan konfrontacyjnych lub
autoagresywnych oséb pozbawionych wolnosci, czynnosci
te okreslone zostaty jako kryminalne rozpoznanie peniten-
cjarne®, realizowane w formie czynnosci profilaktycznych
(ZKiAS) albo czynnosci operacyjno-rozpoznawczych (IWSW).

Kryminalne rozpoznanie penitencjarne realizowane jest
przez Stuzbe Wiezienng w Srodowisku osdb osadzonych
w zaktadach karnych i aresztach $ledczych, w zakresie wy-
krywania i zapobiegania przestepstwom i czynom zagrazaja-
cym bezpieczenstwu jednostki i personelowi popetnionym
lub planowanym przez wieznidéw oraz innych czyndw prze-
stepczych, co do ktérych uzyskano informacje w wyniku
prowadzenia czynnosci rozpoznawczych. Ze wzgledu na
zakres zainteresowania rozpoznawczego uzasadnione jest
twierdzenie, ze kryminalne rozpoznanie penitencjarne obej-
muje dziatania w zakresie pozyskania, gromadzenia, prze-
twarzania i przekazywania informacji majacych znacznie
dla bezpieczenstwa jednostek penitencjarnych oraz innych
systeméw bezpieczefstwa®.

Prowadzac kryminalne rozpoznanie penitencjarne funk-
cjonariusze wspomagaja sie technicznymi srodkami np. sys-
temem dozoru wizyjnego albo stacjonarnymi lub podreczny-
mi urzadzeniami do kontroli oséb albo bagazu.

Interesujacym zastosowaniem w systemie dozoru wizyj-
nego, wspierajacym operatora systemu monitoringu moze
by¢ inteligentna analiza wizyjna, pozostajaca obecnie na
etapie testéw i badan.

35 Zob. T. Nawrocki, Srodki przymusu bezposredniego w teorii i prakty-
ce., Ochrona i bezpieczeristwo obiektéw i biznesu, Nr 2/2023, s. 54-59

% Zob. Krzywicki M., Kryminalne rozpoznanie penitencjarne. Podstawy
teoretyczne., Wydawnictwo Naukowe FNCE, Poznan 2022.

3 |bidem, s. 14.
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0d dawna trwajg préby zaadaptowania tej technologii
w zakresie wykrywania zachowan ludzkich - od tatwo do-
strzegalnych, np. pozostawienie przedmiotu, przekroczenie
linii, kierunek i predko$¢ poruszania, btadzenie, odlegtos¢
pomiedzy osobami, postac lezaca, stojaca itp., po te, ktdre
trudniej zaobserwowad, np. zmiana stanu emocjonalnego,
sposobu chodzenia czy zachowania wynikajace z dtugiego
czasu obserwacji®®. Wedtug ekspertéw wdrozenie inteligent-
nej analizy wizyjnej nie nastapi zbyt szybko poniewaz wy-
maga dalszych prac obejmujacych stosowanie trzech tech-
nologii: uczenia maszynowego, rozpoznawania pozycji ciata
(postawy) osoby i emocji z mimiki twarzy (lub w wariancie
gtosu, pozwalajac takze rozpoznawad stan zdrowia, zblizaja-
cy sie atak serca lub zdrowie psychiczne)®.

Rozwigzania rozpoznajace stan zdrowia i emocje dra-
stycznie ingeruja w sfere prywatnosci. Istnieje uzasadnione
zagrozenie naduzy¢ w tym zakresie, wiec przed wdrozeniem
takiej technologii niezbedne sa odpowiednie regulacje usta-
wowe i procedury gwarantujace praworzadne stosowanie®.

Ponadto inteligentna analiza obrazéw obejmowataby
obraz $cian budynkéw, pawilondw mieszkalnych czy innych
i reagowata alarmem na nielegalne kontakty miedzy osadzo-
nymi, pojawienie sie obiektu (np. liny, drona) lub cztowieka
(np. uciekiniera)*.

Kolejnym urzadzeniem wspierajagcym funkcjonariuszy
mogtby by¢ indywidualny ttumacz symultaniczny z mozliwo-
$cig rejestracji konwersacji lub wydawanych komunikatow.
Takie urzadzenie miatoby szerokie zastosowanie w pracy
z osobami pochodzacymi z odlegtych, egzotycznych krajow,
porozumiewajacymi sie wytacznie jezykiem ojczystym. Pod-
jecie negocjacji albo stosowanie $rodkéw przymusu bezpo-
$redniego wymaga od funkcjonariuszy zachowania zdolno-
$ci komunikacji z osoba w kryzysie lub eskalujaca kryzys.

Poszukiwanie i adaptacja rozwigzan technicznych dla
wieziennictwa wymaga tez szerszej wspétpracy miedzy

% Mecwaldowski C., Poklek R., Czy inteligentna analiza wizyjna zapo-
biegnie samobdjstwom w celi wigziennej? Cz. 2 Technologie informatyczne
wspierajace operatora systemu monitoringu, A&S 5/2021, s. 32.

3 |bidem, s. 34.
“ |bidem, s. 34.
4 |bidem, s. 35.
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o$rodkami szkolenia a zewnetrznymi instytucjami, pozwa-
lajac na czerpanie informacji zwrotnych u wiekszego grona
praktykéw odbywajacych szkolenia zawodowe lub kursy
specjalistyczne. Podstawa wszelkich przedsiewzie¢ podej-
mowanych na rzecz tworzenia nowoczesnej ochrony pozo-
staje logika.

Whniosek koncowy

Terror wiezienny ze szczegdlnym uwzglednieniem wiezien-
nego terroru kryminalnego jest zagadnieniem, ktére w per-
spektywie najblizszej przysztosci, mogtoby zosta¢ wtaczo-
ne do harmonogramu szkolen personelu penitencjarnego.
Czes( teoretyczna - dotyczytaby ogdlnych informacji zjawi-
ska terroru w ujeciu historycznym i wspétczesnym a jedno-
cze$nie wprowadzata do drugiej czesci tj. ¢wiczen praktycz-
nych. Natomiast cze$¢ praktyczna obejmowataby ¢wiczenia
w zakresie postepowania podczas zdarzen np. z wzieciem
zaktadnika (w roli poszkodowanego albo podejmujacego in-
terwencje). W ramach tematu pojawitaby sie mozliwo$¢ te-
stowania urzadzen i sprzetéw wspomagajacych funkcjona-
riuszy w przeciwdziataniu tego rodzaju zdarzeniom. Formuta
szkolenia stanowitaby wartosciowe uzupetnienie szkolen
zawodowych specjalizacji ochronnej i pozaochronne;j.

Zrédta wykorzystane w opracowaniu:
1. Adamczuk M., Rodzimy terroryzm jako zjawisko zagrazajace bezpieczeristwu w Euro-
pie., Bezpieczeristwo Narodowe [-2011/17
2. Brown A., Lekarka wiezienna. Kiedy przemoc, narkotyki i samobdjstwa to twoja co-
dziennos$¢., wyd. JK Wydawnictwo, £6dz 2020
3. Hansen E., Przestepstwa wiezniow w okresie izolacji penitencjarneyj., Pafistwowe Wy-
dawnictwo Naukowe, Warszawa 1982
4. Hotyst B., Terroryzm. Tom 1, Wydawnictwo Prawnicze Lexis Nexis, Warszawa 2009
5. Jatoszynski K., Organy administracji rzadowej wobec zagrozen terrorystycznych.
Policja w walce i przeciwdziataniu terroryzmowi., wyd. WSA w Bielsku-Biatej, Bielsko-
-Biata 2009
6. Jedrzejak K., Konflikty wystepujace w warunkach izolacji wieziennej. Niektdre aspek-
ty przeciwdziatania., [w:] Zeszyty Naukowe WSO im. Tadeusza Ko$ciuszki, Nr 2/96
7. Krzywicki M., Wiezienny terror kryminalny., Wydawnictwo Naukowe FNCE, Poznan 2022
8. Krzywicki M., Kryminalne rozpoznanie penitencjarne. Podstawy teoretyczne., Wy-
dawnictwo Naukowe FNCE, Poznan 2022
9. Liedel K., Mroczek A., Terror w Polsce - analiza wybranych przypadkdw., wyd. Difin,
Warszawa 2013
10.  Mecwaldowski C., Poklek R., Czy inteligentna analiza wizyjna zapobiegnie samobdj-
stwom w celi wieziennej? Cz.1 Skuteczno$¢ pracy operatora, A&S 4/2021
11.  Mecwaldowski C., Poklek R., Czy inteligentna analiza wizyjna zapobiegnie samobdj-
stwom w celi wieziennej? Cz. 2 Technologie informatyczne wspierajace operatora
systemu monitoringu, A&S 5/2021
12.  Nawrocki T., (Nie)bezpieczne wiezienia - architektura, technika, cztowiek., Ochrona
i bezpieczenstwo obiektow i biznesu., Wydanie specjalne cz. Ill, X1/2022
13.  Nawrocki T., Srodki przymusu bezposredniego w teorii i praktyce., Ochrona i bezpie-
czenstwo obiektéw i biznesu., Nr 2/2023
14.  Pimlott J. (red.) Encyklopedia terroryzmu., Dom Wydawniczy Bellona, Warszawa 2004
15.  Poklek R., Chojnacka M., Negocjacje policyjne i wiezienne., wyd. Difin SA, Warszawa 2017
16.  Przybylinski S., Podkultura wiezienna - wielowymiarowosc rzeczywistosci peniten-
¢jarnej., Oficyna Wydawnicza ,,Impuls”, Krakéw 2007
17. Pomiankiewicz J., Cztonkowie zorganizowanych grup przestepczych w aresztach
Sledczych i zaktadach karnych - zagrozenia dla Stuzby Wieziennej i podejmowane
przeciwdziatania., [w:] L. Paprzycki, Z. Rau (red.) Praktyczne elementy zwalczania
przestepczosci zorganizowanej i terroryzmu, wyd. Wolters Kluwer, Warszawa 2009
18.  Stepniak P., Wigzienie. Ten dom (mato) dobry. wyd. Difin sp. z 0.0. Warszawa 2021
19. Varella D., Ostatni krag. Najniebezpieczniejsze wiezienie w Brazylii., Wydawnictwo
Czarne, Wotowiec 2014,
20. Waligéra B., Funkcjonowanie cztowieka w warunkach izolacji wieziennej., Wydawnic-
two Naukowe Uniwersytetu im. Adama Mickiewicza, Poznan 1975
21.  Wisniewski R., Terror/Terroryzm. Studium przypadku., Wydawnictwo Adam Marsza-
tek, Toruri 2021

mjr Tomasz Nawrocki

wyktadowca Centralnego Osrodka Szkolenia Stuzby Wieziennej w Kulach.
0d 2008 roku zwiazany z dydaktyka w zakresie przedmiotéw: samoobrona,
dziatania interwencyjne. Swoje zainteresowania skupia na zagadnieniach do-
tyczacych bezpieczeristwa personalnego. Wspétautor pierwszej w Polsce kla-
syfikacji ,Srodkéw przemocy stosowanych przez wiezniéw” ze wskazaniem na
LSrodowiskowa bron wiezniéw” (klasyfikacja opracowana w 2017 r. wspdlnie
z M. Krzywickim).
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SPECJALIZOWANE ZAMKI | DRZWI
DLA WIEZIENNICTWA

firma, ktérej marka na trwate wpisata sie w rozwoéj

rynku zabezpieczen. Od 1964 roku charakterystyczne
logo KOS pojawito sie na wrzutniach depozytowych oraz
zamkach wtasnej konstrukcji produkowanych na zlecenie
Narodowego Banku Polskiego.

W miare opracowywania kolejnych rozwigzan w obsza-
rze zabezpieczen, firma rozwineta m.in. linie zamkéw me-
chanicznych ASP (kl. 7, certyfikat IMP), zaprojektowanych
z mys$la o zwiekszeniu bezpieczenstwa i funkcjonalnosci
pracy w aresztach $ledczych, zaktadach karnych i izbach
zatrzyman. Ze wzgledu na specyfike warunkéw uzytko-

KtOS Nowoczesne Technologie Bankowe Sp. z 0.0. jest

(oo

wania, zamki ASP charakteryzujg sie prostg konstrukcja,
zapewniajaca niezawodne dziatanie oraz odporno$¢ na
uszkodzenia mechaniczne, zmiany temperatury, wilgot-
nos¢, pyti kurz. Zamki ASP sg produkowane w wersji jedno-
stronnej i obustronnej, dostepna jest réwniez opcja zatrza-
sku umozliwiajgcego szybkie zamkniecie bez uzycia klucza.
Masywny klucz moze w przypadkach ekstremalnych stuzy¢
do samoobrony.

KLOS to réwniez dostawca certyfikowanych drzwi w kla-
sie odpornosci RC4, kt6re wyposazone sg w zamek wiezien-
ny ASP. Drzwi te wykonujemy w wersji zaprojektowanej dla
zaktaddw karnych i miejsc zatrzyman. Moga by¢ wyposazo-
ne w okienko podawcze, reczne zasuwy i inne funkcjonalno-
$ci zgodnie z potrzebami klienta.

Zaréwno drzwi, jak i zamek ASP posiadaja certyfikat In-
stytutu Mechaniki Precyzyjne;j.

KEOS NTB zapewnia kompleksowy montaz u klienta oraz
witasng obstuge serwisowa na terenie catego kraju. Naszymi
klientami sg zaktady karne, banki komercyjne i spotdzielcze,
sieci stacji paliwowych oraz sklepdéw wielkopowierzchnio-
wych. Zapraszamy do kontaktu i rozmowy na temat solid-
nych rozwigzan dostosowanych do Pafstwa indywidualnych
potrzeb technicznych i uzytkowych.

IKL_S]

Artykut firmy Ktos
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»1 EMPO” EWAKUACJI
— WYBRANE ZAGADNIENIA

Ewakuacja ludzi ze strefy

zagrozenia to ztozona tematyka,
ktorej poswiecono juz wiele analiz
teoretycznych i praktycznych.
Podstawowym zatozeniem

jest przygotowanie i wdrozenie
efektywnych sposobow

ewakuacji aby ograniczaty

do minimum liczbe poszkodowanych
poddanych dziataniu szkodliwym

i niszczycielskim czynnikom.
Rozwigzania architektoniczne,
zastosowanie instalacji alarmowych,
systemow przeciwpozarowych

a w koncu oznaczen drég
ewakuacyjnych, to elementy
bezposrednio wspomagajgce
przemieszczanie 0s6b w chwili
wystapieniu zdarzenia. Dynamicznie
rozwijajaca sie sytuacja kryzysowa
narzuca krotki czas na podijecie
decyzji oraz wykonanie czynnosci
ratowniczych.

yzyko jest to mozliwos¢ wystapienia zdarzenia
majacego wptyw na realizacje celéw. Okreslone
jest ono przez dwa parametry: prawdopodo-
bienstwo wystgpienia zdarzenia i skutki zdarze-
nia®. Ryzyko wystepuje w kazdym aspekcie zy-
cia cztowieka. Spotecznosci jak tez jednostki zyjg na co dzieri
w stanie tolerowanego ryzyka zagrozen, zatem ,sytuacji nor-
malnej”. Pojawienie sie sytuacji problemowej (realnego sta-
nu zagrozenia bezpieczenstwa) moze prowadzi¢ do powsta-
nia sytuacji kryzysowej (stanu alarmowego) a ostatecznie

! R. Grocki, Zarzadzanie kryzysowe. Dobre praktyki., Difin, Warszawa
2020, s. 67.
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Nieprawidtowe ustawienie uzbrojonego funkcjonariusza
stosujgcego chwyt asekuracyjny - kabura z bronia palna
znajduje sie od strony osadzonego

kryzysu bezpieczenistwa?. Doswiadczanie zdarzenia i jego
negatywnych skutkéw mobilizuje podmiot do podjecia
przedsiewzie¢ celem deeskalacji i powrotu do sytuacji po-
nownej stabilizacji, co jest niezwykle trudne zwarzywszy na
cechy samego kryzysu.
Jak podaje D. Loranty, cechami kryzysu sa:
= nieprzewidywalnos¢ i chaotyczno$¢ w pewnej fazie
dziatan,
= duzo sprzecznych informacji,
= widzenie tunelowe jednego zagadnienia,

2 Zob. S. Kwiatkowski, Zarzadzanie bezpieczeristwem w sytuacjach kry-
zysowych., Oficyna Wydawnicza ASPRA-JR, Puttusk 2011.



» nieskoordynowanie dziatan i przyptywu informacji,
= wysoki stopien ryzyka dla oséb bezposrednio zagrozo-
nych?.

Wspdtczesny Swiat generuje wiele zdarzen naruszaja-
cych przestrzen zyciowa spoteczenstw ukazujac kruchosé
i niestabilno$¢ bezpieczenstwa. Kataklizmy, katastrofy, kon-
flikty zbrojne, zamachy, akty terroru, sktaniajg co najmniej
do zastanowienia sie nad wtasnym zachowaniem i postepo-
waniem w przypadku zetkniecia sie z nimi. Wiekszo$¢ ludzi
w sytuacji zagrozenia i zwigzanym z nig ryzykiem utraty dobr
najwiekszej wartosci - zycia, decyduje sie na ucieczke albo
walke. Psycholog L. Murray wskazat na nieco szerszy katalog
zachowan ludzi wzbudzonych silnym poczuciem zagrozenia
lub jego bezposrednim oddziatywaniem, przedstawiajac je
w teorii czterech F: freezing zamieranie/zamrozenie, fleeing
- ucieczka, fussing - zafiksowanie, fighting - walka“. Zamie-
ranie i fiksacja moga by¢ interpretowane jako zachowania
reaktywne czyli zwigzane z zaburzeniami psychicznymi wy-
wotanymi przez szczegdlnie trudne sytuacje®. Natomiast
walka i ucieczka s3 przejawem zachowania proaktywne-
go®, przy czym sednem walki jest dazenie do ostatecznego
rozstrzygniecia konfrontacji podczas gdy sednem ucieczki
jest wytacznie unikniecie. Ucieczka, jesli tylko jest mozli-
wa, jest najczesciej stosowang w ramach samoratowania.
Samoratowanie, to czynnosci ratownicze podejmowane
przez osobe poszkodowana, czyli udzielania pomocy sa-
memu sobie w sytuacji zagrozenia, gdy pomoc z zewnatrz
jeszcze nie przybyta lub nie przybedzie’. Niewatpliwie ewa-
kuacja jest forma zorganizowanej ucieczki, préba unikniecia
nadchodzacego niebezpieczenstwa zanim jeszcze osiagnie
ono punkt krytyczny a wiec taki, w ktérym podmiot zagrozo-
ny stanie sie samodzielnie bezradnym. Okoliczno$¢ ta powo-
duje aktywnos$¢ innych podmiotéw do udzielenia pomocy
- ratowania®. Wydaje sie, ze kluczowym elementem udziele-
nia pomocy jest czas ale bez wiedzy i umiejetnosci ratowania
moze okazac sie czasem straconym.

Materiat przedstawiony pod akronimem ,TEMPO” sta-
nowi zbiér wybranych zagadniern pozwalajacych rozwinaé
$wiadomos¢ sytuacyjng. Podstawowym elementem w wy-
twarzaniu tego sposobu myslenia jest przede wszystkim
przyznanie, ze zagrozenia istnieja. Ignorowanie lub od-
mowa przyjecia zagrozenia do wiadomos$ci minimalizuja
szanse szybkiego rozpoznania pojawiajacego sie zagroze-
nia®. Drugim waznym elementem tego sposobu myslenia
jest zrozumienie potrzeby wziecia odpowiedzialnosci za

3 D. Loranty, Kurs zarzadzania w sytuacjach kryzysowych wedtug kon-
cepcji obowigzujacej w FBI, Policja - kwartalnik kadry kierowniczej Policji
3/2003,s.91.

4 Zob. L. Murray, Psychologia wojny. Strach i odwaga na polu bitwy., Wy-
dawnictwo RM, Warszawa 2014, s. 96.

5 https://sjp.pwn.pl/sjp/reaktywny;2514290.html.

6 Proaktywna: «to termin z zakresu psychologii opisujacy cztowieka, ktéry
bierze odpowiedzialno$¢ za swoje zycie». Zrédto: https://sjp.pwn.pl/poradnia/
haslo/Proaktywny;17875.html.

7 Skrabacz A., Ratownictwo w Il RP. Ogélna charakterystyka, Wydawnic-
two Akademii Obrony Narodowej, Warszawa 2004, s. 10.

8 Ratowanie: 1. «udziela¢ komu$ pomocy w niebezpieczenstwie lub
w trudnej sytuacjiv, 2. «chroni¢ kogo$ od nieszczescia, przykrosci, ktopotows,
3. «starac sie ocali¢, zachowac co$», 4. «polepszal czyjas trudna sytuacje».
Zrédto: https://sjp.pwn.pl/slowniki/ratowanie.html.

° K. Liedel, P. Piasecka, Bezpieczeristwo w czasach terroryzmu. Jak prze-
zycé zamach terrorystyczny., Difin SA, Warszawa 2018, s. 42.
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wtasne bezpieczenstwo®. Tak wiec informacje zawarte w za-
tozeniach ,TEMPO” dotycza: identyfikacji zdarzenia, uzycia
sprzetu i postepowania z nim, manualnych metod prze-
mieszczania oséb, wybranych protokotéw dziatan, pozosta-
tych aspektéw w ramach przygotowania do samodzielnego
lub zespotowego przeprowadzenia ewakuacji.

Prezentowane tresci zostaty opracowane z mysla o pod-
miotach wykonujacych zadania administracyjno-ochronne
na terenie placéwek izolacyjnych np. wiezieniach, szpitalach
psychiatrycznych, zaktadach poprawczych, a takze realizu-
jacych np. doprowadzenie albo konwojowanie poza obreb
tych placéwek. Finalnie, kazda osoba chcac zwiekszy¢ $wia-
domos$¢ w zakresie bezpieczeristwa wtasnego i swoich bli-
skich moze tu znalez¢ wartosciowe informacje.

(T) typ of incydent - rodzaj zdarzenia

W okresleniu rodzaju zdarzenia w miejscu przebywania -
pracy, stuzby, pomaga identyfikacja nizej wymienionych
komponentow:

1. Przyczyna - czynnik ludzki, czynnik techniczny, czynnik
naturalny - przyrodniczy, czynniki mieszane.

2. Miejsce - w ujeciu poziomu zurbanizowania (obszar nie-
zurbanizowany: wsie, miasta, metropolie); w ujeciu re-
lacji do obiektu (wewnatrz obiektu - wnetrza budynkéw
i ich pomieszczen; strefy pobliskie obiektom - w poblizu
np. zabudowan lub naturalnych struktur krajobrazu);
przestrze otwarta - pozbawiona wszelkich obiektow;
w ujeciu oddziatywania srodkami walki (strefa objeta kon-
fliktem zbrojnym - wojna, strefa dokonania zamachu ter-
rorystycznego, strefa stosowania terroru kryminalnego,
strefa wytgczona od zagrozen o charakterze militarnym).

3. Czas - w ujeciu czestotliwosci (zdarzenie pojedyncze
- incydentalne albo sekwencyjne); w ujeciu przyrodni-
czym (pora roku determinujaca zjawiska atmosferyczne,
pora dnia i nocy); w ujeciu przebiegu (trwatosci) zdarze-
nia oraz podjetej akcji przeciwdziatania zdarzeniu.

4. Populacja - w ujeciu sprawczosci (sprawcy, poszkodo-
wani, Swiadkowie, interweniujacy, ratownicy); w ujeciu
zachowania (nieagresywne, potencjalnie agresywne,
agresywne); w ujeciu pozostatych wyréznikéw (liczby
0s0b, wieku oraz ich sprawnosci psychofizycznej).

5. Skutki - pierwotne (nastepstwa bezposrednie) oraz wtér-
ne (nastepstwa posrednie).

O skali zdarzenia warunkuja wzajemne relacje jego kom-
ponentdw (zob. Schemat 1). Wektorem z linig ciagta ozna-
czono wzajemny ptyw miedzy populacja oraz pozostatymi
zmiennymi (okoliczno$ciami), wektorem z linig przerywana
oznaczono wzajemny wptyw miedzy zmiennymi z pominie-
ciem populacji.

Jak podaje R. Sowinski - lek. specjalista medycyny ra-
tunkowej, chirurg, najbardziej rozpowszechniony i najprost-
szy podziat skali wynika z okre$lenia stosunku potrzeb sytu-
acyjnych do mozliwos$ci ratowniczych.
= wypadek jednostkowy - jeden poszkodowany i jeden ze-

spot pogotowia;

= zdarzenie mnogie - wiecej niz jeden poszkodowany, ale
zapotrzebowanie na natychmiastowe dziatania medycz-
ne nie przekracza mozliwosci obecnych na miejscu.

1 |bidem, s. 42.
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Schemat 1. Relacje komponentdw zdarzenia warunkujace
jego skale

Zrédto: opracowanie wiasne.

= zdarzenie masowe - wigcej niz jeden poszkodowany, ale
zapotrzebowanie na natychmiastowe dziatania medycz-
ne przekracza mozliwosci obecnych na miejscu.

= katastrofa - bardzo wielu poszkodowanych, a zapotrze-
bowanie na natychmiastowe dziatania medyczne wymu-
sza stosowanie nadzwyczajnych procedur majacych na
celu zminimalizowanie liczby ofiar Smiertelnych, a nie
ratowanie wszystkich;

= katastrofa masowa - dysproporcja miedzy potrzeba-

mi a mozliwosciami jest tak duza, ze zawodza wszelkie

opracowane standardy postepowania®.

Zdarzenia, z perspektywy relacji potencjalnego zagro-
zenia do potencjalnego poszkodowanego, wykazuja sie ki-
netycznoscia polegajaca na: a) przemieszczaniu sie osob/
osoby wzgledem zagrazajacego obiektu/zjawiska, wystepu-
jacego w statym miejscu; b) przemieszczaniu sie obiektu/zja-
wiska zagrazajacego wzgledem osdéb/osoby, pozostajacych
w jednym miejscu; c) wzajemnym zblizaniu sie do siebie;
d) wzajemnym oddalaniu sie od siebie.

W przebiegu zdarzenia wyrdznia sie nastepujace etapy:
1. Czas bezposrednio przed rozpoczeciem zdarzenia;

2. Czasrozpoczeciaieskalacji zdarzenia - sytuacja kryzyso-
wa;

3. Czas osiagniecia punku kulminacyjnego - kryzys;

Czas deeskalacji zdarzenia - sytuacja kryzysowa;

5. Czas likwidacji skutkéw zdarzenia - nowa sytuacja.

Ewakuacja moze zostal przeprowadzona na etapie:
przed wystapieniem zdarzenia np. ewakuacja ludnosci z te-
renéw zagrozonych nadciaggajacymi anomaliami pogodowy-
mi; w trakcie wystapienia zdarzenia np. pojawienie sie poza-
ru w budynku; po ustaniu zdarzenia jako element likwidacji
skutkéw np. ratowanie ludzi z rumowisk.

Dokonujac identyfikacji zagrozenia na etapach zapo-
biegania, przygotowania i reagowania, dokonuje sie analizy
i oceny wtasnych mozliwosci z uwzglednieniem zasobdw sit
i Srodkéw - sprzetu.

>

(E) equipment - sprzet, wyposazenie

Podziat sprzetu obejmuje grupe przedmiotéw, srodkdw
i urzadzen pozostajacych w dyspozycji osoby zaangazowa-
nej w zdarzenie np. jako podejmujacej inicjatywe w zakresie

1 https://fundacjaprometeusz.pl/blog/zdarzenie-mnogie-i-masowe/.
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ewakuacji. Podziat zostat dokonany wedtug kryterium: funk-
cji, dostepnosci, umiejetnosci uzycia, przeznaczenia.
1. Funkcja:
= chronno-obronna (ostony balistyczne - tarcze i het-
my, bron palna i niektére $rodki przymusu bezpo-
$redniego, pirotechniczne Srodki maskujace np. race
dymne, maski przeciwgazowe, aparaty powietrzne),
= medyczna (defibrylator AED, indywidualny pakiet
medyczny, indywidualne $rodki ochrony),

= przeciwpozarowa (gasnice, koce gasnicze, hydranty,

instalacje zraszaczowe),

= przetamujaca (naruszajaca) - sprzet breachingo-

wy, umozliwiajacy pokonywanie przeszkdd przez
ich ominiecie (drabiny) lub zniszczenie (narzedzia
reczne - tarany, tomy itp., narzedzia hydrauliczne -
tnace, rozpierajace, wywazajace, narzedzie egzoter-
miczne - przecinarka plazmowa),

= transportowa (utatwiajace przemieszczanie osdb np.

nosze sktadane lub ptachtowe, lonze, inne Srodki
transportu),

= tacznoscii komunikowania (telefon, radiotelefon, CB

radio, sygnalizatory alarmowe),

= rejestracji i utrwalania obrazu lub dzwieku (kamery

nasobne, telefony z funkcja nagrywania),

= rozpoznaniaiwykrywania (urzadzenia latajace - dro-

ny wyposazone w optyke noktowizyjna i termowizje,
kamery inspekcyjne),

= oSwietlenia i sygnalizacji (indywidualne lub pozycyj-

ne urzadzenia o$wietlajace i sygnalizacyjne oraz pi-
rotechniczne srodki sygnatowe np. race).
2. Dostepnosé:

= przydzielony na wytacznos¢ (Srodki bedace w indy-

widualnej dyspozycji),

= zamocowany lub przechowywany w ustalonym

i oznaczonym miejscu w tym srodki bedace statym
elementem zaprojektowanej przestrzeni.
3. Umiejetnosci uzycia:
= specjalne - wymagajace szkolenia specjalistycznego
w uzytkowaniu,
= ogblne - najczesciej niewymagajace przeszkolenia
(stosowanie intuicyjne).
4. Przeznaczenie:
= dedykowane (Srodki projektowane, skonstruowane
i produkowane do uzycia w Scisle okreslonym celu),
= improwizowane (alternatywne $rodki dostepne
w danej sytuacji, pozwalajace na prowizoryczne, do-
razne zastosowanie wedtug funkgji).

Dla efektywnego stosowania wymienionych $rodkéw
przyszty uzytkownik powinien zostaé zapoznany z zasobami
sprzetowymi: pozna¢ walory i wady sprzetu, uwzgledniajac
przy tym jego rozmieszczenie parametry i zasady stosowania.

Nieustanne zagrozenie dla zycia i zdrowia zaréwno po-
szkodowanego, jakiosob udzielajgcych mu pomocy, wptynie
na prowizoryczny, czesto improwizowany sposéb ewakuacji,
kiedy nie wszystkie zasady przenoszenia czy stabilizacji po-
szkodowanego zostang zachowane. Sytuacje taka traktowaé
jednak nalezy jako stan wyzszej koniecznosci, gdzie - w imie
ratowania zycia - narazone zosta¢ moga dobra o nizszej war-
tosci. W miare mozliwosci nalezy zachowa¢ potozenie ran-
nego, wykluczy¢ bierne ruchy kregostupa i odchylenia jego
odcinka szyjnego, przenoszenie poszkodowanego wigzac sie



moze bowiem z ryzykiem pogtebienia urazu lub pogorszenia
sie stanu jego zdrowia?.

W przypadku udzielania pomocy albo przemieszczania
osoby potencjalnie niebezpiecznej - konwojowanego wiez-
nia, agresywnego pacjenta przez osoby wyposazone w bron
palna (funkcjonariuszy), musza oni pamieta¢ o wtasciwym
zabezpieczeniu broni palnej lub $rodkéw przymusu bezpo-
$redniego, w ktdre zostali wyposazeni.

W celu przemieszczenia osoby mozna wykorzystac
wszelkie dostepne pod reka przedmioty np. kule ortopedycz-
ne (dla przenoszenia w pozycji siedzacej); recznik (oplatajac
przez klatke piersiowa i pod ramionami dla techniki przecia-
gniecia po podtodze w pozycji pétlezacej); koca (na ktérym
utozono osobe ewakuowang dla techniki przeciagniecia lub
przeniesienia jej w pozycji lezacej).

Wszedzie tam gdzie wystepuje brak lub awaria sprzetu
przeznaczonego do przemieszczania oséb a przygotowanie
i uzycie prowizorycznych srodkéw w tym celu jest niemozli-
we, pozostaja manualne metody przemieszczania.

(M) manual method - reczna metoda
przemieszczania oséb

Reczna metoda przemieszczania oséb, cho¢ nie nalezy do
tatwych, to jest powszechnie stosowana zwtaszcza w trud-
nym otoczeniu, w ktérym z jakichs$ przyczyn nie mozna za-
stosowad sprzetu. Metoda ta w zmiennym zakresie angazu-
je motoryke ciata osoby/oséb wykonujacych te czynno$é.
Przemieszczanie osob w trybie ewakuacji uwzglednia:

1. Przeprowadzanie, przeciaganie, przenoszenie.

2. Postawy wysokie, obnizone, niskie.

3. Uzycie/brak uzycia chwytéw blokujacych lub ogranicza-
jacych ruchy np. za pomoca obchwytéw tutowia przez
ramiona lub dZwigni stosowanych na stawy koriczyn.

4. Wykonanie indywidualne albo zespotowe.

5. Zachowanie lub pominiecie autoasekuracji bronig palna
lub $rodkami przymusu bezposredniego (dot. formacji
uzbrojonych i podmiotéw uprawnionych).

Stosowanie technik manualnych pozwala zwiekszyé
kontrole nad przemieszczang osoba. Zatem odpowiednio
wykonane chwyty:
= zapobiegaja negatywnym nastepstwom w przypadku

wystgpienia nagtej niedyspozycji zdrowotnej ewaku-

owanej osoby np. upadkowi ze schodéw w wyniku za-
stabniecia lub utracie przytomnosci;

= umozliwiajg szybkie przemieszczenie ze strefy niebez-
piecznej;

» uniemozliwiaja lub utrudniajg dokonanie czynéw agre-
sywnych albo autoagresywnych takze podjecie proby
ucieczki;

= uniemozliwiajg zabdr broni palnej konwojentowi (dot.
0sOb przemieszczanych konwojowanych/doprowadza-
nych przez funkcjonariuszy).

Trudnosci i ograniczenia w stosowaniu technik manual-
nych wynikaja z:
= zachowania osoby przemieszczanej np. nacechowane

agresja lub oporem;

2 Zubrzycki W., Jastrzebski P., Ulbrych K., Achremczyk G., Bonus-Dziego
A., Pierwsza pomoc w dziataniach specjalnych Policji., WSPol, Szczytno 2011,
s. 94,
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= niekorzystnych warunkéw fizycznych osoby przemiesz-
czanej np. nadmierna masa ciata, krétkie konczyny, brak
koniczyny;

= niepetnosprawnos¢ osoby przemieszczanej np. catkowi-
ta lub czesciowa utrata zmystu wzroku lub stuchu;

= choréb uniemozliwiajacych poruszanie sie, paralizu,
przykurczu albo urazéw wystepujacych u osoby prze-
mieszczanej (dot. np. kregostupa - odcinka szyjnego,
organéw wewnetrznych, koriczyn);

= indywidualnego sprzetu medycznego uzywanego przez
osobe przemieszczana np. ortezy, protezy, kul ortope-
dycznych, wdzka inwalidzkiego;

= specyfiki architektury na odcinkach po ktérych odbywa
sie przemieszczanie osoby np. waski korytarz, stroma
klatka schodowa;
Dodatkowo w przypadku os6b konwojowanych przez

funkcjonariuszy:

= zastosowanych prewencyjnie srodkéw przymusu bez-
posredniego, gtownie kajdanek: zaktadanych na rece,
zaktadanych na nogi, kajdanek zespolonych;

= nieodpowiedniej liczby funkcjonariuszy w pieszym szy-
ku ochronnym;

= utozenia konczyn ze wzgledu na stosowanie kajdanek
zaktadanych na rece trzymane z przodu lub z tytu.
Zespot przenoszacy poszkodowanego, utozonego w po-

zycji horyzontalnej albo siedzacej, stromymi podejsciami np.

klatka schodowa, podjazdami, musi wykonaé te czynnos¢

uwzgledniajac kierunek nachylenia podtoza. Oznacza to, ze

podczas podejscia albo zejscia schodami w najnizszym punk-

cie musza znajdowac sie nogi przenoszonego. W przypadku

przemieszczania osoby agresywnej lub potencjalnie agresyw-

nej ratownicy muszg unikac technik uktadania koficzyn ewa-

kuowanego wokoét wtasnej szyi. W przeciwnym razie stworzy

to agresywnemu warunki do obezwtadnienia ratownika du-

szeniem. Utozenie koriczyn osoby wykazujacej agresje albo

op6r musi by¢ w petni kontrolowane przez ewakuujacych,

zwtaszcza gdy sg nimi funkcjonariusze wyposazeni w bron

palna i Srodki przymusu bezposredniego. Wybrane techniki

przemieszczania osob agresywnych i potencjalnie agresyw-

nych (opornych) zostaty przedstawione w tabeli (patrz zat.).

(P) protocol - procedury, wytyczne, zalecenia

Ztozonosc¢ zdarzen, w jakiej$ czesci ich nieprzewidywalnosd,
sktania do prognoz, analiz, szacowania ryzyka a nastepnie
przygotowania wytycznych w zakresie reagowania. Ujete
w mnogich schematach, algorytmach, instrukcjach itp., nie-
kiedy zamiast pomagad, komplikujag model postepowania.
Z drugiej strony, racjonalne wypracowanie i wdrazanie ich
pozwala ksztattowaé w ludziach wtasciwe nawyki.

Zakres tresci umieszczonych w tej cze$ci powinien sta-
nowic zbidr profilowanych procedur, wytycznych oraz reko-
mendacji, wyselekcjonowanych w oparciu o realne zagroze-
nie i faktyczne potrzeby narazonego podmiotu. Protokéts
dziatar obejmuje miedzy innymi: przygotowanie wariantéw
reagowania z uwzglednieniem drég ewakuacyjnych; orien-
tacyjny podziat miejsca zdarzenia na strefy bezpieczen-
stwa - czerwona, z6tta, zielona; kolejnosé wykonywanych

3 Protokét : «ogét zasad postepowania przyjetych w okreslonych oko-
licznodciach». Zrédto: https://sjp.pwn.pl/sjp/protokol;2572786.html.
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Odmiany szykéw podczas przemieszczania osoby ,,potencjalnie niebezpiecznej”
z zastosowaniem technik manualnych w kierunku (4)
Zrédto opracowanie wtasne.

L.P.

Ilustracja pogladowa

Opis

Metoda: przeprowadzanie przodem w kierunku marszruty.

Relacja sit: 1:1 (prowadzenie wykonywane samodzielnie).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: f-sz przytrzymuje osobe chwytem pod ramie tzw. chwytem asekuracyjnym.

Tryb: nie wystepuje zagrozenie zewnetrzne dla szyku.

Wariant: do zastosowania w szykach 2:1 i wiecej.

Metoda: Przeprowadzanie przodem w kierunku marszruty.

Relacja sit: 2:1 (prowadzenie wykonywane w asyscie drugiego funkcjonariusza).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: f-sze przytrzymujg osobe chwytem pod ramie tzw. chwytem asekuracyjnym.

Tryb: nie wystepuje zagrozenie zewnetrzne dla szyku.

Wariant: do zastosowania w szykach 2:1 i wiecej.

Metoda: przeprowadzanie przodem w kierunku marszruty.

Relacja sit: 1:1 (prowadzenie wykonywane samodzielnie).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece i nogi; zespolone.

Technika chwytu: f-sz przytrzymuje osobe chwytem pod ramie tzw. chwytem asekuracyjnym z jednoczesnym zabezpieczeniem
gtowy. Opcjonalne zastosowanie dzwigni na stawy (nadgarstka, miedzypaliczkowe palcéw) blizszej reki.

Tryb: ewakuacji.

Wariant: do zastosowania w szykach 2:1 i wiecej.

Metoda: przecigganie tytem w kierunku marszruty.

Relacja sit: 1:1 (przeciagganie wykonywane samodzielnie).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece i nogi; zespolone.

Technika chwytu: Chwyt Franza Rauteka (za przedramie lub za przedramie z jednoczesng stabilizacjg odcinka szyjnego podchwytem
za zuchwe).

Tryb: ewakuacja np. osoby z utrata przytomnosci.

Wariant: do zastosowania w szykach 2:1 i wiecej.

Metoda: przeprowadzanie przodem w kierunku marszruty.

Relacja sit: 2:1 (prowadzenie wykonywane w asyscie drugiego funkcjonariusza).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: f-sz z prawej - przytrzymuje osobe chwytem pod ramie tzw. chwytem asekuracyjnym z jednoczesnym
zabezpieczeniem gtowy. Opcjonalne zastosowanie dzwigni na stawy (nadgarstka, miedzypaliczkowe palcéw) blizszej reki; f-sz z lewej -
chwyt pod ramie tzw. chwytem asekuracyjnym.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 2:1 i wiecej.

Metoda: przecigganie przodem w kierunku marszruty.

Relacja sit: 2:1 (przecigganie wykonywane przez dwéch funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: obaj f-sze podtrzymujg osobe tzw. asekuracyjnym chwytem hakowym pod ramie/pache.

Opcjonalnie z zastosowaniem asekuracji gtowy.

Tryb:ewakuacja.

Wariant: do zastosowania w szykach 2:1 i wiecej.

Metoda: przecigganie tytem w kierunku marszruty.

Relacja sit: 2:1 (przecigganie wykonywane przez dwéch funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie; kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: obaj f-sze podtrzymuja osobe tzw. asekuracyjnym chwytem hakowym pod ramie/pache.

Opcjonalnie z zastosowaniem asekuracji gtowy.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 2:1 i wiecej.

Metoda: przenoszenie w pozycji siedzacej przodem w kierunku marszruty.

Relacja sit: 2:1 (przenoszenie wykonywane przez dwéch funkcjonariuszy).

Srodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: obaj f-sze podtrzymuja osobe tzw. asekuracyjnym chwytem za ramie (bez dzwigni), siedzaca na prowizorycznym
siedzisku (np. patka, recznik, bluza itp.) trzymanym wspélnie przez przenoszacych.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 2:1 i wiecej.

Metoda: przenoszenie w pozycji siedzacej tytem w kierunku marszruty.

Relacja sit: 2:1 (przenoszenie wykonywane przez dwéch funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: obaj f-sze podtrzymuja osobe tzw. asekuracyjnym chwytem za ramie (bez dzwigni), siedzaca na prowizorycznym
siedzisku (np. patka, recznik, bluza itp.) trzymanym wspélnie przez przenoszacych. F-sze ida w postawie pétfrontalnej.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 2:1 i wiecej.
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Metoda: przenoszenie w pozycji siedzacej przodem w kierunku marszruty.

Relacja sit: 2:1 (przenoszenie wykonywane przez dwéch funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece i nogi; zespolone.

Technika chwytu: f-sz z tytu szyku - chwyt F. Rauteka (za przedramie lub za przedramie z jednoczesna stabilizacjg odcinka szyjnego
podchwytem za zuchwe) (bez dZzwigni); f-sz z przodu szyku - obchwyt skrzyzowanych nég na wysokosci goleni.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 2:1 i wiecej.
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11

Metoda: przenoszenie w pozycji siedzacej przodem w kierunku marszruty.

Relacja sit: 2:1 (przenoszenie wykonywane przez dwéch funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu.

Technika chwytu: f-sz z tytu szyku - chwyt F. Rauteka (za przedramie lub za przedramie z jednoczesna stabilizacja odcinka szyjnego
podchwytem za zuchwe), (bez dZwigni); f-sz z przodu szyku - obustronny podchwyt nég na wysokosci kolan w rozkroku.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 2:1 i wiecej.
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Metoda: przenoszenie w pozycji siedzacej przodem w kierunku marszruty.

Relacja sit: 3:1 (przenoszenie wykonywane przez trzech funkcjonariuszy).

Srodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tyty; rece i nogi; zespolone.
Technika chwytu: obaj f-sze z tytu szyku podtrzymuja osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache (bez
dzwigni); f-sz z przodu szyku - obchwyt skrzyzowanych nég na wysokosci goleni.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 3:1 i wiecej.
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Metoda: przenoszenie w pozycji siedzacej/lezacej tytem w kierunku marszruty.

Relacja sit: 3:1 (przenoszenie wykonywane przez trzech funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: obaj f-sze z przodu szyku podtrzymuja osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache
(bez dzwigni) i asekuracja gtowy; f-sz z tytu szyku - obustronny podchwyt nég na wysokosci kolan w rozkroku

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 3:1 i wiecej.
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Metoda: przenoszenie w pozycji siedzacej/lezacej tytem w kierunku marszruty.

Relacja sit: 3:1 (przenoszenie wykonywane przez trzech funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: obaj f-sze z przodu szyku podtrzymuja osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache
(bez dzwigni) i asekuracja gtowy; f-sz z tytu szyku - obchwyt skrzyzowanych ndg na wysokosci goleni.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 3:1 i wiecej.
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Metoda: przenoszenie w pozycji siedzacej tytem w kierunku marszruty.

Relacja sit: 3:1 (przenoszenie wykonywane przez trzech funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu.

Technika chwytu: obaj f-sze z tytu szyku podtrzymuja osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache,
(bez dzwigni); f-sz z przodu szyku - obustronny podchwyt nég na wysokosci kolan w rozkroku.

Tryb: zagrozenie - ewakuacja.

Wariant: do zastosowania w szykach 3:1 i wiecej.
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Metoda: przenoszenie w pozycji horyzontalnej gtowg w kierunku marszruty, twarza w kierunku do podtoza. Metoda umozliwiajgca
odkrztuszanie.

Relacja sit: 3:1 (przenoszenie wykonywane przez trzech funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu.

Technika chwytu: obaj f-sze z przodu szyku podtrzymuja osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache/
bark (bez dZwigni) z asekuracja gtowy; f-sz z tytu szyku - obustronny podchwyt nég na wysokosci kolan w rozkroku.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 3:1 i wiecej.
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Metoda: przenoszenie w pozycji horyzontalnej gtowa w kierunku marszruty, twarza w kierunku do podtoza. Metoda umozliwiajaca
odkrztuszanie.

Relacja sit: 3:1 (przenoszenie wykonywane przez trzech funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece i nogi; zespolone.

Technika chwytu: obaj f-sze z przodu szyku podtrzymuja osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache/
bark (bez dzwigni) z asekuracja gtowy; f-sz z tytu szyku - obchwyt skrzyzowanych nég na wysokosci goleni.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 3:1 i wiecej.
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Metoda: przenoszenie w pozycji siedzacej/lezgcej przodem w kierunku marszruty.

Relacja sit: 4:1 (przenoszenie wykonywane przez czterech funkcjonariuszy).

Srodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece i nogi; zespolone.

Technika chwytu: obaj f-sze z przodu szyku - obchwyt po jednej nodze na wysokosci kolana; obaj f-sze z tytu szyku podtrzymuja
osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache (bez dzwigni).

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 4:1 i wiecej
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Metoda: przenoszenie w pozycji siedzacej/lezacej tytem w kierunku marszruty.

Relacja sit: 4:1 (przenoszenie wykonywane przez czterech funkcjonariuszy).

$rodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece trzymane z tytu; rece i nogi; zespolone.
Technika chwytu: obaj f-sze z przodu szyku podtrzymuja osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache
(bez dZwigni) i asekuracja gtowy; obaj f-sze z tytu szyku - obchwyt po jednej nodze na wysokosci kolana.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 4:1 i wiecej.

20

Metoda: przenoszenie w pozycji horyzontalnej gtowa w kierunku marszruty, twarza w kierunku do podtoza. Metoda umozliwiajaca
odkrztuszanie.

Relacja sit: 4:1 (przenoszenie wykonywane przez czterech funkcjonariuszy).

Srodek: kajdanki zatozone na rece trzymane z przodu, opcjonalnie: kajdanki zatozone na rece i nogi; zespolone.

Technika chwytu: obaj f-sze z przodu szyku podtrzymuja osobe oburacz tzw. asekuracyjnym chwytem hakowym pod ramie/pache/
bark (bez dZwigni) z asekuracja gtowy; obaj f-sze z tytu szyku - obchwyt po jednej nodze na wysokosci kolana.

Tryb: ewakuacja.

Wariant: do zastosowania w szykach 4:1 i wiecej.
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czynnosci przy udzieleniu pomocy; zasady opuszczania po-
mieszczen i budynkéw lub pojazddw; zasady zabezpiecza-
nia miejsca zdarzenia lub wykonywanych w nim czynnosci.
W kazdym przypadku, w ktérym pojawia sie brak okreslenia
dziatar protokotem, nalezy podpiera¢ sie tzw. dobrg prak-
tyka. Wynika to wprost z faktu, iz opracowania moga mieé
konstrukcje zbyt zawezong lub nadto ogdlna. Co do zasady,
procedury reagowania beda dotyczy¢ przede wszystkim or-
ganizacji (obiektow, srodkéw transportu, zaktadéw pracy,
konkretnych imprez masowych itp.). Wowczas zaplanowa-
nie szczegbtowego dziatania na wypadek konkretnej kate-
gorii zdarzenia jest mozliwe i moze miec¢ postac procedury.
Biorgc pod uwage wielowymiarowo$¢ zdarzenia przygoto-
wywane procedury musiatyby uwzgledniac rézne warianty
dziatania w ramach jednego modelu reagowania. Moze oka-
zad sie tez, ze jest to niemozliwe lub niecelowe. Zdarzenie
kryzysowe jest bowiem dynamiczne i zbyt kategoryczne na-
kazy lub zakazy postepowania mogg okazac sie nieadekwat-
ne do faktycznych okolicznosci zdarzenia®.

Przechodzac do zalecen, wartymi zgtebienia s3 dwa
przytoczone ponizej a oznaczone skrétami jako: 4U oraz 4K.

Pierwszy (4U), to rekomendowany sposdb postepowa-
nia w przypadku wystapienia ataku terrorystycznego, opra-
cowany przez Centrum Prewencji Terrorystycznej Agencji
Bezpieczeristwa Wewnetrznego'®.

1. Uwazaj - zwracaj uwage na otoczenie, monitoruj je i sta-
raj sie wychwycié¢ podejrzane obiekty (osoby, przedmio-
ty) i zjawiska (zachowania).

2. Uciekaj - jezeli stanate$ w obliczu zagrozenia a sity
i Srodki, ktérymi dysponujesz sg nieadekwatne do pod-
jecia walki.

3. Ukryj sie - jezeli sity i $rodki, ktérymi dysponujesz sa
nieadekwatne aby podja¢ walke i nie masz mozliwosci
ucieczki z miejsca zagrozenia.

4. Udaremnij atak - jezeli musisz lub mozesz ze wzgledu na
okoliczno$é, uzyj wszelkich sposobdw i narzedzi.

Drugi (4K), to zasady okres$lajace funkcjonowanie w otocze-
niu, w ktérym wystepuje podwyzszone ryzyko?'.

1. Koncentracia - na wykonywanych czynnosciach
z uwzglednieniem ustalonych priorytetow bezpieczen-
stwa wtasnego (zespotu) i/lub oséb innych.

2. Komunikacja - w zakresie potrzeby udzielenia wsparcia
i tworzenia bezpiecznej przestrzeni.

3. Kontrola - zwracanie uwagi na otoczenie i pojawiajace
sie w nim nietypowe obiekty (osoby, przedmioty) lub
zjawiska (zachowania).

4. Kooperacja - w celu sprawnego i efektywnego zrealizo-
wania zadania, unikniecia przeciazen a takze wytworze-
niu przewagi sit i Srodkow.

Ciggte pozostawanie w trybie wzmozonej koncentracji
na wtasnym bezpieczenstwie jest niemozliwe a w sytuacji
reagowania na zdarzenie powoduje dodatkowe obcigzenie
psychofizyczne. Wyznaczenie stref bezpieczeristwa'®, a wiec

% J. Stelmach, Reagowanie na zamachy. Dobre praktyki i rekomenda-
¢je., Difin Sp. z 0.0, Warszawa 2021, s. 71.

% |bidem,s. 71.
6 https://4u.tpcoe.gov.pl/.
7 Zalecenia wg. ,,4K” sg propozycja autora.

18 W oznaczeniu stref postugiwac sie mozna réwniez kolorami: czerwony
(strefa niebezpieczna), z6tty (strefa warunkowo bezpieczna), zielony (strefa
bezpieczna).
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wzglednych odlegtosci od epicentrum zagrozenia, pozwala

ratownikom jak tez interweniujagcym na stworzenie prze-

strzeni koniecznej do organizowania i prowadzenia czynno-
$ci ewakuacyjnych.

W zakresie stref bezpieczenstwa wyrdznia sie trzy pod-
stawowe:

1. Strefa niebezpieczna - strefa bezposredniego oddziaty-
wania czynnika niszczacego, poszkodowany przebywa-
jac w jej obrebie jest najczesciej zdany sam na siebie do
czasu zmniejszenia sie aktywnosci czynnika i/lub przy-
bycia ratownikéw. Permanentny brak odpowiednich
warunkéw i mozliwosci zaopatrzenia poszkodowanego
wymusza podjecie préby samodzielnej ewakuacji, alter-
natywnie wsparcia innej osoby.

2. Strefa warunkowo bezpieczna - strefa posredniego od-
dziatywania czynnika niszczacego, wystepujace zagro-
Zenie jest mniejsze dzieki wykorzystaniu naturalnych
lub sztucznych zaston (w przypadku dziatan militarnych
stosowana jest asekuracja bronig palng i prowadze-
nie ognia zaporowego). W tej strefie mozna dokonad
wstepnej oceny urazéw i zabezpieczenia medycznego
np. tamowania krwotokéw przed ewakuacja.

3. Strefa bezpieczna - strefa wolna od bezposredniego i po-
$redniego oddziatywania czynnika niszczacego, miejsce
udzielenia pierwszej pomocy®.

Duze zastosowanie w ratownictwie znalazty akronimy?
okreslajace poszczegdlne czynnosci, takie jak: START - sys-
tem segregacji poszkodowanych, AVPU - skala oceny po-
szkodowanego, ABCD - ocena i monitorowanie czynnosci
zyciowych, MARCHE - skrécone badanie urazowe.

START: Simple (prosta), Triage (selekcja), And (i), Rapid
(szybka), Treatment (pomoc).

AVPU: Alert (przytomny), Voice (reaguje na gtos), Pain
(reaguje na bodl), Unresponsive (nieprzytomny).

ABCD: Airways (udroznij drogi oddechowych), Breathing
(sprawdz oddech), Circulation (ocen krazenie), Defibrylation
(w razie koniecznosci przystap do defibrylacji).

19 Zob. W. Zubrzycki, P. Jastrzebski, K. Ulbrych, G. Achremczyk, A. Bonus-
-Dziego, Pierwsza pomoc w dziataniach specjalnych Policji., WSPol, Szczytno
2011, a takze M. Czerwiriski, P. Makowiec, Podstawy ratownictwa taktycznego,
wyd. Difin SA, Warszawa 2014.

2 Zob. Podlasin A., Taktyczne ratownictwo medyczne, PZWL, Warszawa
2017.



MARCHE - Masive hemorrage (masywny krwotok),
Airways (drozno$¢ drog oddechowych), Respiration (od-
dech), Circulation (krazenie), Head/hyphotermia (gtowa/
hipotermia), Everything else (wszystko inne).

Kolejnosé i tempo wykonywanych czynnosci jest bardzo
wazna jednak presja czasu i stres ktory towarzyszy ratowni-
kowi nie pomaga. Dlatego ze wsparciem przychodza techno-
logie i programowane urzadzenia takie jak np. automatycz-
ny defibrylatora zewnetrznego (AED). Rozwdj technologii
w kierunku projektowania tego rodzaju urzadzen kompakto-
wych zawsze bedzie kierunkiem wtasciwym.

(O) other aspects - pozostate aspekty

Ostatni segment zawiera informacje uzupetniajace, niezbed-
ne dla kompleksowego dostrojenia podmiotéw wedtug ich
potrzeb. Tak wiec beda one dotyczy¢ aspektdw:

1. Psychologicznych - dot. wsparcia psychologicznego
w procesie udzielania pierwszej pomocy oraz udzielania
wsparcia w czasie kryzysu a takze form radzenia sobie
z nastepstwami przezytego zagrozenia.

2. Bezpieczenstwa i higieny pracy - dot. charakterystyki
ryzyka wystepujacego w miejscu pracy lub stuzby ratow-
nika, charakterystyki niebezpieczeristw wynikajacych ze
skutkdéw pierwotnych i wtdrnych; organizacja pierwszej
pomocy z uwzglednieniem stopnia zagrozenia zdrowia
i zycia osoby ratowanej i osoby ratujacej; zasady stoso-
wania $rodkéw ochrony indywidualnej z uwzglednie-
niem stopnia ryzyka zagrozenia epidemiologicznego
(maseczki, kombinezony, przytbice, rekawiczki)?.

3. Prawnych - dot. odpowiedzialnosci oséb i instytucji
w celu likwidacji poniesionych szkéd. Zasad udzielania
pierwszej pomocy przedmedycznej w oparciu o obowia-
zujace regulacje prawne i wytyczne.

4. Ochrony przeciwpozarowej - dot. reagowania na sytu-
acje spowodowane rozprzestrzeniajagcym sie pozarem
w budynku wielokondygnacyjnym i pomieszczeniach
albo w pojezdzie w szczegdlnosci: zasad przemieszcza-
nia sig; czynnosci gasniczych.

2 Wedtug projektu programu szkolenia dla funkcjonariuszy realizuja-
cych czynnosci konwojowania.
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5. Ratowniczych - dot. udzielania pomocy w stanach bez-
posredniego zagrozenia zdrowia lub zycia osoby w spe-
cyficznym Srodowisku np. w czasie przemieszczania
pojazdem; udzielania pomocy w przypadku: niedoma-
gania ze wzgledu na stan zdrowia (istniejace procesy
chorobowe) niedomagania powstatego w przebiegu
zdarzen incydentalnych (zadtawienie) albo niedomaga-
nia wywotane dziataniem czynnikdw zewnetrznych (ura-
zy doznane w wyniku uderzenia/upadku, uzycia ostrzy,
postrzatu, dziatania czynnika termicznego); utozenie po-
szkodowanego w odpowiedniej pozycji do stanu zdro-
wia poszkodowanego?. Zasady stosowania Srodkéw
przeznaczonych do ratowania zycia (AED, worek samo-
rozprezalny typu Ambu, opatrunki hemostatyczne, stazy
taktyczne, opatrunki wentylowe, koc termoizolacyjny,
szyny stabilizujace koriczyny oraz podstawowych $rod-
kéw opatrunkowych).

6. Organizacji dziatan ratowniczych prowadzonych w wa-
runkach zagrozen niemilitarnych albo w warunkach
zagrozen militarnych (wedtug TCCC/TC3), dot. samopo-
mocy (ang. self aid), pomocy kolezenskiej (ang. buddy
aid); segregacji wg. systemu START/ triage i odwrdcone-
go triage.

7. Organizacji szkolenia - dot. doboru narzedzi (sprzetu
do pozoracji, wyposazenia do odwzorowania warunkéw
realnych) i metod dla efektywnego przekazania wiedzy
i umiejetnosci (teorii i praktyki); weryfikacji celem wpro-
wadzenia w programie szkolenia.

Poruszona w opracowaniu materia w zakresie przygoto-
wania i reagowania ze szczegdlnym zgtebieniem czynnosci
ewakuacyjnych nie nalezy do tatwych chocby z tego powo-
du, ze zagrozenia nie s3 jednolite lecz cechuja sie ztozono-
$cig procesu powstawania i przebiegu. Zagadnienie dotycza-
ce czynnosci ratowania - ewakuacji, jest istotne ze wzgledu
na wspotczesne zagrozenia pojawiajace sie lokalnie i global-
nie. Bowiem to co do niedawna wydawato sie niemozliwe,
odlegte juz niebawem moze stac sie czescia naszej rzeczy-
wistosci.
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ROZWIAZANIA GWARANTUJACE
BEZPIECZENSTWO W OBIEKTACH
PENITENCJARNYCH W OFERCIE

M@ O

MIWI URMET

Jest sprawag oczywistg, ze bezpieczenstwo oséb przebywajacych w obiektach penitencjarnych jest priorytetem.
Wiadomo tez, ze same obiekty, wewnatrz, jak i na zewnatrz, musza by¢ réwniez bardzo dobrze zabezpieczone.
Do tego celu wykorzystywane sg specjalistyczne systemy zabezpieczen. Dzieki nim mozliwe jest minimalizowanie
zagrozen. Takie systemy posiada w swojej ofercie firma Miwi Urmet. W portfolio mamy wiele wdrozen systemdw
kontroli dostepu, monitoringu wizyjnego, ochrony obwodowej oraz interkomowych systemdw bezpieczenstwa. Sg to
rozwigzania o wysokiej funkcjonalnosci, niezawodne itatwe w obstudze. Ponizej przedstawiamy krétka charakterystyke

tych systeméw.

Zintegrowany System Bezpieczenstwa
PROTEGE GX ’
Rozwiazanie bezproblemowo integrujgce wiele technologii
informatycznych  przy uzyciu otwartych standardow.
Pozwala na integracje funkcji zabezpieczenia w duzych
obiektach zaawansowanych technologicznie, co wptywa na
petniejsze wykorzystanie funkcjonalnosci poszczegdlnych
systemow czy modutow oraz sprawia, ze obstuga catego
systemu jest tatwiejsza i bardziej intuicyjna. Wspétdziatanie
wielu réznych systemoéow i modutéw stwarza dodatkowe
funkcjonalnosci  podnoszace  poziom  bezpieczenstwa
chronionego obiektu. Dzieki zaawansowanym modutom
sprzetowym oraz oprogramowaniu opartym na najnowszych
rozwigzaniach i otwartych standardach, system PROTEGE
GX oferuje najwyzszy stopien zabezpieczenia, rozproszong
logike odporna na awarie pofaczen i punktow sprzetowych,
wysoka funkcjonalnosc oraz intuicyjny interfejs uzytkownika
wraz z petna wizualizacjg zintegrowanych systemow.

¥ MITECH

LEADING PERIMETER SECURITY

@

Mitech  jest  wtoskim producentem barier
(mikrofalowych oraz podczerwieni) i czujnikéw do
ochrony perymetrycznej. Urzadzenia te, produkowane
i wytwarzane we Witoszech, charakteryzuja sie
innowacyjnoscia, najwyzsza niezawodnoscia oraz
wysoka jakoscig wykonania. Petna gama produktow
pokrywa zapotrzebowanie budownictwa cywilnego,
przemystu, a takze obiektéw wrazliwych, takich jak
wiezienia, obiekty militarne czy odcinki granic.

System ochrony obwodowej
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@’D
Telewizja przemystowa

Posiadamy kompleksowa oferte telewizji przemystowe].
Nasze opracowania obejmuja wszystkie niezbedne do
uruchomienia systemu urzadzenia. W zakresie stuzb
mundurowych na szczegélng uwage zastugujg kamery
do cel monitorowanych, kamery nasobne przypinane do
munduréw, kamery specjalistyczne PTZ z doswietleniem
Swiattem widzialnym oraz podczerwienia, kamery
wspoétpracujgce z radarem, rozwigzania wspierajace
analize wideo oraz systemy zapewniajace integracje
z innymi systemami zabezpieczen, w tym Protege. —

Wzmocniona kamera
+  obrotowa

Interceptor HD PTZ

Kamera IP
wandaloodporna
do cel wieziennych
Roughneck

V-CELL-HD-B

IndigoVisio A K|V,

Systemy interkomowe Castel

System ten zapewnia interkomunikacje za pomoca gtosu
i obrazu nanajwyzszym poziomie jako$ciowym itechnicznym.
Dedykowany jest do obiektéw w sektorze wieziennym.

i

CASTEL

MIWI URMET Sp. z 0. 0., 91-341 £4dz, ul. Pojezierska 90 A “I'Im
tel.: 42 616 21 00, miwi@miwiurmet.pl, www.miwiurmet.pl i
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WYDANIE SPECJALNE

ZABEZPIECZENIA ELEKTRONICZNE
ZAKEADOW KARNYCH | ARESZTOW

SLEDCZYCH

o podstawowych zadan stuzby wieziennej na-
lezy w szczegdlnosci:

= ochrona spoteczeristwa przed sprawcami przestepstw
lub przestepstw skarbowych osadzonymi w zaktadach
karnych i aresztach sledczych;

= zapewnienie w zaktadach karnych i aresztach $ledczych
porzadku!.

Dlatego tez, funkcjonariusze wykorzystuja w codziennej
stuzbie szereg elementéw takich m. in. jak: psy stuzbowe,
instrukcje reagowania w sytuacji zagrozenia np. podtozenia
tadunku wybuchowego, sprzet ochrony bedacy na wypo-
sazeniu funkcjonariuszy oraz zabezpieczenia elektronicz-
ne. Sktadniki te wspomagaja ich prace aby przeciwdziataé
wystapieniu zagrozenia na terenie jednostki organizacyjnej
Stuzby Wieziennej. Zabezpieczenia elektroniczne wykorzy-
stywane na terenie jednostek nalezy podzieli¢ na trzy grupy
Rys. 1 (podziat zabezpieczer elektronicznych):
= informujace o prébie ucieczki osadzonego z terenu jed-

nostki - do tej grupy zaliczamy np. bariery mikrofalowe;
= przeciwdziatajace powstaniu zdarzenia nadzwyczajnego

- np. systemy antydronowe;
= wspomagajace prace funkcjonariuszy - system monito-

ringu wizyjnego.

Zabezpieczenia elektroniczne, informujace o mozliwej
prébie ucieczki osadzonego lub wtargnieciu osoby z ze-

! art. 2 pkt 2 ppkt 5-6 ustawy z dnia 10 kwietnia 2010 r. o Stuzbie Wiezien-
nej (Dz. U. 22022 r. poz. 2470,z 2023 r. poz. 240, 347,641, 1053).

Informujace o prébie ucieczki
osadzonego z terenu jednostki

- do tej grupy zaliczamy
np. bariery mikrofalowe,
czujki ruchu

L}
Rys. 1. Podziat zabezpieczen elektronicznych
Zrédto: opracowanie wiasne.
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przeciwdziatajace powstaniu

zdarzenia nadzwyczajnego
- np. systemy antydronowe

wnatrz na teren jednostki penitencjarnej, do nich nalezy
zaliczy¢ bariery mikrofalowe, czujki ruchu, czujki pasywnej
podczerwieni, kabel sensoryczny.

Wskazane powyzej elementy sygnalizujgce o ewentu-
alnej ucieczce osadzonego powinny by¢ zainstalowane jak
najblizej statych miejsc pobytu osadzonych tak, aby sygnat
o zagrozeniu docierat jak najszybciej do wartowni jednost-
ki (Rys. 2 Zabezpieczenie elektroniczne jednostki) tak, aby
funkcjonariusze mieli czas na reakcje i zapobiezenie zagro-
zeniu. Nalezy tu wskaza¢ dwa miejsca pobytu osadzonych:
= pawilon mieszkalny;
= teren jednostki.

Aby zabezpieczy¢ powyzsze rejony nalezy wykorzystad
na elewacji pawilonéw mieszkalnych elektroniczne kwatery
okienne, ktdre zabezpieczaja wiazka elektroniczna okna z cel
mieszkalnych. Teren jednostki (wygrodzenie wewnetrzne, pas
ochronny) musi byé zabezpieczony barierami mikrofalowy-
mi, kablem sensorycznym lub czujkami podczerwieni. Takie
usytuowanie systemdw elektronicznych zasygnalizuje prébe
ucieczki, sforsowania ogrodzenia przez osadzonego, ktory
znajduje sie na terenie $cistym poza oddziatem mieszkalnym.
Dzieki takiemu rozmieszczeniu zabezpieczen elektronicznych
uzyskamy zabezpieczenie zaréwno pawilonéw mieszkalnych,
jak i terenu jednostki2.

Zabezpieczenia elektroniczne przeciwdziatajace powsta-
niu zdarzenia nadzwyczajnego, taki sprzet charakteryzuje sie
tym, iz jest obstugiwany przez funkcjonariuszy i ma on kon-
takt z osadzonymi. Osadzony opuszczajacy teren jednostki

2 P, kuszcz ,Koncepcja bezpieczeristwa jednostki penitencjarnej w Pol-
sce” Warszawa 2021 r. str. 236

wspomagajace prace

funkcjonariuszy - system
monitoringu wizyjnego
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PLAN
SYTUACYJNY ZAKLADU KARNEGO/ARESZTU SLEDCZEGO
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Rys. 2 Zabezpieczenie elektroniczne jednostki
Zrédto: opracowanie wiasne.

organizacyjnej w zwigzku z realizacja konwojéw pomiedzy
jednostkami Stuzby Wieziennej, udajacy sie do czynnosci
procesowych, zatrudnienia w systemie bez konwojenta poza
terenem jednostki organizacyjnej jest poddany przez funk-

LEGENDA

kabel sensoryerny
bariata mikrofol owa

B amom simloporycyin

"&" Kamera obrolows
e uartyna okiennn

cjonariuszy kontroli tozsamosci (wewnatrz jednostki peni-
tencjarnej kontrola taka odbywa sie np. w trakcie wyjscia lub
powrotu z sali widzen). System identyfikacji osadzonych
wykorzystujacy elementy biometryki, tj. odciski linii pa-
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Rys. 3. Schemat rozmieszczenia kamer obrotowych
w jednostce penitencjarnej

Zrédto: opracowanie wtasne.
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pilarnych, teczéwke oka zapewni 100% pewno$¢ wtasciwej
identyfikacji osadzonych, a zarazem wptynie na sprawniej-
sz3 realizacje zadan stuzbowych przez funkcjonariuszy®.
Osadzeni majg ustawowy zakaz posiadania bezprzewo-
dowych Srodkéw tacznosci. Dlatego tez, aby wyeliminowac
sytuacje, w ktérych osadzony wchodzi w posiadanie i uzytku-
je takie urzadzenie (co jest réwnie niebezpieczne w zwigzku
z przebiegiem tymczasowego aresztowania), kazda jednost-
ka penitencjarna powinna by¢ wyposazona w urzadzenia
stuzagce do zagtuszania sygnatu telefonii komérkowej,
ktére dziatatyby w rejonie Scistym (oddziaty mieszkalne), aich
zadaniem bytoby blokowanie sygnatu umozliwiajacego na-
wigzanie potaczenia telefonicznego. Innym podobnie dziata-
jacym urzadzeniem, ktére moze by¢ wykorzystane zamiennie
z przedstawionym wyzej, jest system wykrywania sygnatu
telefonii komérkowej. System ten dziata na zasadzie ska-
nowania wyznaczonego obszaru, jakim jest jednostka peni-
tencjarna®. Na mapie symetrycznej wida¢ aktywne telefony
komoérkowe. Zabezpieczenie elektroniczne powinno takze
chroni¢ przed zagrozeniem wynikajacym z uzycia statku po-
wietrznego, jakim jest dron. Dlatego w kazdej jednostce po-
winien funkcjonowac system antydronowy?®.
Zabezpieczenia elektroniczne wspomagajace prace
funkcjonariuszy - system monitoringu wizyjnego. System
monitoringu i telewizji przemystowej wykorzystywany na
terenie jednostki penitencjarnej musi by¢ zbilansowany.
Liczba kamer w jednostce powinna by¢ uzalezniona od jej

3 Tamze, str. 233
4 Tamze, str. 234
5 Tamze, str. 236

urbanistyki. Optymalny system monitoringu telewizyj-
nego i zabezpieczenia elektronicznego musi wspomagac
i usprawniaé prace funkcjonariuszy i jest podzielony na ka-
mery ,obrotowe” (Rys. 3. Schemat rozmieszczenia kamer
obrotowych w jednostce penitencjarnej) oraz ,statopozy-
cyjne” (Rys. 4. Schemat rozmieszczenia kamer statopozycyj-
nych w jednostce penitencjarnej).

Obraz z tych kamer powinien sie wzajemnie uzupetniaé
i obejmowac swoim zasiegiem kluczowe miejsca w jednostce
i, co istotne, ma by¢ powiazany z systemem zabezpieczenia
elektronicznego jednostki. Wskazane jest, aby kamery posia-
daty funkcje termowizji, aby zte warunki atmosferyczne (np.
mgta, zamie¢ $niezna) nie wptynety na ich prace. Dziatanie
tych dwdch systemdw polegaé ma na przekazywaniu obrazu
z miejsca zataczenia alarmu do wartowni, gdzie petni stuzbe
dowddca zmiany®.

Wykorzystanie wszystkich przedstawionych zabez-
pieczen elektronicznych w zaktadzie karnym lub areszcie
Sledczym, niewatpliwie zwiekszy bezpieczenstwo nie tylko
osadzonych ale réwniez funkcjonariuszy i powinno zmini-
malizowal wystapienie zdarzenia nadzwyczajnego, jakim
moze by¢ np. ucieczka osadzonego z terenu jednostki orga-
nizacyjnej.

mjr dr Pawet kuszcz
specjalista ds. ochrony w OISW w Krakowie

5 Tamze str. 235.
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Rys. 4. Schemat rozmieszczenia kamer statopozycyjnych w jednostce penitencjarnej

Zrédto: opracowanie wtasne.

32



4

=
T~

Hytera

HR655

KOMPAKTOWY RADIOPRZEMIENNIK
W WERSJI NASCIENNEJ LUB MOBILNEJ

biuro@rtcom.pl | www.rtcom.pl E



http://www.rtcom.pl/

2% P
.. PROJEK

>

W SEUZBIE.WIEZIENNEJ DO STANOWISKA
OPERATORA SYSTEMU DOZORU
WIZYJNEGO - ,MONITOROWEGO”

Wstep

W celu zapewnienia bezpieczeristwa osadzonych, a wiec re-
alizacji jednej z misji wieziennictwa jaka jest ochrona oséb
pozbawionych wolnosci, od roku 2009 r. wprowadzono sta-
ty monitoring zachowania osadzonych w kodeksie karnym
wykonawczym®. Jednak dopiero w 2016 r. w Rozporzadze-
niu Ministra Sprawiedliwosci?> wprowadzono stanowisko
ochronne do statej obserwacji osadzonych umieszczonych
w celi monitorowanej, wczesniej zadania te powierzano
funkcjonariuszom w wartowni, gdzie realizowali réwniez
inne zadania. Obecnie Zarzadzeniem Nr 2/23 Dyrektora
Generalnego Stuzby Wieziennej*rozszerzono zakres obowiaz-
kdw na stanowisku ,monitorowego” oraz okreslono kolejne
stanowisko operatora systemow zabezpieczen elektronicz-
nych®. Stanowisko monitorowego jest newralgicznym miej-
scem petnienia stuzby ochronnej i mozna z powodzeniem
uznac je za krytyczne w wiezieniu, gdyz gtéwnym celem jego
funkcjonowania jest ochrona najwyzszych wartosci jakimi sa

! Ustawa z dnia 6 czerwca 1997 r. kodeks karny wykonawczy (t.j. Dz. U.
22023 r. poz. 127,z 2022 r. poz. 2600, z 2023 r. poz. 818. 1606) - art. 73a, 88c,
212 b, 116 5a.

2 Rozporzadzenie Ministra Sprawiedliwo$ci z dnia 17 pazdziernika 2016 r.
w sprawie sposobéw ochrony jednostek organizacyjnych Stuzby Wieziennej
(Dz.U. 2016 poz. 1804).

3 Zarzadzenie Nr 2/23 Dyrektora Generalnego Stuzby Wieziennej z dnia
09 stycznia 2023 r. w sprawie sposobéw ochrony jednostek organizacyjnych
Stuzby Wieziennej, sposobéw ochrony i konwojowania skazanych oraz tym-
czasowo aresztowanych i zadar ochronnych funkcjonariuszy i pracownikéw
Stuzby Wieziennej oraz pracownikéw przywieziennych zaktadéw pracy - § 66.

4 Zarzadzenie Nr 2/23 Dyrektora Generalnego Stuzby Wieziennej - § 67.

34

zycie i zdrowie cztowieka®. Ponadto popetnienie btedu przez
operatora, jakim bedzie niedostrzezenie zdarzenia, moze
skutkowad bardzo powaznym zagrozeniem bezpieczenstwa
i tym samym narazi¢ funkcjonariusza na konsekwencje dys-
cyplinarne i karne (zarzut niedopetnienia obowigzkow)®.
Dobér kandydatéw na operatordw realizowany jest sposréd
kadry, ktéra byta rekrutowana do ogdlnych zadan ochron-
nych. Nie ma wymogdw, ktére musiatby spetniaé funkcjo-
nariusz, aby zostac ,monitorowym”. Sytuacja ta ma zwiazek
z realizowanym systemem ochrony, zmianowoscig i dostep-
nymi etatami. Nalezy jednak podkresli¢, ze przektada sie to
na zmniejszong skutecznos¢ stosowania monitoringu wizyj-
nego’. Pracodawcy nie wolno dopusci¢ pracownika do pracy,
do ktdrej wykonywania nie posiada on wymaganych kwali-
fikacji lub potrzebnych umiejetnosci, a takze dostatecznej
znajomosci przepisOw oraz zasad bezpieczenstwa i higieny
pracy®. Jezeli pracownik takowych nie posiada, pracodawca
zobowigzany jest wyposazy¢ w nie pracownika. Obowiagzek
ten pracodawca realizuje poprzez dedykowane szkolenia.
Ponadto, pracodawca nie moze dopusci¢ do pracy pracow-
nika bez aktualnego orzeczenia lekarskiego stwierdzajacego

° R. Poklek, C. Mecwaldowski, Wykorzystanie monitoringu wizyjnego
w zapobieganiu samobdjstwom wiezniéw w kontekscie odpowiedzialnosci
funkcjonariuszy petnigcych stuzbe na stanowisku >monitorowego<, ,,0Ochrona
i Bezpieczeristwo Obiektdw i Biznesu”, 2021, Wydanie specjalne. Nowoczesne
technologie gwarancja sukcesu w obiektach penitencjarnych. Cze$¢ 1.

6 R. Poklek, C. Mecwaldowski, Samobdjstwo w celi monitorowanej.
Wykorzystanie dozoru wizyjnego do przeciwdziatania samobdjstwom w izola-
cji wieziennej, ,OMil”, 2019, nr 5.

7 C. Mecwaldowski, Kompetencje operatora w systemie monitoringu wi-
zyjnego, ,SEC&AS”, 2017, nr 4.

& Ustawa z dnia 26 czerwca 1974 r. kodeks pracy (t.j. Dz. U. z 2023 r.
poz. 1465) - art 237°§ 1



brak przeciwwskazan do pracy na okreslonym stanowisku
w warunkach pracy opisanych w skierowaniu na badania
lekarskie®. Niepokojacy jest zatem poglad gtoszony przez
osoby odpowiedzialne za proces szkolenia w wieziennictwie
cyt. ... nalezy stwierdzié, ze funkcjonariusz Stuzby Wiezien-
nej juz po ukonczeniu szkolenia wstepnego, bez wzgledu na
dziat w jakim na co dzien petni stuzbe, moze by¢ wyznaczo-
ny przez kierownika jednostki organizacyjnej do jej petnienia
na stanowisku monitorowego”?. Swiadczy to bowiem o bra-
ku zrozumienia czym sa kompetencje niezbedne do wykona-
nia zadan stuzbowych i jak je uzyskac oraz mylenie kompe-
tencji z podawczym zapoznaniem z zadaniami, odestaniem
do przepiséw, zapoznaniem z instrukcjg stanowiskowga oraz
zademonstrowaniem dziatania sprzetu technicznego.

Zdaniem autoréw R. Pokleka i C. Mecwaldowskiego ba-
dajacych tematyke monitorowych od 2014 roku, obsadzanie
stanowiska monitorowego nieprzeszkolonymi funkcjona-
riuszami, bez odpowiednich predyspozycji i kwalifikacji czy
bez doswiadczenia zawodowego wynikajgcego z bezposred-
niego kontaktu z wiezniami, jest przyktadem ztej praktyki,
ktéra moze odbic sie negatywnie nie tylko na funkcjonariu-
szu, ale catym systemie ochrony jednostki penitencjarnej,
a szerzej na wizerunku catej Stuzby Wieziennej'.

W artykule mozna wyrdzni¢ cze$é ogdlna, prezentujaca
metodyke projektowania szkolen zgodnie z zasadami dy-
daktyki osdb dorostych, interdyscyplinarnym i komplemen-
tarnym podejsciem, umozliwiajacym efektywne uczenie sie
uczestnikéw szkolenia, ktére po odpowiednim zweryfikowa-
niu pozwala na uzyskanie formalnych kwalifikacji. W drugiej
czesci przedstawiono przyktad konstrukcji szkolenia dedy-
kowanego dla funkcjonariuszy Stuzby Wieziennej obejmu-
jacych stuzbe na stanowisku operatora dozoru wizyjnego -
»monitorowego”.

Metodyka projektowania szkolen

Opracowanie szkolenia ma etapowy charakter i wymaga po-
dzielenia wielu dziatan na kilka faz. Pierwsza z nich jest faza
koncepcyjna, ktéra obejmuje: analize oczekiwan instytucji
i zapotrzebowania pracodawcy, burze mézgéw i konsultacje
z ekspertami. W trakcie trwania tej fazy powinno sie udzieli¢
odpowiedzi na zasadnicze pytania:
= Jakie sg potrzeby instytucji w zakresie przeszkolenia per-
sonelu? Przyktadowo, mogg by¢ szkolenia, ktérymi ob-
jeci beda wszyscy pracownicy np. BHP lub kursy wasko
tematyczne przeznaczone dla pracownikéw okreslonych
stanowisk stuzbowych np. obserwatoréw monitoringu.
» Do jakich zadan stuzbowych szkolenie bedzie przygoto-
wywato, a w zwigzku z tym jakie maja by¢ cele szkolenia?

° Ustawa z dnia 26 czerwca 1974 r. kodeks pracy (t.j. Dz. U. z 2023 r.
poz. 1465) - art 229 § 4.

10 Cytat pochodzi z publikacji R. Nowacki, K. Kostera, Zastosowanie
ksztatcenia zdalnego w doskonaleniu zawodowym funkcjonariuszy Stuzby
Wieziennej na przyktadzie Kursu dla funkcjonariuszy stuzby wieziennej pet-
nigcych stuzbe na stanowisku monitorowego, W: Wybrane aspekty ksztatce-
nia funkcjonariuszy stuzb mundurowych, (red.) M. Strzelec, SWWS, Warszawa
2022, s. 66.

1 C. Mecwaldowski, R. Poklek, (Nie)dobre praktyki stosowania dozoru
wizyjnego w Stuzbie Wieziennej, ,Ochrona i Bezpieczenstwo Obiektow i Biz-
nesu”, 2022, Wydanie specjalne. Nowoczesne technologie gwarancjg sukcesu
w obiektach penitencjarnych. Cze$¢ Il.
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Nalezy sie tu réwniez odnies¢ do zadar instytucji i wy-
branych aspektow jej misji spotecznej.
= Jakie kwalifikacje i kompetencje maja uzyskaé uczestni-
cy szkolenia oraz jakich nalezy spodziewad sie efektéw
po zakonczonym szkoleniu w tym zakresie?

= Jakimi sposobami - formami, metodami - zostana osia-
gniete efekty szkolenia?

= Jakie srodki dydaktyczne beda wykorzystywane w trak-
cie szkolenia (sprzet, pomoce, materiaty itp.) i ile czasu
potrzeba na ich przygotowanie?

= W jaki sposdb sprawdzi¢ skutecznos$é szkolenia, czy-

li zweryfikowal uzyskanie efektéw uczenia sie przez

uczestnikow? Powinno sie réwniez rozwazy¢ mozliwo$¢

ewaluacji jakosci szkolenia po pewnym czasie za pomo-

3 obiektywnych wskaznikow.

Po uzyskaniu wstepnych odpowiedzi na postawione
wyzej pytania przechodzimy do fazy merytorycznej, w kt6-
rej sporzadzana jest dokumentacja szkolenia zawierajaca:
tytut i opis; adresatow; forme, czas i miejsce realizacji; dane
prowadzacych; wymagania wstepne kandydatéw (predys-
pozycje psychofizyczne, kwalifikacje i kompetencje bazo-
we); efekty uczenia sie sformutowane w kategoriach wiedzy,
umiejetnosci, kompetencji osobistych i spotecznych; me-
tody prowadzenia zajeé; sposoby oceny uzyskanych przez
uczestnikow efektdéw uczenia sie; opis sposobéw ewaluacji
jakosci szkolenia. Tak przygotowana dokumentacja staje
sie podstawg rozpoczecia fazy przygotowawczej, czyli przy-
gotowania tresci ksztatcenia podzielonych odpowiednio na
moduty i odpowiadajace im tematy poszczegdlnych jedno-
stek dydaktycznych. W fazie tej sporzadza sie materiaty dy-
daktyczne i przygotowuje pomoce. Mozna réwniez przepro-
wadzi¢ pilotazowe szkolenia, majace na celu wprowadzenie
poprawek i modyfikacji przed ostatecznym wdrozeniem
szkolenia - faza realizacyjna - obejmujaca, oprdcz wyzna-
czenia prowadzacych i przeprowadzenia samego szkole-
nia, wraz z oceng kompetencji uczestnikdw, zadbanie takze
o aspekty logistyczne, organizacyjne i finansowe. Ostatnim
etapem jest faza ewaluacyjna obejmujaca przygotowanie
dtugofalowej oceny przydatnosci i skutecznosci kursu oraz
dajaca potwierdzenie jako$ci poprzez tzw. KPI (ang. Key Per-
formance Indicator) kluczowy wskaznik efektywnosci. Insty-
tucje zobowiagzane sg do zarzadzania jakoscia, stad obligato-
ryjne jest badanie KPI i utrzymywanie go na jak najwyzszym
poziomie. Niestety czesto bywa tak, ze ocene wydatkéw
budzetowych sprowadza sie do ,zadowolenia” uczestnikdw,
a nie zrealizowania rzeczywistych potrzeb.

Jak widaé na schemacie (Schemat 1) poprawne zapro-
jektowanie szkolenia wymaga metodycznego postepowania
»krok po kroku”, bez pomijania ktorejkolwiek z wyszczegdl-
nionych faz lub ich elementéw sktadowych. Wymaga to od-
powiedniego namystu nad wdrazanym projektem, a zatem
i posSwieconego czasu. Btedem bytoby takze ,naginanie”
zatozen programu do pozamerytorycznych celdéw instytucji
(np. skrocenie czasu szkolenia poprzez usuniecie niektd-
rych tresci z powodu duzej liczby oczekujacych lub duzej
liczebnosci grupy) czy nieuzasadnione wprowadzanie tre-
$ci ze wzgledu na partykularne interesy (np. konieczno$¢
wydatkowania $rodkéw finansowych przeznaczonych na
Scisle okreslony cel, ktdry nie jest zwigzany bezposrednio
z problematyka szkolenia i nie miesci sie w tresciach mery-
torycznych, ale mimo to zostaje sztucznie wprowadzony),
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= Analiza oczekiwan instytucji
Faza i zapotrzebowania pracodawcy
koncepcyjna

= Burze mézgbw i konsultacje z ekspertami
= Udzielenie odpowiedzi na zasadnicze pytania

= Opracowanie projektu szkolenia

= Przygotowanie dokumentacji w zakresie:
Faza - opisu (charakterystyki) szkolenia

merytoryczna - celéw i efektow szkolenia

- stosowanych metod ksztatcenia i oceniania

- zapotrzebowania materiatowego

= Podziat na tematy i opracowanie tresci

= Sporzadzenie sylabusa

= Przygotowanie materiatow

= Przeprowadzenie szkolenia pilotazowego
= Ewentualne modyfikacje programu

Faza
przygotowawcza

= Wyznaczenie prowadzacych wyktadowcéw

= Przeprowadzenie szkolenia i ocena efektéw
uczenia sie, ewaluacja szkolenia

= Logistyka i organizacja

= Finansowanie

Faza
realizacyjna

= Ocena efektéw szkolenia poprzez ocene

Faza realizowanych zadari na stanowisku
ewaluacyjna = Korekta szkolenia w sytuacji nie osiggniecia
celu szkolenia

L}
Schemat 1. Fazy opracowania szkolenia
Zrédto: opracowanie wtasne autoréw.

aby uzasadnié¢ wydatkowanie pieniedzy z okreslonego zré-
dta. Przyktadowo, w roku 2021 w okresie lipiec - pazdziernik
Szkota Wyzsza Wymiaru Sprawiedliwosci realizowata kurs
dla funkcjonariuszy Stuzby Wieziennej petnigcych stuzbe na
stanowisku monitorowego. W ciggu 16 tygodni ,wyszkolo-
no” 540 funkcjonariuszy*?. Mozna postawi¢ pytanie naile ten
kurs wyposazyt uczestnikéw szkolenia w kompetencje gwa-
rantujgce prawidtowe petnienie stuzby monitorowego, a na
ile jest przyktadem realizacji celéw instytucji zwigzanych
z konieczno$cig przyznania formalnych kwalifikacji jak naj-
wiekszej liczbie funkcjonariuszy, by¢ moze kosztem jakosci
osiagnietych przez nich efektéw uczenia sie.

Przygotowanie programu wymaga zmiany mentalnosci
decydentéw, a zwtaszcza osdb odpowiedzialnych za prze-
bieg procesu edukacji funkcjonariuszy. Zaprezentowana
filozofia skupiajaca sie na uzyskaniu przez uczacych sie do-
ktadnie okreslonych i koniecznie zweryfikowanych efektéw
szkolenia nie pasuje do przyjetej wizji ksztatcenia, ktdrej
istota jest sam proces nauczania, a najwazniejszym ele-
mentem postaé nauczyciela, a w zasadzie jego osobowos¢
i charyzma. W centrum przestaje by¢ nauczyciel i jego jed-
nostronna komunikacja, a staje sie uczen jako podmiot in-
terakgji i relacji w sytuacji edukacyjnej. Odchodzi do lamusa

2 https://swws.edu.pl/kurs-dla-funkcjonariuszy-sluzby-wieziennej-peln
iacych-sluzbe-na-stanowisku-monitorowego/ [dostep: 11.09.2023r.]

36

postawa ex cathedra, co wymaga wyjscia z roli ,eksperta-mi-
strza” na rzecz ,doswiadczonego partnera-mentora”. Innymi
stowy przestaje sie liczy¢ co i jak zostato przekazane przez
nauczyciela, a wazniejsze staje sie ile zostato przyswojone
przez ucznia podczas szkolenia. Precyzja jaka wymagana
jest na poziomie projektowania szkolenia moze budzi¢ opér,
poczucie sztywnosci ram i obawy przed utrata autonomii
prowadzacego wyktadowcy. tatwiej jest bowiem kroczyé
wyprébowana i utarta przez lata Sciezka, niz podjac sie trudu
refleksji, zrewidowania dotychczasowego podejscia i proby
zmiany dotychczasowych schematéw.

Ponizej zostang przyblizone zasady i dobre praktyki
opracowywania gtéwnych elementéw sktadowych projektu
szkolenia®.

Cele szkolenia. Cele ksztatcenia realizowane podczas
szkolenia, obejmuja to, co osoby prowadzace chcg uzyskaé
podejmujac odpowiednie zabiegi dydaktyczne - metody
ksztatcenia. Sformutowane powinny by¢ zatem z perspek-
tywy osoby prowadzacej catos¢ lub dany modut szkolenia.
Formuta jezykowa odpowiadajaca celom szkolenia powin-
na obejmowac stwierdzenia typu: zapoznanie uczestnikdw
z wiedza..., wyksztatcenie umiejetnosci..., zaprezentowa-
nie..., nauka..., objasnienie..., uksztattowanie..., udosko-
nalenie... itp. Sformutowane cele dajg wyobrazenie tego,
co bedzie sie dziato w trakcie szkolenia - jaka wiedza be-
dzie przekazywana, jakie umiejetnosci beda nabywane lub
doskonalone, jakie kompetencje beda ksztattowane. Jasno
sformutowane cele ksztatcenia (szkolenia) ukazujg wprost
oczekiwania co do wynikéw - efektéw szkolenia.

Kwalifikacje i kompetencje oraz predyspozycje. Kwa-
lifikacje i kompetencje to pojecia zwigzane z mozliwoscia
wykonywania okreslonego zawodu lub zajmowania kon-
kretnego stanowiska pracy. Sa one ze soba powiazane, gdyz
oznaczaja posiadanie okreslonej wiedzy i umiejetnosci po-
$wiadczonych formalnie ukoriczong edukacja np. kursem,
szkoleniem (to kwalifikacje) oraz prezentowanie wymaga-
nego poziomu znajomosci problematyki i operowanie wie-
dza i umiejetnosciami w okreslonych sytuacjach zawodo-
wych (to kompetencje). Nalezy podkreslié, ze przenikajg sie
one wzajemnie, bowiem kompetencje sg czescig sktadowa
kwalifikacji, gdyz - jak pokazuje zycie - mozna mie¢ kom-
petencje, czyli znac sie na czyms lub by¢ biegtym w danych
czynnos$ciach zawodowych, ale bez ukoficzonego okreslo-
nego szkolenia i uzyskanych kwalifikacji nie mozna wyko-
nywac okre$lonego zawodu, czy zajmowac okreslonego sta-
nowiska pracy. | odwrotnie - jak wskazuje praktyka - mozna
mieé potwierdzone formalnie kwalifikacje, ale w okreslo-
nych sytuacjach zawodowych popetniaé btedy na skutek
niekompetencji, czyli brakéw w wiedzy i umiejetnosciach.
Zatem wzajemne relacje pomiedzy wiedza, umiejetnoscia-
mi i kompetencjami a kwalifikacjami, s takie, ze te ostatnie
nie powinny by¢ uzyskane bez tych pierwszych i formal-
nie potwierdzone odpowiednim zaswiadczeniem. Innymi
stowy to zaswiadczenie (certyfikat, dyplom, swiadectwo)

3 Opracowano na podstawie wtasnych doswiadczen dydaktycznych
autoréw oraz literatury: E. Kraskowska, M. Zidtek Vademecum nauczyciela
akademickiego, Wydawnictwo Naukowe UAM, Poznar 2013; A. Krasniewski,
Jak przygotowywac programy ksztatcenia zgodnie z wymaganiami wynikaja-
cymi z Krajowych Ram Kwalifikacji dla Szkolnictwa Wyzszego?, Wydawnictwo
Ministerstwa Nauki i Szkolnictwa Wyzszego, Warszawa 2012; C. Plewka, De-
finiowanie efektéw ksztatcenia na poziomie studiéw wyzszych dla kierunku
pedagogika, ,General and Professional Education”, 2011, nr 1.



o odbyciu i ukoriczenia okreslonej formy szkolenia (szkole-
nie zawodowe/specjalistyczne, kurs, studia), czyli formalny
dokument wystawiony przez instytucje, powinien poswiad-
czaé i gwarantowad, ze legitymujaca sie nim osoba osia-
gneta zdefiniowane dla tej formy szkolenia efekty. Ponadto
przygotowujac, a nastepnie opracowujac dokumentacyjnie
dane szkolenie nalezy odnies¢ sie zarowno do kwalifika-
cji i kompetencji, ktére zostang uzyskane i nabyte w toku
szkolenia, jak i tych, ktdre sa niezbedne, zeby w ogdle przy-
stapi¢ do szkolenia - s3 to tzw. kwalifikacje i kompetencje
wstepne (bazowe). W szkoleniach specjalistycznych czy
doskonalacych, nie ma juz miejsca na wyktadanie podstaw.
Niektére zawody lub okreslone stanowiska pracy oprécz
wymaganych kwalifikacji i kompetencji, wymagaja rowniez
pewnych predyspozycji psychofizycznych, okreslanych jako
wrodzone sktonnosci i osobowosciowe cechy, ktére wiaza
sie ze zdolnosciami czy talentami, umozliwiajacymi lub uta-
twiajacymi wykonywanie okreslonej profesji. W przypad-
ku przygotowywania niektérych bardzo specjalistycznych
szkolen zawodowych nalezy réwniez okresli¢ niezbedne
predyspozycje do zajmowania okreslonego stanowiska
pracy. Niektére wrodzone lub nabyte wady moga bowiem
wykluczac kandydatéw do szkolenia juz na wstepie np. 0so-
ba z nadruchliwoscia i zaburzeniami koncentracji uwagi nie
moze wykonywaé przez dtuzszy czas monotonnych i wyma-
gajacych skupienia zadan stuzbowych.

Efekty uczenia sie. Aktualny model ksztatcenia, zwtasz-
cza osbb dorostych, oparty jest na idei ksztatcenia zoriento-
wanego na osobe szkolona (ang. student centered learning),
ktéra zaktada, ze zadaniem prowadzacego szkolenie nie jest
zwykte przekazywanie wiedzy, jak dotychczas, ale wspo-
maganie uczestnikow w procesie aktywnego, czyli umiar-
kowanie kierowanego samodzielnego uczenia sie. Dlatego
odstepuje sie juz od dotychczasowego okreslenia ,efekty
ksztatcenia” na rzecz okreslenia ,efekty uczenia sie”, prze-
noszac akcent z zewnetrznego przekazywania wiedzy (przez
nauczyciela, wyktadowce, instruktora), czyli procesu ksztat-
cenia, na aktywnos$¢ podmiotu poddanego ksztatceniu, czy-
li witasnie procesu uczenia sie. Inaczej brzmi stwierdzenie
»uczen zostat nauczony”, a inaczej ,uczen nauczyt sie”.

Ksztatcenie, czyli wszelkie zabiegi dydaktyczne nauczy-
cieli (przekazywanie wiedzy, ksztattowanie umiejetnosci,
pobudzanie do wtasnej aktywnosci ucznidw itp.) maja uru-
chomié wewnetrzne procesy i doprowadzi¢ do uzyskania
przez uczestnikdéw szkolenia precyzyjnie okreslonych efek-
téw uczenia sie, ktére obejmuja:

» [W] obszar wiedzy (po zakoriczonym szkoleniu kursant:
zna i rozumie..., definiuje i okresla..., opisuje i wyja-
$nia... itp.);

= [U] obszar umiejetnosci (po zakofczonym szkoleniu
kursant: potrafi..., wykonuje..., sporzadza... itp.);

= [K] obszar kompetencji osobistych i spotecznych (po
zakoniczonym szkoleniu kursant: prezentuje postawe...,
jest $wiadomy..., odczuwa potrzebe..., jest przekona-
ny...itp.).

Istniejg wypracowane na przestrzeni lat zasady konstru-
owania/formutowania efektow uczenia sie:
= ich liczba dla pojedynczego modut (bloku tematyczne-

go) szkolenia nie powinna by¢ zbyt duza,

= musza one by¢ powigzane z celami ksztatcenia (btedem
jest formutowanie celéw, ktére nie znajduja odwotania
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przynajmniej do jednego efektu lub odwrotnie formutuje
sie efekty bez odniesienia sie wskazanego celu),
= kazdy efekt powinien by¢ mozliwy do osiagniecia, przy-
najmniej na minimalnym poziomie, przez kazdego
uczestnika, a nie tylko najzdolniejszego (wymaga to od-
powiedniej rekrutacji i okreslenia predyspozycji i kom-
petencji bazowych),

= jezeli program szkolenia obejmuje kilka modutéw (blo-
kow/przedmiotéw) tematycznych lub rozdzielony jest na
czesc teoretyczna i praktyczng to nalezy wyrdznic efekty
dla catego szkolenia (efekty ogdlne) oraz efekty dla mo-
dutu (efekty szczegdtowe) opisane w konspekcie - tzw.
sylabusie danego modutu.
Metody ksztatcenia. Metody ksztatcenia to zabiegi dy-
daktyczne, podejmowane przez osobe prowadzaca, zmie-
rzajace do osiaggniecia zatozonych celéw szkolenia. Wynikaja
one z dorobku teorii nauczania-uczenia sie, dydaktyki ogdl-
nej oraz metodyki szczegbtowej. Wachlarz tych zabiegéw
jest bardzo rozbudowany i wymaga wtasciwego doboru
metod ksztatcenia przede wszystkim do odbiorcéw, rodzaju
szkolenia (podstawowe, doskonalace, specjalistyczne), a co
za tym idzie rdwniez czasu trwania szkolenia (krétkotermi-
nowy kurs, szkolenie zawodowe), infrastruktury i zaplecza
dydaktycznego pozostajacego do dyspozycji prowadzace-
go (pracownie, laboratoria, symulatory itp.). Do najczesciej
stosowanych metod ksztatcenia, zwtaszcza oséb dorostych
zalicza sie:
= rozne rodzaje wyktadéw (klasyczny, konwersatoryjny,
problemowy),
= dyskusje tematyczne (w grupach, na forum),
= analizy dokumentacji (studia przypadkdw, statystyki,
akta, przepisy)

= prezentacje multimedialne i projekcje filmowe,

= demonstracja poprzedzajaca trenowanie umiejetnosci
praktycznych (czastkowych i globalnych),

= gry dydaktyczne (stowne, wykonawcze, komputerowe)

i symulacje (rzeczywiste i wirtualne).

Ocena efektow szkolenia. Potwierdzeniem nabycia
szeroko pojetych kompetencji zawodowych jest zapla-
nowane sprawdzenie osiggniecia przez osoby uczace sie
(kursantéw, stuchaczy, studentéw) zaktadanych efektéw,
czyli opanowanie przez nich wiedzy i umiejetnosci. Ocena
taka stanowi podstawe potwierdzenia kwalifikacji i wysta-
wienia zaswiadczenia, dlatego powinna by¢ odpowiednio
sparametryzowana, o czym dalej. Kazdy ze zdefiniowa-
nych efektéw bez wyjatku, powinien byé skorelowany ze
sposobami oceny w trakcie szkolenia jak i weryfikacji efek-
tu po jego zakonczeniu, co przektada sie na sprawdzenie,
czy zatozone cele szkolenia zostaty osiagniete (w modelu
zero-jedynkowym), a gdy wprowadzi sie wymierny sys-
tem ocen (punktacja, procenty) umozliwi takze okresle-
nie na jakim poziomie cele i efekty zostaty osiggniete. Juz
od blisko stu lat prowadzi sie badania nad skutecznoscia
oceniania w nauczaniu w ramach nauki zwanej docymo-
logia. Od tego czasu wypracowano wiele metod dokony-
wania ocen, ale kazda z nich ma zaréwno zwolennikéw
jak i przeciwnikéw. Niewatpliwie projektujac szkolenie
nalezy dotozy¢ wszelkich staran, aby ocena jego efektéw,
przede wszystkim na poziomie indywidualnym, byta spa-
rametryzowana, czyli trafna (oceniata rzeczywiscie to co
ma uzyskad uczestnik szkolenia), rzetelna (powtarzalna,
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czyli mierzona réznymi sposobami dawad taki sam efekt)
i obiektywna (niezaleznie od osoby dokonujacej oceny
bedzie ona zawsze zblizona). Ocena moze by¢ przepro-
wadzana na poczatku szkolenia (ocena diagnostyczna),
w trakcie jego trwania, aby wskazywac btedy uczacych sie
i motywowac do ich korygowania lub wiekszego zaangazo-
wania (ocena ksztattujaca) oraz na zakonczenie szkolenia
(ocena podsumowujaca). Jezeli chodzi ogblnie o ocenia-
nie, to w przypadku szkolen o waskiej tematyce, stosuje
sie nastepujace metody oceniania:
= udzielanie informacji zwrotnych i biezace korygowanie,
a nastepnie sprawdzenie po czasie czy nastapity korzyst-

ne zmiany,

= promowanie aktywnos$ci podczas zajec i udziatu w dys-
kusjach,

= sprawdzenie demonstracji wykonawstwa przez uczest-
nika,

= testowanie komputerowe,

= sprawdzanie pisemne,

= odpytywanie ustne,

= ocena wykonania zadania komputerowego,

= ocena prezentacji lub scenki,

= wykonanie symulacji z wykorzystaniem sprzetu,
= samoocena (autoopis).

Parametryzacja oceny zapobiega pokusie realizacji szko-
lenia ,,pod ankiety ewaluacyjne”, czyli takiego prowadze-
nia zaje¢, aby ,,podobaty sie” uczestnikom (bardziej chodzi
o atrakcyjno$¢ niz merytoryke), a zaliczenia odbywaty sie na
podstawie samej obecnosci na szkoleniu. Zobiektywizowa-
na ocena wymusza réwniez na wyktadowcach takiego pro-
wadzenia szkolenia, aby na koniec uczestnicy rzeczywiscie
wykazali sie nabytymi kompetencjami, co daje gwarancje
uzyskania potwierdzonych kwalifikacji zawodowych. Umoz-
liwia takze zadbanie, aby przeszkolenie jak najwiekszej ilosci
pracownikow nie odbywato sie kosztem jakosci. Brak odpo-
wiedniej walidacji kompetencji sprowadza sie wytacznie do
wypetniania statystyk i fatszywego przekonania pracodawcy
o wyszkoleniu personelu, ktére w sytuacjach krytycznych
moze przyczynic sie do popetnianych btedéw i powaznych
skutkdéw. Wreszcie parametryzacja oceniania powoduje
optymalizowanie czasu i przekazywanych tresci oraz unika-
nie wplatania w trakcie szkolenia tzw. ,,wypetniaczy”, o czym
mowa dalej.

Tematy i tresci ksztatcenia. Wtasciwe dobranie celéw
i efektéw uczenia sie, metod przekazania wiedzy i sposobdéw
oceniania sprawia, ze mozna przej$¢ z fazy koncepcyjnej do
fazy merytorycznej, czyli przyporzadkowania tematéw do
tresci zajed i sposobdw ich realizacji, z ewentualnym po-
dziatem na moduty - bloki tematyczne lub jednostki dydak-
tyczne (lekcje). Tresci szkolenia winny by¢ zoptymalizowa-
ne, co oznacza, ze nie powinno sie wtgcza¢ do nich rzeczy
zbednych, czyli tzw. ,wypetniaczy” (np. wycieczek, projekcji
filmow, integracji, form relaksu itp.), niezwigzanych bezpo-
$rednio z tematyka szkolenia, a co za tym idzie nie podlega-
jacych ocenie kofcowe;.

Aspekt finansowo-organizacyjny. Nie bez znaczenia
w opracowywaniu szkolenia jest wziecie pod uwage aspektu
ekonomiczno-finansowego i logistyczno-organizacyjnego.
0d poczatku nalezy zatozy¢ forme szkolenia (stacjonarna,
zdalna, hybrydowa), roztozenie w czasie (szkolenie jed-
norazowe czy wymagajace odrebnych zjazdéw). Planujac
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szkolenie zwtaszcza obejmujace duza liczbe uczestnikdow

nalezy rowniez oszacowac¢ miedzy innymi:

= potrzeby instytucji w zakresie ilosci 0sdb oczekujacych
na szkolenia oraz mozliwosci sfinansowania przedsie-
wziecia;

= czas potrzebny do wytworzenia dedykowanych pomocy

(prezentacje, animacje itp.) lub cene zakupu istniejacych

pomocy dydaktycznych wielokrotnego uzytku (filmy dy-

daktyczne, plansze, plakaty itp.);

= czas i cene wytworzenia materiatéw dydaktycznych jed-
norazowych dla kazdego uczestnika (kserokopie, skryp-
ty, karty pracy, materiaty biurowe itp.);

= ceny licencji oprogramowania (gotowe lub dedykowane
aplikacje) oraz sprzetu (symulator, rzutnik i tablica multi-
medialna, zestawy komputerowe, monitory i kamery itp.),

= koszty zaangazowania wtasnych pracownikéow oraz
ewentualnych ekspertéw z zewnatrz.

Powyzsze elementy wptywaja ostatecznie na wskaznik
efektywnosci i skutecznosci szkolenia. W przypadku szkolen
wysokospecjalistycznych czesto niezbedne jest zaadopto-
wanie istniejacych lub przygotowanie od poczatku odpo-
wiednio wyposazonych pracowni, laboratoriéw czy symula-
toréw, co takze wiaze sie z naktadami finansowymi i czasem
przeznaczonym na instalacje.

Projekt szkolenia do stanowiska operatora dozoru
wizyjnego (monitorowego)**
Opis szkolenia

Prezentowany projekt szkolenia ma na celu przygotowanie
funkcjonariuszy obejmujacych stuzbe na stanowisku ope-
ratora monitoringu do profesjonalnego wykonywania na
nim obowigzkéw stuzbowych, uwzglednia zatem: wiedze
z zakresu przepiséw i procedur obowiazujacych na tym sta-
nowisku; umiejetnosci techniczne umozliwiajgce spraw-
na obstuge systemu; kompetencje osobiste polegajace na
uswiadomieniu psychologicznych mechanizméw wptywa-
jacych na btedy popetniane przez obserwatora monitoringu
oraz sposobdw ich minimalizowania; kompetencje spotecz-
ne umozliwiajgce rozpoznanie $rodowiska osadzonych pod
katem niebezpiecznych zachowan oraz wczesne wychwyty-
wanie sygnatow zblizajacego sie kryzysu i ryzyka podjecia
préby samobdjczej lub samouszkodzenia. Szkolenie ma
charakter interdyscyplinarny, a jego efekty w duzej mierze
uzaleznione s3 od do$wiadczenia zawodowego, eksperckiej
wiedzy i umiejetnosci oséb prowadzacych. Proponuje sie,
aby w zakresie obstugi technicznej zajecia prowadzit infor-
matyk-tacznosciowiec, w zakresie procedur bezpieczenstwa
wyktadowca zagadnieri ochronnych, a w zakresie rozpozna-
wania zagrozen wynikajacych ze specyficznego zachowania
osadzonych oraz psychologicznych mechanizméw wptywa-
jacych na obserwacje psycholog?.

4 Zaprezentowany projekt jest oryginalnym opracowaniem autoréw
na podstawie literatury i dotychczasowych badar oraz wtasnych obserwacji
i dociekan, dlatego jako taki stanowi wtasno$¢ intelektualng i jest chroniony
prawem autorskim. Zadna cze$¢ projektu nie moze by¢ wykorzystana bez pi-
semnej zgody autordw.

% C. Mecwaldowski, Zasady doboru monitorowego - obserwatora w sys-
temie monitoringu wizyjnego zaktadu karnego, W: Mozliwosci i ograniczenia
techniki w zastosowaniach penitencjarno-ochronnych. Humanistyczne i tech-
nologiczne wymiary systemu bezpieczenstwa, (red.) R. Poklek, P. Dela, Euro-
-Media, Warszawa 2017.



Cele szkolenia

C1. Przypomnienie przepisow regulujacych realizacje obo-
wigzkéw stuzbowych na stanowisku operatora monito-
ringu i uswiadomienie odpowiedzialnosci za btedy po-
petnione w trakcie petnienia stuzby.

C2. Pogtebienie wiedzy z zakresu zjawisk psychospotecz-
nych wystepujacych w Srodowisku wieziennym i ksztat-
towanie umiejetnosci wychwycenia w obrazie na moni-
torze ich behawioralnych przejawdw.

C3. Doskonalenie umiejetnosci postugiwania sie systemem
dozoru wizyjnego/monitoringiem (ang. VSS, video surve-
illance system) oraz systemami tacznosci wraz z perso-
nalizowaniem wyposazenia i konfiguracji wyswietlania
na stanowisku monitorowego.

C4. Trenowanie aktywnej obserwacji i uruchamiania proce-
dur po zaobserwowaniu wczesnych objawdw zagrozenia
i sytuacji kryzysowych.

C5. Dostarczenie wiedzy z zakresu proceséw poznawczych
i psychologicznych mechanizméw utrudniajacych per-
cepcje na stanowisku monitorowego oraz wykorzystania
ergonomicznych parametréw stanowiska do efektywnej
obserwacji.

Predyspozycje psychofizyczne i wymagania wstepne
kandydatow

Nalezy stwierdzi¢, ze znaczna cze$¢ populacji nie ma pre-
dyspozycji do wykonywania pracy operatora monitoringu
wizyjnego'®, a w literaturze opisane sa predyspozycje oso-
bowos$ciowe sprzyjajace pracy na stanowisku operatora
VSSY. W Stuzbie Wieziennej nie realizuje sie réwniez specja-
listycznych badar psychomedycznych z zakresu specyfiki
proceséw widzenia (np. postrzegania roznic, rozpoznawania
twarzy, postrzegania celéw w szerokim polu widzenia w jed-
nej lokalizacji, widzenia ukrytych obiektow, skupienia uwagi
pomimo zaktécen, utrzymywania czujnosci), ktére mogtyby
okresli¢ predyspozycje psychofizyczne i inne'®, Zdaniem au-
toréw, w przysztosci warto wprowadzic¢ doktadniejsze, dedy-
kowane badania psychologiczne i lekarskie kandydatéw do
pracy na stanowisko monitorowego oraz rozwazy¢ wstepna
selekcje np. poprzez rozmowe kwalifikacyjna uwzgledniaja-
ca posiadanie predyspozycji osobowosciowych i kompeten-
cji do pracy na tak specyficznym i wymagajacym stanowisku
pracy czy przesiewowe badania testami psychologicznymi
na percepcje wzrokowa.

Kandydat do szkolenia powinien posiadaé nastepujace
kompetencje bazowe w zakresie:

» wiedzy: elementarna znajomo$¢ psychospotecznych
aspektow srodowiska wieziennego, w tym zjawisk prze-
mocy wieziennej i autoagresji os6b pozbawionych wol-
nosci, objawdéw syndromu presuicydalnego, przepiséw

16 R. Poklek, C. Mecwaldowski, Video surveillance of prisoners in Polish
Prison Service. Observer’s perspective, “Journal Of Humanities And Social
Science”, 2018, Volume 23, Issue 2, Ver. 3. February. https://www.researchga-
te.net/publication/323539340_Video_surveillance_of_prisoners_in_Polish_
Prison_Service_Observer’s_perspective [dostep: 11.09.2023].

17 Patrz P. Wittich, Dlaczego warto selekcjonowad operatoréw monitorin-
gu wizyjnego, ,Zabezpieczenia”, 2007, nr 1.

® C. Mecwaldowski, Kompetencje operatora w systemie monitoringu
wizyjnego, ,SEC&AS”, 2017, nr 4.
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regulujacych zadania i obowiazki na stanowisku moni-
torowego;

= umiejetnosci: postugiwanie sie sprzetem stanowigcym
wyposazenie stanowiska monitorowego, realizowanie
procedur ochronnych w sytuacjach kryzysowych oraz
umiejetnosci komunikacyjne zwigzane z wymiana infor-
macji oraz informowania o zdarzeniach;

= kompetencji osobistych i spotecznych: postawa odpo-
wiedzialnosci za powierzone zycie i zdrowie osadzonych,
poczucie sumiennosci w wykonywaniu zadan stuzbo-
wych, potrzeba bycia profesjonalnym i ciggtego dosko-
nalenia sie.

Kompetencje i kwalifikacje po ukoriczeniu szkolenia

Po zakonczonym szkoleniu kompetencje bazowe uczestni-
ka beda pogtebione; bedzie miat on wieksza swiadomosé
wptywu dystraktoréw i mechanizméw psychologicznych na
proces obserwacji, a co za tym idzie bedzie je uwzgledniat
w trakcie realizacji zadan obserwacyjnych; poprawi sie sku-
tecznos$é wezesnego wykrywania zagrozen obserwowanych
na monitorze i szybsze reagowania na zaobserwowane za-
chowania osadzonych. Szkolenie zakofczy sie zadaniem
praktycznym, ktérego zaliczenie bedzie podstawa uzyskania
przez uczestnika szkolenia formalnych kwalifikacji ukon-
czenia kursu operatoréw monitoringu wizyjnego w Stuzbie
Wieziennej®®. W celu weryfikacji jakosci szkolenia kontynu-
owane beda badania zdarzern w celach monitorowanych,
z uwzglednieniem uczestnikéw szkolenia w celu wyznacze-
nia wskaznika efektywnosci i statego jego doskonalenia.

Efekty uczenia sie

W ponizszej tabeli zestawiono efekty uczenia sie w katego-
riach wiedzy, umiejetnosci i kompetencji. Kazdy z efektow
ma swéj symbol odpowiadajacy okreslonej kategorii: wie-
dza [W], umiejetnosci [U], kompetencje [K] wraz z numerem.
Dzieki temu mozna na koniec sporzadzi¢ matryce pokrycia
realizowanych tematéw z przewidywanymi efektami i zato-
zonymi celami szkolenia.

Metody ksztatcenia

Szkolenie ma charakter praktyczny, dlatego wyktady, jedno-
stronne prezentacje multimedialne i filmowe, odwotywanie
sie do przepisdéw i pisemnych wytycznych itp. podawcze
metody ksztatcenia ograniczone sg do minimum. Uczest-
nicy powinni mie¢ nieograniczony dostep do materiatéw
na platformie edukacyjnej w sieci, dlatego nie ma potrze-
by tracenia czasu na wyktadanie tego co moga z powodze-
niem sami obejrzeé, przeczytac i przyswoic. Przekazywanie
i utrwalanie wiedzy odbywa sie w sposdb aktywizujacy za
pomoca konwersatoridw, dyskusji tematycznych, wymiany
pogladdéw, analizy i oméwienia indywidualnych przypadkéw
i wnioskowania grupowego na podstawie zapisu cyfrowego
autentycznych zdarzen. Szkolenie nastawione jest na mak-
symalizacje ¢éwiczenia umiejetnosci i indywidualng prace.

* Stanowiska monitorowe réznia sie w zaleznosci od instytucji i realizo-
wanych przez nig zadan. Prezentowany projekt dedykowany jest wytacznie
dla stanowiska operatora monitoringu wizyjnego w jednostce penitencjarnej
i nie daje uprawnien do pracy na innych stanowiskach VSS.
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Tabela 1. Zestawienie efektéw uczenia sie uzyskanych po odbyciu szkolenia w kontek$cie zaktadanych celéw

Symbol . Odniesienie
efektu QRESE do celéw
Po ukoriczonym szkoleniu i uzyskaniu zaliczenia uczestnik w zakresie wiedzy...

wo1 Zna i rozumie przepisy regulujace prace na stanowisku operatora monitoringu. C1

W02 Zna i rozumie btedy popetniane przez monitorowego oraz konsekwencje nieprawidtowego wypetniania obowiazkéw na C1
stanowisku operatora monitoringu. c5

Wo3 Posiada pogtebiong wiedze z zakresu patologicznych zjawisk w wiezieniu (przyczyny, przejawy, skutki) niezbedna do prawidtowej ©
interpretacji zaobserwowanych na monitorze zdarzen.

Wo4 Wie jakie sa obserwowalne przejawy narastajacego napiecia i zaburzen zachowania skutkujacych interpersonalnymi sytuacjami C2
kryzysowymi (przemoc i agresja).

Wo5 Wie jakie zachowania zaobserwowane na monitorze moga by¢ objawami syndromu presuicydalnego i skutkowac autoagresja. c2

wo6 Zna i rozumie procedury podejmowane w przypadkach wystapienia sytuacji kryzysowych c4

Wo7 Zna zasady ergonomii i wie jak je zastosowac do personalizowania ustawier stanowiska monitorowego w celu optymalizacji c3
proceséw postrzegania i minimalizowania dystrakcji obserwacji. c5

Po ukoriczonym szkoleniu i uzyskaniu zaliczenia uczestnik w zakresie umiejetnosci...

uo1 Potrafi unika¢ btedéw skutkujacych nieprawidtowa obserwacja i pominieciem istotnych szczegétéw poprzedzajacych 1
niebezpieczne zdarzenie.

U02 Umie podczas obserwacji monitoréw wykrywac wczesne symptomy zblizajacego sie kryzysu i przekazaé informacje o nich innym c2
funkcjonariuszom i przetozonym. c4

uo3 Potrafi dostrzec zachowania charakterystyczne dla agresji i autoagresji wieznidéw i uruchomic adekwatne procedury. Ei

uo4 Potrafi dostosowac ustawienia sprzetu na stanowisku monitorowego do wtasnych preferencji. c3

uos Potrafi wykry¢ na obrazie monitora podjecie préby samobdjczej lub aktu samouszkodzenia i uruchomié procedury alarmowe. Ei

U06 Potrafi wtasciwie zinterpretowac zachowania osadzonych zaobserwowane na monitoringu i przekazac informacje o nich c2
zainteresowanym funkcjonariuszom. C4

Uo7 Potrafi organizowac sobie prace i minimalizowac negatywne zjawiska psychologiczne wystepujace w realizacji zadan s
obserwacyjnych

Po ukoriczonym szkoleniu i uzyskaniu zaliczenia uczestnik w zakresie kompetengji...

Kol Jest Swiadomy ciazacej na nim odpowiedzialnosci za zycie i zdrowie obserwowanych osadzonych i innych oséb znajdujacych sie 1
w obrebie pola obserwacyjnego

K02 Wykazuje profesjonalizm w przygotowaniu sie do petnienia stuzby na stanowisku monitorowego (wypoczynek, przygotowanie (o]
stanowiska, koncentracja, sumiennos¢ realizacji zadan, przestrzeganie procedur, wymiana informacji) C5

K03 Jest przekonany o konieczno$ci wymiany informacji i wsp6tpracy z personelem realizujagcym zadania na innych odcinkach pracy Eg

C1

K04 Doskonali swéj warsztat pracy poprzez uzupetnianie wiedzy teoretycznej, $ledzenie i analizowanie meldunkdéw sytuacyjnych, c3

wymiane spostrzezen z innymi funkcjonariuszami. ca
C5

Zrédto: opracowanie wiasne autoréw

Wieksza czes¢ szkolenia uczestnicy odbywajg metoda la-
boratoryjna na indywidualnym stanowisku komputerowym
i trenuja obserwacje symulowanych obrazéw z monitorin-
gu. W trakcie indywidualnej symulacji odgrywaja réwniez
scenke komunikacyjna z przekazania informacji uzyskanych
w drodze obserwacji monitoringu i zawiadomienia o zdarze-
niu. Na zakoriczenie ¢wiczen i symulacji uczestnicy sporza-
dzaja dokumentacje (notatke stuzbowa).

Ocena nabytych kompetencji - weryfikacja efektow
szkolenia

Cwiczenia symulacyjne w trakcie szkolenia, oprécz realizacji
celéw edukacyjnych, maja za zadanie biezaca (ksztattujaca)
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ocene sprawnosci i nabytych umiejetnosci kursanta. Zalicze-
nie szkolenia odbywa sie w warunkach laboratoryjnych na
symulatorze stanowiska operatora monitoringu. Zaprojekto-
wane stanowisko symulacyjne wykorzystywane do egzaminu
koricowego jest wzorcowym stanowiskiem operatora monito-
ringu wizyjnego. Zaprezentowany na monitorach materiat jest
wytworzong na potrzeby szkolenia symulacja, oparta na cyfro-
wym zapisie rzeczywistych zdarzen majacych miejsce w celi
mieszkalnej w réznych jednostkach penitencjarnych. Kon-
strukcja symulacji (dedykowana aplikacja) umozliwia odnoto-
wanie i skorelowanie z czasem prawidtowej reakcji (dostrzeze-
nie zdarzenia) lub nieprawidtowej (pominiecie zdarzenia).
Zadaniem osoby egzaminowanej jest jak najszyb-
sze zidentyfikowanie w obrazie na monitorze zachowania
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Tabela 2. Zestawienie tematdw realizowanych podczas szkolenia wraz z odpowiadajacymi im zatozonymi celami szkolenia i efektami uczenia sie

Odniesienie Odniesienie
Modut Temat do celéw do efektow
1. Zasady ergonomii stanowiska monitorowego. C3,C5 W07, Uo4
Techniczny
2. Personalizacja ustawieri na stanowisku monitorowego. C3,C5 W07, U04, U07, K02
3 An_allza przepiséw r‘egulgjacych wykorzystanie monitoringu wizyjnego 1 WO1, K01
w jednostkach penitencjarnych.
Prawno-ochronny 4. Praktyczna realizacja obowiazkéw operatora monitoringu. C1,C5 W02, U01, K01, K02
5 OdeW|edZ|alnpsc'funkqonarlusza petnigcego stuzbe na stanowisku C1,c5 W01, W02, U01, KO1
operatora monitoringu.
6. Przyczyny i skutki zaburzeri zachowania wigZznidw. Cc2 W03, K03, K04
W03, W04, W05, U02,
7. Behawioralna charakterystyka agresji i autoagresji. Cc2 U03, U05, U06, K01,
. K03, K04
Psychologiczny
8. Psychologia obserwatora. c5 W02, K04
9. Mlnlmalilzowanle skutkéw psycholog|cznych mechanizméw cs W02, W07, U1, U7, K02
wptywajacych na btedy spostrzegania monitorowego.
10. Przygotowanie stanowiska i prowadzenie obserwacji w monitoringu. C3,C4 W07, Uo4, Uo7
W03, W04, W05, U02,
11. Wychwytywanie wczesnych sygnatéw zagrozen. C4 U03, U05, U06, K01,
K04
Praktyczny W03, W04, W05, W06,
12. Reagowanie na zdarzenia krytyczne. C4 u02, U03, Uo5, U6,
K01, K03, K04
Przekazywanie istotnych informacji z zaobserwowanych zdarzen
13.  isporzadzanie notatek stuzbowych na okoliczno$¢ wyjasnienia lub C4 Woe, U02, U03, U05,

postepowania.

U06, K03

Zrédto: opracowanie wtasne autoréw

skutkujacego samoagresja osadzonego i podjecie adekwat-
nych dziatan proceduralnych. W ocenie realizacji zadan
w symulacji brane sa pod uwage: szybko$¢ zidentyfikowania
problemu, podjecie adekwatnych dziatar informujacych i ko-
munikatywny przekaz oraz sporzadzenie notatki stuzbowej na
okoliczno$¢ zaobserwowanego zdarzenia.

Tresci szkolenia

Zaprezentowano w tabeli 2 tematy poszczegblnych blokéw
tematycznych przydzielonych do modutéw wraz z odpowia-
dajacymi im celami szkolenia i efektami uczenia sie. Kazdy
z tematéw wymaga opracowania konspektu, przygotowania
materiatéw dydaktycznych dla uczestnikdéw (np. indywidu-
alny przypadek, skrypt, wydruk prezentacji z notatnikiem
itp.) oraz pomocy dydaktycznych (np. materiaty pogladowe,
zdjecia, filmy, odpowiednio skonstruowane zapisy monito-
ringu itp.).

Podsumowanie

Artykut miat na celu zaprezentowanie uniwersalnych za-
sad projektowania szkolenia dla pracownikéw, opartego
na ksztatceniu praktycznym na przyktadzie kursu specja-
listycznego dla funkcjonariuszy petnigcych obowiazki na
stanowisku operatora monitoringu w jednostce peniten-
cjarnej. Zamieszczony materiat ma charakter sygnalizacyjny

i zawiera tylko gtéwne elementy. Z uwagi na ograniczone
ramy publikacji Swiadomie pominieto kwestie tresci progra-
mowych realizowanego szkolenia, zawezajac je do tematdw
w poszczegdlnych modutach. Nie oméwiono takze materia-
téw pogladowych i pomocy dydaktycznych, ograniczajac sie
do wymienienia ich rodzajéw. Wreszcie zrezygnowano z do-
ktadnego opisu symulacji wykorzystywanych do trenowania
podczas zaje¢ oraz egzaminu koricowego, ktére stanowig
dorobek badawczy autoréw. Kazdy z przywotanych elemen-
téw wymaga omdwienia w odrebnym opracowaniu. Autorzy
uwazaja opisang metodyke projektowania szkolen za najlep-
sza w tego typu przedsiewzieciach.

dr Robert Poklek

psycholog, pedagog, adiunkt w Zaktadzie Nauk o Edukacji na Wydziale Peda-
gogiczno-Artystycznym w Kaliszu, Filii Uniwersytetu im. Adama Mickiewicza
w Poznaniu. Major SW w st. spocz. Zajmuje sie psychospotecznymi aspektami
stuzby i edukacja personelu wieziennego, a od kilku lat psychologig obserwa-
tora monitoringu w jednostce penitencjarnej.

mjr mgr inz. Cezary Mecwaldowski

starszy wyktadowca Centralnego Osrodka Szkolenia Stuzby Wieziennej
w Kulach. Wyktadowca Os$rodka Szkolenia Polskiej Izby Systeméw Alarmo-
wych. Ekspert think tanku ObserwatoriumBezpieczenstwa.pl
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2021 roku hakerzy uzyskali dostep do ma-

teriatu wideo zarejestrowanego przez pra-

wie 150 tys. kamer CCTV nalezacych m.in.

do firmy zajmujacej sie bezpieczenstwem

sieciowym Cloudflare, producenta pojaz-
déw elektrycznych Tesla oraz duzej liczby wiezien, szkot,
szpitali i posterunkéw policjit.

22 wrzesnia 2022 roku grupa Anonymous wtamata
sie do ponad dwdch tysiecy kamer podtaczonych do sie-
ci w Iranie. Kamery zainstalowane byty na posterunkach
policji, ulicach, w sklepach i domach. Hashtag #Oplran
zyskat globalna popularno$¢ na platformie wkrétce po
opublikowaniu wideo, poniewaz uzytkownicy wzywali do
solidarnosci z protestujgcymi przeciwko Smierci Amini -
22-letniej kobiety, ktéra zmarta po tym, jak zostata zatrzy-
mana przez krajowa policje moralnosci, po postawieniu
zarzutébw o naruszenie surowego islamskiego kodeksu
ubioru poprzez noszenie zbyt luznej chusty na gtowie.
Jej $mieré wywotata protesty w miastach w catym Iranie,
a niektdére kobiety publicznie zdejmowaty i pality obo-
wigzkowe chusty.

Cyberbezpieczenistwo jest wazna kwestiag dla firm i or-
ganizacji reprezentujacych kazdy sektor, o kazdej wielkosci

! https://www.spiceworks.com/it-security/data-security/news/tesla-
and-cloudflare-among-victims-of-verkada-security-breach/ [dostep 2 marca
2023r]
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i w kazdej lokalizacji. | cho¢ nikt nie zaprzeczy, ze jest ono
wazne, najczesciej jest jednym z pierwszych punktdw, ktére
sg odsuwane na dalszy plan w budzecie. Wraz ze wzrostem
ilodci urzadzen podtaczonych do Internetu ro$nie prawdo-
podobienistwo naruszen bezpieczeristwa.

—_—

Rysunek 1. Zarejestrowany obraz ze stotowki
wieziennej przechwycony przez hakeréw

Zrddto: Bloomberg https//www.bqprime.com/business/
hackers-expose-tesla-jails-in-breach-of-150-000-security-cams
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Starsze systemy nadzoru (wizyjne, kontroli dostepu
czy sygnalizacji wtamania i napadu) nie byty podtaczo-
ne do Internetu lub dostepne zdalnie. Wraz z ewolucja
technologiczna ewoluowaty centrale alarmowe, kamery
przemystowe i czujki. Podtaczenie ich do globalnej sieci
zwiekszyto mozliwosci ochrony, wygodna obstuge i opcje
integracji z innymi systemami a uzycie chmury obliczenio-
wej sprawito iz przechowywanie danych stato sie bardziej
elastyczne. Obecnie wiekszo$¢ tradycyjnych systemow
CCTV oraz SSWiN jest bezposrednio podtaczona do Inter-
netu w celu uzyskania zdalnego dostepu, wsparcia i kon-
serwacji lub jest podtaczona do sieci lokalnej, ktdra z kolei
jest potaczona z Internetem. Paradoksalnie systemy, ktére
powinny zapewniaé bezpieczenstwo organizacji mogg stac
sie przyczyna ataku lub wycieku danych. Atakujacy wiedza,
ze zabezpieczenia dla urzadzen tego typu sa czesto powaz-
nie niedostateczne i nadal biorg sobie za cel te podatne na
ataki urzadzenia.

Niedawno badacze z firmy Fortinet zauwazyli, ze bot-
net? Mirai zaczat wykorzystywac luke (CVE-2021-36260) na
ktéra podatne sg urzadzenia chinskiego producenta, jed-
nego z gtdwnych graczy na Swiatowym rynku kamer mo-
nitorujgcych. Botnet Mirai w pazdzierniku 2016 zaatako-
wat GitHub, Twitter, Reddit, Netflix, Airbnb, CNN, Spotify
i wiele innych portali, ktére nagle przestaty by¢ osiagalne.
Na ustugodawce chmurowego OVH skierowano atak o sile
1Tbps, badacze twierdza, iz gtéwnga rodzing urzadzen stu-
z3cych do tego ataku byty wtasnie kamery CCTV.

Za pomoca wyszukiwarki shodan autor tego arty-
kutu zbadat liczbe urzadzen dostepnych bezposrednio
w Intrenecie: na $wiecie byto dostepnych 4 311 407 urza-
dzen chinskiego producenta, z czego 33 223 w Polsce, urza-
dze bez zmienionego domyslnego hasta odnaleziono
181 386, odpowiednio urzadzen innego znanego produ-
centa z otwartym portem do zarzadzania na $wiecie odnale-
ziono 1 093 826 a w Polsce 26 372. Podobnego rozpoznania
mozna dokonac réwniez za pomoca wyszukiwarki Google
- wystarczy wpisa¢ w pole wyszukiwania ciag intext: "Hikvi-
sion” inurl:"login.asp”. Wyszukiwarka shodan znajduje takze
131 urzadzen ETHM-1 Satela dostepnych przez Internet.

W 2021 roku Consumer Reports® potwierdzit, ze cztery
z badanych 13 wideodomofonéw posiadaty luki bezpieczen-
stwa, narazajac ich wtascicieli na wtamania i wycieki danych
osobowych, w tym adreséw e-mail i haset Wi-Fi.

Skaner do rozpoznawania urzadzer przemystowych, sys-
temdw sterowania i Internetu Rzeczy o nazwie Mamerka-GUI
w Polsce wskazuje na ponad 2,5 tys. urzadzen posiadajacych
podatnosci dostepnych przez Internet, (na catym $wiecie po-
nad 121 ty$, w USA prawie 60 tys., w Niemczech ok 15 tys),
urzadzenia te komunikuja sie przez protokoty MQTT, BACnet,
ModBus, Tridium Niagara (automatyka budynkdw), a nawet
DICOM (urzadzenia medyczne).

Najczestsza przyczyna naruszen cyberbezpieczenstwa
jest btad ludzki lub luka w procedurze. Btedy te moga by¢

2 Botnet to sie¢ urzadzeri i komputeréw zainfekowanych zto$liwym opro-
gramowaniem, ktéra pozwala hakerowi na zdalna kontrole nad maszynami
w celu wysytania spamu, rozprzestrzeniania wiruséw lub przeprowadzania
atakéw DDoS bez wiedzy i zgody faktycznych wtascicieli.

® https://www.consumerreports.org/digital-security/video-doorbells-
home-security-cameras-vulnerable-to-hacking-a4667188201/ [dostep 2 mar-
ca2023r.]
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Rysunek 2. Zrzut ekranu magazynu Tesli -materiat wykradziony

przez hackeréw
Zrédto: twitter

L

Rysunek 3. Obrazy przechwycone przez Anonymous z kamer

zainstalowanych w iranie

Zrodto: https;//twitter.com/Anonymous_VNPC/status/1572873889239429123

[dostep 2 marca 2023 r.]
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Rysunek 5. Dostepne w sieci Internet moduty ETHM-1
Zrodto: [dostep 2 marca 2023r]

Rysunek 6. urzadzenia dostepne systemdw bezpieczenstwa, automatyki
przemystowej, monitoringu i inteligentnych doméw, ktére sg ogdlnie dostepne
w sieci Internet.

Zrodto: Yamerka [dostep 2 marca 2023 r,]

przypadkowe lub celowe, ale kluczowym jest, aby regular-
nie szkoli¢ personel w zakresie prawidtowego korzystania
z urzadzen w sieci. Stabe, wielokrotnie uzywane lub rzadko
zmieniane hasta to jedna z najczestszych stabosci, jakie po-
wtarzaja sie w przypadku cyberatakéw. Im wiecej urzadzen
znajduje sie w sieci, tym wieksze sa szanse na wystapienie
cyberataku.

Najwazniejszym sposobem ochrony systemdéw bezpie-
czenstwa przed zagrozeniami cybernetycznymi jest proak-
tywna obstuga. Zarzadzanie cyklem zycia urzadzen powinno
by¢ priorytetem, co oznacza, ze starsze urzadzenia powinny
by¢ wymieniane na nowsze modele zgodnie z zaleceniami
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producenta. Oprogramowanie na wszystkich urzadzeniach

powinno byé réwniez na biezaco zaktualizowane poprawkami

publikowanymi przez producenta. Dodatkowo nalezy $ledzi¢
biuletyny bezpieczenstwa, gdzie publikowane sa podatnosci
zarejesrtowane przez organizacje zajmuja ce sie bezpieczen-
stwem informatycznym. Kolejna wazna kwestig bezpieczen-
stwa jest edukacja wszystkich pracownikéw, ktdrzy powinni
znac dobre praktyki branzowe.

Gars$é dobrych praktyk:

1. Budowanie $wiadomosci bezpieczenstwa - jesli nie je-
stesmy Swiadomi potencjalnych podatnosci cyberne-
tycznych, zagrozeri i problemow, nie bedziemy robi¢ nic,
aby im zapobiec. Dostawcy zabezpiecze moga wspieraé
bezpieczenstwo, przekazujac wazne informacje o zna-
nych podatnosciach klientom i partnerom, gdy tylko je
odkryja.

2. Zmiana domyslnych haset - na pierwszy rzut oka to bar-

dzo oczywista kwestia, jednakze jeden z raportéw maga-
zynu CSO Online alarmowat, iz na jednym tylko portalu
hackerskim odnaleziono ponad 73 ty$ zaindeksowanych
lokalizacji internetowych, ktore prowadzity do rejestra-
toréw i kamer z domyslnymi nazwami uzytkownika i do-
myslnymi hastami.
Niektorzy instalatorzy w ogéle nie zmieniaja hasta i po-
zostawiajg to samo domyslne hasto dla wszystkich ka-
mer. Dobra praktyka jest dla kamer dostepnych przez
sie¢ publiczng ustali¢ rézne silne hasta dla kazdej z ka-
mer. W sieci lokalnej - to samo silne hasto dla wszystkich
kamer.

3. Polityka haset - w wielu srodowiskach, hasto roota lub
hasto administratora jest wspotdzielone przez wszyst-
kich administratoréw, co zwieksza ryzyko bezpieczen-
stwa. Rotacja pracownikéw, czy to poprzez odejscia,
czy zmiane obowigzkéw moze stworzyé nieoczekiwane
problemy w bezpieczenstwie. Warto ustala¢ konta in-
dywidualne, ktére w kazdej chwili moga by¢ blokowa-
ne. Nalezy takze upewnic sie, ze kazdy uzytkownik ma
uprawnienia tylko do zasobdw i funkgji, ktérych potrze-
buje do wykonywania swojej pracy. Hasto gtéwnego
administratora (root) powinno mie¢ odpowiednia ztozo-
no$é, nie powinno byé uzytkowane na co dzief i np. zde-
ponowane w bezpiecznym miejscu w razie sytuacji awa-
ryjnych. Po jego uzyciu warto wygenerowac nowe. Konta
typu ,gos$¢” lub ,,anonim” powinny by¢ wytaczone.

4. Zarzadzanie cyklem zycia urzadzen. Proaktywna konser-
wacja to najlepszy sposdb na zapewnienie bardziej sta-
bilnego i bezpiecznego systemu, dlatego zawsze nalezy
instalowad aktualizacje, gdy producent je udostepnia.
Urzadzenia DVR, NVR czy VMS najczesciej pracuja na sys-
temie operacyjnym Linux lub Windows - warto spraw-
dzi¢ ktéry to system i w jakiej wersji, by potem $ledzié
i monitorowac znane luki w tych systemach, a nastepnie
upewnic sie, ze system operacyjny ma aktualne popraw-
ki bezpieczeristwa. Dodatkowo warto mieé swiadomos¢
o obecnosci dodatkowych modutéw zainstalowanych
na urzadzeniu (np. serwer internetowy Microsoft IIS, lub
Apache, silniki bazodanowe, biblioteki kompresujace
materiat wideo), aby posiadaé wiedze, ktdre luki i podat-
nosci beda miaty dodatkowo wptyw na bezpieczefstwo.

5. Aktualizacja oprogramowania uktadowego (firmwa-
re) - précz aktualizacji oprogramowania serweréw,



rejestratorow lub macierzy nalezy takze aktualizowad
oprogramowanie uktadowe kamer badz urzadzen. Wiele
urzadzen posiada mozliwos¢ sprawdzenia dostepnych
poprawek i aktualizacji zabezpieczen. Warto sprawdzi¢
poprawnosc¢ pracy urzadzenia po aktualizacji na jednym
wybranym urzadzeniu zanim zaktualizujemy ich duza
ilo$¢. Przy wiekszych instalacjach warto posiadac srodo-
wisko testowe do sprawdzania nowych wersji oprogra-
mowania lub réznych wariantéw ustawien.

Blokowanie ruchu sieciowego. Wiekszo$¢ uzytkownikow
koricowych wymaga zdalnego dostepu do kamer prze-
mystowych. Funkcja ta jest zwykle realizowana przez
wystawienie rejestratora DVR, NVR lub VMS do sieci In-
ternetowej. Urzadzenia bezposrednio dostepne przez
Internet sg zwykle skanowane ponad 10 000 razy dzien-
nie. W idealnym przypadku nie nalezy podtaczaé swojego
niezabezpieczonego urzadzenia do Internetu. Jesli jednak
jest to konieczne powinno sie otworzy¢ jak najmniej por-
tow i wykorzystad firewall nowej generacji, ktéry analizu-
je ruch sieciowy blokujac nieprawidtowy ruch, oraz ataki
typu ,brute force”, warto takze otworzy¢ ruch na serwery
z okre$lonej puli adresowej - IP Filter.

Budowanie sieci dla systemdw bezpieczeristwa i wizyj-
nych (SECURITY) jako odseparowanej od gtéwnej sieci
organizacji (DATA). Jesli sieci te beda potaczone bezpo-
$rednio mozemy otworzy¢ wejscie dla hackeréw, ktdrzy
zaatakuja jedna z sieci, inna kwestig jest duze prawdopo-
dobieristwo wykorzystania podatnosci rejestratoréw czy
kamer (dla ktérych taty pojawiaja sie znacznie rzadziej
niz do systemdw operacyjnych dziatajacych na kompu-
terach). W idealnym przypadku warto umiesci¢ urza-
dzenia bezpieczefnstwa w galwanicznie odseparowanej
sieci. Akceptowana, dobrg praktyka jest umieszczenie
systemOw bezpieczeristwa oraz $rodowiska IT w odreb-
nych sieciach wirtualnych VLAN.

. Szyfrowane potaczenia - zaskakujaco duza liczba reje-
stratoréw DVR/NVR/VMS pozwala na potaczenia, ktére
nie s szyfrowane za pomoca protokotu SSL lub jego
odpowiednika. Powoduje to mozliwos¢ przejecia hasta
a takze potencjalne naruszenie prywatnosci i podstuch.

. Szyfrowany zapis na dyskach - podobnie jak przy po-
taczeniach sieciowych przejecie jednego z dyskow
w rejestratorze naraza organizacje na utrate prywat-
nosci - materiat wideo powinien by¢ zaszyfrowany, za-
rowno gdy jest przechowywany na dysku, jak i gdy jest
przekazywany.

10. Bezpieczenistwo fizyczne - nalezy zabezpieczy(¢ szafy, ka-
ble i pomieszczenia, w ktérych znajduja sie rejestratory
DVR/NVR/VMS, przetaczniki sieciowe oraz serwery i ma-
cierze dyskowe do przechowywania obrazu. Nalezy za-
pewnic bezpieczng kontrole dostepu do pomieszczenia
oraz w tym monitoring wideo.

11. Wytaczenie zbednych, niebezpiecznych protokotéw
sieciowych - w matych firmach lub sieciach domowych
w ktérych zainstalowano proste routery typu SOHO
(Small Office Home Office) nalezy wytaczy¢ ustuge UPNP,
ktéra automatycznie przekierowuje porty w routerze
lub modemie. Jezeli system automatycznie przekieruje
porty, a hasto pozostanie domys$lne, mozem dojs¢ do
zalogowania sie do urzadzenia przez intruza. Warto tak-
ze wytaczy¢ ustuge P2P umozliwiajaca zdalne taczenie
sie poprzez chmure producenta. Jezeli nie korzystamy
z protokotu SNMP nalezy go wytaczyé, jesli jednak przy-
datny jest on do monitorowania stanu urzadzen nalezy
ustali¢ wartos¢ ,community” na RO - tylko do odczytu.
Ze wzgleddw bezpieczenstwa nie nalezy stosowac pro-
tokotu SNMP do konfigurowania urzadzen.

12. Kontrola zdarzen i potencjalnych incydentdéw - nalezy
okresowo, nie tylko gdy podejrzewamy, ze kto$ uzyskat
nieautoryzowany dostep do systemu, kontrolowa¢ dzien-
niki systemowe. Logi pokaza, ktdre adresy IP zostaty uzyte
do zalogowania sie do systemu i do jakich ustug badz za-
sobow uzyskano dostep.

Naruszenia danych i wtamania do sieci komputerowych
stajg sie coraz wiekszym problemem réwniez w systemach
bezpieczenstwa, gdyz coraz czesciej systemy te przytaczamy
do globalnej sieci Internet. Systemy bezpieczenstwa beda
coraz czesciej stawaty sie celem hackerdw tak bezposrednio
jakiposrednio jako brama do sieci organizacji. W celu zapew-
nienia cyberbezpieczenstwa swojej organizacji, konieczne
jest podjecie dziatan tak organizacyjnych jak i technicznych.
Wazne jest okreslenie i stosowanie dobrych praktyk oraz po-
lityki bezpieczenstwa a takze staranna analiza ryzyka, a co za
tym idzie inwentaryzacja zasobdw, ustalenie potencjalnych
zagrozen oraz okreslenie podatnosci. Pézniej konieczne jest
rzetelne wdrozenie systemu bezpieczenstwa i stata, okreso-
wa jego konserwacja.

mjr Grzegorz Data
specjalista ds. informatyki i tacznosci
OISW w Rzeszowie
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I »Jestesmy jak kameleony, zmieniamy
ton i kolor naszego charakteru

moralnego w zaleznosci od ludzi

wokot nas”
J. Locke I

Réznice kulturowe odnoszg sie do odmiennosci w warto-
$ciach, przekonaniach, zachowaniach, zwyczajach i innych
aspektach kultury, ktére istniejg miedzy réznymi grupami
ludzi. Te réznice ksztattuja sie w wyniku wielu czynnikdw,
takich jak historia, geografia, religia, jezyk i innych doswiad-
czen spotecznych. Kazda kultura ma wtasny zestaw wartosci
i przekonan, ktére wptywaja na to, co uwaza sie za wazne,
dobre czy akceptowalne w danej spotecznosci. Co wiecej réz-
ne kultury maja odmienne sposoby Swietowania waznych
wydarzen, rytuaty przejscia i codzienne praktyki, gdzie bez-
posrednia komunikacja jest ceniona, podczas gdy w innych
wazniejsza jest komunikacja posrednia, polegajaca na sub-
telnym przekazywaniu mysli i uczud. To, co jest uwazane za
odpowiednie zachowanie w jednej kulturze, moze by¢ nieak-
ceptowane w innej. Dotyczy to takich aspektéw jak kontakty
miedzyptciowe, wyrazanie uczué czy relacje rodzinne. Rdzne
kultury maja odmienne tradycje religijne, ktore wptywaja na
wartosci, zwyczaje i codzienne zycie ludzi. Z tego wzgledu
réznice kulturowe moga prowadzi¢ do nieporozumien i kon-
fliktow, ale réwniez wzbogacaja nasze doswiadczenia i po-
zwalajg na lepsze zrozumienie innych kultur. Wspétczesny
$wiat coraz bardziej sie globalizuje, dlatego umiejetnos¢ ro-
zumienia i szanowania réznic kulturowych staje sie niezwy-
kle wazna zaréwno w aspekcie bezpieczeristwa jak i tego co
sie rozgrywa w miedzynarodowych relacjach.

Radykalizacja traktowana jest czesto jako proces jed-
norodny i jednokierunkowy, zarébwno od postaw centro-
wych do postaw ekstremalnych. Przede wszystkim nalezy
na poczatku stwierdzi¢, ze wystepuje deficyt badan w Stuz-
bie Wieziennej jak i w polskiej nauce analizujacych szerzej
to zjawisko i wskazujgcych, ktére ze stymulantéw zaréwno
wewnetrznych badz zewnetrznych rzeczywiscie zblizaja
jednostke - osadzonego do zachowar terrorystycznych,
a ktére maja walor inhibicyjny. W moim rozumieniu, rady-
kalizacja nie jest tworem jednolitym, ale sktada sie z wielu
specyficznych aspektéw radykalizacji, ktére obejmuja po-
szczeg6lne wymiary psychospoteczne cztowieka. Suma tych
sktadowych decyduje o sile oraz trwatosci reakcji radykalne;j.
Co wiecej pojecie ekstremizmu jest bardziej zwigzane z ter-
roryzmem niz fundamentalizm. Stowo extremus odnosi sie
do czegos, co jest skrajne czy ostateczne. Droga do osiagnie-
cia tego stanu to wtasnie radykalizacja - tatwiej jest zdefi-
niowac radykalizacje niz ekstremizm, poniewaz trudno jest
ustali¢, kiedy postawa bardzo zaangazowana przechodzi
w postawe ekstremalna. Moze obejmowac zaréwno chwilo-
we przesuniecia jednostki ku postawom ekstremalnym, jak
i dtugotrwate zmiany w wartosciach, postawach i zachowa-
niach oraz wszystkie stopnie nasilenia miedzy tymi dwoma
skrajnosciami. Zaktadam rdéwniez, ze radykalizacja moze

Wprowadzenie
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mie¢ charakter zaréwno intelektualno-emocjonalny, jak
i behawioralny, chociaz w przyktadowo jezyku angielskim
istnieje wyrazny podziat miedzy ,radykalizacja” a ,zaanga-
zowaniem”. Dlatego tez réznice kulturowe moga wptywac na
bezpieczenstwo w polskich wiezieniach w wielu wymiarach.
Oto kilka przyktadow:
= Nieporozumienia i konflikty: Réznice w komunikacji,
wartosciach i normach zachowania moga prowadzi¢
do nieporozumiert miedzy osobami z réznych kultur.
W skrajnych przypadkach te nieporozumienia moga pro-
wadzi¢ do konfliktdw i naruszen bezpieczenstwa.
= Procedury bezpieczenstwa: W réznych kulturach moga
obowigzywac odmienne praktyki i normy dotyczace bez-
pieczenstwa. Na przyktad, co jest uwazane za bezpieczne
zachowanie w jednej kulturze, w innej moze by¢ uznawa-
ne za ryzykowne.

= Reagowanie na sytuacje kryzysowe: W zalezno$ci od kul-
tury ludzie moga reagowacd inaczej na sytuacje stresowe
lub kryzysowe, co moze wptywac na efektywnos¢ dzia-
tan ratowniczych lub zarzadzania kryzysowego.

= Relacje z organami $cigania: W niekt6rych kulturach ist-
nieje gtebokie zaufanie do organdw Scigania, podczas
gdy w innych moze panowa¢ nieufno$é lub obawa przed
interakcja z nimi.

= Relacje miedzy spotecznosciami: W miejscach, gdzie roz-
ne kultury wspdtistnieja, moga pojawic sie napiecia wy-
nikajace z réznic kulturowych. Nierozwigzane napiecia
moga prowadzi¢ do konfliktéw spotecznych i niepokojow.

= Wzorce przestepczosci: Przestepczo$¢ moze przyjmowacd
rozne formy w zaleznosci od kultury. To, co jest uwazane
za przestepstwo w jednej kulturze, w innej moze by¢ to-
lerowane lub nie by¢ uznawane za takie.

= Szkolenia i edukacja: Programy szkoleniowe i edukacyjne
dotyczace bezpieczefistwa musza by¢ dostosowane do
kulturowych oczekiwan i zrozumienia danej spotecznosci.

= Adaptacja do nowych $rodowisk: Imigranci i uchodz-
cy przybywajacy do nowych krajéow moga napotykaé
wyzwania zwigzane z dostosowaniem sie do lokalnych
norm bezpieczenstwa.

Réznice kulturowe mogg stanowié¢ wyzwanie dla bez-
pieczefstwa, ale jednoczesnie oferujg okazje do uczenia
sie i adaptacji. Aby skutecznie zarzadza¢ bezpieczeristwem
w wielokulturowym srodowisku, kluczowe jest zrozumienie
tych réznic i podejmowanie dziatan w celu ich uwzglednie-
nia w strategiach, politykach i procedurach.

Aby zidentyfikowa¢ moment w jakim nastepuje radykal-
na zmiana kierunku nalezatoby okresli¢ jaki jest tak zwany
punkt wyjscia lub kierunku prowadzacego ku ekstremizmo-
wi ale tez powody, zamiary oraz nowy punkt odniesienia.
Bez takiego okreslenia trudno bedzie stwierdzi¢, czy zmia-
na postaw i zachowan, tak na poziomie indywidualnym, jak
i grupowym nastgpita w wyniku gwattownego pogtebienia
tendencji, ktdre wystepowaty juz wczesniej - czy tez jest rze-
czywiscie ,radykalna reorientacja”. Dzieki pracy w obszarze
szkolen i obserwacji osdb zradykalizowanych, uwazam ze
punkt zwrotny stanowi niezwykle wazny czynnik, a moze
by¢ traktowany jako fenomen. Nie da sie go zgeneralizowaé
i stwierdzi¢ ze jest jeden okreslony. Okreslatabym go jako
zespot uzupetniajacych sie zachowan i postepujacych prze-
konan. W odniesieniu do grup docelowych, ktdre pozostaja
w osadzeniu i nie do$wiadczyty wczesniej traumatycznych
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przezy¢, zaobserwowatam ze decyduje czynnik sytuacyjny
i czesto emocjonalnym, gdzie nalezy mie¢ réwniez na uwa-
dze fakt, ze czas oraz gtebokos¢ roztaczenia moralnego/
spotecznego a nawet ekonomicznego, ktére w wyniku ich
oddziatywania moze nastepowac nie jest tozsame nawet
w grupach psychograficznie jednorodnych. Postepujaca
radykalizacja w wiezieniach w Europie Zachodniej ale i na
Batkanach (miedzy innymi w: Hiszpania, Portugali, Holan-
dia, Dania, Niemcy) moze wskazaé, ze istnieja pewne pre-
dyspozycje osobowe, ktére modyfikuja podatnos$¢ na okre-
$lone czynniki zewnetrzne. A nawet generuja sktonno$¢ do
wczesniejszego lub pdzniejszego wejscia w punkt zwrotny.
Odkrycie ich mogtoby stac sie znalezieniem $wietego Gra-
ala w badaniach nad terroryzmem zmieniajacym catkowicie
wysitki naukowe w tym zakresie. Okazuje sie, ze osoby ktére
wstapity na Sciezke radykalizacji oraz zachowan ekstremi-
stycznych z ktérymi miatam okazje rozmawiaé w wiezie-
niach, czesto motywowaty sie wtasnie punktem zwrotnym,
jakim byty wydarzenia w wiezieniu lub to co przezyty przed
lub po odbywaniu kary wiezienia. Czesto osoby te byty jedy-
nie obserwatorami i zostaty w ramach kolektywnego podej-
Scia zmotywowane do dziatan w stusznej, wedle ich opinii
stusznej sprawie. Ale nie tylko, zemsta, poczucie niespra-
wiedliwosci, rodzina, poczucie utraty lub braku szans i od-
ciecie stawaty sie tym czynnikiem zaréwno wsrdd kobiet jak
i mezczyzn w Niemczech, Portugalii, Macedonii, Kosowie ale
i Gruzji. Ciezko tu méwic o jednym aspekcie kulturowym lub
religijnym. Jednoczesnie jako szkoleniowiec i praktyk musze
stwierdzi¢, ze w tych wypadkach czesto samo profilowanie
zawiodto, tak samo jak stuzby ktére ocenity te osoby jako
zardwno niezagrazajace spoteczenstwu oraz stabilne, nie-
wykazujgce sktonnosci radykalizacyjnych. Czy az tak mogli-
$my sie myli¢, czy jednak nalezy inaczej postawic to pytanie?
Czy my zaréwno, Polskie Pafstwo jesteSmy na to gotowi?
Analizujac dane z okresu 2012-2022 mozna stwierdzi¢ iz
w ciggu dziesieciu lat liczba cudzoziemcéw w AS i ZK wzrosta
ponad trzykrotnie. Najliczniejsze narodowosci w 2012 roku:
Ukraina: 83 osoby, Butgaria: 56 0s6b, Rosja: 54 osoby, Bia-
torus: 33 osoby, Litwa: 46 osoby. Za$ najliczniejsze narodo-
wosci w 2022 roku: Ukraina: 733 osoby, Gruzja: 282 osoby,
Biatoru$: 104 osoby, Rumunia: 53 osoby, Rosja: 81 osdb.
Zauwazalny jest znaczny wzrost liczby oséb z Ukrainy, Gruzji
i Biatorusi. Kraje, ktore pojawity sie w 2022, a ktdre nie byty
obecne w 2012: Afganistan, Austria, Belgia, Brazylia, Dania,
Egipt, Estonia, Francja, Indie, Irak, Kanada, Kirgistan, Kongo,
Malta, Maroko, Mongolia, Norwegia, Republika Bo$ni i Her-
cegowiny, Rwanda, Senegal, Stowenia, Stany Zjednoczone
Ameryki, Sudan, Szwajcaria, Tadzykistan, Tajwan, Tanza-
nia, Turkmenistan, Uzbekistan, Wybrzeze Kosci Stoniowej,
Zimbabwe. Kraje obecne w 2012, ale nie w 2022: Argentyna,
Cypr, Gwinea, Hiszpania, Iran, Irlandia, Izrael, Jemen, Jorda-
nia, Kamerun, Kazachstan, Kolumbia, Liban, Libia, Macedo-
nia, Malawi, Motdawia, Palestyna, Portugalia, Serbia, Soma-
lia, Sri Lanka, Syria, Szwecja, Tunezja, Turcja, Wegry, Wtochy,
Zambia. Na uwage zastuguje réwniez liczba oséb bez okre-
$lonej narodowosci (,Bezpanstwowiec”): 2012: 6 osdb,
aw 2022: 10 os6b. Za$ liczba osdb z nieustalong narodowo-
$cia, nieporéwnywalnie wzrosta, gdzie w 2012 byta to 1 oso-
ba, a w 2022 az 27 os6b. W ciggu dekady liczba cudzoziem-
céw w AS i ZK znacznie wzrosta. Gtéwnym czynnikiem tego
wzrostu wydaje sie by¢ zwiekszenie liczby oséb z Ukrainy,
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Gruzji i Biatorusi. Wielu krajow, ktére nie byty reprezentowa-
ne w 2012 r., pojawito sie w 2022 r., co $wiadczy o zréznico-
waniu narodowosci ludzi w AS i ZK. Warto réwniez zwrécié
uwage na wzrost liczby osdb z nieustalong narodowoscia.
Analiza czynnika kulturowego i jego znaczenia wobec da-
nych dotyczacych cudzoziemcéw przebywajacych w AS i ZK
miedzy 2012 a 2022 roku wskazuje, ze widzimy zatem zna-
czacy wzrost liczby cudzoziemcéw przebywajacych w AS i ZK
przez dziesied lat. W kontekscie czynnika kulturowego, ozna-
cza to, ze placdwki te staty sie bardziej zréznicowane pod
wzgledem narodowosciowym i kulturowym. W 2022 roku
obserwujemy wieksza réznorodnos¢ narodowosci w po-
réwnaniu do 2012 roku. Wptyw na to mogty mie¢ globalne
tendencje migracyjne, konflikty polityczne czy wzrost glo-
balizacji. Moze to takze $wiadczyé o zwiekszeniu sie liczby
cudzoziemcoéw przebywajacych w danym kraju. Najwiek-
sza grupa w 2012 roku pochodzita z Ukrainy (83 osoby).
W 2022 roku réwniez najwieksza grupa to osoby z Ukrainy,
ale liczba wzrosta do 733 oséb. Widzimy zatem, ze pewne
grupy narodowosciowe, jak Ukraincy, sa bardziej reprezen-
towane. Moze to wynikac z bliskosci geograficznej, relacji
historycznych lub wspdtczesnych migracji. Po dziesieciu latach
w 2022 roku widzimy wiele nowych narodowosci, ktérych
nie byto w 2012 roku, takich jak Afganistan, Austria, Belgia,
Brazylia, Dania, Egipt, Estonia, Indie, Irak, Kanada, Kirgi-
stan, Kongo, Malta, Maroko, Mongolia, Norwegia, Republika
Bosni i Hercegowiny, Rwanda, Senegal, Stany Zjednoczone
Ameryki, Sudan, Szwajcaria, Tadzykistan, Tajwan, Tanza-
nia, Turkmenistan, Uzbekistan, Wybrzeze Kosci Stoniowej,
Zimbabwe. Zjawisko to moze wskazywac¢ na to, ze rézno-
rodno$¢ kulturowa wsrdd ludnosci cudzoziemskiej wzrasta.
Wzrost réznorodnoéci narodowoéciowej w placdwkach AS
i ZK wskazuje na koniecznos¢ dostosowania sie do potrzeb
kulturowych réznych grup. Moze to obejmowac uwzgled-
nienie tradycji, zwyczajow, jezyka, religii i innych aspektow
kultury. Dla personelu placéwek oznacza to konieczno$é
szkolenia w zakresie kompetencji miedzykulturowych, a dla
administracji dostosowanie procedur i praktyk. Zmniejszy
to frustracje, niezrozumienie i bezsilno$¢ jaka moze pojawic
sie u nieprzygotowanej kadry. Grozi to naduzywaniem wta-
dzy i sity. Wzrastajaca réznorodno$¢ kulturowa w placow-
kach moze wptyna¢ na dynamike spotecznosci wieziennej.
Zrozumienie kultury moze pomdc w zapobieganiu kon-
fliktom, promowaniu wzajemnego szacunku i integracji.
Podsumowujac, analiza danych z tego okresu w kontekscie
czynnika kulturowego ukazuje dynamiczne zmiany w skta-
dzie narodowo$ciowym ludnosci cudzoziemskiej w AS i ZK.
Wzrost réznorodnosci narodowosciowej wskazuje na po-
trzebe dostosowania sie placéwek do nowych realidéw kul-
turowych i uwzglednienia specyfiki réznych grup narodowo-
$ciowych.

dr Magdalena El Ghamari
Kierowniczka Pracowni Bezpieczefistwa Kulturowego Collegium Civitas
Warszawa, Polska
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